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|. Dane identyfikacyjne
Urzad Miejski w Gtogowie, Rynek 10, 67-200 Gtogdw!.

Rafael Rokaszewicz, Prezydent Miasta Gtogowa2, od 8 grudnia 2014 .

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji oraz zapewnienia ciggtosci dziatania w urzedzie i ich
stosowanie.

Od 1 stycznia 2023 r. do dnia zakonczenia kontroli w 2024 r3, (takze okresy
wczesniejsze w zakresie uczestnictwa w programie Cyfrowa Gmina/Cyfrowy Powiat).

Artykut 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli4.

Najwyzsza Izba Kontroli
Delegatura we Wroctawiu

Cezary Mazik, gtéwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LWR/87/2024 z dnia 3 czerwca 2024 r.

(akta kontroli: str. 1, 4)

' Dalej: Urzad.

2 Dalej: Prezydent.

3 Czynnosci kontrolne zakoriczono w dniu 27 sierpnia 2024 r.
4Dz. U.z2022r. poz. 623; dalej: ustawa o NIK.
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Il. Ocena ogdlna’ kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

Podstawg pozytywnej oceny ogdinej bylty oceny czastkowe, dotyczace trzech
obszaréw, ktore zostaty poddane kontroli. W szczegoélnoSci w badanym okresie
stosowano dokumentacje sktadajacq sie na System Zarzadzania Bezpieczenstwem
Informacji® i Polityke Ochrony Danych Osobowych, uwzgledniajacg wymogi
odpowiednio rozporzadzenia Rady Ministréw z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych’ oraz rozporzadzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdIne rozporzadzenie o ochronie
danych)®. Przeprowadzono takze przeglad SZBI oraz okresowy audyt wewnetrzny
z zakresu bezpieczenstwa informacji.

Ponadto w Urzedzie prawidtowo zidentyfikowano zbiory danych podlegajacych
zabezpieczeniu oraz kluczowe elementy infrastruktury i ustug IT. Prowadzono takze
niezbedne analizy ryzyka oraz sporzadzono odpowiednig dokumentacje w celu m.in.
zapewnienia ciggtosci dziatania, okre$lenia bezpiecznych zasad pracy zdalnej,
okre$lenia zasad tworzenia i przechowywania kopii zapasowych, nadawania
i odbierania pracownikom uprawnief do pracy w systemach informatycznych oraz
postepowania w sytuacjach wystgpienia lub podejrzenia wystgpienia incydentu
w zakresie bezpieczenstwa informacii.

Prawidtowo okre$lono i zapewniono takze niezbedne zasoby osobowe i techniczne
w celu zapewnienia bezpieczenstwa informacji oraz przeprowadzano szkolenia
pracownikbw odpowiedzialnych za przetwarzanie informacji. Wdrozono réwniez
wilasciwie rozwigzania organizacyjne i techniczne zapobiegajace mozliwosci
instalowania nieautoryzowanego oprogramowania, zabezpieczono pomieszczenie
serwerowni, a takze regularnie tworzono i testowano kopie zapasowe danych.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Organizacja bezpieczenstwa informacji i zapewnienia
ciagtosci dziatania systeméw informatycznych

1.1. Identyfikacja zbioréw danych wymagajacych ochrony w Urzedzie dokonywana
byta corocznie jako element zarzadzania ryzykiem w bezpieczenstwie informacii.
Oceny wagi tych zbioréw oraz systemow teleinformatycznych, w ktorych byty one
przetwarzane, dokonywano pod katem wptywu braku funkcjonowania lub
nieprawidtowego ich funkcjonowania na: bezpieczenstwo ludzi oraz zasobow
informacyjnych; ciggto$ci dziatania oraz realizowania funkciji i zadan Urzedu, ktére
bylyby niemozliwe do realizacji bez systemu teleinformatycznego; mozliwosci

5 Najwyzsza Izba Kontroli formutuje ocene 0gdlng jako ocene pozytywna, ocene negatywna albo oceng w formie opisowe;.

6 Dalej: SZBI.

7Dz. U. poz. 773, dalej: rozporzadzenie KRI.

8Dz. Urz. UE L 119/1 z 4 maja 2016 ., str. 1, ze zm.; dalej: RODO.

9 Oceny czastkowe to oceny dziatalnoSci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa moze by¢
sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.
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realizowania konstytucyjnych praw i obowigzkdéw obywatela oraz zaufania obywateli
do wtadzy publiczne;.

Wedtug stanu na 11 czerwca 2024 r., w wyniku przeprowadzonej w wyzej opisany
sposéb inwentaryzacji, zidentyfikowano 55 zbiorbw danych i systeméw
informatycznych o kategorii krytycznej wymagajacych ochrony.

Dodatkowo w ramach Rejestru Czynno$ci Przetwarzania Danych Osobowych
zidentyfikowano 283 czynno$ci, w ktorych przetwarzano dane osobowe. Dla kazde;
czynno$ci wskazano m.in.: cel przetwarzania, podstawe prawng przetwarzania,
wiasciciela procesu, kategorie osdb, danych i odbiorcow, sposodb przetwarzania
i pozyskiwania danych, okres ich przechowywania, ogdiny opis $rodkow
bezpieczeristwa danych oraz informacje na temat ewentualnego transferu danych do
krajow trzecich.

(akta kontroli: str. 40-44 plik 1, 3-5, 9)

1.2. W Urzedzie opracowano i wdrozono SZBI, o ktdrym mowa w § 19 ust. 1
w zw. z ust. 3 rozporzadzenia KRI.

Podstawowy elementem SZBI byta Polityka Bezpieczenstwa Informacji'®, przyjeta
Zarzadzeniem nr 21/2021 Prezydenta Miasta Gtogowa z dnia 6 sierpnia 2021 r.
w sprawie: wprowadzenia Polityki Bezpieczenistwa Informacji w Urzedzie Miejskim
w Glogowie'!. Zostata ona wtasciwie przedstawiona i zakomunikowana pracownikom,
a jej postanowienia bylty przedmiotem prowadzonych szkoleni wewnetrznych,
zakoniczonych testami.

Zgodnie z postanowieniami PBI, odpowiadajacym za jej opracowanie, nadzoér nad
realizacjg, przeglad i modyfikacie byt Inspektor Ochrony Danych'?, a osobami
odpowiadajacymi za jej wdrozenie byli naczelnicy wydziatow i kierownicy komérek
organizacyjnych. Natomiast nadzér nad realizacjg tych zadan zostat powierzony
Sekretarzowi Gminy Miejskiej'3.

Czescig sktadowg PBI, zatwierdzong i zakomunikowang pracownikom urzedu
odpowiedzialnym za realizacje okreslonych zadan, byty nastepujace procedury:

zarzadzania infrastrukturg techniczng;

klasyfikacji informaci;

kontroli dostepu do informacii;

bezpieczenstwa srodowiskowego i fizycznego;
bezpieczenstwa zasobow ludzkich;

profilaktyki antywirusowej;

stosowania urzadzen mobilnych i pracy na odlegtos¢;
stosowania technik kryptograficznych;

zarzadzania ryzykiem w bezpieczenstwie informatycznym;
wspdtpracy z osobami trzecimi;

postepowania z incydentami;

wykonania kopii awaryjnej;

przegladu praw dostepu.

(akta kontroli: str. 40-44 plik 3-4)

10 Dalej: PBI.

" Zmieniona Zarzadzeniem nr 24/2022 Prezydenta Miasta Gtogowa z dnia 14 lipca 2022 r. w sprawie zmian do Zarzadzenia
Prezydenta Miasta Glogowa Nr 21/2022 z dnia 6 sierpnia 2021 r. w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji
w Urzedzie Miejskim w Glogowie.

12 Dalej: IOD.

13 Dalej: Sekretarz.



1.3. Dokumentacja zwigzana z ochrong danych osobowych uwzgledniajaca wymogi
RODO zostata wprowadzona Zarzadzeniem Nr 22/2021 Prezydenta Miasta Gtogowa
z dnia 6 sierpnia 2021 r. w sprawie wprowadzenia Polityki Ochrony Danych
Osobowych'4, Zostata ona wtasciwie przedstawiona i zakomunikowana pracownikom,
a jej postanowienia bylty przedmiotem prowadzonych szkoleni wewnetrznych,
zakoniczonych testami.

Wedtug PODO system ochrony danych osobowych w Urzedzie opierat sie na
inwentaryzacji danych, prowadzeniu rejestru czynno$ci przetwarzania danych,
zarzadzaniu ryzykiem, zarzadzaniu incydentami, zarzadzaniu prywatnoscig przy
uruchomieniu nowych projektdéw i inwestycji, zarzadzaniu eksportem danych oraz
zarzadzaniu obstugg praw jednostki.

(akta kontroli: str. 40-44 plik 5)

1.4. W okresie objetym kontrolg w Urzedzie prowadzone byty coroczne analizy ryzyka
w zwigzku z potrzebg zachowania ciggtosci dziatania systeméw informatycznych.
Analizy te wykonywane byty w ramach analiz ryzyka utraty integralno$ci, dostepnosci
lub poufnosci informaciji, a jej wyniki w zakresie zapewnienia ciggtosci dziatania
wykorzystano przy tworzeniu i aktualizacji planu ciggtosci dziatania. Prowadzona
analiza poprzedzona byta inwentaryzacjg krytycznych zasobéw informatycznych,
a nastepnie okreslono dla nich liste obejmujacg 51 zagrozen/ryzyk z podziatem na
zewnetrzne i wewnetrzne. Dla tak zdefiniowanych ryzyk okre$lano
prawdopodobiefistwo ich wystapienia oraz skutek ich zmaterializowania oraz
proponowano sposob postepowania w celu ich zmniejszenia lub ograniczenia.
Dokument taki byt przekazywany Sekretarzowi i podlegat akceptacji przez
Prezydenta.

(akta kontroli: str. 40-44 plik 9)

1.5. W Urzedzie nie opracowano osobnej polityki ciggtosci dziatania, ale jej elementy
byly czescig obowigzujgcej PBI, ktorej jednym ze zdefiniowanych zadan byto
,Zapewnienie ciggtosci dziafania’. Dodatkowo zatoZzenia, zakres oraz podstawowe
zasady zarzadzania ciggtoScig dziatania zostaty okre$lone w Polityce zarzadzania
infrastrukturg techniczng, bedacej zatacznikiem do PBI. Wedtug tego dokumentu
zarzadzanie ciggtoscig dziatania opierato sie na analizie zagrozen i podatnosci,
aw konsekwencji ocenie ryzyk z nimi zwigzanych. Analiza miata okre$la¢
najwazniejsze zagrozenia dla ciggtosci procesow Urzedu, kluczowe zasoby oraz
zabezpieczenia. Polityka ta wskazywata takze na potrzebe opracowania zasad
tworzenia, testowania i wykonywania planéw awaryjnych, ktoére powinny okresla¢
warunki uruchomienia (poczatkowe) oraz osoby odpowiedzialne za opracowanie
i aktualno$¢ tych plandéw. Dokumenty te zostaty, podobnie jak cata PBIl wraz
z zatgcznikami, wiasciwie zatwierdzone i przedstawione pracownikom.

(akta kontroli: str. 40-44 plik 3-4, 6-9)

1.6. Dziatania zapewniajace przywrocenie zdolnosSci realizacji dziatann Urzedu
w przypadku awarii systemu informatycznego zostaty okreslone w Planie ciggtosci
dziatania, wprowadzonym Zarzadzeniem Prezydenta Miasta Gtogowa z 16 listopada
2021 r.%5. W tym dokumencie dla kazdego z 23 zidentyfikowanych krytycznych
zasobéw (serweréw lub systemdw) okreSlono: osoby odpowiedzialne za
przywrdcenie zasobu, czas przewidziany na przywrdcenie zasobu (24 godziny dla
wszystkich zasobdw), system operacyjny serwera lub uruchomione ustugi dla

14 Dalej: PODO.

5 W sprawie wprowadzenia do stosowania planéw ciagtosci dziatania. Zmieniony Zarzadzeniem Nr 25/2022 Prezydenta Miasta
Gtogowa z dnia 14 lipca 2022 r. w sprawie zmian do Zarzadzenia Prezydenta Miasta Glogowa nr 32/2022 z dnia 16 grudnia
2021 r. w sprawie wprowadzenia do stosowania planu ciggtosci dziatania. Dalej: Plan cigglosci dziatania.
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systemow, sprzet zastepczy, narzedzia wymagane do wykonania procedury,
lokalizacje podstawowg oraz lokalizacje awaryjng, miejsce przechowywania narzedzi,
liste serwerdw wirtualnych obstugiwanych przez serwer, dane konfiguracyjne zasobu
oraz czynnosci do wykonania. Plan ten zawierat takze zestawienie niezbednych
narzedzi do przywracania zasobdw, a takze zobowigzywat do jego przegladu co
najmniej raz na 24 miesiace i w razie potrzeby aktualizowania.

(akta kontroli: str. 40-44 plik 6-7)

1.7. Obowigzujacy w Urzedzie Plan ciggtosci dziatania naktadat obowigzek
przeprowadzania jego testowania przynajmniej raz na 24 miesigce, majacy na celu
sprawdzenie jego aktualnosci. Z czynnosci takiej nalezato ztozy¢ raport Sekretarzowi.
W okresie objetym kontrola, w dniach od 2 do 24 pazdziernika 2023r.,
przeprowadzono i udokumentowano testy planu ciggtosci dziatania oraz sprawdzenie
jego aktualnosci, a raport z tych dziatan przedtozono Sekretarzowi.

(akta kontroli: str. 40-44 plik 6-7, 67)

1.8. Zgodnie z § 19 ust. 2 pkt 1 rozporzadzenia KRI, w Urzedzie dokonywano
przegladu i aktualizacji dokumentacji sktadajacej sie na SZBI.

Przeglady takie realizowano w ramach oceny skutecznosci stosowanych $rodkow
ochrony danych, ktére przeprowadzat 10D wraz z pracownikami Dziatu Informatyki
Urzedu. Ostatni taki przeglad udokumentowano 23 pazdziernika 2023 r., nie wykazat
on potrzeby zmiany uregulowarh wewnetrznych, a sporzadzona ocena zostata
przekazana Sekretarzowi oraz zaakceptowana przez Prezydenta.

(akta kontroli: str. 40-44 plik 4, 8)

1.9. Osobg odpowiedzialng za bezpieczenstwo informacji oraz zapewnienie ciggtosci
dziatania byt I0D. Zadania te zostaty mu przypisane w zakresie czynno$ci, a do jego
obowigzkow nalezato m.in.: podejmowanie przedsiewzie¢ zmierzajgcych do
podniesienia poziomu bezpieczenstwa informaciji; sprawowanie nadzoru i kontroli nad
zabezpieczeniami  fizycznymi  we  wszystkich lokalizacjach; nadzér nad
przeprowadzaniem analizy ryzyka systemow obejmujacej: identyfikacje istniejacych
zagrozen, kwalifikacje tych zagrozen oraz skutkow dla ciggtosci dziatania
i prawdopodobienstwa ich urzeczywistnienia; okre$lenie odpowiednich dziatan
majacych na celu zmniejszenie zidentyfikowanego ryzyka do akceptowalnego
poziomu; wdrozenie dziatan majacych na celu zmniejszenie zagrozen; dokonywanie
zmian w postepowaniu z ryzykiem w Swietle wydarzen i zmian w otoczeniu zgodnie
z rozporzadzeniem KRI; sprawdzanie zgodnosci systemow z PBI; wykonywanie
zadan wymienionych w PBI; sprawowanie nadzoru nad wykorzystywanym w Urzedzie
oprogramowaniem pod katem jego legalnosci; kontrola nad ciggtoscig dziatania
systemoéw informatycznych; nadzér nad konfiguracjg infrastruktury sieciowej; nadzor
nad nadawaniem, zmiang lub odbieraniem uprawnien m.in. do kont uzytkownikow
sieciowych, dostepu do poczty elektronicznej, zasobow sieciowych oraz lokalnego
systemu operacyjnego a takze do BIP oraz prowadzenie rejestru 0sob posiadajacych
w/w konta; nadzér nad stosowaniem zabezpieczen kryptograficznych adekwatnie do
wynikéw analizy ryzyka; biezacy monitoring incydentéw bezpieczenstwa poprzez
przegladanie rejestru zdarzen systemowych oraz sporzadzanie raportéw incydentow
bezpieczeristwa i przekazywanie Sekretarzowi; nadzér nad aktualizowaniem
oprogramowania antywirusowego oraz systemow operacyjnych; nadzér nad
wykonywaniem kopii zapasowych ich przechowywanie oraz okresowe sprawdzenie
pod katem ich dalszej przydatno$ci; nadzor nad prowadzeniem inwentaryzacji sprzetu
komputerowego i oprogramowania uzywanego w Urzedzie; nadzor nad naprawami,
konserwacjq oraz likwidacjg urzadzen komputerowych zawierajacych dane osobowe;
przeprowadzanie szkolen z bezpieczenstwa informacji i ochrony danych osobowych;
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utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa
oraz zgtaszanie incydentdw w ciggu 24 godzin od momentu wykrycia incydentu do
CSIRT NASKS,

Pracownik petnigcy obowigzki 10D posiadat odpowiednie kompetencje w zakresie
powierzonych  obowigzkéw, potwierdzone  posiadanym  wyksztatceniem,
doswiadczeniem oraz przebytymi szkoleniami.

(akta kontroli: str. 26, 40-44 plik 2-3, 6)

1.10. Zgodnie z art. 37 ust. 1i 5 RODO oraz art. 8 ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych'?, Prezydent wyznaczyt jedng osobe, bedacq
pracownikiem Urzedu, do petnienia funkcji IOD. Osoba ta posiadata odpowiednie
kwalifikacje do petnienia tej funkcji, potwierdzone swiadectwem ukonczenia studiow
podyplomowych w zakresie ,Inspektor ochrony danych osobowych”, doswiadczeniem
oraz przebytymi szkoleniami. Zakres obowigzkéw 10D, opr6cz wymienionych
w pkt 1.9 wystapienia pokontrolnego, obejmowat takze zadania zwigzane z ochrong
| zabezpieczeniem danych osobowych, w tym m.in. zapewnianie przestrzegania
przepisow o ochronie danych osobowych, wykonywanie zadan wymienionych
w art. 39 RODO, prowadzenie rejestru czynnosci przetwarzania danych osobowych
zgodnie z art. 30 RODO, informowanie Prezydenta o przypadkach naruszenia
przepisow o ochronie danych osobowych oraz wykonywanie zadan wymienionych
w PODO.

(akta kontroli: str. 26, 40-44 plik 2, 5)

1.11. IOD ze wzgledu na zakres swoich obowigzkéw powigzanych takze
z bezpieczenstwem informacji i zapewnieniem ciggtosci dziatania podlegat
Sekretarzowi z zastrzezeniem, ze nadzér merytoryczny nad realizacjq zadan
z zakresu ochrony danych osobowych sprawuje Prezydent. Spetniato to wymogi
art. 38 ust. 3 RODO.

Realizacja przez osobe bedacg 10D innych zadan, zwigzanych z bezpieczeristwem
informacji oraz zapewnieniem ciagtosci dziatania, ze wzgledu na brak kompetenc;i
w zakresie decydowania o sposobach i celach przetwarzania danych osobowych
w organizacji, nie powodowata takze konfliktu interesow, o ktorym mowa w art. 38
ust. 6 RODO.

(akta kontroli: str. 40-44 plik 2)

1.12. Zgodnie z art. 21 ust. 1 ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie
cyberbezpieczenstwa'®, 21 kwietnia 2020 r. wyznaczono 0D jako osobe
odpowiedzialng za utrzymanie kontakiow z podmiotami krajowego systemu
cyberbezpieczenstwa. Dane ww. osoby zostaty przekazane do CSIRT-NASK
21 kwietnia 2020 r., tj. w terminie zgodnym z art. 22 ust. 1 pkt 5 ustawy o ksc?.

Nie skorzystano natomiast z uprawnienia okre$lonego w art. 21 ust. 2 i 3 ustawy o ksc,
tj. nie wyznaczono jednej osoby odpowiedzialnej za utrzymywanie ww. kontaktow
w zakresie zadan publicznych zaleznych od systemow informacyjnych, realizowanych
przez jednostki organizacyjne Urzedu oraz jednostki podlegte i nadzorowane przez
Prezydenta. Wynikato to z duzej ilosci tych jednostek, ktore te zadania realizowaty we

16 Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego, dziatajacy na poziomie krajowym, prowadzony przez
Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy z siedzibg w Warszawie.

7Dz.U.z2019r. poz. 1781.

'8 Administrator oraz podmiot przetwarzajacy zapewniaja, by inspektor ochrony danych nie otrzymywat instrukcji dotyczacych
wykonywania tych zadan. Nie jest on odwotywany ani karany przez administratora ani podmiot przetwarzajacy za wypetnianie
swoich zadan. Inspektor ochrony danych bezposrednio podlega najwyzszemu kierownictwu administratora lub podmiotu
przetwarzajacego.

9 Dz. U.z 2024 r. poz. 1077, ze zm., dalej: ustawa o ksc.

2 Tj. w terminie 14 dni od dnia wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktéw z podmiotami krajowego
systemu cyberbezpieczenstwa.
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wtasnym zakresie, a wyznaczenie dodatkowej osoby do tych celéw nie przyniostoby
znaczacych korzysci w kontekscie istniejgcych rozwigzan.

(akta kontroli: str. 34, 40-44 plik 2, 11)

1.13. Wszystkie regulacje wewnetrzne stanowigce szczegdtowe dokumenty
wykonawcze wymagane przez PBl zostaty sporzadzone, zatwierdzone
i opublikowane wraz z tym dokumentem, byty to procedury wymienione w punkcie 1.2.
niniejszego wystapienia pokontrolnego.

(akta kontroli: str. 40-44 plik 3-4)

1.14. Urzad posiadat informacje o zasobach informatycznych obejmujacq ich rodza;
i konfiguracje, co spetniato wymogi wynikajace z § 19 ust. 2 pkt 2 rozporzadzenia KRI.

Do utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzacego do
przetwarzania informacji obejmujacych ich rodzaj i konfiguracje wykorzystywano
arkusze MS Excel obejmujgce ewidencje komputeréw, serwerow i urzgdzen
peryferyjnych (skaneréw, drukarek i monitorow). Ewidencja ta byta prowadzona
recznie i wymagata aktualizacji w momencie dokonania jakichkolwiek zmian.
Obejmowata wszystkie uzytkowane 257 komputerdw, 216 urzadzen peryferyjnych
(monitory, drukarki i skanery) oraz 11 serwerdw fizycznych i 27 wirtualnych.

W przypadku komputeréw ewidencja obejmowata nazwe i rodzaj komputera, jego
uzytkownika, numer inwentarzowy, podstawowe parametry, sie¢, w ktorej dziata,
wybrane zainstalowane oprogramowanie, szyfrowanie oraz date dokonania
aktualizacji ewidencji. W przypadku ewidencji urzadzen peryferyjnych, oprocz ich
nazwy dostepny byt ich numer inwentarzowy oraz uzytkownik. Natomiast
w przypadku serwerdw, ewidencjonowano jego nazwe, rodzaj i opis oraz adres IP2!,
Ponadto do inwentaryzacji sporadycznie, tylko w celu weryfikacji i sprawdzenia
zasobu, bez utrzymywania aktualnych danych, wykorzystywano oprogramowanie
Open Source GLPI i modutu OCS Inventory.

(akta kontroli: str. 24, 29, 31-32)

1.15. W okresie objetym kontrolg Urzad przystapit do rzadowego programu
,Cyberbezpieczny Samorzad”, realizujgc projekt ,Rozwéj cyberbezpieczenstwa
w Gminie Miejskiej Gtogdw”. Umowa o wartosci 799 994,96 zt22 na realizacje grantu
zostata zawarta 9 lipca 2024 r., a czas jej realizacji zostat okreslony do 30 czerwca
2026 r.

Celem i efektami tego projektu majg by¢ wsparcie transformacji cyfrowej oraz
zwigkszenie poziomu bezpieczenstwa informacji w Gminie Miejskiej Gtogow23,
poprzez:

e wdrozenie w Gminie $rodkéw zarzadzania ryzykiem w cyberbezpieczenstwie
oraz mechanizméw i S$rodkéw zwiekszajgcych odporno$¢ na ataki
z cyberprzestrzeni (zwiekszenie poziomu bezpieczenstwa informacji) poprzez
wdrozenie serwera poczty z modutem antywirusowym i antyspamowym oraz
mechanizmu uwierzytelniania wielopoziomowego (na potrzeby Urzedu);

e przeprowadzenia audytu SZBI dla 30 jednostek potwierdzajacego uzyskanie
wyzszego poziomu odporno$ci na cyberzagrozenia, wykonanego przez
wykwalifikowanych —audytorbw oraz  wypetnienie  ankiety  dojrzatoSci
cyberbezpieczenstwa;

e rozwiniecie cyfryzacji poprzez zakup i wdrozenie odpowiednich narzedzi, {j.
agregatu pradotworczego  (minimum  300kW) dla Urzedu, urzadzen

2 Adres P (Internet Protocol Address), to unikalny numer przypisany kazdemu urzadzeniu, ktére jest poditaczone do sieci
komputerowej, wykorzystujacej protokét komunikacyjny Internet Protocol.

2 W tym 711 995,63 zt dofinansowanie w ramach grantu oraz 87 999,33 zt wktad wtasny Gminy Miejskiej Glogow.

2 Dalej Gmina.
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wielofunkcyjnych UTM24, macierzy dyskowych oraz dyskéw USB o duzej
pojemnosci do kopii zapasowych (dla Urzedu i wybranych jednostek Gminy);

e zwiekszenie kompetencji pracownikow 30 jednostek Gminy poprzez szkolenia
z zakresu cyberbezpieczenstwa dla informatykéw oraz pracownikéw tych
jednostek przetwarzajgcych informacije.

W ramach oceny realizacji tego projektu przewidziano ewaluacje wedtug kryteriow
,Ankiety Dojrzatosci Cyberbezpieczenstwa w Jednostce Samorzadu Terytorialnego”.

(akta kontroli: str. 40-44 plik 12-13, 53-66)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NIK pozytywnie ocenia kontrolowang dziatalnos¢ Urzedu w zakresie organizacii
bezpieczeristwa informacji i zapewnienia ciggtosci dziatania  systemow
informatycznych.

2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informacji oraz
ciagtosé dziatania

2.1. Przyjete w Urzedzie rozwigzanie, polegajace na nieprzyznawaniu uzytkownikom
uprawniert administracyjnych do systemu operacyjnego, zapobiegato mozliwosci
instalowania nieautoryzowanego oprogramowania przez pracownikow Urzedu na
komputerach stuzbowych. Proba dokonania zainstalowania nieautoryzowanego
oprogramowania?® przeprowadzona na dziesieciu komputerach  (szesciu
stacjonarnych oraz czterech laptopach?6) Urzedu nie powiodta sig, co byto zgodne
z wymaganiami wynikajacymi z § 19 ust. 2 pkt 4 rozporzadzenia KRI.

Wedtug wyjasnien Prezydenta zabraniano kopiowania i przechowywania danych
stanowigcych wiasno$¢ Urzedu na stuzbowych smartfonach i tabletach.

(akta kontroli: str. 32, 45)

2.2. Obowigzek dotyczacy podejmowania dziatari zapewniajgcych, ze osoby
zaangazowane W proces przetwarzania informacji posiadajg stosowne uprawnienia
i uczestniczg w tym procesie w sposob adekwatny do wykonywanych przez nie
zadan, byt realizowany prawidtowo.

Nadanie uprawnien do dostepu do systemow IT oraz ich zmiana/odebranie
w Urzedzie  nastepowalo na  podstawie  sformalizowanego  wniosku
0 nadanie/cofniecie/zmiane uprawnien, wynikajacego z obowigzujgcej procedury
kontroli dostepu do informacii (zatacznik do PBI). Wniosek ten byt sporzadzany przez
wiasciwego kierownika i byt procedowany elektronicznie w systemie IntraDok
w momencie rozpoczecia pracy lub jej zakonczenia przez pracownika oraz podlegat
zatwierdzeniu przez Prezydenta. Wniosek ten zawierat wykaz systeméw, do ktorych
pracownik na jego podstawie uzyskiwat/tracit dostep wraz ze wskazaniem przypisane;
mu roli. Przedmiotowe wnioski przechowywane byty w systemie IntraDok, a dostep
do nich mieli administratorzy systeméw.

W wyniku przeprowadzonego badania adekwatnosci uprawnien w systemach
informatycznych 15 pracownikéw Urzedu?’, nie stwierdzono by posiadane przez nich

2 UTM - wielofunkcyjne zapory sieciowe zintegrowane w postaci jednego urzadzenia.

25 W dniu 4 lipca 2024 r.

% Wedlug o$wiadczenia Kierownika Dziatu Informatyki Urzedu sprawdzeniu podlegaly wszystkie pracujagce w momencie
prowadzenia ogledzin laptopy.

27 Wedtug stanu na 20 czerwca 2024 r. préba ta stanowita 7,5 % wszystkich 0s6b zatrudnionych w Urzedzie i uzytkujacych
systemy IT.
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uprawnienia wykraczaty poza zakres ich obowigzkow wynikajacy z zakresow
czynno$ci, co byto zgodne z § 19 ust. 2 pkt 4 rozporzadzenia KRI.

(akta kontroli: str. 15-23, 40-44 plik 3-4)

2.3. Badanie przeprowadzone na probie 15 pracownikdw, ktdrzy zakonczyli
zatrudnienie po 1 stycznia 2023 r.28, wykazato, Ze nie posiadali oni kont uzytkownikéw
lub ich konta byty zablokowane/nieaktywne, a stosowne wnioski zostaty sporzadzone
niezwtocznie po ustaniu zatrudnienia, co byto zgodne z § 19 ust. 2 pkt 5
rozporzadzenia KRI.

(akta kontroli: str. 15-23, 40-44 plik 3-4)

2.4. Obowigzujace w Urzedzie zasady nadawania haset, zawarte w Procedurze
kontroli dostepu do informaciji (zatacznik do PBI), wprowadzaty dla nich wymagania
okre$lajace minimalna liczbe znakow oraz ich ztozonoS¢.

Ogledziny trzech systemow informatycznych zarzadzanych przez Urzad wykazaty, ze
systemy te wymuszaty stosowanie haset zgodnych z cytowang wyzej procedurg, co
byto zgodne z § 19 ust. 2 pkt 7 lit. ¢ rozporzadzenia KRI.

Stosowane w badanych systemach loginy nie byty uniwersalne?? i nie wskazywaty na
wykorzystanie ich przez kilku uzytkownikow.

(akta kontroli: str. 24-25, 40-44 plik 3-4)

2.5. Sprawdzenie usytuowania monitorow osmiu stanowisk przeprowadzone w salach
obstugi klientbw w Biurze Obstugi Mieszkarica®® oraz Dziale Ewidencji Ludnosci
i Dowodow Osobistych®!, wykazato, ze we wszystkich przypadkach usytuowanie
monitoréw uniemozliwiato wglad do danych przez osoby nieupowaznione. Stan ten
byt zgodny z wymaganiami wynikajacymi z § 19 ust. 2 pkt 7 rozporzadzenia KRI.

(akta kontroli: str. 45)

2.6. W Urzedzie opracowano zasady korzystania ze stuzbowych komputeréw
przenos$nych poza miejscem pracy, ktore stanowity zatgcznik do PBI, co bylo zgodne
z § 19 ust. 2 pkt 8 rozporzadzenia KRI.

Korzystanie ze stuzbowych komputerow przeno$nych poza miejscem pracy
wymagato uzyskania zgody Prezydenta oraz podpisania umowy, w ktorej pracownik
zobowigzywat sie do przestrzegania zalecen zwigzanych z ochrong urzadzenia.
Zdalny dostep do systemow informatycznych realizowany byt przez sie¢ VPN tylko
i wytacznie po poprawnej identyfikacji oraz uwierzytelnieniu zdalnego uzytkownika.
Dostep do sieci VPN ograniczony zostat tylko do tych pracownikow, ktérym dostep
ten jest niezbedny do realizacji powierzonych zadan.

(akta kontroli: str. 40-44 plik 3-4)

2.7. Komputery przenosne byly zabezpieczone przed dostepem o0séb
nieuprawnionych poprzez oprogramowanie szyfrujgce dyski twarde oraz indywidualny
login i hasto przypisane do uzytkownika, czego wymagata Procedura kontroli dostepu
do informaciji. Spetniato to wymogi § 19 ust. 2 pkt 9 i 11 rozporzadzenia KRI.

(akta kontroli: str. 34, 40-44 plik 3-4)

2.8. Zabezpieczenia fizyczne zastosowane w serwerowni w celu zabezpieczenia
informacji uniemozliwiaty nieuprawnione jej ujawnienie, modyfikacje lub usunigcie, co
byto zgodne z § 19 ust. 2 pkt 9 rozporzadzenia KRI.

2 Wedtug stanu na 20 czerwca 2024 r. préba ta stanowita 78,9% wszystkich oséb koriczacych zatrudnienie.
29 Konstrukcja loginéw pozwalata na prosta identyfikacje uzytkownikéw.

30 Cztery stanowiska z oprogramowaniem wtasnym Urzedu przeznaczonym do obstugi mieszkancow.

31 Cztery stanowiska z zainstalowana aplikacjg Zrédio.
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Serwerownia Urzedu byta bowiem zlokalizowana w odrebnym, nieoznaczonym,
klimatyzowanym pomieszczeniu, do ktérego dostep mieli informatycy. Posiadata ona
dedykowang instalacje elektryczng oraz systemy zabezpieczen dostepu. Ponadto
W czasie przeprowadzania ogledzin byta zamknigta i nie przechowywano w nigj
materiatow zagrazajacych infrastrukturze IT.

(akta kontroli: str. 9-10)

2.9. W okresie objetym kontrolg obowigzywaty 23 umowy zawarte przez Urzad na
zakup lub serwis sprzetu informatycznego, oprogramowania i $wiadczenia ustug IT.
Szczegotowe badanie czterech z nich wykazato, ze we wszystkich przypadkach
zawarto zapisy gwarantujace odpowiedni poziom bezpieczenstwa informacji, co byto
zgodne z § 19 ust. 2 pkt 10 rozporzadzenia KRI.

(akta kontroli: str. 7, 40-44 plik 22-28)

2.10. W Urzedzie opracowano i wdrozono Procedure zarzadzania infrastrukturg
informatyczng oraz Procedure wspotpracy z osobami trzecimis2, wedtug ktorych
urzadzenia lub elektroniczne no$niki informacii, przeznaczone do napraw w firmach
zewnetrznych lub zbycia, pozbawia sie w trwaty sposdb, przed ich naprawa i zbyciem,
informacji na nich zawartych albo naprawia si¢ je pod nadzorem pracownika Urzedu.

(akta kontroli: str. 40-44 plik 3-4)

2.11. Zasady stanowigce polityke kopii zapasowych zostaty opisane w Procedurze
wykonania kopii zapasowej (zatacznik do PBI). Okreslaty one sposéb archiwizacji
danych (tworzenia kopii zapasowych), miejsce i okres ich przechowywania oraz osoby
majace do nich dostep. Ponadto okreslono sposob postepowania z no$nikami
wylaczonymi z uzytkowania i zasady testowania kopii bezpieczenstwa.

(akta kontroli: str. 40-44 plik 3-4)

2.12. W toku ogledzin33 ustalono, ze kopie zapasowe danych tworzone byty zgodnie
z zasadami, okreslonymi w Procedurze wykonania kopii zapasowych, tj. codziennie
w sposob automatyczny, na serwery archiwizacyjne (zasoby dyskowe), z czego jeden
znajdowat sie w pomieszczeniu gtéwnej serwerowni Urzedu, a drugi w serwerowni
poza gtownym budynkiem Urzedu. W procesie tworzenia kopii zapasowych (jako
zabezpieczenie przed atakiem na urzadzenia sieciowe) wykorzystywane byly takze
dyski zewnetrzne USB. Kopie zapasowe na nich tworzono codziennie, a obrazy
serwerOw nie rzadziej niz raz na dwa miesigce.

Proces tworzenia kopii zapasowych byt nadzorowany przez 10D, ktéry na biezaco
monitorowat fakt wykonania kopii zapasowej i ilo§¢ wymaganych kopii dla kazdego
serwera. Dodatkowo zgodnie z procedurg wynikajacq z PBI, 10D raz na pét roku
sprawdzat kopie zapasowe i okre$lat ich przydatno$¢ do wykorzystania w wypadku
awarii systemoéw, dokonujgc odtworzenia kopii. Z czynnosci tych sporzadzat notatke
przedktadang Sekretarzowi, w okresie objetym kontrola sprawdzenia te miaty miejsce
w czerwcu i grudniu 2023 r.

Przeprowadzony w trakcie ogledzin test na odzyskiwanie danych z wybranej kopii
zapasowej3* zakoniczyt sie poprawnym przywréceniem danych.

Zabezpieczenie serwerow archiwizacyjnych i dyskéw zewnetrznych USB spetniato
wymogi wynikajace z § 19 ust. 2 pkt 7 oraz § 19 ust. 2 pkt 12 lit. b i e rozporzadzenia
KRI.

(akta kontroli: str. 13-14, 40-44 plik 3-4, 14, 68-71)

32 Obie procedury stanowig zatacznik do PBI.
3719 czerwca 2024 r.
¥ Baza danych systemu z 6 kwietnia 2024 r.
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213. W Urzedzie nie przyjeto formalnej procedury monitorowania pojemnosci
nosnikéw pamieci masowych, wykorzystywanych w serwerach. Monitoring taki byt
prowadzony recznie przez informatykow. Przeprowadzony w trakcie ogledzin3® test
zajetosci dyskéw twardych na trzech serwerach wykazat, ze ich zajeto$¢ wynosita
odpowiednio 74%, 93% i 32%.

NIK wskazuje, ze zajeto$¢ przestrzeni dyskowej powinna by¢ stale monitorowana
w celu dostosowywania wykorzystania zasobdw oraz przewidywania wymaganej
pojemno$ci w przysztosci oraz nie powinna przekracza¢ 80% dla zapewnienia
wiasciwej wydajno$ci systemu i aplikacii.

(akta kontroli: str. 25)

2.14. W ramach zapewnienia ciggtosci dziatania Urzedu zidentyfikowano kluczowe
elementy infrastruktury IT oraz kluczowe ustugi IT, wykorzystywane w jednostce.
Informacje te zostaty wykorzystane do testowania od 2 do 24 pazdziernika 2023 r.
planu ciggtosci dziatania oraz sprawdzenia jego aktualnosci. Czas przywrocenia
poszczegolnych systemow oraz proceséw do dziatania wyznaczono do 24 godzin.

(akta kontroli: str. 40-44 plik 6-9, 67)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NIK pozytywnie ocenia kontrolowang dziatalno$¢ Urzedu w zakresie wdrozonych
i wykorzystywanych rozwigzan organizacyjnych i technicznych, zapewniajacych
bezpieczenstwo informacji oraz ciggto$¢ dziatania.

3.Dziatania w celu zapobiegania  incydentom
bezpieczenstwa informac;ji

3.1. Zgodnie z przyjeta Procedurg zarzadzania ryzykiem w bezpieczenstwie
informacji, w 2023 r. przeprowadzono w Urzedzie coroczng analize ryzyka utraty
integralno$ci, poufno$ci lub dostepnosci informacji, zatwierdzong przez Prezydenta
25 pazdziernika 2023 r. Na ww. analize sktadaty sie: [1] inwentaryzacja zasobow
informatycznych [2] wtasciwa analiza ryzyka, w ktdrej wskazano: krytyczne zasoby
informatyczne, zidentyfikowane ryzyka z nimi zwigzane, ocene prawdopodobienstwa
I skutku danego ryzyka oraz skale tego ryzyka, ewaluacje ryzyka oraz plan
postepowania z danym ryzykiem.

W jej wyniku stwierdzono, ze wszystkie zagrozenia jakie wystepowaty byly na
poziomie akceptowalnym. Zwrécono przy tym uwage na koniecznos¢ przestrzegania
sposobu postepowania z ryzykiem, np. aktualizowania oprogramowania
systemowego, narzedziowego, wykonywania codziennych kopii awaryjnych,
wykonywania zalecanego skanowania antywirusowego oraz wykonywania kontroli
przestrzegania PBI, ktore warunkujg pozostawanie zagrozen na poziomie
akceptowalnym.

(akta kontroli: str. 40-44 plik 9)

3.2. Zgodnie z § 19 ust. 2 pkt 13 rozporzadzenia KRI, ustalono w Urzedzie sposdb
bezzwlocznego zgtaszania incydentdw naruszenia bezpieczefstwa informaciji,
okre$lony w Procedurze postepowania z incydentami (zatacznik do PBI).
W dokumencie tym wskazano sytuacje stanowigce naruszenie bezpieczenstwa
informacji oraz zasady postepowania w przypadku ich stwierdzenia lub podejrzenia
ich zaistnienia.

325 czerwca 2024 r.
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W okresie objetym kontrolg w Urzedzie wystapito pie¢ incydentébw w zakresie
dotyczacym bezpieczenstwa informacji®6, a dwa z tych incydentéw zostaty zgtoszone
do CSIRT NASK37. We wszystkich przypadkach podjeto stosowne dziatania i
zrealizowano postepowania naprawcze.

(akta kontroli: str. 40-44 plik 3-4, 32-52)

3.3. W Urzedzie przeprowadzano szkolenia pracownikdw z zakresu bezpieczenstwa
informaciji, wynikajace § 19 ust. 2 pkt 6 rozporzadzenia KRI.

W okresie objetym kontrolg szkolenie przeprowadzono w grudniu 2023 r. za pomocg
przygotowanej przez 10D prezentacji video, udostepnionej w sieci wewnetrzne;
Urzedu, po ktérym nastgpito sprawdzenie wiedzy w formie testow. Wypetniony test
przekazato 94,5% pracownikdw Urzedu®. Tematyka przedmiotowego szkolenia
obejmowata oméwienie rodzajow i charakterystyk zagrozen spotykanych w sieci,
omowienie skutkow takich atakéw na przyktadzie podmiotéw publicznych oraz
sposobdw obrony przed prezentowanymi atakami.

(akta kontroli: str. 40-44 plik 15-18, 25-29)

3.4. W okresie od 24 pazdziernika 2023 r. do 11 grudnia 2023 r. audytorzy wewnetrzni
Urzedu  przeprowadzili audyt ,Funkcjonowanie  systemu zarzadzania
bezpieczeristwem informacji”. W jego wyniku wydali ocene, Ze proces opracowania
i wdrozenia systemu zarzadzania bezpieczenstwem informacji w Urzedzie przebiegat
prawidtowo, a system kontroli zarzadczej w audytowanym obszarze funkcjonowat
w nalezytym zakresie. Spetniato to obowigzek wynikajacy z § 19 ust. 2 pkt 14
rozporzadzenia KRI.

(akta kontroli: str. 40-44 plik 21)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NIK pozytywnie ocenia kontrolowang dziatalnos¢ Urzedu w zakresie zapobiegania
incydentom bezpieczenstwa informacii.

IV. Uwagi i wnioski

W zwigzku z niestwierdzeniem nieprawidtowo$ci, Najwyzsza Izba Kontroli nie
formutuje uwag ani wnioskow.

3% Jeden w zakresie danych osobowych (uszkodzenie przesytki pocztowej), a cztery w zakresie bezpieczenstwa informacii (brak
wycofania uprawnien dla oséb koficzacych zatrudnienie; falszywy mail — dwa zgtoszenia; udostepnienie komputera stuzbowego
osobom nieuprawnionym).

37 Falszywy mail podszywajacy sie pod MSWiA oraz mail podszywajacy sie pod GUS.

3 171 pracownikow przekazato test ze 181 ogotem.
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Prawo zgtoszenia
zastrzezen

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK we Wroctawiu. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Wroctaw, 16 wrze$nia 2024 r.

Najwyzsza Izba Kontroli

Kontroler Delegatura we Wroctawiu
Cezary Mazik Dyrektor
Gtéwny specjalista kontroli z up. p.o. Wicedyrektor
panstwowej Artur Urban
....................... pOdeS podp/s



