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|. Dane identyfikacyjne

Urzad Miasta Kamienna Géra', pl. Grunwaldzki 1, 58-400 Kamienna Géra.
Janusz Chodasewicz, Burmistrz Miasta Kamienna Gora?, od 23 listopada 2018 .

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji oraz zapewnienia ciggtosci dziatania w urzedzie i ich
stosowanie.

Od 1 stycznia 2023 r. do dnia zakonczenia kontroli w 2024 r.3 (takze okresy
wczesniejsze w zakresie uczestnictwa w programie Cyfrowa Gmina/Cyfrowy Powiat).

Artykut 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli*

Najwyzsza Izba Kontroli
Delegatura we Wroctawiu

1. Piotr Kociotek, starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr LWR/82/2024 z 28 maja 2024 .

2. Cezary Mazik, gtéwny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LWR/95/2024 z 26 czerwca 2024 r.

(akta kontroli: str. 1-6)

' Dalej: Urzad.

2 Dalej: Burmistrz.

3 Czynnosci kontrolne zakoriczono 17 lipca 2024 r.
4Dz. U. 22022 r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogdlna’ kontrolowanej dziatalnosci

Urzad nie zawsze prawidtowo i rzetelnie realizowat zadania zwigzane z zapewnieniem
bezpieczenstwa informacji oraz ciggtosci dziatania systemow informatycznych.

W okresie objetym kontrolg stosowano dokumentacje sktadajacg sie na System
Zarzadzania Bezpieczenstwem Informacji® i Polityke Ochrony Danych?,
uwzgledniajacg wymogi odpowiednio rozporzadzenia Rady Ministrow z dnia 21 maja
2024 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych8 oraz rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdIne rozporzadzenie o ochronie danych)®.

Ponadto w Urzedzie prawidtowo zidentyfikowano zbiory danych podlegajacych
zabezpieczeniu oraz kluczowe elementy infrastruktury i ustug IT. Prowadzono takze
niezbedne analizy ryzyka oraz sporzadzono odpowiednig dokumentacje w celu m.in.
zapewnienia ciggtosci dziatania, okre$lenia zasad tworzenia i przechowywania kopii
zapasowych, nadawania i odbierania pracownikom uprawnien do pracy w systemach
informatycznych oraz postepowania w sytuacjach wystapienia lub podejrzenia
wystapienia incydentu w zakresie bezpieczenstwa informacji.

Prawidtowo okreslono i zapewniono takze niezbedne zasoby osobowe i techniczne
w celu zapewnienia bezpieczenstwa informacji oraz przeprowadzano szkolenia
pracownikéw odpowiedzialnych za przetwarzanie informacji. Wdrozono réwniez
wiasciwie rozwigzania organizacyjne i techniczne zapobiegajace mozliwosci
instalowania nieautoryzowanego oprogramowania, zabezpieczono pomieszczenie
serwerowni systemami przeciwwtamaniowymi oraz przeciwpozarowymi, a takze
regularnie tworzono i testowano kopie zapasowe danych.

W toku kontroli stwierdzono jednak nieprawidtowosci w kazdym z trzech
kontrolowanych obszaréw, polegajace na: [1] nierzetelnym sporzadzeniu
dokumentacji zwigzanej z zapewnieniem ciggtosci dziatania  systemoéw
informatycznych, [2] nadmiarowym udostepnieniu wszystkim pracownikom Urzedu
szczegbtowych zasad zarzadzania Srodowiskiem informatycznym, [3] nie w pemi
rzetelnej aktualizacji SZBI, [4] niesporzadzeniu wewnetrznych regulacji dotyczacych
pracy zdalnej, przewidzianych w SZBI, [5] uzytkowania pomieszczenia serwerowni
wspos6b  niezapewniajgcy ~ odpowiedniej  ochrony  przeciwpozarowej,
[6] nieprawidtowym przechowywaniu nosnikow danych z kopiami zapasowymi,
[7] udzieleniu pracownikom dostepu do systemdw informatycznych bez stosownego
upowaznienia lub ze zbyt ogdéinym upowaznieniem, [8] niezablokowaniu kont
w systemach IT bytym pracownikom Urzedu, [9] ustaleniu wymogow dla haset
w jednym z systemow informatycznych niezgodnie z wymogami SZBI, [10] braku
w dwoch umowach serwisowych zapiséw gwarantujgcych odpowiedni poziom
bezpieczenistwa informacji, oraz [11] nieprzeprowadzeniu w 2023 r. okresowego,
corocznego audytu wewnetrznego z zakresu bezpieczenstwa informaciji.

5 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej.

6 Dalej: SZBI.

7 Dalej: POD.

8 Dz. U. poz. 773, dalej: rozporzadzenie KRI.

9Dz. Urz. UE L 119/1 z 4 maja 2016 r., str. 1, ze zm.; dalej: RODO.

3



OBSZAR

Opis stanu
faktycznego

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe'? kontrolowanej dziatalnosci

1. Organizacja bezpieczenstwa informacji i zapewnienia
ciagtosci dziatania systeméw informatycznych

1.1. W Urzedzie zidentyfikowano zbiory danych, ktére sq w nim przetwarzane
i podlegajg zabezpieczeniu. Dla kazdego z tych zbioréw sporzadzono karte rejestru
czynnosci przetwarzania (74 zbiory danych), badz karte kategorii czynnosci
przetwarzania (dwa zbiory danych). W kartach tych wskazano informacje, o ktérych
mowa odpowiednio w art. 30 ust. 1 oraz ust. 2 RODO, w tym m.in.: administratora
danych, podmiot przetwarzajacy, kategorie danych, czas ich przetwarzania, nazwe
systemu/oprogramowania, w ktérym sg one przetwarzane!" oraz opis zastosowanych
technicznych i organizacyjnych $rodkow bezpieczenstwa tych danych.

(akta kontroli: str. 342-344, 390-394)

1.2. W Urzedzie opracowano i wdrozono SZBI'2, o ktérym mowa w § 19 ust. 1
rozporzadzenia KRI. Skfadat sie on z:

o Polityki Bezpieczenstwa Informac;ji's;

e Polityki Bezpieczenstwa Informacji w zakresie zarzadzania systemem
informatycznym®4;

o Polityki Bezpieczeristwa Informacji w zakresie postepowania w sytuacjach
naruszenia bezpieczenstwa informac;ji'®;

e Planu ciggto$ci dziatania w sytuacji awarii systemu informatycznego’s;

e Procedury zarzadzania ryzykiem bezpieczenstwa informacji'’.

Dokumentacja ta zostata zatwierdzona przez Burmistrza i przedstawiona do
zapoznania si¢ i stosowania wszystkim pracownikom Urzedu. Nadzér nad SZBI
powierzono'® Inspektorowi Ochrony Danych'® oraz Administratorom Systeméw
Informatycznych?0, ktérzy byli odpowiedzialni za jego przygotowanie, wdrozenie,
przeglady i modyfikacje.

(akta kontroli: str. 74-203, 458, 463)

1.3. Zgodnie z art. 24 ust. 2 RODO, wprowadzono?! w Urzedzie POD, opisujacg
zasady przetwarzania danych osobowych w celu spetniania wymagan RODO. POD
okre$lata m.in. osoby petnigce funkcje zwigzane z zapewnieniem wiasciwej ochrony
danych osobowych, zasady dopuszczania pracownikow Urzedu do przetwarzania
tych danych, procedure udostepniania danych osobowych oraz $rodki organizacyjne,
techniczne oraz fizyczne, stosowane w celu zapewnienia poufno$ci, integralnoSci
i rozliczalno$ci przetwarzania danych.

10 Oceny czastkowe to oceny dziatalno$ci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

" Nazwe systemu/oprogramowania, w ktérym przetwarzane sg dane wskazano w kartach rejestru czynnosci
przetwarzania.

12 Wprowadzony zarzadzeniami Burmistrza: nr 167/2022 z 28 kwietnia 2022 r. i nr 133/2024 z 23 maja 2024 .

13 Dalej: PBI.

14 Dalej: PBI-ZSI.

15 Dalej: PBI-NBI.

16 Dalej: Plan ciggtosci dziatania.

"7 Dalej: Procedura zarzadzania ryzykiem.

8 Zgodnie z § 5 zarzadzenia Burmistrza nr 167/2022 z 28 kwietnia 2022 r. i § 4 zarzadzenia Burmistrza
nr 133/2024 z 23 maja 2024 r.

19 Dalej: 10D.

2 Dalej: ASI.

21 Zarzadzeniem Burmistrza nr 31/2022 z 2 lutego 2022 r.
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Dokumentacja ta zostata zatwierdzona przez Burmistrza i przedstawiona do
zapoznania si¢ i stosowania wszystkim pracownikom Urzedu, a nadzér nad nig
powierzono 10D22,

(akta kontroli: str. 204-227, 458, 464)

1.4. W okresie objetym kontrolg przeprowadzono? w Urzedzie analize ryzyka w celu
zidentyfikowania i oceny potencjalnych zagrozen, ktére mogq wptynaé na ciggtos¢
dziatania systeméw informatycznych Urzedu oraz opracowania Srodkow
zaradczych?. W ramach tej analizy zidentyfikowano sze$¢ zagrozen?, ktérym
przypisano odpowiedni poziom wptywu oraz prawdopodobienstwa i okre$lono poziom
ryzyka. W trzech przypadkach poziom ten oceniono jako wysoki (ryzyka krytyczne).
Dla wszystkich zidentyfikowanych zagrozen okre$lono $rodki zaradcze. Analiza ta
zostata sporzadzona przez Informatyka Urzedu, jednak nie poddano jej zatwierdzeniu
przez Burmistrza, co opisano w sekcji Stwierdzone nieprawidtowoSci.

(akta kontroli: str. 349-351)

1.5. Role polityki ciggtosci dziatania w Urzedzie wypetniata PBI-ZSI, bedaca integralng
czescig SZBI. Opisano w niej srodki i metody stosowane w zarzadzaniu oraz
eksploatacji systeméw informatycznych, w celu ich odpowiedniego zabezpieczenia
i zapewnienia ciggtosci dziatania. W polityce tej m.in. zidentyfikowano posiadane
aktywa informatyczne, opisano sposob ich zabezpieczenia, okreSlono sposob
tworzenia i przechowywania kopii bezpieczerstwa danych, dokonywania przegladéw
sprzetu, raportowania ciggtosci dziatania i postepowania w sytuacjach awaryjnych.
PBI-ZS| zostata (wraz z innymi dokumentami sktadajacymi sie na SZBI)
zakomunikowana wszystkim pracownikom Urzedu w cato$ci, tacznie z opisem m.in.
urzadzen, ich lokalizacji, budowy sieci informatycznej i zastosowanych zabezpieczen
technicznych, ktéra to czes¢ powinna by¢ udostepniona wytgcznie pracownikom
odpowiedzialnym za ten zakres, o czym szerzej w sekcji Stwierdzone
nieprawidfowoSci.

(akta kontroli: str. 163-182, 458, 463)

1.6. Dziatania zapewniajace przywrocenie zdolnosci realizacji dziatan Urzedu
w przypadku awarii systemu informatycznego zostaty okreslone w Planie ciggtosci
dziatania. W dokumencie tym wskazano opis dziatan w przypadku wystapienia awarii,
czynno$ci do podjecia, zadania do wykonania i 0soby odpowiedzialne. W planie tym
nie przewidziano scenariuszy innych niz awaria systemu, mimo zidentyfikowania
w analizie ryzyka (o ktérej mowa w pkt 1.4 niniejszego wystagpienia pokontrolnego)
szesciu zagrozen ciggtosci dziatania, w tym trzech krytycznych. Powyzsze szerzej
opisano w sekcji Stwierdzone nieprawidtowosci.

Nie okreslono w Planie ciagtosci dziatania takze akceptowalnego czasu przywrécenia
ciggtosci dziatania systemoéw informatycznych Urzedu. Jak wyjasnit Burmistrz, czas
przywrécenia systemow do dziatania zostat wykazany w raporcie z testowania Planu
ciggtosci dziatania, przeprowadzonego 15 wrze$nia 2023 .

(akta kontroli: str. 191-194, 349-351, 356-357, 456, 459)

1.7. Urzad w okresie objetym kontrolg przeprowadzit testowanie przyjetego Planu
ciggtodci dziatania. Test ten zostat wykonany 15 wrzesnia 2023 r. i polegat na
sprawdzeniu skuteczno$ci procedur awaryjnych w przypadku awarii gtéwnego
serwera baz danych Urzedu, na podstawie scenariusza testowania, przygotowanego

22 7godnie z § 3 zarzadzenia Burmistrza nr 31/2022 z 2 lutego 2022 .

235 czerwca 2023 1.

24 Dalej: Analiza ryzyka w zwigzku z potrzebg zachowania ciggto$ci dziatania.

25 Tj.: [1] awarie sprzetu, [2] przerwy w dostawie pradu, [3] ataki cybernetyczne, [4] bledy ludzkie, [5] katastrofy
naturalne i [6] przerwy w tacznosci sieciowe;.
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przez Informatyka Urzedu. Z przeprowadzonego testu sporzadzono raport, w ktérym
opisano przebieg testu, jego wyniki i ich analize, a takze wnioski i rekomendacje oraz
dziatania korygujace. Przeprowadzenie kolejnego testu zaplanowano na wrzesien
2024 r.

(akta kontroli: str. 354-357)

1.8. Zgodnie z § 19 ust. 2 pkt 1 rozporzadzenia KRI, dokonywano w Urzedzie
przegladu i aktualizacji dokumentacji sktadajacej sie na SZBI, a takze POD. Przegladu
takiego dokonywat 0D, co najmniej raz w roku kalendarzowym?26,

W wyniku przeprowadzonych przegladéw dokonywano aktualizacji SZBl -
zarzadzeniami Burmistrza: [1] nr 339/2022 z 8 wrze$nia 2022 r., [2] nr 183/2023
z 6 lipca 2023 r. i [3] nr 76/2024 z 6 marca 2024 r. Ponadto, w zwigzku z wejsciem
w zycie 23 maja 2024 r. nowego rozporzadzenia KRI, wprowadzono tego dnia nowg
wersje SZBI?7.

Niemniej, mimo dokonywanych przegladéw i aktualizacji SZBI, nie byly one
prowadzone w pefni rzetelnie, poniewaz dokumentacja ta zawierata nieaktualne
zapisy, 0 czym szerzej w sekcji Stwierdzone nieprawidtowoSci.

(akta kontroli: str. 228-238)

1.9. Zgodnie z obowigzujacymi w Urzedzie regulacjami, nadzér nad SZBI powierzono
|OD oraz ASI. Zakres obowigzkéw ASI zostat okreslony zarzadzeniem Burmistrza
nr 504/2017 z 1 wrzesnia 2017 r.28 (oraz w PBI) i obejmowat m.in.: zarzadzanie
i administrowanie bazami danych, podejmowanie dziatan w celu wiasciwego
zabezpieczenia danych, biezace monitorowanie systemu informatycznego, realizacje
decyzji odno$nie do nadawania osobom uprawnien do danych, udziat w procesie
reagowania na incydenty w zakresie bezpieczenstwa, przeprowadzanie szkolen dla
pracownikow oraz wykonywanie zadan zwigzanych z tworzeniem, przechowywaniem
i sprawdzaniem kopii bezpieczefstwa danych. Powyzszym zarzadzeniem powotano
na ASI dwoch pracownikow Urzedu (Informatykow), ktdrzy pisemnie potwierdzili
przyjecie powierzonej funkcjiz®. W zakresie obowigzkow tych oséb na stanowisku
Informatyka wskazano z kolei m.in. zarzadzanie systemem informatycznym Urzedu,
zabezpieczanie ciggtosci funkcjonowania infrastruktury informatycznej czy analize
zasobdw sprzetu komputerowego i oprogramowania.

Powyzsze osoby posiadaty odpowiednie kompetencje w zakresie powierzonych
obowigzkow, potwierdzone posiadanym wyksztatceniem oraz  przebytymi
szkoleniami.

(akta kontroli: str. 149, 321-332, 340-341)

1.10. Na podstawie art. 37 ust. 1 RODO i art. 8 ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych®, Burmistrz wyznaczyl! jedng osobe, bedacq
pracownikiem Urzedu, do petnienia funkcji 10D w Urzedzie i jednostkach mu
podlegtych32. Osoba ta posiadata odpowiednie kwalifikacje do petnienia tej funkci,
potwierdzone $wiadectwem ukonczenia studidbw podyplomowych w zakresie
,Inspektor ochrony danych osobowych”. Zakres obowigzkéw 10D obejmowat zadania

% Co byto dokumentowane podpisem w prowadzonych rejestrach przegladéw, odpowiednio SZBI i POD.

21 Zarzadzeniem Burmistrza nr 133/2024 z 23 maja 2024 .

28 \V sprawie powotania i okreslenia zadan Administratora Bezpieczenstwa Informacji i Administratora Systemow
Informatycznych w Urzedzie Miasta Kamienna Goéra.

29 Dokument ten zostat wigczony do ich akt osobowych.

30 Dz. U.z2019r. poz. 1781.

31 Zarzadzeniem Burmistrza nr 231/2018 z 16 lipca 2018 r.

32 Miejski Osrodek Pomocy Spotecznej w Kamiennej Gorze, Miejska Biblioteka Publiczna w Kamiennej Gorze,
Muzeum Tkactwa w Kamiennej Gorze, Centrum Kultury w Kamiennej Gorze i Migjskie Centrum Kultury Fizycznej
w Kamiennej Gorze.
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zwigzane z ochrong i zabezpieczeniem danych osobowych, w tym m.in. zadania
okre$lone w art. 39 ust. 1 RODO.

(akta kontroli: str. 333-341)

1.11. Zgodnie z Regulaminem organizacyjnym Urzedu33, |OD podlegat bezpo$rednio
Burmistrzowi, co byto zgodne z art. 38 ust. 3 RODO, w ktérym wskazano, ze 10D
podlega bezposrednio najwyzszemu kierownictwu administratora danych lub
podmiotu przetwarzajacego.

W zakresie obowigzkdw pracownika petigcego funkcje 10D nie wskazano czynnosci
innych, niz zwigzanych z petniong funkcja i ochrong danych osobowych, wobec czego
spetniono wymagania z art. 36 ust. 6 RODO, . zapewniono, ze realizowane przez
|OD zadania i obowigzki nie powodowaty konfliktu interesow.

(akta kontroli: str. 18, 337-339)

1.12. Zgodnie z art. 21 ust. 1 ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie
cyberbezpieczenstwa34, zarzadzeniem Burmistrza nr 71/2021 z 18 lutego 2021 r.
wyznaczono Informatyka Urzedu, petnigcego funkcje ASI, jako osobe odpowiedzialng
za utrzymanie kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa.
Dane wyzej wymienionej osoby zostaty przekazane do CSIRT-NASK?® 19 lutego
2021 r., tj. w terminie zgodnym z art. 22 ust. 1 pkt 5 ustawy o ksc36.

Nie skorzystano natomiast z uprawnienia okre$lonego w art. 21 ust. 2 i 3 ustawy o ksc,
ti. nie wyznaczono jednej osoby odpowiedzialnej za utrzymywanie wyzej
wymienionych kontaktow w zakresie zadan publicznych zaleznych od systeméw
informacyjnych, realizowanych przez jednostki organizacyjne Miasta Kamienna Géra
oraz jednostki podlegte i nadzorowane przez Burmistrza. Do wyzej wymienionych
jednostek przekazano 14 kwietnia 2021 r. pismo IOD37, przypominajace 0 obowigzku
wynikajacym z art. 21 ust. 1 ustawy o ksc.

(akta kontroli: str. 292-296)

1.13. Obowigzujgca w Urzedzie PBI nie zawierata wymogu sporzadzenia odrebnych
dokumentoéw wykonawczych, stanowigcych uszczegdtowione procedury, polityki czy
instrukcje. Wymog taki natomiast zawierata PBI-ZSI, w ktorej wskazano, iz
Administrator Danych Osobowych3® (funkcje te petnit Burmistrz) jest odpowiedzialny
za wdrozenie wewnetrznej regulacji (zarzadzenia) dotyczacej pracy zdalnej
w Urzedzie, ktéra powinna zawiera¢ m.in. zasady porozumienia sie pracodawcy
| pracownika wykonujgcego prace zdalna, zasady kontroli wykonywania pracy przez
pracownika wykonujacego prace zdalng, zasady kontroli przestrzegania wymogow
w zakresie bezpieczenstwa i ochrony informacji oraz zasady instalacji, inwentaryzacii,
konserwacji aktualizacji oprogramowania i serwisu, powierzonych pracownikowi
urzadzen. Powyzsze zarzadzenie nie zostato sporzadzone, o czym szerzej w sekdji
Stwierdzone nieprawidfowosci.

(akta kontroli: str. 150-182)

1.14. Zgodnie z § 19 ust. 2 pkt 2 rozporzadzenia KRI, w Urzedzie utrzymywano
aktualno$¢ inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracie. W tym celu wykorzystywano
oprogramowanie dedykowane do danych kategorii sprzetu, tj. do urzadzen

33 Wprowadzonym zarzadzeniem Burmistrza nr 276/2019 z 22 lipca 2019 r., ze zm.

3 Dz. U.z2024r. poz. 1077, dalej: ustawa o ksc.

3% Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie krajowym,
prowadzony przez Naukowg i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy.

3 Tj. w terminie 14 dni od dnia wyznaczenia osoby odpowiedzialnej za utrzymywanie kontaktow z podmiotami
krajowego systemu cyberbezpieczenstwa.

37 Znak 10D.142.3.1.2021.

3 Dalej: ADO.



Stwierdzone
nieprawidtowosci

podtaczonych do ustugi Active Directory?® (komputery i serwery), do drukarek,
macierzy dyskowych oraz urzadzenia UTM, petnigcego funkcje m.in. routera i firewall.
Oprogramowanie to pozwalato na wykrywanie i monitorowanie urzadzen — kazdy
element posiadat odrebny rekord w bazie, wraz ze wskazaniem m.in. aktualnej
konfiguracji, zainstalowanego oprogramowania, stanu urzadzenia oraz uzytkownika
odpowiedzialnego za sprzet. Przeprowadzone w trakcie ogledzin® badanie
obejmujace probe celowo wybranych 14 urzadzen*! wykazato, ze wyzej wymienione
oprogramowanie wskazywato aktualne dane na ich temat, w tym aktualng
konfiguracje i zainstalowane oprogramowanie.

(akta kontroli: str. 400-401)

1.15. Urzad przystapit do Programu ,Cyberbezpieczny Samorzad™?, realizowanego
przez Centrum Projektow Polska Cyfrowa w ramach Funduszy Europejskich na
Rozwoj Cyfrowy 2021-2027. Umowa o powierzenie grantu*? o wartosci 838,9 tys. zi*4
zostata podpisana 6 maja 2024 r., a czas jej realizacji ustalono na 24 miesigce od
dnia wejScia w zycie. W ramach tej umowy zaplanowano zakup sprzetu
informatycznego, w tym: serwera domenowego, serwerdw NAS#, urzadzen
sieciowych (switch, UTM46) oraz kluczy sprzetowych do dwuetapowej weryfikacji
tozsamosci dla pracownikéw Urzedu, a takze oprogramowania do systemu DLP4
i kompleksowego zarzadzania infrastrukturg informatyczng. W ramach umowy
przewidziano takze srodki na przeprowadzenie szkolenia dla pracownikow oraz
wykonanie audytu SZBI przez firme zewnetrzna.

Jako element pomiaru poprawy cyberbezpieczenstwa w wyniku realizacji tego
Projektu przewidziano ewaluacje wedlug kryteriow ,Ankiety Dojrzatosci
Cyberbezpieczenstwa w Jednostce Samorzadu Terytorialnego”. Przed rozpoczeciem
Projektu wypetniono ankiete, w ktdrej okreslono stan obecny w zakresie o$miu
obszaréw cyberbezpieczenstwa*® oraz planowane zmiany w zwigzku z realizacjq
Projektu, w tym przede wszystkim wdrozenie nowych systeméw bezpieczenstwa:
SIEM#, DLP, NACS%0, WAF5!, PAMS2, DAMS3, MDM>34, CMDB® oraz narzedzia
wspierajacego analize ryzyka.

(akta kontroli: str. 250-291)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:
1. Analiza ryzyka w zwigzku z potrzebg zachowania ciggtosci dziatania z 5 czerwca
2023 r. nie zostata poddana zatwierdzeniu przez Burmistrza.

3 Usluga umozliwiajaca centralne zarzadzanie tozsamosciami i dostepem uzytkownikéw komputerow, dalej: AD.
407 26 czerwca 2024 r.

“W tym 10 komputerow stacjonarnych, jednego laptopa, jednego serwera, jednej drukarki oraz jednego
urzadzenia UTM.

42 Dalej: Projekt.

43 Nr FERC.02.02-CS.01-001/23/0712/ FERC.02.02-CS.01-001/23/2024.

44 Kwota grantu bez udzialu wiasnego gminy miejskiej Kamienna Géra, pokrywa 100% warto$ci projektu.

45 Serwer NAS (ang. Network Attached Storage) — sieciowa pamig¢ masowa.

46 Urzadzenie UTM (ang. Unified Threat Management), to zintegrowane rozwigzanie do zarzadzania
zagrozeniami, ktére umozliwia ochrone sieci.

47 Ang. Data Loss Prevention — system zapobiegania utracie danych.

48 Byly to: [1] Zarzadzanie, [2] System Zarzadzania Bezpieczenstwem Informacji, [3] Ochrona, [4] Zdarzenia
i Monitoring, [5] Reagowanie, [6] Odtwarzanie, [7] Infrastruktura i [8] Telekomunikacja.

49 Ang. Security Information and Event Management — system zarzadzania informacjami i zdarzeniami
zabezpieczen.

50 Ang. Network Access Control — system kontroli dostepu do sieci.

51 Ang. Web Application Firewall — zapora aplikacji www.

52 Ang. Privileged Access Management — system zarzadzania dostepem uprzywilejowanym.

53 Ang. Database Access Management — system zarzadzania dostepem do baz danych.

54 Ang. Mobile Device Management — system zarzadzania urzadzeniami mobilnymi.

% Ang. Configuration Management Data Base - system zarzadzania baza konfiguracji.
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Wedtug wyjasnien Burmistrza, zostat on zapoznany z powyzszg analizg
| zaakceptowat jg ustnie.

Najwyzsza Izba Kontroli wskazuije, ze proces zarzadzania ryzykiem powinien by¢
dokumentowany (Standard B ,Standardéw kontroli zarzadczej dla sektora
finanséw publicznych™8). Dotyczy to réwniez akceptacji przedmiotowej Analizy
ryzyka przez Burmistrza jako kierownika jednostki odpowiedzialnego za
zapewnienie funkcjonowania adekwatnej, skutecznej i efektywnej kontroli
zarzadczej.

(akta kontroli: str. 349-351, 455-458)

2. PBI-ZSI zostata zakomunikowana wszystkim pracownikom Urzedu w catosci,
tacznie z doktadnym opisem m.in. urzadzen, ich lokalizacji, budowy sieci
informatycznej i zastosowanych zabezpieczen technicznych. Stwarza to ryzyko,
ze informacje zawarte w tym dokumencie moggq zosta¢ wykorzystane do
przetamania ustanowionych zabezpieczen. Byto to niezgodne z § 19 ust. 2 pkt 7
oraz § 19 ust. 2 pkt 11 rozporzadzenia KRI, ktore obligujg kierownictwo
podmiotow publicznych do zapewnienia witasciwej ochrony przetwarzanych
informaciji oraz ustalenia zasad postepowania z informacjami, zapewniajacych
minimalizacje wystapienia ryzyka kradziezy informaciji i Srodkéw przetwarzania
informaciji. Ponadto stanowito to naruszenie zasad okreslonych w zatgczniku A
normy ISO 27001 punkt A.5.1.1, wedtug ktérej szczegdty techniczne zawarte
w PBI winne zosta¢ udostepnione wytacznie odpowiedzialnym pracownikom
(nie podlegajg one publikacii).

Burmistrz wyjasnit, ze pracownicy zostali zapoznani z PBI-ZSI| w catosci, gdyz
stanowita ona integralng czes¢ SZBI, a kazdy pracownik, ktory otrzymuje
upowaznienie do przetwarzania danych osobowych, jednocze$nie zostaje
zobowigzany do zachowania tajemnicy przetwarzanych danych oraz o sposobie
ich zabezpieczenia. Burmistrz dodat, ze PBI-ZS| poddana zostanie analizie,
adane zwigzane ze szczegGtowymi zasadami zarzadzania $rodowiskiem
informatycznym zostang zanonimizowane i nie bedg dostepne dla wszystkich
pracownikdw, a tylko dla 0séb upowaznionych w tym zakresie, tj. ASI, IOD i ADO.

(akta kontroli: str. 160, 169-178, 455-463, 482-483)

3. Plan ciggtosci dziatania przewidywat wytacznie jeden scenariusz, tj. na wypadek
awarii systemus’, mimo zidentyfikowania w Analizie ryzyka w zwigzku z potrzebg
zachowania ciggto$ci dziatania szeSciu zagrozen, mogacych wplyngé na
ciggtos¢ dziatania systemow informatycznych, w tym trzech krytycznych, co byto
dziataniem nierzetelnym.

Jak wyjasnit Burmistrz, system informatyczny jest kluczowym elementem
dziatania organizacji, wiec jego awaria moze mie¢ najpowazniejsze skutki
i skupienie sie na tym scenariuszu wynikato z jego priorytetowego znaczenia dla
zachowania ciggto$ci dziatania.

Zdaniem NIK Plan ciggtoSci dziatania powinien obejmowa¢ postepowanie
w zakresie wszystkich zidentyfikowanych ryzyk w przypadku ich wystapienia.

(akta kontroli: str. 191-194, 349-351, 482-484)
4. Nierzetelnie przeprowadzano w okresie objetym kontrolg przeglady i aktualizacje

SZBl. PBI-ZS| zawierata bowiem zapisy dotyczace przechowywania Kkopii
zapasowych na no$nikach optycznych (ptytach DVD), podczas gdy praktyka taka

% Zatacznik do komunikatu nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie standardéw kontroli
zarzadczej dla sektora finanséw publicznych (Dz. Urz. Min. Fin. Nr 15, poz. 84).
57 Zagrozenie o wysokim poziomie ryzyka (krytyczne).
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OCENA CZASTKOWA

nie byla w Urzedzie stosowana%. Zapis ten nie zostat zmieniony, mimo
dokonywania corocznych przegladdw i aktualizacji SZBI.

Wedtug wyjasnien Burmistrza, kopii zapasowych nie przechowuje sie na
nosnikach optycznych, gdyz przestaty one spetnia¢c minimalne wymagania
techniczne z uwagi na zbyt matg pojemnos¢. Brak zmiany zapisow w tym
zakresie w PBI-ZSI| Burmistrz wyjasnit natomiast dynamicznym rozwojem
infrastruktury teleinformatycznej Urzedu.

NIK zwraca uwage, ze w zwigzku ze zmieniajacym sie otoczeniem nalezy
zapewni¢ okresowg aktualizacje regulacji wewnetrznych, tak by odpowiadaty
one stosowanej praktyce i zachodzacym zmianom w infrastrukturze
informatycznej Urzedu.

(akta kontroli: str. 172-174, 228-232, 456, 460)

5. Nie sporzadzono wewnetrznych regulacji, dotyczacych pracy zdalne;
w Urzedzie, mimo iz wymagaty tego zapisy obowigzujacej PBI-ZSI.
Jak wyjaénit Burmistrz, nie wdrozono powyzszych regulacji, poniewaz
w Urzedzie nie zostata wprowadzona mozliwos¢ wykonywania pracy zdalnej,
a zapisy w PBI-ZS| zostaty wprowadzone z uwagi na mozliwos¢ sktadania
wnioskow o takg forme pracy, przewidziang w ustawie z dnia 26 czerwca 1974 .
Kodeks pracy%®. Burmistrz dodat, iz w przypadku dopuszczenia w Urzedzie do
wykonywania pracy zdalnej, wprowadzone zostang odpowiednie regulacje w tym
zakresie.

NIK nie podziela argumentacji wynikajacej z wyjasnien Burmistrza. Opracowanie
i wdrozenie dokumentow wykonawczych, ktore przewidziano w dokumentacii
sktadajacej sie na SZBI, ma na celu ustanowienie odpowiednich zabezpieczen
w zakresie bezpieczenstwa informacji i z uwagi na swoj systemowy charakter nie
powinno by¢ uzaleznione od aktualnej polityki Urzedu dotyczacej wykonywania
pracy zdalnej. Ponadto nalezy wskazaé, ze obowigzek sporzadzenia
przedmiotowej regulacji zostat natozony przez samg jednostke kontrolowana,
bez wskazania warunku dopuszczenia wykonywania w niej pracy zdalnej.

(akta kontroli: str.180-181, 455, 458-459)

Dziatania Urzedu w zakresie organizacji bezpieczenstwa informacji oraz zapewnienia
ciggto$ci dziatania systemow informatycznych nie zawsze byty prowadzone w sposéb
rzetelny. Prawidtowo zidentyfikowano zbiory danych podlegajacych zabezpieczeniu
oraz opracowano iprzyjeto do stosowania dokumentacje sktadajacq sie na SZBI
i POD, uwzgledniajaca wymogi odpowiednio rozporzadzenia KRI i RODO. Wiasciwie
okre$lono oraz zapewniono niezbedne zasoby osobowe i techniczne w celu
zapewnienia bezpieczenstwa informacji. Prowadzono takze Analize ryzyka w zwigzku
z potrzebg zachowania ciggtosci dziatania systemow informatycznych, ustanowiono
polityke ciggtosci dziatania i Plan ciggto$ci dziatania oraz poddawano go testowaniu.
Niemniej, powyzsza analiza nie zostata zatwierdzona przez Burmistrza jako
wiasciciela zidentyfikowanych w niej ryzyk, a plan zapewnienia ciggtosci dziatania
obejmowat scenariusz zwigzany z tylko jednym zagrozeniem, mimo zidentyfikowania
szesciu w analizie ryzyka. Ponadto stwierdzone nieprawidtowosci dotyczyty
udostepnienia szczegGtowych zasad zarzadzania Srodowiskiem informatycznym
wszystkim pracownikom Urzedu, nierzetelnej aktualizacji SZBI, gdyz dokumentacja ta
zawierata nieaktualne zapisy oraz niesporzadzenia regulacji wewnetrznych
dotyczacych pracy zdalnej, mimo takiego wymogu wprowadzonego w PBI-ZSI.

% Co zostato stwierdzone w trakcie ogledzin z 25 czerwca 2024 r.
59 Dz. U. 22023 r. poz. 1465, ze zm.
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Opis stanu
faktycznego

2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informac;ji
oraz ciggtos¢ dziatania

2.1. Przyjete w Urzedzie rozwigzanie, polegajace na nieprzyznawaniu uzytkownikom
uprawniert administracyjnych do systemu operacyjnego, zapobiegato mozliwosci
instalowania nieautoryzowanego oprogramowania przez pracownikéw Urzedu na
komputerach stuzbowych. Przeprowadzone w ramach ogledzin®® badanie dziesieciu
komputeréw wykazato, ze zaden z testowanych uzytkownikdw nie posiadat uprawnien
do instalacji oprogramowania. Byto to zgodne z § 19 ust. 2 pkt 4 rozporzadzenia KRI.

Wedtug wyjasnien  Burmistrza, na tabletach stuzbowych instalowane byty
administracyjne konta Google, do ktorych dostepu nie majg uzytkownicy sprzetu,
wobec czego zablokowana byta mozliwo$¢ samodzielnej instalacji oprogramowania.
Z kolei przyznane pracownikom stuzbowe telefony nie bylty przeznaczone do
przetwarzania informacji — nie instalowano na nich aplikacji wykorzystywanych
w Urzedzie.

(akta kontroli: str. 453-454, 456, 459)

2.2. Zgodnie z procedurg nadawania, odbierania i modyfikacji uprawnien
w systemach informatycznych, zawartg w PBI-ZSI, uprawnienia do poszczegolnych
obszaréw przetwarzania nadawat ADO, a stosowny wniosek (w formie papierowej)
kierowany byt przez kierownika komorki organizacyjnej do |OD oraz ASI.

Badanie losowo wybranej préby 15 pracownikéw Urzedu (na tacznie 65 pracownikow
uczestniczacych w procesie przetwarzania informacji) wykazato, ze uprawnienia tych
pracownikow w systemach informatycznych nie wykraczaty poza zakres okreslony
w zakresach obowigzkéw stuzbowych. Dla kazdego pracownika sporzadzono
wniosek o nadanie uprawnien, zatwierdzony przez: przetozonego pracownika, ASI,
IOD i ADO. Poza dwoma przypadkami, wskazane we wnioskach systemy
informatyczne byly zgodne z systemami, do ktdrych nadano pracownikowi
uprawnienia®’. W czterech przypadkach z kolei wskazano we wniosku jeden
z badanych systeméw, jednak bez okreslenia konkretnych jego modutéw do ktérych
miat by¢ uzyskany dostep. Powyzsze zostato szerzej opisane w sekcji Stwierdzone
nieprawidtowoSci.

(akta kontroli: str. 169, 402-410)

2.3. W okresie objetym kontrola, prace w Urzedzie zakonczyto 13 pracownikdw.
Whioski o odebranie im uprawnien w systemach informatycznych sporzadzone
zostaty w terminie do trzech dni po zakoficzeniu zatrudnienia®2. Niemniej, ogledziny$3
trzech systeméw i ustugi AD wykazaly, ze konta o$miu bylych pracownikéw
pozostawaty aktywne, o czym wiecej w sekcji Stwierdzone nieprawidtowoSci.

(akta kontroli: str. 384-385, 402-404, 411)

2.4. Obowigzujgce w Urzedzie zasady nadawania haset, zawarte w PBI-ZSI,
wprowadzaty dla nich wymagania okreslajagce minimalng liczbe znakdw oraz ich
ztozono$Sc¢.

W ramach ogledzin trzech systemow i ustugi Active Directory® stwierdzono, ze
w jednym z systeméws> wymagania dla haset dostepu okreslaty dtugo$¢ hasta na

60 Z 8 lipca 2024 .

61 Co stwierdzono na podstawie ogledzin z 26 czerwca 2024 .

62 W dwoch przypadkach nie sporzadzano przedmiotowego wniosku, gdyz osoby te nie wykonywaty zadan
w systemach informatycznych.

63 7 26 czerwca 2024 r.

64 Dalej: AD.

85 Stuzacym do elektronicznego obiegu dokumentow.



mniejszg niz wymagana PBI-ZS| liczba znakow, o czym szerzej w sekcji Stwierdzone
nieprawidtowoSci.

Identyfikatory (loginy) uzytkownikow w wyzej wymienionych systemach miaty forme
imienng, poza kontami administracyjnymi, uzytkowanymi wytacznie przez
informatykdw.

(akta kontroli: str. 172, 400-401)

2.5. Ogledziny® pieciu stanowisk obstugi klientab” wykazaty, ze monitory usytuowane

byly w sposob uniemozliwiajgcy wglad do wyswietlanych danych przez osoby

nieuprawnione. Powyzsze spetniato wymogi § 19 ust. 2 pkt 7 rozporzadzenia KRI.
(akta kontroli: str. 453-454)

2.6. W Urzedzie opracowano zasady korzystania ze stuzbowych komputeréw
przenos$nych poza miejscem pracy, ktore stanowity zatgcznik do PBI, co bylo zgodne
z § 19 ust. 2 pkt 8 rozporzadzenia KRI. Pracownicy byli zobowigzani do potwierdzenia
zapoznania sig z nimi poprzez ztozenie podpisu na dokumencie.

Zgodnie z powyzszymi zasadami, pracownicy m.in. nie mogli przechowywac
prywatnych danych na komputerach oraz mieli zakaz korzystania z publicznych sieci
Wi-Fi. Zasady te nie zawieraty natomiast uregulowan zwigzanych z pracg zdalna,
o ktérych mowa w pkt 1.13 niniejszego wystapienia pokontrolnego.

(akta kontroli: str. 158, 162)

2.7. Zgodnie z wyjasnieniami Burmistrza, komputery przenosne byty zabezpieczone
przed dostepem 0sdb nieuprawnionych poprzez oprogramowanie szyfrujgce dyski
twarde oraz indywidualny login i hasto przypisane do uzytkownika.

(akta kontroli: str. 455-456, 459)

2.8. Serwerownia Urzedu zlokalizowana byta w odrebnym, klimatyzowanym
pomieszczeniu, do ktdrego dostep mieli informatycy, a wejscia byty rejestrowane.
Posiadata ona wydzielong instalacje elektryczng oraz systemy zabezpieczen
dostepu. Niemniej, pomieszczenie to uzytkowano w sposdéb mogacy powodowac
zagrozenie pozarowe, o czym szerzej w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli: str. 396-399)

2.9. W okresie objetym kontrolg obowigzywato osiem uméw zawartych przez Urzad
na zakup lub serwis sprzetu informatycznego i oprogramowania. Szczegotowe
badanie czterech z nich wykazato, ze w dwdch umowach nie zawarto zapiséw
gwarantujgcych zachowanie odpowiedniego poziom bezpieczenstwa informaciji, co
opisano w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli: str. 412-452)

2.10. Nie opracowano w Urzedzie formalnej procedury dotyczacej przekazywania
sprzetu informatycznego poza jednostke, okreSlajacej postepowanie stuzb
informatycznych w sytuacji wydania urzadzen komputerowych zewnetrznemu
serwisowi lub jego zbycia. Jak wyjasnit Burmistrz, sytuacje takie sg bardzo rzadkie
(sprzet IT nie jest wysytany do zewnetrznego serwisu), a w przypadku, gdy majg
miejsce — z przekazywanego sprzetu usuwane sg wszelkie dane, poprzez
wyjmowanie z urzagdzen nosnikéw pamieci (dyskow twardych).

(akta kontroli: str. 456, 459-460)

2.11. Zasady stanowigce polityke kopii zapasowych zostaty opisane w PBI-ZSI.
Okres$laty one sposob archiwizacji danych (tworzenia kopii zapasowych), miejsce

6 7 8 lipca 2024 .
67 Czterech w Wydziale Urzad Stanu Cywilnego i Ewidencja Ludnosci oraz jednego w Wydziale Organizacyjnym
— Biurze Obstugi Klienta.
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Stwierdzone
nieprawidtowosci

i okres ich przechowywania oraz osoby majace do nich dostep. Ponadto okre$lono
sposéb postepowania z noSnikami wytaczonymi z uzytkowania i zasady testowania
kopii bezpieczenstwa.

(akta kontroli: str. 172-174)

2.12. W toku ogledzin®8 ustalono, ze kopie zapasowe danych tworzone byty zgodnie
z zasadami, okreSlonymi w PBI-ZSI, {j. codziennie w sposéb automatyczny, na
serwery archiwizacyjne (macierze dyskowe), z czego jeden znajdowat sie
W pomieszczeniu serwerowni, a drugi poza tym pomieszczeniem. Stuzace do tego
celu oprogramowanie automatycznie przeprowadzato test poprawnosci wykonane;
kopii. Przeprowadzony w trakcie ogledzin test na odzyskiwanie danych z wybrane;
kopii zapasowej®® zakorczyt sie poprawnym przywrdceniem danych.

Serwer archiwizacyjny przechowywany poza pomieszczeniem serwerowni nie zostat
jednak nalezycie zabezpieczony przed dostepem osdb nieupowaznionych, o czym
szerzej w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli: str. 396-399)

213. W Urzedzie nie przyjeto formalnej procedury monitorowania pojemnosci
nosnikéw pamieci masowych, wykorzystywanych w serwerach. W toku ogledzin
ustalono, Ze posiadane oprogramowanie umozliwiato taki monitoring w sposéb
automatyczny, jednak nie byto ono wykorzystywane przez informatykow. Wedtug
o$wiadczenia Informatyka Urzedu, ze wzgleddw praktycznych, prowadzili oni reczne
monitorowanie dyskow. Przeprowadzony w trakcie ogledzin test zajetosci dyskow
twardych na trzech serwerach wykazat, ze zajetos¢ wynosita odpowiednio 5,7%,
69,7% 190,7%. Jak wyjasnit Burmistrz, serwer na ktorym zajetos¢ wynosita 90,7% byt
najstarszym serwerem w Urzedzie, przeznaczonym do wytaczenia. Stuzyt on
wylacznie do przechowywania plikbw roboczych pracownikoéw, ktore nie sg
strategiczne dla ciggtosci dziatania Urzedu, a ilos¢ danych na tym serwerze podlegata
dynamicznym zmianom.

NIK wskazuje, ze zajetoS¢ przestrzeni dyskowej powinna by¢ stale monitorowana
w celu dostosowywania wykorzystania zasobdéw oraz przewidywania wymaganej
pojemnosci w przysztoSci oraz nie powinna przekracza¢ 80% dla zapewnienia
wiasciwej wydajno$ci systemu i aplikacii.

(akta kontroli: str. 396-399, 457, 461)

2.14. W ramach zapewnienia ciggtosci dziatania Urzedu zidentyfikowano” kluczowe
elementy infrastruktury IT oraz kluczowe ustugi IT, wykorzystywane w jednostce.
Informacje te zostaty wykorzystane do testowania Planu ciggtosci dziatania,
przeprowadzonego 15 wrze$nia 2023 r. W wyniku tego testu okreslono czas
przywrocenia poszczegolnych systemoéw oraz procesow do dziatania, ktory wyniost
od pieciu do 30 minut.

(akta kontroli: str. 352-357)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. Wedtug stanu na 26 czerwca 2024 r. dwoch pracownikéw (na 15 objetych
badaniem) posiadato dostep do systemu informatycznego, ktérego nie wskazano
we wniosku o nadanie im dostepu. Ponadto we wnioskach o nadanie dostepu
dla czterech pracownikow wskazano system bez okreslenia jego konkretnych
modutéw. Bylo to niezgodne z § 19 ust. 2 pkt 4 rozporzadzenia KRI, zgodnie

68 7 25 czerwca 2024 r.
69 Baza danych systemu dziedzinowego z 1 kwietnia 2024 r.
707 25 czerwca 2024 r.
™ Co zostato udokumentowane analizg z 7 czerwca 2023 r.
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z ktorym nalezy zapewni¢, by osoby zaangazowane w proces przetwarzania
informaciji posiadaty stosowne uprawnienia.

Burmistrz wyjasnit, ze omytkowo nie wpisano poszczegolnych systeméw we
wnioskach dla wskazanych pracownikow i dokonano juz aktualizacji tych
wnioskow.

(akta kontroli: str. 402-410, 456, 461)

2. Nie dokonano zablokowania/usuniecia kont w systemach informatycznych
Urzedu osmiu (na tacznie 13) pracownikdw, ktdrzy zakonczyli zatrudnienie
w okresie objetym kontrolg’2. Konta te pozostawaty aktywne, mimo ztozenia
wnioskéw o odebranie uprawnien powyzszym pracownikom. Byto to niezgodne
z § 19 ust. 2 pkt 5 rozporzadzenia KRI.

Wedtug wyjasnien Burmistrza, konta nie zostaty wytaczone z uwagi na duze
obfozenie pracq informatykéw. Burmistrz dodat, Ze z uwagi na to, iz sg to
systemy lokalne, do wskazanych systeméw pracownicy mogli zalogowac sie
tylko na sprzecie informatycznym zlokalizowanym w Urzedzie.

Powyzsze konta zostaly zablokowane w trakcie dokonywania ogledzin 26
czerwca 2024 r.

(akta kontroli: str. 402-404, 456, 460)

3. W jednym z trzech sprawdzanych systeméw informatycznych Urzedu, ustalone
wymagania dla haset dostepu okreslaty dtugos¢ hasta na mniejszg liczbe znakow
niz okreSlona w PBI-ZSI jako minimalna. Umozliwiato to stosowanie
nieadekwatnych haset dostepu do systemu w odniesieniu do istotnosci ochrony
informacji i byto niezgodne z § 19 ust. 2 pkt 7 lit. ¢ rozporzadzenia KRI.

Burmistrz wyjasnit, ze wymagania dla haset okreslone w przedmiotowym
systemie zostaly zaprojektowane przez jego producenta. Jednocze$nie
Burmistrz przyznat, ze byto to niezgodne z PBI-ZSI i zostato juz zmienione.

(akta kontroli: str. 400-401, 457, 461)

4. Pomieszczenie serwerowni byto uzytkowane w sposéb niezapewniajacy
odpowiedniego  poziomu ochrony przeciwpozarowej, z uwagi na
przechowywanie w nim pudet z kartonu, bedacego materiatem tatwopalnym.
Byto to niezgodne z § 19 ust. 2 pkt 9 rozporzadzenia KRI i nie spetniato zalecen
okreslonych w pkt 11.2.1 Polskiej Normy PN-ISO/IEC 27002.

Wedtug wyjasnien Burmistrza, w kartonowych pudtach znajdowat sie nowy
sprzet teleinformatyczny, ktéry zostanie w najblizszym czasie rozdysponowany
wedtug zapotrzebowania.

NIK zwraca uwage, ze pomieszczenie serwerowni powinno by¢ uzytkowane
w sposob minimalizujgcy ryzyko zniszczenia informacji przechowywanych na
serwerach, wobec czego nie powinno by¢ wykorzystywane w celach
magazynowych, szczegolnie z uzyciem materiatow tatwopalnych, takich jak
karton.

(akta kontroli: str. 396-399, 457, 461)

5. W dwdch umowach serwisowych’® (na cztery objete badaniem), podpisanych
z podmiotami zewnetrznymi, nie zawarto zapisdw gwarantujacych zachowanie
odpowiedniego poziomu bezpieczenstwa informacji, co byto niezgodne z § 19
ust. 2 pkt 10 rozporzadzenia KRI.

2 \Wedtug ustalen ogledzin z 26 czerwca 2024 .
3 Umowy nr: [1] 15/04/2021 z 28 kwietnia 2021 r. na aktualizacje oprogramowania PKZP wraz z ustugami
serwisowymi i [2] 2/VII/2022/ZIF z 6 lipca 2022 r. na dostawe sprzetu z oprogramowaniem.
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Burmistrz wyjasnit, ze nie znajdowano uzasadnienia, aby w umowach zawiera¢
zapisy okreslajgce poziom bezpieczenstwa informacji, gdyz umowa
nr 15/04/2021 dotyczyta jedynie zakupu licencji na oprogramowanie, ktore jest
lokalne i w zaden sposdb nie taczy sie, ani nie przekazuje danych do producenta,
ktéry przygotowuje jedynie pliki aktualizacyjne. Natomiast umowa
nr 2/VI1/2022/ZIF z 6 lipca 2022 r. dotyczyta jedynie dostawy sprzetu wraz
z oprogramowaniem, a wszelkie serwisy oraz naprawy w ramach gwarancji
przewiduje sie wykonywa¢ w siedzibie Urzedu, a gdyby z jakiego$ powodu
koniecznym byto przekazanie sprzetu na zewnatrz, bytby on przekazany bez
nosnikéw danych.

NIK zwraca uwage, ze wymdg zawierania w umowach przedmiotowych zapiséw
okreslony jest w przepisach prawa, ktére Urzad zobowigzany jest przestrzegac.
Ponadto wskaza¢ nalezy, ze pracownik zewnetrzny w czasie napraw
gwarancyjnych badz opieki autorskiej moze mie¢ dostep do danych takze
w siedzibie Urzedu i nie wyklucza to zlamania obowigzujgcych w nim zasad
bezpieczenstwa informacji oraz powstania szkody lub naruszenia poufnoéci
aktywow informacyjnych.

(akta kontroli: str. 413-428, 457, 461-462)

6. Serwer archiwizacyjny (macierz dyskowa), na ktorym przechowywane byty kopie
zapasowe danych Urzedu, nie zostat nalezycie zabezpieczony przed dostepem
0s6b nieupowaznionych, gdyz znajdowat sie on bezpo$rednio na biurku
w pomieszczeniu informatykow, do ktérego dostep posiadali inni pracownicy
Urzedu. Nie zapewniono tym samym odpowiedniej ochrony danych przed ich
kradziezg, nieuprawnionym dostepem, uszkodzeniami lub zaktdceniami, co byto
niezgodne z § 19 ust. 2 pkt 7 rozporzadzenia KRI.

Jak wyjasnit Burmistrz, przedmiotowy serwer znajdowat si¢ w pomieszczeniu
informatykéw  tymczasowo, z wuwagi na przeprowadzanie koniecznej
rekonfiguracji i konserwacji. Standardowo znajduje sie on w pomieszczeniu,
ktore jest odpowiednio zabezpieczone przed dostepem 0sdb nieupowaznionych,
a zmiana lokalizacji na czas konserwacji byta spowodowana tymczasowym
ograniczeniem dostepu do tamtego pomieszczenia.

Zdaniem NIK, nawet w sytuacji tymczasowego przechowywania serwera
w miejscu innym niz docelowe, nalezato zapewnic¢ jego ochrone przed dostepem
0s6b nieuprawnionych.

(akta kontroli: str. 396-399, 485-486)

Wdrozone i wykorzystywane w Urzedzie rozwigzania organizacyjne i techniczne nie
zapewniaty w petni bezpieczenstwa informacji. Prawidtowo zidentyfikowane zostaty
kluczowe elementy infrastruktury i ustugi IT, a Urzad zapewnit wiadciwe rozwigzania
zapobiegajace mozliwosci instalacji nieautoryzowanego oprogramowania na
urzadzeniach stuzbowych oraz uniemozliwiajace dostep do danych na urzadzeniach
mobilnych.

Pomieszczenie serwerowni byto jednak wykorzystywane w sposob niezapewniajacy
odpowiedniej ochrony przeciwpozarowej, mimo stosowania w nim zabezpieczen
fizycznych w celu ochrony przeciwwtamaniowej i przeciwpozarowe;.

Ustalono zasady tworzenia i przechowywania kopii zapasowych, ktore byty tworzone
regularnie i poddawane testowaniu. Niemniej, nie zabezpieczono w wystarczajacy
sposob no$nikow danych, na ktérych przechowywane byty kopie zapasowe.
Nadawanie i odbieranie uprawniern pracownikom do pracy w systemach
informatycznych odbywato sie w oparciu 0 wdrozong w Urzedzie procedure, jednak
w dwdch przypadkach pracownicy mieli dostep do systeméw informatycznych bez
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stosownego upowaznienia, a w czterech przypadkach nie wskazano, do ktorego
modutu systemu dziedzinowego pracownik posiadat upowaznienie. Ponadto, nie
zablokowano kont w systemach informatycznych osmiu pracownikéw, ktorzy
zakonczyli zatrudnienie w Urzedzie.

Pozostate stwierdzone nieprawidtowosci dotyczyty niewystarczajacych wymogow dla
haset w jednym z systeméw informatycznych oraz braku w dwdch umowach
serwisowych zapisow gwarantujacych odpowiedni poziom bezpieczenstwa informacii.

3. Dzialania w celu zapobiegania incydentom
bezpieczenstwa informac;ji

3.1. Zgodnie z przyjetg Procedurg zarzadzania ryzykiem, w 2023 r. przeprowadzono
w Urzedzie coroczng analize ryzyka bezpieczenstwa informacji, zatwierdzong przez
Burmistrza 31 pazdziernika 2023 r. Na ww. analize sktadaty sie: [1] arkusze
identyfikacji ryzyka w komérce organizacyjnej, zawierajace realizowane przez dang
komorke zadania, zidentyfikowane ryzyka oraz zastosowane $rodki organizacyjne
i techniczne wprowadzone w celu minimalizacji tego ryzyka i utraty bezpieczenstwa
informacji oraz [2] arkusze identyfikacji oceny ryzyka bezpieczenstwa informacii
w poszczegdinych komoérkach organizacyjnych Urzedu, w ktérych wskazano:
realizowane zadania, zidentyfikowane ryzyka z nimi zwigzane, ocene
prawdopodobiefistwa i skutku danego ryzyka oraz skale tego ryzyka, osobe
odpowiedzialng za dane ryzyko oraz plan postepowania z danym ryzykiem.

Poziom ryzyka we wszystkich komorkach organizacyjnych oszacowano jako niski
i wzwigzku z tym akceptowalny oraz niewymagajacy podejmowania dalszego
postepowania.

(akta kontroli: str. 195-203, 297-320)

3.2. Zgodnie z § 19 ust. 2 pkt 13 rozporzadzenia KRI, ustalono w Urzedzie sposdb
bezzwlocznego zgtaszania incydentdw naruszenia bezpieczenstwa informaciji,
okreslony w PBI-NBI. W dokumencie tym wskazano sytuacje stanowigce naruszenie
bezpieczenistwa informacji oraz zasady postepowania w przypadku ich stwierdzenia
lub podejrzenia ich zaistnienia.

Wedtug wyjasnien Burmistrza, w okresie objetym kontrolg nie wystapity incydenty
w zakresie bezpieczenstwa informacii.

(akta kontroli: str. 183-190, 342-344)

3.3. W Urzedzie przeprowadzano szkolenia z ochrony danych osobowych
i bezpieczenstwa informacji dla kazdego nowozatrudnionego pracownika Urzedu.
W okresie objetym kontrolg przeprowadzono 11 takich szkolen, prowadzonych przez
|OD, a ich zakres tematyczny obejmowat m.in.: [1] podstawowe pojecia z zakresu
ochrony danych, [2] role i obowigzki ADO, 10D i ASI, [3] podstawy przetwarzania
danych, [4] naruszenia ochrony danych i obowigzek ich zgtaszania, [5] wewnetrzne
regulacje dotyczace ochrony danych, w tym POD i SZBI, [6] $rodki techniczne
i organizacyjne stuzace bezpieczenstwu informacji. Spetniato to warunki okre$lone
w § 19 ust. 2 pkt 6 rozporzadzenia KRI.

Ponadto, 13 czerwca 2024 r. przeprowadzono’™ szkolenie z zakresu ochrony danych
osobowych i bezpieczenstwa informacji dla wszystkich pracownikéw Urzedu.

(akta kontroli: str. 72, 342-345, 358-375)

" Przez IOD i ASI.
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3.4. W okresie objetym kontrolg nie przeprowadzono okresowego audytu
wewnetrznego z zakresu bezpieczenstwa informacji, o czym szerzej w sekcji
Stwierdzone nieprawidtowosci.

(akta kontroli: str. 69, 72-73, 239-249)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujaca nieprawidtowos¢:

Nie przeprowadzono w 2023 r. okresowego audytu wewnetrznego z zakresu
bezpieczenistwa informacji, co byto niezgodne z § 19 ust. 2 pkt 14 rozporzadzenia
KRI, zgodnie z ktorym kierownictwo podmiotu powinno zapewni¢ przeprowadzenie
takiego audytu nie rzadziej niz raz na rok. Ostatni audyt w ramach realizaciji
powyzszego obowigzku zostat przeprowadzony od 1 do 8 lipca 2022 .

Jak wyjasnit Burmistrz, w zwigzku z planami przystgpienia do projektu
,Cyberbezpieczny Samorzad”, zaktadano przeprowadzenie powyzszego audytu
w ramach tego projektu, gdyz pierwotny termin sktadania wnioskow przypadat na
30 wrze$nia 2023 r. W zwigzku z kolejnymi przesunigciami terminu na ztozenie
wniosku, nie udato si¢ tego zamierzenia zrealizowac w 2023 r.

NIK wskazuje, ze obowigzek przeprowadzenia przedmiotowego audytu wynika
z przepisdw prawa i jego realizacja nie moze by¢ uzalezniona od udziatu w projektach
zwigzanych z pozyskaniem $rodkéw zewnetrznych.

(akta kontroli: str. 69, 72-73, 239-249, 343, 348)

W Urzedzie w sposéb rzetelny prowadzono okresowe analizy ryzyka utraty
integralno$ci, poufnosci oraz dostepno$ci informacji, wdrozono procedure
postepowania w sytuacjach wystgpienia lub podejrzenia incydentu w zakresie
bezpieczenstwa informacji, atakze zapewniono szkolenia pracownikow
zaangazowanych w proces przetwarzania informacji. Niemniej, nie przeprowadzono
w 2023 r. okresowego, corocznego audytu wewnetrznego z zakresu bezpieczenstwa
informagiji.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce uwagi i wnioski:

NIK zwraca uwage, ze charakter, waga i skala stwierdzonych nieprawidtowosci
wskazujg na potrzebe wzmocnienia przez Burmistrza dziatan podejmowanych
w obszarze kontroli zarzadczej, o ktorej mowa w art. 68 ust. 1 i 2 ustawy z dnia 27
sierpnia 2009 r. o finansach publicznych?>, w celu zapewnienia zgodnego z prawem,
terminowego i efektywnego realizowania celow i zadan Urzedu w zakresie zwigzanym
z zapewnieniem bezpieczenstwa informacji oraz ciggtosci dziatania systemoéw
informatycznych.

1. Zapewnienie pisemnego zatwierdzania przez Burmistrza przeprowadzanych
w Urzedzie analiz ryzyka wykonanych w zwigzku z potrzeba zachowania
ciggtosci dziatania.

2. Zapewnienie uwzglednienia w Planie ciggtosci dziatania, scenariuszy
obejmujacych wszystkie zidentyfikowane krytyczne (o wysokim poziomie ryzyka)
zagrozenia ciggtosci dziatania.

3. Zapewnienie udostepniania informacji o szczegdtowych zasadach zarzadzania
srodowiskiem informatycznym tylko upowaznionym w tym zakresie
pracownikom.

5Dz, U.z2023r. poz. 1270, ze zm.
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4. Zaktualizowanie dokumentacji sktadajacej sie na SZBI w zakresie zmieniajacego
sie otoczenia.

5. Zapewnienie wprowadzenia wewnetrznych regulacji dotyczacych pracy zdalne;
w Urzedzie, stosownie do wymagan PBI-ZSI.

6. Usuniecie z serwerowni materiatow fatwopalnych, w tym kartonowych pudet.

7. Zawieranie w umowach serwisowych zapisow gwarantujacych zachowanie
odpowiedniego poziomu bezpieczenstwa informacji.

8. Przechowywanie no$nikow danych z kopiami zapasowymi w sposéb
zapewniajagcy odpowiednig  ochrone danych przed ich kradziezg,
nieuprawnionym dostepem, uszkodzeniami lub zaktdceniami.

9. Zapewnienie przeprowadzania audytu wewnetrznego z zakresu bezpieczenstwa
informacji co najmniej raz na rok.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury we Wroctawiu. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaC Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Wroctaw, 12  sierpnia 2024 r.

Najwyzsza Izba Kontroli

Delegatura we Wroctawiu
Kontroler p.o. Dyrektor
Piotr Kociotek Marcin Kaliriski
Starszy inspektor kontroli panstwowej
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