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|. Dane identyfikacyjne
Urzad Miejski w Otawie!, Plac Zamkowy 15, 55-200 Otawa.

Tomasz Frischmann, Burmistrz Miasta Otawa2 od 9 grudnia 2014 r.

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia bezpieczenstwa
przetwarzania informacji oraz zapewnienia ciggtosci dziatania w Urzedzie i ich
stosowanie.

Od 1 stycznia 2023 r. do dnia zakonczenia kontroli w 2024 r.3 (takze okresy
wczesniejsze w zakresie uczestnictwa w programie Cyfrowa Gmina).

Artykut 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli4.

Najwyzsza Izba Kontroli
Delegatura we Wroctawiu

1. Cezary Mazik, gtéwny specjalista kontroli paristwowej, upowaznienie do kontroli
nr LWR/96/2024 z 26 czerwca 2024 r.

2. Radostaw Chodzinski, starszy inspektor kontroli panstwowej, upowaznienie
do kontroli nr LWR/106/2024 z 18 lipca 2024 r.

(akta kontroli: str. 1-2, 5)

' Dalej: UM w Otawie lub Urzad.

2 Dalej: Burmistrz.

3 6 wrze$nia 2024 r.

4Dz. U. 22022 r. poz. 623. Dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogdlna’ kontrolowanej dziatalnosci

Urzad nie zawsze prawidlowo i rzetelnie realizowat zadania zwigzane
z zapewnieniem bezpieczenstwa informacji oraz ciggtosci dziatania systeméw
informatycznych.

W okresie objetym kontrolg  opracowano i wdrozono System Zarzgdzania
Bezpieczenstwem Informacji®, o ktérym mowa w § 19 ust. 1 rozporzadzenia Rady
Ministrbw z 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych’.
Sporzadzono takze dokumentacje w zakresie ochrony danych osobowych
uwzgledniajacq wymogi rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogéIne rozporzadzenie o ochronie
danych)8.

Prawidtowo zidentyfikowano réwniez zbiory danych podlegajacych zabezpieczeniu.
Wyznaczono pracownikow odpowiedzialnych za bezpieczenstwo informacii,
zapewnienie ciggtosci dziatania, ochrone danych osobowych oraz za utrzymywanie
kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa. Utrzymywano
aktualno$¢ inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania
informacji obejmujacej ichrodzaj i konfiguracje. Wprowadzono rozwigzania
zapobiegajace mozliwosci  instalowania  nieautoryzowanego oprogramowania,
a uprawnienia pracownikow w systemach informatycznych nie wykraczaty poza
zakres okreSlony w ich zakresach obowigzkéw. Wprowadzono prawidiowe
zabezpieczenia techniczne w systemach informatycznych w celu zapewnienia
ochrony przetwarzanych informacji przed nieuprawnionym dostepem. Ustanowiono
zasady (procedury) gwarantujgce bezpieczng prace przy pracy zdalnej,
w szczegbInosci przy przetwarzaniu mobilnym i pracy na odlegtos¢. Przeprowadzono
takZe szkolenia dla pracownikdéw zaangazowanych w proces przetwarzania informacji
oraz zapewniono przeprowadzenie audytu z zakresu bezpieczenstwa informacii.

W trakcie kontroli stwierdzono jednak szereg nieprawidtowosci polegajacych
w szczegolnosci na: [1] nie w petni rzetelnych analizach ryzyka w zwigzku z potrzebg
zachowania ciggtosci dziatania systemoéw IT, [2] nieopracowaniu i niewdrozeniu
kompletnego planu zapewnienia ciggtosci dziatania oraz planéw odtworzeniowych,
[3] niepoddawaniu w okresie objetym kontrolg przegladowi i aktualizacji dokumentacii
SZBI, [4] braku kart uprawnienn do systeméw informatycznych dla trzech
pracownikdw, [8] nieodebraniu dwdm osobom, ktdre zakorczyty prace w Urzedzie,
uprawnient do poczty stuzbowej, [6] niewtasciwym zabezpieczeniu pomieszczenia
serwerowni, [7] braku zapiséw gwarantujacych zachowanie odpowiedniego poziomu
bezpieczenistwa informacji w dwéch umowach serwisowych oraz [8] nie w petni
rzetelnych analizach ryzyka.

5 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej.

6 Dalej: SZBI.

"Dz. U. poz. 773. Dalej: rozporzadzenie KRI.

8 Dz.Urz.UE.L 119 z 04.05.2016, str. 1, ze zm. Dalej: RODO.
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OBSZAR

Opis stanu
faktycznego

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Organizacja bezpieczenstwa informacji i zapewnienia
ciagtosci dziatania systeméw informatycznych

11. W UM w Ofawie zidentyfikowano 160 zbiorow danych, ktére sg w nim
przetwarzane i podlegajg zabezpieczeniu. Dotyczyty one m.in. rozpatrywania skarg,
wnioskow i petycji; prowadzenia wyborow tawnikéw sadowych; wyboréw do
miodziezowej rady gminy; nadzoru nad spétkami komunalnymi; danych wtadajacych
nieruchomosciami; kwalifikacji wojskowej; realizacji zadan obronnych; rekrutacii
pracownikow Urzedu; przyznania Karty Duzej Rodziny; wydawania decyzji
o warunkach zabudowy; prowadzenia rejestru mieszkancoéw i rejestru PESEL; poboru
podatkow i optat lokalnych; rejestracji stanu cywilnego i innych.

Zidentyfikowanym zbiorom danych przypisano odpowiedni poziom ochrony, zgodny
zich waga. Wsrdd technicznych i organizacyjnych srodkéw bezpieczenstwa
wyrdzniano m.in.: kontrole dostepu do systemu informatycznego; dostep do
pomieszczen tylko dla upowaznionych osdb; zabezpieczenie komputeréw przed
mozliwoScig uzytkowania przez osoby nieuprawnione; przechowywanie dokumentow
w szafach zamykanych na klucz; przetwarzanie danych przez osoby posiadajace
upowaznienie.

(akta kontroli: str. 307, 370-390)

1.2. W Urzedzie opracowano i wdrozono SZBI, o ktdrym mowa w § 19 ust. 1
rozporzadzenia KRI.

Sktadat sie on przede wszystkim z Polityki Bezpieczenstwa Informacji UM w Otawie!0
(zawierajacej Polityke Ochrony Danych Osobowych'!, Instrukcje Zarzadzania
Systemem Informatycznym'2  oraz  Instrukcje  Korzystania z  Systemu
Informatycznego). Innymi dokumentami tworzacymi SZBI byty: Regulamin pracy
zdalnej'3; Procedura nadawania i odbierania upowaznien do przetwarzania danych
osobowych i przebywania w pomieszczeniach, w ktérych dochodzi do przetwarzania
danych osobowych'4; Procedura postgpowania w sytuacji naruszenia ochrony
danych osobowych, lub podejrzenia naruszenia danych osobowych's; Procedura
zawierania i prowadzenia rejestru umow powierzenia przetwarzania danych
osobowych w UM w Otawie'®; Procedura postepowania z kluczami oraz
zabezpieczenia budynkéw Urzedu'”. Dokumenty te zostaly zatwierdzone przez
Burmistrza oraz zakomunikowane pracownikom Urzedu. Komorkg wiasciwg za
opracowanie i wdrozenie dokumentacji SZBI byt Wydziat Informatyki Urzedu'® oraz
Inspektor Ochrony Danych Urzedu'® (w zakresie ochrony danych osobowych).
Wyzej wymieniona dokumentacja w duzym stopniu ukierunkowana byfa na ochrone
danych osobowych, lecz ze wzgledu na powotanie si¢ i uregulowanie niektorych
zagadnien wynikajacych z rozporzadzenia KRI spetniata takze wymogi SZBI.

9 Oceny czastkowe to oceny dziatalno$ci w poszczegoinych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

10 Wprowadzona zarzadzeniem Burmistrza nr 2/120/2016 z 8 stycznia 2016 r., zmieniona zarzadzeniem

Burmistrza nr 8/120/2022 z 23 marca 2022 r. Dalej: PBI.

" Dalej: PODO.

12 Dalej: 1ZSI.

13 Wprowadzony zarzadzeniem Burmistrza nr 9/120/2020 z 6 kwietnia 2020 r.

14 Wprowadzona zarzadzeniem Burmistrza nr 10/120/2021 z 9 kwietnia 2021 r.

15 Wprowadzona zarzadzeniem Burmistrza nr 11/120/2022 z 7 kwietnia 2022 r.

16 Wprowadzona zarzadzeniem Burmistrza nr 12/120/2022 z 7 kwietnia 2022 r.

7 Wprowadzona zarzadzeniem Burmistrza nr 18/120/2024 z 22 lipca 2024 .

'8 Dalej: Wydziat IT.

19 Dalej: 10D.



W Urzedzie opracowano dodatkowo procedure dotyczaca: [1] zabezpieczenia
dokumentéw przed wystaniem drogg elektroniczng za pomocg 7-zip oraz
[2] drukowania dokumentéw przesytanych do drukarki w innym pomieszczeniu.
Zostaty one zakomunikowane pracownikom Urzedu.

(akta kontroli: str. 91-225, 307, 310-315)

1.3. W UM w Ofawie sporzadzono dokumentacje w zakresie ochrony danych
osobowych uwzgledniajacg wymogi RODO. Byta ona czescig SZBI (o czym mowa
w punkcie 1.2 wystgpienia pokontrolnego). Jeden z gtéwnych elementow tej
dokumentacji, PODO zawierata m.in. wykaz budynkow i pomieszczen, w ktorych sg
przetwarzane dane osobowe, strukture zbiordw danych osobowych, sposéb
przeptywu danych osobowych pomiedzy systemami, $rodki techniczne
i organizacyjne niezbedne dla zapewnienia poufnosci, integralno$ci i rozliczalnosci
przetwarzanych danych osobowych. Ponadto wprowadzono procedury nadawania
i odbierania upowaznien do przetwarzania danych osobowych, procedury
postepowania w sytuacji naruszenia ochrony danych osobowych, procedury
zawierania i prowadzenia rejestru umow powierzenia przetwarzania danych
osobowych i inne. Dokumentacja ta zostata zatwierdzona przez Burmistrza
| zakomunikowana odpowiedzialnym pracownikom Urzedu.

(akta kontroli: str. 137-225)

1.4. W okresie objetym kontrolg w Urzedzie prowadzone byty coroczne analizy ryzyka
w zwigzku z potrzebg zachowania ciggtosci dziatania systeméw informatycznych.
Dokumentowano je w rejestrze ryzyka na dany rok. Rejestr ten sktadat sie z trzech
gtéwnych elementéw: [1] identyfikacji ryzyka, [2] analizy ryzyka, [3] odpowiedzi na
ryzyko. Analizy te nie byty jednak w petni rzetelne, co szczegdtowo opisano w sekciji
Stwierdzone nieprawidtowosci.

(akta kontroli: str. 320-327)

1.5. Zasady polityki ciggtosci dziatania Urzedu zostaty ujete w 1ZSI. Opisano tam
srodki i metody stosowane w zarzadzaniu oraz eksploatacji systemow
informatycznych w celu ich odpowiedniego zabezpieczenia i zapewnienia ciggtosci
dziatania. W dokumencie tym przedstawiono réwniez m.in. zasady: bezpieczenistwa
fizycznego, zgtaszania incydentdw, zarzadzania sprzetem informatycznym, tworzenia
kopii zapasowych, zarzadzania bezpieczenstwem sieciowym, zarzadzania
oprogramowaniem. Zasady te zostaty zakomunikowane pracownikom w ramach
zakomunikowania dokumentacji SZBI.

(akta kontroli: str. 138-172)

1.6. W Urzedzie nie opracowano i nie wdrozono kompletnego planu zapewnienia
ciggto$ci dziatania oraz plandéw odtworzeniowych, co opisano szczeg6towo w sekciji
Stwierdzone nieprawidtowosci.

Nalezy nadmieni¢, ze w dokumentacji SZBI okreSlono wazne dla zapewnienia
ciggtodci dziatania zasady dotyczace m.in. wykonywania kopii zapasowych.
Nie przyjety one jednak formy kompletnego planu w wyzej wymienionym zakresie.
Czas przywrdcenia ciggtosci dziatania systeméw informatycznych Urzedu, oméwiono
w punkcie 2.14 wystgpienia pokontrolnego.

(akta kontroli: str. 137-225, 308)

1.7. Pomimo faktu, ze w Urzedzie nie opracowano i nie wdrozono kompletnego planu
zapewnienia ciggtosci dziatania oraz planéw odtworzeniowych, to wedtug wyjasnien
Zastepcy Burmistrza, kazdy wdrozony mechanizm stuzacy zachowaniu ciggfosci
dziatania i mozliwosci odtworzenia byt testowany w trakcie wdrozenia. Ponadto
newralgiczne systemy byty dodatkowo testowane okresowo. PBI UM w Ofawie



nie wymaga formalnego dokumentowania testowania i frenowania planoéw ciggfosci
i odtwarzania.

NIK wskazuje, ze zgodnie z normg ISO 22301 w przypadku planu zapewnienia
ciggtosci dziatania oraz planow odtworzeniowych istotne jest ich cykliczne testowanie
w celu uzyskania potwierdzenia, ze w sytuacji wystapienia incydentu ciggtoSci
dziatania zadziafajg one prawidtowo. Nie jest mozliwe zasymulowanie w petni
zaistniatej katastrofy, np. zalanie, pozar budynku, dlatego tez plany te powinny byc
testowane jedynie w mozliwym zakresie. Istotne jest zidentyfikowanie stabych
punktow tych planow w trakcie ¢wiczen. W cwiczeniach tych powinni bra¢ udziat
wszyscy zaangazowani w dang dziafalnoS¢ pracownicy. Wszystkie dziatania w tym
zakresie winny byc¢ dokumentowane.

(akta kontroli: str. 308)

1.8. Dokumentacja SZBI Urzedu, w okresie objetym kontrolg, nie byta poddawana
formalnemu przegladowi i aktualizacji?, czym naruszono § 19 ust. 2 pkt 1
rozporzadzenia KRI. PowyZzsze opisano szczegotowo w sekcji Stwierdzone
nieprawidtowoSci.

(akta kontroli: str. 308)

1.9. W Urzedzie zostali wyznaczeni pracownicy odpowiedzialni za bezpieczenstwo
informacji oraz zapewnienie ciggtosci dziatania. Byli to trzej pracownicy Wydziatu IT
oraz osoba petnigca funkcje 10D

Pracownikom Wydziatu IT w zakresach obowigzkéw przypisano m.in. nastepujace
obowigzki: zapewnienie bezpieczenstwa informatycznego; zapewnienie ciggtosci
dziatania systeméw teleinformatycznych Urzedu; administrowanie serwerami
i systemami informatycznymi  Urzedu; tworzenie kopii zapasowych systemow
teleinformatycznych i programéw umozliwiajgcych odtworzenie danych w przypadku
awarii; nadzér nad bezpieczenstwem systemu teleinformatycznego i zabezpieczenie
danych przed ich zniszczeniem, uszkodzeniem lub niepozgdanym dostepem; nadzor
przestrzegania procedur zwigzanych z bezpieczenstwem informatycznym.

Z kolei z zakresu czynnosci IOD wynikato m.in.: prowadzenie lub organizowanie
szkolen dla pracownikdw Urzedu z zakresu bezpieczenstwa informaciji.

Pracownicy Wydziatu IT posiadali odpowiednie kwalifikacje do petnienia tej funkcj,
potwierdzone wyksztatceniem, szkoleniami oraz praktykg zawodowa.

(akta kontroli: str. 308-309, 332-346)

1.10. Zgodnie z art. 37 ust. 1i 5 RODO oraz art. 8 ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych2! w Urzedzie wyznaczono osobe na stanowisko |0D22,

W zakresie obowigzkéw osoby petnigcej funkcje 10D ustalono m.in. monitorowanie
przestrzegania przepisow o0 ochronie danych osobowych; informowanie
administratora, podmiotéw przetwarzajacych oraz pracownikdw, ktérzy przetwarzajq
dane osobowe, 0 obowigzkach wynikajacych zprzepisbw o ochronie danych
osobowych, doradzanie im w tej sprawie i rekomendowanie okre$lonych dziatan;
opracowywanie polityk i procedur z zakresu ochrony danych osobowych; zbieranie
informacji w celu identyfikacji proceséw przetwarzania; podnoszenie Swiadomosci
0s6b przetwarzajacych dane osobowe; wspétpraca z organem nadzorczym oraz
petnienie funkcji punktu kontaktowego pomiedzy administratorem a Urzedem
Ochrony Danych Osobowych.

20 Za wyjatkiem wprowadzenia (22 lipca 2024 r.) Procedury postepowania z kluczami oraz zabezpieczenia
budynkéw Urzedu.

21Dz. U.z2019r. poz. 1781.

22 \Wyznaczona zarzadzeniem Burmistrza Nr 14/120/2020 z 14 kwietnia 2020 r.
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Osoba ta posiadata odpowiednie kwalifikacje do petnienia tej funkcji, potwierdzone
szkoleniami oraz praktykg zawodowa.

(akta kontroli: str. 10-15, 391-393)

1.11. Funkcje IOD w Urzedzie petnit Naczelnik Wydziatu Zarzadzania Kryzysowego,
Spraw Obronnych i Bezpieczenstwa Informacji, podlegajacy bezposrednio
Burmistrzowi23. W kontekscie konfliktu intereséw Burmistrz wyjaénit, m.in., ze zgodnie
z art. 38 ust. 6 RODO, 10D moze wykonywac inne zadania i obowigzki. Zadania
Naczelnika ww. Wydziatu nie powodujg konfliktu intereséw z funkcjg I0D. Oba
Stanowiska sg roznorodne i niezalezne. 10D nie uczestniczy w decyzjach
operacyjnych zwigzanych z przetwarzaniem danych osobowych w ramach
powyzszego Wydziatu. Naczelnik Wydziatu Zarzgdzania Kryzysowego, Spraw
Obronnych i Bezpieczenstwa Informacji Urzedu, nie okre$lat sposobow i celéw
przetwarzania danych osobowych. Sprawami tymi zajmowat sie inny pracownik tego
Wydziatu. Ponadto mechanizm identyfikujacy powstanie konfliktu interesow
i zastosowanie w zwigzku z tym Srodkow zaradczych, tworzg przepisy zarzgdzenia
Burmistrza* w sprawie ustalenia zasad funkcjonowania kontroli zarzgdczej w Gminie
Miasto Otawa.

(akta kontroli: str. 5, 8, 10, 13-15, 16-60, 309, 404-406, 442, 470, 477)

1.12. Burmistrz25, zgodnie z art. 21 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa?s, wyznaczyt osobe odpowiedzialng w Urzedzie za
utrzymywanie kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa?’.
Dane tej osoby, obejmujace imie inazwisko, numer telefonu oraz adres poczty
elektronicznej, zostaty przekazane do CSIRT NASK28, 29 czerwca 2021 r., a wiec
117 dni po uptywie 14 dniowego terminu na te czynno$¢ przewidzianego w art. 22
ust. 1 pkt 5 ustawy o ksc, co szczegétowo opisano w sekcji Stwierdzone
nieprawidtowoSci.

Nie skorzystano natomiast z uprawnienia okre$lonego w art. 21 ust. 2 i 3 ustawy o ksc,
tj. nie wyznaczono jednej osoby odpowiedzialnej za utrzymywanie ww. kontaktow
w zakresie zadan publicznych zaleznych od systemow informacyjnych, realizowanych
przez jednostki organizacyjne Urzedu oraz jednostki podlegte i nadzorowane przez
Burmistrza. Jak wyjasnit, wynikato to z tego, ze kazdy kierownik jednostki ponosi
odpowiedzialno$¢ za catoksztatt spraw wchodzgcych w zakres jej dziatalnoSci.

(akta kontroli: str. 407, 421-424)

1.13. PBI Urzedu nie wymagata sporzadzenia dodatkowych dokumentow
wykonawczych.

(akta kontroli: str. 137-183, 407-408)

1.14. Zgodnie z § 19 ust. 2 pkt 2 rozporzadzenia KRI, w Urzedzie utrzymywano
aktualno$¢ inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje. W tym celu Urzad korzystat
ze specjalistycznego oprogramowania, ktére pozwalato m.in. na inwentaryzowanie
oprogramowania i sprzetu oraz raportowanie wydajnosci zasobdéw sieciowych.
Przeprowadzone ogledziny?® na probie celowej 10 komputeréw, jednego serwera,
dwoch laptopdw, jednego routera i jednej drukarki wykazaly, ze powyzszy system

23 Zgodnie z Regulaminem Organizacyjnym Urzedu, ktorego tekst jednolity wprowadzono zarzadzeniem
Burmistrza nr 6/120/2024 z 1 marca 2024 r.

24 Nr 4/120/2023 z 1 marca 2023 r.

25 Zarzadzeniem nr 6/120/2021 z 18 lutego 2021 r.

%Dz, U. 22024 r. poz. 1077. Dalej: ustawa o ksc.

27 Osobg wyznaczong byt Naczelnik Wydziatu IT.

28 Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie krajowym,
prowadzony przez Naukowg i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy.

2926 lipca 2024 r.
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Stwierdzone
nieprawidtowosci

zawierat dane m.in. w zakresie zainstalowanego oprogramowania, sprzetu,
konfiguracji systemu oraz osoby odpowiedzialnej za sprzet (uzytkownika).

(akta kontroli: str. 394)

1.15. Urzad przystapit do Programu ,Cyberbezpieczny Samorzad™?, realizowanego
przez Centrum Projektéow Polska Cyfrowa w ramach Funduszy Europejskich
na Rozw¢j Cyfrowy 2021-2027. Umowa o powierzenie grantud' o wartoSci
855,0 tys. z132, zostata zawarta 8 kwietnia 2024 r.33, a czas jej realizacji ustalono na
maksymalnie 24 miesigce od dnia jej wejscia w zycie. W ramach tej umowy
zaplanowano: [1] opracowanie nowej dokumentacji SZBI oraz przeprowadzenie
audytu SZBI; [2] zakup, wdrozenie i utrzymanie sprzetu komputerowego oraz
oprogramowania w celu podniesienia poziomu cyberbezpieczenstwa, w tym zakup
urzadzen UTM34, przetacznikow sieciowych, oprogramowania klasy NAC3?,
oprogramowania do centralnego  zarzadzania i monitorowania  sprzetem
komputerowym,  oprogramowania, serwera i  dyskbw do  backupu;
[3] przeprowadzenie szkolen w zakresie wymagan SZBI i cyberbezpieczenstwa dla
pracownikéw Urzedu.

Jako element pomiaru poprawy cyberbezpieczenstwa w wyniku realizacji tego
Programu przewidziano ewaluacje wedtug kryteriow ,Ankiety Dojrzatosci
Cyberbezpieczenstwa w Jednostce Samorzadu Terytorialnego”. Przed rozpoczeciem
Programu wypetniono ankiete, w ktorej okreslono stan obecny w zakresie o$miu
obszaréw cyberbezpieczenstwa3® oraz planowane zmiany w zwigzku z jego
realizacjg. Ponadto zostanie przeprowadzony audyt wdrozonego — w ramach
Programu — nowego SZBI.

(akta kontroli: str. 255-306, 408)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. Prowadzone w Urzedzie w okresie objetym kontrolg udokumentowane analizy
ryzyka zawierajace elementy zwigzane z potrzebg zachowania ciagtosci dziatania
systemow informatycznych nie bylty w petni rzetelne. Agregowaty one bowiem
poszczegodlne ryzyka systemoéw informatycznych wytacznie w jednej grupie,
przypisujac im jeden poziom istotnoSci ryzyka oraz identyczne mechanizmy
kontroli.

Burmistrz wyjasnit, ze SZBI Urzedu nie okre$la zasad zarzgdzania ryzykiem,
dlatego formalna analiza ryzyka prowadzona jest w ramach kontroli zarzadczej.
Dodat rowniez, ze procedura analizy ryzyka zostanie opisana w powstajgcej
dokumentacji SZBI.

NIK wskazuje, ze analiza ryzyka w zwigzku z potrzebg zachowania ciggtosci
dziatania powinna zidentyfikowac i okresli¢ ryzyka wraz z dokonaniem ich podziatu
na zewnetrze oraz wewnetrze. Nastepnie wskazane jest, aby nadawa¢ tym
ryzykom odpowiedni poziom prawdopodobienstwa oraz opisaC dziatania

%0 Dalej: Program.

31 Nr FERC.02.02-CS.01-001/23/1389/ FERC.02.02-CS.01-001/23/2024.

32 \W tym 786,6 tys. zt (dofinansowanie) i 68,4 tys. zt (wktad wtasny). Na kwote dofinansowania sktadaty sie:
660,7 tys. zt (wktad Unii Europejskiej) i 125,9 tys. zt (wktad budzetu panistwa).

33 Data wejscia w zycie przedmiotowej umowy.

34 Urzadzenie UTM (ang. Unified Threat Management), to urzadzenia sieciowe, odpowiadajace za kompleksowq
ochrone, nadzorowanie ruchu w sieci lokalnej oraz styk / dostep do Internetu. Zamiast wielu rozwigzarn typu: zapory
sieciowe, IPS, filtry antyspamowe, routery itp. - jest jedno rozwigzanie, faczace wszystkie te funkcje.

3% Ang. Network Access Control — rozwigzanie zapewniajace kontrole dostepu do sieci przez weryfikacje
bezpieczenstwa i uprawnien urzadzenia koncowego, ubiegajacego sie o dostep do sieci, uwierzytelnienie stacji
lub uzytkownika, warunkowe przydzielenie dostepu do okreslonej sieci.

3% Byly to [1] Zarzadzanie, [2] SZBI, [3] Ochrona, [4] Zdarzenia i Monitoring, [5] Reagowanie, [6] Odtwarzanie,
[7] Infrastruktura i [8] Telekomunikacja.



obejmujace mechanizmy reagowania na zakfocenia. Analiza taka powinna by¢
takze na biezaco aktualizowana, szczegOlnie w zakresie ryzyk i dziatan
zapewniajgcych ciggto$¢ dziatania organizacji.

(akta kontroli: str. 320-327, 428, 515)

. W Urzedzie nie opracowano i nie wdrozono kompletnego planu zapewnienia
ciggtosci dziatania oraz planow odtworzeniowych (za wyjatkiem jego niektorych
elementdéw okreslonych w dokumentacji SZBI, m.in. dotyczacych wykonywania
kopii zapasowych).

Burmistrz wyjaénit m.in., ze PBI Urzedu nie zawiera osobnego dokumentu ani
rozdziatu  dotyczacego zapewnienia ciggtoSci  dziatania oraz  planow
odtworzeniowych. Zagadnienia z tym zwigzane poruszane sq w IZSI. W praktyce,
dziatania podejmowane w zakresie zapewnienia dostepnosci systemow
informatycznych Urzedu, dazg do jak najkrotszego czasu na przywrocenie
ciggto$ci dziatania.

NIK wskazuije, ze plan ciggtosci dziatania powinien w szczeg6lno$ci dotyczy¢ tak
waznych zagadnien jak: typologia sieci, klastry i macierze dyskowe, systemowe
serwery wirtualne, urzagdzenia brzegowe.

(akta kontroli: str. 91-225, 429, 444)

. W okresie objetym kontrolg dokumentacja SZBI Urzedu nie byta poddawana
przegladowi i aktualizacji®”, co byto niezgodne § 19 ust. 2 pkt 1 rozporzadzenia
KRI.

Wedtug wyjasdnien Zastepcy Burmistrza, dokumentacja SZBI Urzedu nie byta
poddawana formalnemu przegladowi i aktualizacji. Niemniej jednak jest ona
poddawana monitorowaniu przez osoby odpowiedzialne za bezpieczenstwo
informacji i w miare potrzeb aktualizowana.

NIK zauwaza, ze przeprowadzanie okresowego (nie rzadziej niz raz na
12 miesiecy) przegladu dokumentacji SZBI, pozwalatoby na dostosowywanie jej
do zmieniajgcego sie otoczenia. Brak prowadzenia takiego monitoringu
w Urzedzie potwierdza m.in.: powotywanie sie w IZSI (w § 7 ust. 1 pkt 2) na ustawe
z 29 sierpnia 1997 r. o ochronie danych osobowych3 (uchylona 25 maja 2018 r.)
oraz na nieobowigzujace od 6 lutego 2019 r. rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z 29 kwietnia 2004 r. w sprawie dokumentaciji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych3?.

(akta kontroli: str. 308)

. Dane osoby wyznaczonej w dniu 18 lutego 2021 r. (dotychczas) jako
odpowiedzialnej w Urzedzie za utrzymywanie kontaktow z podmiotami krajowego
systemu cyberbezpieczenstwa, zostaly przekazane do CSIRT NASK w dniu 29
czerwca 2021 r., a wiec 117 dni po uptywie 14 dniowego terminu na te czynno$¢
przewidzianego w art. 22 ust. 1 pkt 5 ustawy o ksc.

Burmistrz wyjasnit, iz przyczyng powyzszej nieprawidtowosci byfa bfedna
interpretacja przepisow ustawy o ksc, w wyniku ktérej 19 lutego 2021 r. wystano
powyzsze dane do CSIRT GOV#0 zamiast do CSIRT NASK. Po stwierdzeniu btedu
dane te zostaty wystane do wiasciwego w tych sprawach CSIRT NASK.

37 Za wyjatkiem wprowadzenia (22 lipca 2024 r.) Procedury postepowania z kluczami oraz zabezpieczenia
budynkéw Urzedu.

% Dz.U.z2016r. poz. 922, ze zm.

39 Dz.U. Nr 100, poz. 1024.

40 Zespdt Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajacy na poziomie krajowym,
prowadzony przez Szefa Agenciji Bezpieczenstwa Wewnetrznego.
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OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

(akta kontroli: str. 421-423, 442)

W badanym okresie stosowano dokumentacje sktadajacg sie na SZBI i PODO,
uwzgledniajacg wymogi odpowiednio rozporzadzenia KRI oraz RODO. Niemniej nie
dokonywano biezacej aktualizacji SZBl wraz ze stwierdzanymi zmianami
zachodzacymi w otoczeniu. Wyznaczono przy tym pracownikéw odpowiedzialnych
za bezpieczenstwo informacji, zapewnienie ciggto$ci dziatania, ochrone danych
osobowych oraz za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa. Utrzymywano takze aktualno$¢ inwentaryzacji sprzetu
i oprogramowania stuzacego do przetwarzania informacji obejmujacej ich rodzaj
i konfiguracije.

Podejmowane w powyzszym zakresie dziatania nie zawsze byly jednak prowadzone
w sposob skuteczny, rzetelny i prawidtowy. Stwierdzono bowiem nieprawidtowosci,
ktére dotyczylty: nie w petni rzetelnych analiz ryzyka dotyczacych zachowania
ciggtodci dziatania systemoéw informatycznych; nieopracowania i niewdrozenia
kompletnego planu zapewnienia ciggtosci dziatania oraz planéw odtworzeniowych;
niepoddawania w okresie objetym kontrolg formalnemu przegladowi i aktualizacii
dokumentacji SZBI; przekazania do CSIRT NASK z opdznieniem, danych osoby
wyznaczonej jako odpowiedzialnej w Urzedzie za utrzymywanie kontaktéw
z podmiotami krajowego systemu cyberbezpieczenstwa.

2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informacji oraz
ciagtos¢ dziatania

2.1. Przyjete w Urzedzie rozwigzanie, polegajgce na nieprzyznawaniu uzytkownikom
uprawniert administracyjnych do systemu operacyjnego, zapobiegato mozliwosci
instalowania nieautoryzowanego oprogramowania przez pracownikéw Urzedu
na komputerach stuzbowych. Wykonane w ramach ogledzin4! badanie dziesieciu
komputeréw (w tym pieciu stacjonarnych i pieciu laptopow) wykazato, ze Zaden
z testowanych uzytkownikéw nie posiadat uprawnien (administracyjnych) do instalacii
oprogramowania, co byto zgodne z § 19 ust. 2 pkt 4 rozporzadzenia KRI.

Wedtug wyjasnien Burmistrza, w Urzedzie wykorzystywano 17 smartfondw.
Wszystkie wykorzystywane w Urzedzie smartfony posiadaty system operacyjny
Android, a system ten w standardzie nie pozwala na blokade instalowania
dodatkowych aplikacji przez uzytkownikow. Pozwala natomiast na instalacje aplikacji
z zaufanego Zzrédfa jak ,Sklep Google Play”. Urzadzenia te byty zabezpieczone
blokadg ekranu i uruchomionym szyfrowaniem pamigci. Uzytkownicy smartfonow byli
pouczeni co do zasad bezpiecznego ich uzywania. Ponadlto, przyznane pracownikom
smartfony nie byty przeznaczone do przetwarzania informacji — nie instalowano na
nich aplikacji wykorzystywanych w Urzedzie. UM w Ofawie nie dysponowat tabletami.

(akta kontroli: str. 439, 443, 505)

2.2. Zgodnie z opisang w IZS| procedurg nadawania uprawnien w systemach
informatycznych, uprawnienia do poszczegdlnych systemow informatycznych
nadawat Administrator Systeméw Informatycznych*? — Naczelnik Wydziatu IT.
Osobami odpowiedzialnymi za okreslenie uprawnief do systeméw informatycznych
byli kierownicy komorek organizacyjnych Urzedu. W przypadku oséb zatrudnionych
na stanowiskach bezposrednio podlegtych Burmistrzowi odpowiedzialny w tym
zakresie byt 10D. Wypetniong, stosowng karte uprawnien, kierownik komorki

41 Przeprowadzonych 5 sierpnia 2024 r.
42 Dalej: ASI.



organizacyjnej lub IOD miat kierowa¢ do ASI w celu ustawienia odpowiednich
uprawnien w systemie. Odpowiedzialny za przechowywanie kart uprawnien byt ASI.

Badanie*® losowo wybranej proby 15 pracownikéw Urzedu (14,85% ogdtu
zatrudnionych)* wykazato, ze uprawnienia tych pracownikébw w systemach
informatycznych nie wykraczaty poza zakres okreslony w ich zakresach obowigzkow
stuzbowych. Tym nie mniej stwierdzono brak kart uprawnien do systeméw
informatycznych (na podstawie ktorych ASI nadaje te uprawnienia) dla trzech
pracownikdw, co opisano szczegdtowo w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli: str. 142, 458-459, 466)

W § 1 ust. 5 IZSI, zapisano obowigzek cyklicznego przeprowadzania przegladow
nadanych uprawnien w systemach informatycznych. Zgodnie z § 1 ust. 5 pkt 4 i 5
IZSI, wyniki przegladu nalezy przekazaC Burmistrzowi do zatwierdzenia.
UM w Ofawie nie dysponowat dokumentem zatwierdzonym przez Burmistrza,
zawierajagcym wyniki wyzej wymienionego przegladu, co opisano szczegdtowo
w sekcji Stwierdzone nieprawidtowoSci.

(akta kontroli: str. 143, 470, 476)

2.3. Badanie* na prébie o$miu 0s6b* wykazato, ze odebrano im uprawnienia do
pracy w systemach informatycznych, za wyjatkiem systemu poczty stuzbowe;j,
w ktoérym aktywne konta posiadato dwéch z nich, co opisano szczegétowo w sekcji
Stwierdzone nieprawidtowosci.

(akta kontroli: str. 460-465)

2.4, Ogledziny4" trzech systeméw informatycznych® i mechanizmu Microsoft Active
Directory4® wykazaty, ze w celu zapewnienia ochrony przetwarzanych informacji
przed nieuprawnionym dostepem, dziatato wymuszanie odpowiedniej liczby znakow
w hastach, ich ztozono$ci i okresu zmiany, zgodnie z postanowieniami IZSI w tym
zakresie. Byfo to zgodne z § 19 ust. 2 pkt 7 lit. ¢ rozporzadzenia KRI.

|dentyfikatory (loginy) uzytkownikdw w wyzej wskazanych systemach miaty forme
imienng®®, poza kontami administracyjnymi, uzytkowanymi wytgcznie przez
informatykdw.

(akta kontroli: str. 398)

2.5. Ogledziny5! pieciu stanowisk pracy®?, na ktérych realizowano zadania
z wykorzystaniem aplikacji do obstugi Systemu Rejestrow Panstwowych i do
ewidencji ludno$ci wykazaty, Zze monitory usytuowane byty w sposob
uniemozliwiajacy wglad do danych przez osoby nieuprawnione. Powyzsze spetniato
wymogi § 19 ust. 2 pkt 7 rozporzadzenia KRI.

(akta kontroli: str. 439)

2.6. W UM w Otawie ustanowiono zasady (procedury) gwarantujace bezpieczng prace
przy pracy zdalnej w szczegolno$ci przy przetwarzaniu mobilnym i pracy na odlegtos¢
w Regulaminie pracy zdalnej53. W regulaminie tym ustalono m.in. warunki podjecia
pracy zdalnej, warunki jakie musi spetnia¢ miejsce $wiadczenia pracy zdalnej, kwestie

43 Podczas ogledzin przeprowadzonych 7 sierpnia 2024 r.

44 Na facznie 101 pracownikow pracujacych w systemach informatycznych.

45 Podczas ogledzin przeprowadzonych 7 sierpnia 2024 r.

46 Wszyscy ktorzy zakoriczyli zatrudnienie w Urzedzie w okresie objetym kontrola.

47 Przeprowadzone 30 lipca 2024 r.

48 Stuzacych odpowiednio do: [1] zarzadzania sprawami i korespondencja; [2] zarzadzania finansami;
[3] naliczania wynagrodzen.

49 Umozliwiajacego centralne zarzadzanie tozsamosciami i dostepem uzytkownikow komputerow.
%0 Konstrukcja loginéw pozwalata na prosta identyfikacje uzytkownikow.

51 Przeprowadzone 5 sierpnia 2024 .

52 \W Wydziale Spraw Obywatelskich Urzedu.

53 Wprowadzonym zarzadzeniem Burmistrza nr 9/120/2020 z 6 kwietnia 2020 r.
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bezpieczeristwa pracy zdalnej (w tym urzadzenia stuzace do pracy zdalnej,
zabezpieczenia przekazywanych informacji, zasady korzystania z dokumentéw
w formie papierowej), dziatania niedozwolone. Opisano zasady korzystania ze
sprzetu informatycznego minimalizujace ryzyka kradziezy informaciji, w tym urzadzen
mobilnych. Wprowadzono rozwigzania informatyczne zapewniajace bezpieczng
prace uzytkownikow w formie pracy zdalnej. Pracownicy Urzedu zostali zapoznani
z powyzszym regulaminem® i zobowigzani do jego stosowania. Powyzsze byto
zgodne z § 19 ust. 2 pkt 8 rozporzadzenia KRI.

(akta kontroli: str. 184-189, 429, 433-435)
2.7. Noéniki danych znajdujgce sie w laptopach byly szyfrowane przy uzyciu
specjalistycznego oprogramowania, adostep do systemu byt zabezpieczony
logowaniem. Dodatkowo na komputerach w Urzedzie zainstalowane byto
oprogramowanie antywirusowe i wigczony firewall. Zabezpieczenia te spetniaty
dyspozycje § 19 ust. 2 pkt 9i 11 rozporzadzenia KRI.

(akta kontroli: str. 429)

2.8. Ogledziny serwerowni Urzedu® wykazaty, Zze zasadniczo posiada ona szereg
zabezpieczen  fizycznych w celu zabezpieczenia informacji w sposob
uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje, usunigcie
lub zniszczenie, m.in. zlokalizowano serwerownig¢ w wyodrebnionym pomieszczeniu,
wyposazono w odpowiednie drzwi wejSciowe, klimatyzacje, dedykowang sie¢
elektryczng i zapasowe zasilanie. Tym nie mniej stwierdzono takze elementy
wymagajace poprawy lub wyeliminowania, o czym szerzej w sekcji Stwierdzone
nieprawidtowoSci.

(akta kontroli: str. 436-437)

2.9. W okresie objetym kontrolg obowigzywato 12 umoéw zawartych przez Urzad
z podmiotami zewnetrznymi w sprawie zaméwienia ustug serwisowych systeméw
informatycznych. Szczegdtowe badanie czterech z nich% wykazato, ze w dwoch
umowach serwisowych® nie zawarto zapisow gwarantujgcych zachowanie
odpowiedniego poziom bezpieczenstwa informaciji, co opisano szczegdtowo w sekcji
Stwierdzone nieprawidtowosci.

(akta kontroli: str. 478-500, 503)

2.10. W sytuacji przekazywania sprzetu IT poza Urzad do serwisu, w mozliwych
przypadkach dyski byly wyjmowane (demontowane) i pozostawiane w Urzedzie,
a w pozostatych zerowane i/lub szyfrowane. W sytuacji przekazywania sprzetu IT
do likwidacji wyspecjalizowanej firmie, dyski byty nadpisywane losowymi danymi przy
uzyciu specjalnego oprogramowania. W sytuacji zbywania sprzetu IT lub przekazania
go do ponownego uzycia, dane zgromadzone na dysku twardym byty trwale usuwane
(poprzez nadpisywanie losowymi danymi przy uzyciu specjalnego oprogramowania),
a licencjonowane programy odinstalowane.

Urzad opracowat przede wszystkim procedure likwidacji sprzetu IT. Natomiast
praktyki stosowane przez stuzby informatyczne Urzedu w sytuacji zbycia urzadzenia

54 Mailowo i w aplikacji Teams.

% Przeprowadzone 1 sierpnia 2024 .

% Umowa nr; [1] L224 z 1 stycznia 2024 r. dotyczaca systemu Dom 5; [2] IT.271.34.2023 z 4 pazdziernika 2023 r.
dotyczaca m.in. systemu R2PtatnikPro; [3] UA-166-2024 z 4 pazdziernika 2023 r. dotyczaca systemu
informatycznego PB_USC; [4] 1T.271.32.2023 z 29 wrze$nia 2023 r. dotyczaca m.in. systemu eDokument
EZD.JST.

57 Umowa nr: [1] L224 z 1 stycznia 2024 r. dotyczaca systemu Dom 5 i [2] 1T.271.34.2023 z 4 pazdziernika 2023
r. dotyczaca m.in. systemu R2PtatnikPro.
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komputerowego lub przekazania go do ponownego uzycia, uwzgledniaty zapisy
okreslone w pkt A.11.2.7 normy PN-ISO/IEC 27001:2017%8,

(akta kontroli: str. 153, 443, 471)

2.11. Polityka sporzadzania kopii zapasowych Urzedu zostata opisana w IZSI.
Okre$lata ona zasady tworzenia kopii zapasowych: dokumentéw uzytkownikdw,
systemow i programow, baz danych, ustawien urzadzen sieciowych, a takze zasady
ich przechowywania.

NIK wskazuje, ze w polityce sporzadzania kopii zapasowych nalezato okre$li¢ jak
dtugo powinny by¢ przechowywane kopie zapasowe, a takze kto powinien mie¢ do
nich dostep.

(akta kontroli: str. 154-155)

212. W toku ogledzin%® ustalono, ze kopie zapasowe danych tworzone byty
automatycznie, zgodnie z zasadami okreslonymi w 1ZSl, {j. codziennie (w dniach
roboczych) po zakonczeniu pracy Urzedu. Lacznie tworzone byly trzy kopie, ktére
przechowywane byly w dwoch odrebnych, odpowiednio zabezpieczonych
lokalizacjach (w pierwszej na serwerze do backupu i na dysku USB) oraz w drugiej
(na macierzy dyskowej). Fakt dostepu do kopii byt rejestrowany w programie do ich
tworzenia.

Przeprowadzony w trakcie ogledzin test na odzyskiwanie danych z wybranej kopii
zapasowejf0 zakonczyt sie poprawnym przywroceniem danych.

Czestotliwos¢ testowania kopii zapasowych zalezata od krytyczno$ci systemu
(dla dziatania Urzedu). Testowania tego dokonywano codziennie w dni robocze
(systemy najbardziej krytyczne), a w innych przypadkach m.in. podczas cyklicznych
kontroli. Burmistrz wyjasnit, iz system kopii zapasowej serwerow zawierajgcych
systemy informatyczne posiada mechanizm weryfikacji poprawnosci wykonania kopii
zapasowej i sprawdzania jej kondycji w celu minimalizowania ryzyka jej uszkodzenia.

(akta kontroli: str. 154-155, 472-474, 504, 514)

2.13. W Urzedzie nie byto odrebnej procedury monitorowania pojemnosci nosnikow
pamieci masowych (dyskow twardych), wykorzystywanych w serwerach, poza
zapisami w tym zakresie w IZSI (dotyczacymi takze obcigzenia procesordw, pamieci
RAM). Nie stosowano tez oprogramowania automatyzujacego monitorowanie ww.
pojemnosci. W toku ogledzin®' ustalono, ze informatycy prowadzili tzw. reczne
monitorowanie powyzszych dyskéw. Przeprowadzony w trakcie ogledzin test
zajetosci dyskow twardych na trzech serwerach wykazat, ze zajetos¢ wynosita
odpowiednio: 45%, 45% i 46%.

(akta kontroli: str. 152-153, 399, 429)

2.14. Urzad zidentyfikowat kluczowe elementy infrastruktury IT, kluczowych ustug IT
oraz ich zabezpieczen pod katem wptywu czynnikdéw zewnetrznych. Zgodnie z wiedzg
Urzedu, szacowany czas na przywrocenie pojedynczego systemu (procesu do
dziatania) w przypadku jego uszkodzenia (w zaleznosci od ztozonosci systemu)
wynosit od kilkunastu minut do kilku godzin. Natomiast szacowany czas na
przywrécenie wszystkich serwerow na ktorych dziatajg systemy informatyczne
(wszystkich procesow do dziatania) wynosit do 24 godzin. Burmistrz wyjasnit, ze wyzej
zakreslony czas wynika z wiedzy, do$wiadczenia pracownikow Wydziatu IT i wynikow
testow przywracania pojedynczych systeméw. Powyzsza wiedza byta niezbedna dla
zapewnienia ciggtosci dziatania Urzedu. Tym nie mniej nie przyjeta ona jednak formy

% Technika informatyczna. Techniki bezpieczenstwa. Systemy zarzadzania bezpieczenstwem informacii.
Wymagania.

5 Przeprowadzonych 13 sierpnia 2024 r.

60 Wykonanej 4 kwietnia 2024 r.

6 Przeprowadzonych 30 lipca 2024 .



Stwierdzone
nieprawidtowosci

udokumentowanej analizy. Jak wyjasnit Burmistrz, stosowne uregulowania w tym
zakresie zostang wprowadzone w nowej dokumentacji SZBI.

(akta kontroli: str. 504, 507, 511, 514-515)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1. W wyniku badania losowego wybranej proby 15 pracownikéw Urzedu (14,85%)62
stwierdzono brak kart uprawnien do systeméw informatycznych (na podstawie
ktérych ASI nadaje te uprawnienia) dla trzech pracownikéw, co byto niezgodne
z § 1 ust. 2 obowigzujacej w Urzedzie IZSI.

Burmistrz wyjasnit, ze ww. pracownicy zostali zatrudnieni przed wejsciem w Zycie,
obowigzujgcej w urzedzie, PBl z 8 stycznia 2016 r., w ktorej wprowadzono
procedure nadawania uprawnien i wzor karty uprawnien. Pracownicy ci otrzymali
uprawnienia na podstawie upowaznien do przetwarzania danych osobowych.
W tamtym okresie nie byfa prowadzona ewidencja uprawnieni zawierajgca daty
nadania uprawnien.

Zdaniem NIK powyzsze braki powinny by¢ wyeliminowane w wyniku prowadzenia
cyklicznych przegladow uprawnien do pracy w systemach informatycznych.

(akta kontroli: str. 458-459, 469)

2. Urzad nie dokumentowat wynikéw przegladu uprawniefr do systeméw

informatycznych, podlegajacych zatwierdzeniu przez Burmistrza, o ktdrym
stanowit § 1 ust. 5 pkt 5 IZSI.
Burmistrz wyjasnit m.in., ze w Urzedzie przeglad uprawnien jest wykonywany
na biezgco przez kierownikdw komérek organizacyjnych i 10D, np. w sytuacji
Zmiany zakresu obowigzkow lub stanowiska pracy. W przypadku stwierdzenia
Zmiany zakresu przetwarzanych informacji i/lub zmiany w dostepie do systemow
informatycznych nadawane sq nowe upowaznienia i/lub uprawnienia
do systemow. Dodat ponadto m.in., iz w UM w Ofawie nie wykonano przegladu
zgodnie z § 1 ust. 5 IZSI, poniewaz przepis ten daje mniejszq skutecznosc
kontrolng (raz do roku) niz dziatania stosowane obecnie. Zapisy § 1 ust. 5 IZSI,
przy najblizszej zmianie tej procedury zostang zaktualizowane do stosowanych
w Urzedzie rozwigzan w tym zakresie.

NIK wskazuje, ze dopoki zapisy o zatwierdzeniu przez Burmistrza wynikow
przegladu uprawnien do systemdw informatycznych znajdujq sie w obowigzujace;
IZSI, powinny by¢ stosowane. Pozwolityby to unikng¢ nieprawidtowo$ci dotyczacej
brakujacych kart uprawnienn do systeméw informatycznych (o ktdrej mowa
w punkcie 2.2 wystgpienia pokontrolnego).

(akta kontroli: str. 143, 470, 476)

3. W przypadku dwoch oséb sposréd odmiu, ktére zakonczyly prace w Urzedzie
w okresie objetym kontrola, nie odebrano uprawnien (do kont) do poczty
stuzbowej, pomimo ze taki fakt odnotowano na kartach uprawnien. W trakcie
prowadzenia ogledzin Naczelnik Wydziatu IT usungt ww. konta. W przypadku
jednego pracownika konto to byto aktywne 281 dni od ustania jego zatrudnienia,
aw przypadku drugiego pracownika byto ono aktywne 162 dni od ustania jego
zatrudnienia. Powyzsze zaniechanie bylo niezgodne z § 19 ust. 2 pkt 5
rozporzadzenia KRl oraz z § 1 ust. 4 pkt 1 obowigzujacej w Urzedzie I1ZSI.

Burmistrz wyjasnit, iz ww. pracownikom po zakonczeniu umowy Zzostaty

wygenerowane losowe hasfa do poczty stuzbowej, co zabezpieczyto jq przed
nieautoryzowanym dostepem. Praktyka taka jest stosowana w przypadkach kiedy

62 Na tacznie 101 pracownikow pracujacych w systemach informatycznych.
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dany adres zostaje przekierowany na jakis czas na inne konto w celu zachowania
ciggtosci korespondenciji i realizacji rozpoczetych zadan.
NIK wskazuje, ze opisana wyzej praktyka nie jest zgodna z § 19 ust. 2 pkt 5
rozporzadzenia KRI, ktory stanowi o bezzwlocznej zmianie uprawnien,
w przypadku zmiany zadan oso6b zaangazowanych w proces przetwarzania
informaciji oraz z § 1 ust. 4 pkt 1 1ZSI, w mysl ktérego, przy zakonczeniu stosunku
pracy nastepuje catkowite odebranie uprawnien. Dla zachowania ciggtosci
korespondencji i realizacji rozpoczetych zadan mozna poinformowa¢ osoby
korespondujgce z Urzedem drogq mailowg 0 zmianie pracownika zajmujgcego sie
danymi sprawami i jego adresie e-mail.

(akta kontroli: str. 143, 460-464, 469)

4. W pomieszczeniu serwerowni stwierdzono stany wymagajace poprawy
lub wyeliminowania, a dotyczyly one w szczegolnosci: [1] oznaczenia
zewnetrznego  pomieszczenia  napisem ,Serwerownia” (ze  wzgleddw
bezpieczenstwa nie jest wskazane aby informacja o lokalizacji tego pomieszczenia
byta fatwo dostepna dla 0sdb postronnych); [2] braku prowadzenia petnej ewidencii
wejs¢ do pomieszczenia serwerowni (co utrudniato rozliczanie obecno$ci 0s6b
w tym pomieszczeniu); [3] przechowywania pudet kartonowych (co stwarzato
ryzyko pozaru). Powyzsze byto niezgodne z art. 19 ust. 2 pkt 9 rozporzadzenia
KRI.

Burmistrz wyjaénit m.in., iz ww. oznaczenie serwerowni zostato zgodnie z sugestig
usuniete. Dostep do kluczy do serwerowni i do rozbrojenia jej alarmu majg
pracownicy Wydziatu IT i administrator budynku Urzedu. W systemie alarmowym
zapisywany jest rejestr zdarzen, w ktorym ewidencjonowane sg zdarzenia takie
jak rozbrojenie i uzbrojenie alarmu ze wskazaniem uzytkownika, ktory tego
dokonat. Ponadto, w serwerowni w pudetkach przechowywane byty niezbedne
kable, akcesoria, urzadzenia | czesSci sprzetu komputerowego. Pudetka
znajdowaty sie w takiej odlegtosci od dziatajacych urzadzen elektrycznych, aby
zminimalizowac ryzyko pozaru. Zgodnie z sugestiq pudetka zostaty usuniete
Z serwerowni, a znajdujgce sie w nich elementy umieszczono w Szafie metalowey.

NIK wskazuje, ze ewidencja wejs¢ do serwerowni powinna obejmowac obecnosc¢
wszystkich osob (aby zachowac rozliczalno$¢), a nie tylko uzytkownika
rozbrajajacego i uzbrajajacego alarm. Osobie takiej mogq towarzyszy¢ inne,
ktorych juz powyzszy system nie zewidencjonuje.

(akta kontroli: str. 436-437, 442-443)

5. Dwie umowy serwisowe®? (na cztery objete badaniem), podpisane z podmiotami

zewnetrznymi, nie zawieraty zapisow gwarantujgcych zachowanie odpowiedniego
poziomu bezpieczenstwa informacji (f. zobowigzujacych  wykonawce
do zachowania tajemnicy informacji do jakich moze mie¢ dostep w zwigzku
z realizowaniem umowy), co byto niezgodne z § 19 ust. 2 pkt 10 rozporzadzenia
KRI.
Burmistrz wyjasnit m.in., ze brak wymienionych zapiséw wynika ze specyfiki
przedmiotu danej umowy a takze z innych zapisow okre$lajgcych te zasady. Urzad
deklaruje, ze przy kolejnych umowach zwréci uwage na wprowadzenie
dodatkowych zapiséw o zobowigzaniu wykonawcy do zachowania poufnoSci,
tj. tajemnicy informacji. Dodat ponadto, Ze podmioty zewnetrzne nie majgq dostepu
do informacji przetwarzanych w tych systemach.

NIK wskazuje, ze wymog zawierania w ww. umowach przedmiotowych zapisow
okreslony jest w przepisach prawa, ktére Urzad zobowigzany jest przestrzegac.

63 Umowa nr: [1] L224 z 1 stycznia 2024 r. dotyczaca systemu Dom 5 i [2] 1T.271.34.2023 z 4 pazdziernika 2023
r. dotyczaca m.in. systemu R2PtatnikPro.
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Ponadto nie mozna wykluczy¢ wystapienia okolicznosci (uwarunkowanych
rodzajem btedu w systemie) w ktorych pracownik zewnetrzny w czasie napraw
serwisowych i gwarancyjnych bedzie musiat mie¢ dostep do przetwarzanych w
systemach aktywow informacyjnych.

(akta kontroli: str. 478-484, 503)

W okresie objetym kontrolg wprowadzono rozwigzania zapobiegajace mozliwo$ci
instalowania nieautoryzowanego oprogramowania, a uprawnienia pracownikow
w systemach informatycznych nie wykraczaty poza zakres okreslony w ich zakresach
obowigzkow. Wprowadzono takze prawidlowe zabezpieczenia techniczne
w systemach informatycznych w celu zapewnienia ochrony przetwarzanych informacji
przed nieuprawnionym dostepem. Ustanowiono zasady (procedury) gwarantujgce
bezpieczng prace przy pracy zdalnej w szczegdlnoSci przy przetwarzaniu mobilnym
i pracy na odlegto$¢. Przeprowadzano takze regularne tworzenie kopii zapasowych
danych. Urzad miat wiedze na temat swoich kluczowych elementow infrastruktury IT,
kluczowych ustug IT oraz ich zabezpieczen pod katem wptywu czynnikow
zewnetrznych.

Podejmowane w niniejszym obszarze kontroli dziatania nie zawsze byty jednak
skuteczne, rzetelne i prawidtowe. Stwierdzono bowiem nieprawidtowosci, ktore
dotyczyty: braku kart uprawnien do systeméw informatycznych dla trzech
pracownikdéw; niedysponowania dokumentem zawierajgcym wyniki przegladu
uprawnien do systeméw informatycznych o ktorym mowa w § 1 ust. 5 IZSl;
nieodebrania dwém osobom ktére zakoriczyty prace w Urzedzie w okresie objetym
kontrola, uprawnien (do kont) do poczty stuzbowej; niewtasciwego zabezpieczenia
pomieszczenia serwerowni oraz braku zapisobw gwarantujgcych zachowanie
odpowiedniego poziomu bezpieczenstwa informacji w dwéch umowach serwisowych
(na cztery objete badaniem).

3. Dziatania w celu zapobiegania incydentom bezpieczenistwa
informaciji

3.1. W UM w Otawie w okresie objetym kontrolg prowadzone byty analizy ryzyka
(udokumentowane), ktore zawieraty elementy dotyczace ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacii. Analizy te nie byly w petni rzetelne, co opisano
szczegbtowo w sekcji Stwierdzone nieprawidfowoSci.

Ponadto, w Urzedzie prowadzono tez analizy ryzyka w powyzszym zakresie podczas
wdrazania nowych systemow informatycznych lub ich elementow, jak rowniez przy
kazdej znaczacej aktualizacji lub zmianie konfiguraciji tych systemdw. Te analizy nie
byty z kolei dokumentowane.

W okresie objetym kontrolg, podejmowano na biezaco dalsze, stosowne dziatania
zwigzane z wynikami wyzej wymienionych analiz ryzyka (. kontrolowano
i ograniczano ryzyko).

(akta kontroli: str. 320-327, 505, 507, 516)

3.2. W Urzedzie okreSlono zasady bezzwiocznego zgtaszania incydentow
naruszenia bezpieczenstwa informacji (o ktérych stanowi § 19 ust. 2 pkt 13
rozporzadzenia KRI), danych osobowych (o ktorych stanowi art. 33 RODO)
i cyberbezpieczenstwa (o ktdrych stanowi art. 22 ustawy o ksc). Zostali z nimi
zapoznani pracownicy Urzedu. Najbardziej szczegétowo ujeto w dokumentacji SZBI,
procedure zgtaszania (m.in. 10D) incydentow dotyczacych naruszenia danych
osobowych. Incydenty zaliczane do pozostatych ww. kategorii, zgodnie z zasadami
nalezato zgtasza¢ do Wydziatu IT, ktory je dalej procedowat.
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Wedtug wyjasnien Burmistrza, w okresie objetym kontrolg* w Urzedzie nie wystapity
incydenty w zakresie naruszenia bezpieczenstwa informacji, danych osobowych
i cyberbezpieczenstwa.

(akta kontroli: str. 146-147, 172, 181-182, 443-453)

3.3.  Od 1 stycznia 2023 r. do 14 sierpnia 2024 r. przeszkolono 66 pracownikéw
Urzedu (65,35%)85 w zakresie bezpieczenstwa danych osobowych i informaciji. Byty
to szkolenia indywidualne (m.in. dla nowo zatrudnionych pracownikéw). Prowadzit
je 10D. Powyzsze szkolenia wpisywaty sie w realizacie § 19 ust. 2 pkt 6
rozporzadzenia KRI. Dotyczyly spraw zwigzanych m.in. z zagrozeniami
bezpieczenstwa informacji, stosowaniem $rodkéw zapewniajacych bezpieczenstwo
informacji. Burmistrz wyjasnit, ze ostatnie szkolenia dla wszystkich pracownikow,
Z zakresu bezpieczenstwa informacji, odbyty sie w 2020 i w 2021 r. Obecnie Urzgd
jest w trakcie realizacji projektu Cyberbezpieczny Samorzad, w ramach ktérego
zaplanowane sg dla wszystkich jego pracownikow, kolejne szkolenia z tego zakresu
na IV kwartat 2024 r.

(akta kontroli: str. 363-369, 470, 476-477)

3.4. W grudniu 2023 r. w Urzedzie przeprowadzono audyt z zakresu bezpieczenstwa
informacji. W zwigzku ze stwierdzonymi obszarami niezgodno$ci z wymaganiami
prawnymi i obszarami wymagajacymi poprawy zalecono przede wszystkim:

o okreSlenie zasad i udokumentowanie analizy ryzyka informacji oraz dziatan
podejmowanych w reakcji na ryzyko,

e opisanie w IZSI zasad zbierania dziennikéw zdarzen,

o okresowy eksport dziennikow zdarzen kontrolerow domeny, archiwizowanie
dziennikéw zdarzeh w obszarach: application, security, system.

Burmistrz w kwestii realizacji powyzszych zalecen wyjasnit, iz zalecenie dotyczace
okresowego eksportu dziennikdw zdarzen kontrolerow domeny oraz archiwizowania
dziennikow zdarzen w obszarach: application, security, System, zostato zrealizowane.
Pozostate zalecenia zostang wykonane z chwilg wprowadzenia w Urzedzie nowej
dokumentacji SZBI, ktora powstanie w ramach Programu (o ktérym mowa w punkcie
1.15 wystapienia pokontrolnego).

(akta kontroli: str. 62, 226-254, 408)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujaca nieprawidtowos¢:

Prowadzone w Urzedzie, w okresie objetym kontrola, analizy ryzyka
(udokumentowane), zawierajace elementy dotyczace ryzyka utraty integralno$ci,
dostepnosci lub poufnosci informacji, nie byty w petni rzetelne. Agregowaty bowiem
poszczegolne ryzyka systeméw informatycznych w jednej grupie, podobnie jak
poziom istotno$ci ryzyka, czy mechanizmy kontroli. Rzetelna analiza ryzyka w tym
zakresie powinna by¢ prowadzona oddzielnie do danego zagrozenia.

Burmistrz wyjasnit, ze przyczyng powyzszych nieprawidtowosci byt brak procedury
analizy ryzyka w obecnej dokumentacji SZBI. Procedura taka zostanie opisana
w nowej dokumentacji SZBI.

(akta kontroli: str. 320-327, 505, 507, 515)

W okresie objetym kontrolg w Urzedzie obowigzywaty zasady bezzwiocznego
zgtaszania incydentéw naruszenia bezpieczenstwa informacji, danych osobowych
i cyberbezpieczenstwa.  Przeprowadzono takze szkolenia dla pracownikow
zaangazowanych w proces przetwarzania informacji. Zapewniono przeprowadzenie
audytu z zakresu bezpieczenstwa informacji. Niemniej, prowadzone

64 Do 7 sierpnia 2024 .
8 Pracujacych na systemach informatycznych.



Uwaga

Whioski

udokumentowane analizy ryzyka, zawierajace elementy dotyczace ryzyka utraty
integralno$ci, dostepnosci lub poufno$ci informacii, nie byty w petni rzetelne.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi
| wnioski:

NIK zwraca uwage, ze skala stwierdzonych nieprawidtowo$ci wskazuje na potrzebe
wzmocnienia przez Burmistrza dziatan podejmowanych w obszarze kontroli
zarzadczej, o ktérej mowa w art. 68 ust. 1i 2 ustawy z 27 sierpnia 2009 r. o finansach
publicznych88, w celu zapewnienia zgodnego z prawem, terminowego i efektywnego
realizowania celow i zadan Urzedu w zakresie zwigzanym z zapewnieniem
bezpieczenstwa informacji oraz ciggtosci dziatania systemow informatycznych.

1. Przeprowadzenie petnej analizy ryzyka uwzgledniajgcego konieczno$¢
zachowania ciggtosci dziatania systeméw oraz ryzyka utraty integralnosci,
dostepnosci lub poufno$ci informacii.

2. Opracowanie i wdrozenie kompletnego planu zapewnienia ciggtosci dziatania oraz
planow odtworzeniowych.

3. Aktualizowanie dokumentaciji sktadajacej sie na SZBI w zakresie zmieniajacego
sie otoczenia.

4. Uzupetnienie brakujacych kart uprawnien do systemow informatycznych.

5. Przeprowadzanie cyklicznego przegladu uprawnien do systemoéw informatycznych
oraz przedkfadanie jego wynikéw do zatwierdzenia Burmistrzowi zgodnie z IZSl.

6. Podjecie dziatan w celu zapewnienia niezwtocznego i catkowitego odbierania
uprawnien do wszystkich systemdw informatycznych, osobom posiadajacym taki
dostep, ktére zakonczyty stosunek pracy w Urzedzie.

7. Podjecie dziatan w celu zapobiezenia wystepowaniu nieprawidtowosci
W pomieszczeniu serwerowni w tym w zakresie wprowadzenia rejestru wejsc.

8. Zawieranie w umowach serwisowych zapisow gwarantujgcych zachowanie
odpowiedniego poziomu bezpieczenstwa informaciji.

8 Dz. U. 22023 r. poz. 1270, ze zm.



Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK we Wroctawiu. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaC Najwyzszg Izbe Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Wroctaw, 18 wrze$nia 2024 r.

Najwyzsza Izba Kontroli

Delegatura we Wroctawiu
Kontroler Dyrektor
Cezary Mazik z up. p.o. Wicedyrektor
Gtowny specjalista kontroli pafistwowej Artur Urban
....................... pOdp’s podpls



