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I. Dane identyfikacyjne

Starostwo Powiatowe
58-400 Kamienna Gora’.

w Kamiennej Goérze, ul. Broniewskiego 15,

Matgorzata Krzyszkowska, Starosta Kamiennogorski, od 7 maja 2024 r.

W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnit:
Jarostaw Geborys, od 20 listopada 2018 r. do 7 maja 2024 r.

Realizacja przez gminy i powiaty dziatan w celu zwiekszenia poziomu
cyberbezpieczenstwa.

Od 1 stycznia 2023 r. do dnia zakoriczenia czynnosci kontrolnych w 2025 r.?

Artykut 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®.

Najwyzsza Izba Kontroli Delegatura we Wroctawiu

Cezary Mazik, gtébwny specjalista kontroli panstwowej, upowaznienie do
kontroli nr LWR/133/2025 z dnia 19 maja 2025 r.

(akta kontroli: tom |, str. 1-3)

" Dalej: Starostwo.
2 Czynnosci kontrolne zakonczono 21 sierpnia 2025 r.
3Dz.U.z2022 r. poz. 623; dalej: ustawa o NIK.
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OCENA OGOLNA

Il. Ocena ogélna* kontrolowanej dziatalnosci

Powiat Kamiennogérski®> w okresie objetym kontrolag podejmowat dziatania
w celu zwiekszenia poziomu cyberbezpieczenstwa, w tym w ramach realizacji
projektu Cyberbezpieczny Samorzad®.

W Starostwie zapewniono stabilng i kompetentng obsade kadrowg
zaangazowang w nadzér i realizacje Projektu. Przeprowadzano takze
wymagane okresowe audyty wewnetrzne w zakresie bezpieczenstwa
informacji. Dla Starostwa oraz Powiatowego Centrum Wspierania Rodziny
w Kamiennej Gorze’ ustalono adekwatne wskazniki produktu i rezultatu.
Wypetniono Ankiety Dojrzatosci Cyberbezpieczeristwa w Jednostkach Samorzqdu
Terytorialnego® i przekazano je do Naukowej i Akademickiej Sieci Komputerowej
- Panstwowego Instytutu Badawczego® z zachowaniem terminu i formy,
okreslonych w umowie o powierzeniu grantu. W ramach tej umowy Powiat
otrzymat dofinansowanie na realizacje Projektu w kwocie 850 000,00 zi.
w okresie objetym kontrolg wydatki kwalifikowalne poniesione przez
grantobiorce w ramach Projektu, wyniosty 30 520,00 zt i dotyczyly zakupu
oprogramowania antywirusowego. Wydatki te zrealizowano zgodnie
z wytycznymi dotyczacymi kwalifikowalnosci wydatkéw oraz w ramach limitow
zatwierdzonych we wniosku o przyznanie grantu. NIK wskazuje, przez prawie
rok od otrzymania petnych srodkéw finansowych nie ogtoszono, do dnia
zakonczenia czynnosci kontrolnych, postepowania o zamoéwienie publiczne
obejmujgcego zakup sprzetu oraz szkolen przewidzianych we wniosku
0 przyznaniu grantu.

System Zarzadzania Bezpieczenstwem Informacji’® nie spetniat wymogow
§ 19 ust. 1 rozporzadzenia Rady Ministréow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych'. Kopie zapasowe danych byty
przechowywane w niewlasciwym pomieszczeniu. Wbrew regulacjom
wewnetrznym nie sporzgdzano wnioskéw o odebranie pracownikom
uprawnien w systemach informatycznych. Ponadto, w zwigzku z planowanymi
w ramach Projektu zakupami, w Starostwie nie zapewniono aktualnosci ,Planu
postepowan o udzielenie zamdéwien na 2025 r.”, co byto niezgodne z art. 23 ust.
4 ustawy z 11 wrze$nia 2019 r. - Prawo zamoéwien publicznych™.

4Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo
ocene w formie opisowe;j.

5 Dalej: Powiat.

6 Dalej: Projekt.

7 Dalej: PCPR.

8 Dalej: Ankiety.

9 Dalej: NASK.

9 Dalej: SZBI.

" Dz. U poz. 773; dalej rozporzadzenie KRI.

12Dz. U. 22024 r. poz. 1320, ze zm.; dalej PZP.
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Opis stanu
faktycznego

I1l. Opis ustalonego stanu faktycznego

Realizacja przez gminy i powiaty dziatan w celu zwiekszenia
poziomu cyberbezpieczenstwa

1. W okresie objetym kontrolg brak byto dokumentéw o charakterze
strategicznym lub planistycznym Powiatu, jak i Starostwa, w ktérych zostaty
uwzglednione zagadnienia dotyczace zwiekszenia poziomu
cyberbezpieczenstwa. Wedtug wyjasnieh Wicestarosty brak opracowania takich
dokumentow wynikat z faktu, ze nie jest to wymag prawny.

(akta kontroli: tom |, str. 6; tom Il, str. 12)

2. Okreslenie potrzeb w zakresie zwiekszenia poziomu cyberbezpieczenstwa
nastgpito na podstawie biezagcej analizy infrastruktury informatycznej,
doswiadczenia i praktyk w zakresie bezpieczenstwa oraz audytow
bezpieczehstwa informacji przeprowadzonych w Starostwie przez firme
zewnetrzng. Na podstawie powyzszych elementéw, okreslenia tych potrzeb
dokonat Naczelnik Wydziatu Informatyzacji i Ochrony Danych. Dodatkowo
w zakresie realizacji Projektu positkowano sie pomoca firmy doradczej, ktorej
zadaniem byto m.in. weryfikowanie dokumentacji zamdwienn publicznych
realizowanych w ramach Projektu, udzielanie odpowiedzi na pytania
wykonawcédw w trakcie postepowan, delegowanie eksperta na potrzeby etapu
oceny ofert, udzielanie konsultacji na etapie realizacji umowy oraz
uczestniczenie w odbiorach dostaw i ustug realizowanych w ramach Projektu.

(akta kontroli: tom |, str. 6; tom Il, str. 89-115)

3. Starostwo w dniu 2 sierpnia 2024 r. przekazato do NASK wypetnione
Ankiety. Dokumenty dotyczace Starostwa i PCPR przestano za posrednictwem
wskazanej w umowie o powierzeniu grantu skrytki ePUAP nalezgcej do NASK.
Ankiety te z powodu btedéw byty korygowane i ponownie sktadane w dniach:
29 sierpnia 2024 r.'® oraz 2 wrze$nia 2024 r."4,

(akta kontroli: tom |, str. 437-484; tom Il, str. 16)

4. W dniu 4 lipca 2024 r. Powiat podpisat z Centrum Projektéw Polska
Cyfrowa™ umowe o powierzeniu grantu o numerze FERC.02.02-CS.01-
001/23/1983/FERC.02.02-CS.01-001/23/2024%.  Przedmiotem umowy byto
dofinansowanie na realizacje Projektu w wysokosci 850 000,00 zt, z czego 82%
pochodzito ze Srodkéw Unii Europejskiej, a 18% ze Srodkéw budzetu panstwa'’.
Catkowitg kwote dofinansowania pozyskano 19 wrzesnia 2024 r., kierujac do
CPPC w dniu 29 sierpnia 2024 r. wniosek o jednorazowg wyptate
dofinansowania'®. Jako wuzasadnienie tego wniosku wskazano na chec
optymalizacji wykorzystania srodkéw finansowych i kompleksowe] realizacji
zadan Projektu, argumentujac, ze fragmentaryczne wdrazanie rozwigzan
mogtoby ograniczy¢ ich skuteczno$¢ i opdzni¢ ich natychmiastowe ich

'3 Wystano obie ankiety.

4 Wystano ankiete dotyczacg Starostwa.

'> Dalej: CPPC.

'6 Dalej: umowa o powierzeniu grantu.

7 Bez udziatu wtasnego Powiatu. Podatek VAT byt kosztem niekwalifikowalnym, ponoszonym przez
Powiat.

'8 Zgodnie z mozliwo$cig wynikajaca z § 2 ust. 8 umowy o powierzeniu grantu.
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wykorzystanie. Okres kwalifikowalnosci wydatkbw w ramach Projektu
rozpoczat sie 1 czerwca 2023 r. i zakonczy sie 30 czerwca 2026 r. Przewidziano
takze utrzymanie Srodkow trwatych i ustug nabytych w ramach Projektu przez
okres minimum dwoch lat od jego zakonczenia.

Srodki pozyskane w ramach tego grantu, wedtug wniosku o jego przyznanie,

majg zosta¢ przeznaczone na realizacje zadan w nastepujgcych obszarach:

e organizacyjnym, na ktéry przeznaczono 19 000,00 zt, na ustugi doradcze
w celu wsparcia procesu zaméwien publicznych, realizowanych w ramach
Projektu,

e kompetencyjnym, na ktéry przeznaczono 77 800,00 z, na przeprowadzenie
Ankiet w Starostwie oraz PCPR, audytu KRI" w PCPR, szkolenia
podstawowego dla pracownikéw Starostwa i PCPR podnoszgcego
Swiadomos$¢ cyberzagrozen i przedstawiajgcego sposoby ochrony oraz na
szkolenia specjalistyczne kadry informatycznej Starostwa,

e technicznym, na ktéry zaplanowano 753 200,00 zt, na zakup i wdrozenie
serweréw z oprogramowaniem CAL%, rozwigzan Network Access Control?',
macierzy, oprogramowania do kategoryzacji i archiwizacji logéw, rozwigzan
do utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania,
rozwigzan do ochrony przed wyciekiem danych DLP?, rozbudowe
oprogramowania antywirusowego, zakup serwera poczty z mechanizmem
uwierzytelniania dwusktadnikowego oraz zakup zasilacza UPS%.

(akta kontroli: tom |, str. 485-542)

NIK wskazuje, ze do dnia 21 sierpnia 2025 r. wykorzystano jedynie 3,59%2*
otrzymanego grantu na Projekt, mimo otrzymania catosci srodkéw na konto
Starostwa w dniu 20 wrzesnia 2024 r. Ponadto przez prawie rok od otrzymania
petnych srodkéw finansowych nie ogtoszono, do dnia zakohczenia czynnosci
kontrolnych NIK, postepowania o zamdwienie publiczne, obejmujgcego zakup
sprzetu oraz szkolen przewidzianych we wniosku o przyznaniu grantu.
Wedtug wyjasnien Starosty umowa o powierzenie grantu nie okresla doktadnej
kolejnosci ani terminu wydatkowania $rodkéw, a Projekt trwa do dnia
30 czerwca 2026 r. Starosta wskazat rowniez, ze kwota dofinansowania zostata
wyptacona na wniosek Starostwa w catosci, aby mozna byto przeprowadzic¢
petne i kompleksowe zakupy i wdrozenie elementdéw systemu zwiekszajgcych
cyberbezpieczenstwo.

9 Audyt sprawdzajacy spetnianie wymogow okreslonych w rozporzadzeniu KRI.

20 Oprogramowanie CAL (Client Access License) to licencje dostepowe, ktére umozliwiajg
uzytkownikom lub urzadzeniom korzystanie z ustug systemdw serwerowych firmy Microsoft.

21 Systemy bezpieczenstwa, ktére kontrolujg dostep do sieci, uwierzytelniajg urzadzenia
i uzytkownikoéw, a takze zapewniajg, ze spetniajg one okreslone wymagania bezpieczenstwa.

2DLP (Data Leak/Leakage/Loss Protection/Prevention) - ogélna nazwa technologii
informatycznych wspomagajacych ochrone danych w postaci elektronicznej przed kradziezg lub
przypadkowymi wyciekami.

B zasilacz UPS (uninterruptible power supply) - urzadzenie lub system, ktérego funkcja jest
utrzymanie zasilania innych urzadzen elektrycznych lub elektronicznych w przypadku zaniku lub
nieprawidtowych parametréw zasilania sieciowego.

2 Wydatki kwalifikowalne30 520,00 zt z 850 000,00 zt otrzymanego grantu.



Realizowane wedtug stanu na 21 sierpnia 2025 r. dziatania w ramach
przyznanego grantu polegaty na:

e zakupie licencji oprogramowania antywirusowego na 100 stanowisk
zwaznoscig do 30 czerwca 2026 r. Oprogramowanie to zostato pozyskane
w postepowaniu ,Rozbudowa oprogramowania antywirusowego w ramach
Projektu Cyberbezpieczny Samorzad realizowanego w ramach Funduszy
Europejskich na Rozw¢j Cyfrowy 2021-2027 (FERC) Priorytet Il
Zaawansowane technologie cyfrowe, Dziatanie 2.2. - Wzmocnienie
krajowego systemu bezpieczehAstwa”. Postepowanie to  zostato
przeprowadzone zgodnie z wewnetrznymi regulacjami dotyczgcymi
wydatkowania $rodkéw budzetowych ponizej 130 000,00 zt?*. Zostato one
wszczete w dniu 27 lutego 2025 r., a zakonczyto sie zawarciem umowy
z wykonawcg o wartosci 30 520,00 zt netto?® w dniu 17 marca 2025,

e wytonieniu firmy doradczej w celu wsparcia procesu zamoéwien publicznych,
realizowanych w ramach Projektu, realizacji i rozliczenia uméw zawartych
w ramach postepowan o zamdwienie publiczne oraz rozliczenia catego
Projektu. Wykonawca zostat wybrany w ramach postepowania ,Ustuga
wsparcia w ramach projektu Cyberbezpieczny Samorzad realizowanego
w ramach Funduszy Europejskich na Rozwdj Cyfrowy 2021-2027 (FERC)
Priorytet Il: Zaawansowane technologie cyfrowe, Dziatanie 2.2. -
Wzmocnienie krajowego systemu bezpieczeristwa". Postepowanie to zostato
przeprowadzone zgodnie z wewnetrznymi regulacjami dotyczgcymi
wydatkowania Ssrodkéw budzetowych ponizej 130 000,00 zt. Zostato one
wszczete w dniu 22 lipca 2025 r., a zakonczyto sie zawarciem umowy
z wykonawcg o wartosci 15 900 zt netto?” w dniu 30 lipca 2025 r.,

e przygotowywaniu postepowania o zamoéwienie publiczne w trybie art. 275
PZP na zakup sprzetu oraz szkolen przewidzianych we wniosku o przyznanie
grantu.

Postepowanie to zostato ujete w Planie postepowan o udzielenie zamowien
Starostwa dopiero 3 lipca 2025 r., co opisano w sekcji Stwierdzone
nieprawidfowosci.

Zgodnie z § 7 umowy o powierzeniu grantu, w dniu 1 sierpnia 2025 r. Starostwo
przekazato do CPPC, za posrednictwem udostepnionego systemu
teleinformatycznego, informacje o postepie rzeczowym realizacji Projektu.

(akta kontroli: tom |, str. 379-436, 485-542; tom I, str. 1-8, 12-15, 89-123)

5. W realizacji Projektu przewidziano takze udziat PCPR. Podstawowym
kryterium dotgczenia tej jednostki do Projektu byta jej lokalizacja w jednym
z dwéch budynkdéw wykorzystywanych przez Starostwo oraz che¢ podniesienia
w tej jednostce Swiadomosci i cyberbezpieczenstwa. Analize zapotrzebowania

25 Regulamin wydatkowania $rodkéw budzetowych w Starostwie Powiatowym w Kamiennej Gorze
o wartosci 130 000,00 ztotych (zatgcznik nr 1 do Uchwaty Nr 175/2021 Zarzadu Powiatu
Kamiennogorskiego z dnia 13 kwietnia 2021 r.).

%637 539,60 zt brutto.

2719 557,00 zt brutto. Pierwsza ptatnos$¢ wynagrodzenia w wysokosci 50% wartosci umowy, zgodnie
z jej postanowieniami, ma zosta¢ dokonana po zakonczeniu postepowania dotyczacego dostaw
i ustug.



w tym zakresie przeprowadzit Naczelnik Wydziatu Informatyki i Ochrony
Danych Starostwa po konsultacji z éwczesnym Dyrektorem PCPR.

W ramach Projektu dla PCPR zakupiono i przekazano 20 licencji programu
antywirusowego oraz zaplanowano przeprowadzenie szkoleh dla pracownikow
oraz zakup dwéch serweréw NAS?.

(akta kontroli: tom |, str. 379-436; tom II, str. 13)

6. Do realizacji zadan zwigzanych z realizacja Projektu w Starostwie
wyznaczony zostat Naczelnik Wydziatu Informatyki i Ochrony Danych. Wynikato
to z wewnetrznych ustalenn i miato odzwierciedlenie w aktualnym zakresie
czynnosci tego pracownika.

(akta kontroli: tom |, str. 6; tom I, str. 9)

7. W trakcie przygotowania i realizacji Projektu w Starostwie nie doszto do
fluktuacji kadr zajmujgcych sie tymi zagadnieniami.

(akta kontroli: tom I, str. 6; tom I, str. 9)

8. We wniosku o przyznanie grantu Starostwo sformutowato nastepujgce

wskazniki produktu i rezultaty Projektu:

e 100 pracownikéw? Starostwa oraz jednostek podlegtych przeszkolonych
z zakresu podnoszenia $wiadomosci zagrozen w obszarze bezpieczenstwa
cyfrowego i bezpieczenstwa informacji,

e dwdch administratoréw przeszkolonych z zakresu obstugi i wykorzystania
funkcjonalnosci, zakupionych w ramach grantu, nowych rozwigzan
i technologii,

e dwa systemy w zakresie dotyczacym zwiekszenia bezpieczenstwa informacji,
zmniejszenia ryzyka utraty danych oraz zapewnienia ciggtosci dziatania
Starostwa i PCPR.

Przyjete wskazniki byty adekwatne do planowanych dziatann zapisanych we
wniosku o przyznanie grantu oraz byly zgodne z zatgcznikiem nr 9 do
Regulaminu  Konkursu  Grantowego - Opis wskaznikow projektu
Cyberbezpieczny Samorzad.

Na dzien zakoriczenia kontroli wskazniki te nie zostaty jeszcze zrealizowane ze
wzgledu na nieogtoszenie postepowania w zakresie dotyczacym zakupu
sprzetu informatycznego oraz szkoleri dla administratoréw i pracownikow.

(akta kontroli: tom |, str. 379-436, 485-542; tom Il, str. 13)

9. Zakupione w ramach Projektu oprogramowanie antywirusowe w liczbie
100 licencji zostato dostarczone Starostwu 17 marca 2025 r., a w tym samym
dniu, 20 z tych licencji przekazano do PCPR.

Do dnia zakonczenia czynnosci kontrolnych NIK nie ogtoszono postepowania
0 zamoOwienie publiczne na zakup sprzetu informatycznego, przeprowadzenie
szkolen, audytéw oraz sporzgdzenie dokumentacji SZBI. Trwata natomiast
realizacja umowy na ustugi doradcze w zakresie dotyczacym wsparcia

B NAS (Network Attached Storage) - serwer umozliwiajgcy uzytkownikom w tatwy sposéb
przechowywanie, udostepnianie i zarzgdzanie danymi z dowolnego miejsca w sieci lokalnej lub
zdalne;j.

274 kobiety i 26 mezczyzn.



w przygotowaniu i przeprowadzeniu postepowann o zamowienie publiczne,
realizowanych w ramach Projektu.

(akta kontroli: tom |, str. 379-436; tom Il, str. 89-123)

We wniosku o przyznanie grantu®® wskazano, ze dwa planowane do zakupu
serwery zostang wykorzystane jako serwery aplikacyjne oprogramowania
dziedzinowego. Takie wykorzystanie tych urzadzen nie zawiera sie jednak
w katalogu dziatan (ustug) na jakie mozna przeznaczy¢ S$rodki Projektu
okreslonego w 8§ 3 wust. 2 pkt 3 Reguloaminu Konkursu Grantowego
pn. Cyberbezpieczny Samorzqd.

Starosta wyjasnita, ze zrezygnowano z instalacji oprogramowania
dziedzinowego na planowanych do zakupu serwerach i zadeklarowata, ze na
dostarczonym sprzecie zostanie zainstalowane oprogramowanie wzmacniajgce
cyberbezpieczenstwo, dostarczone w ramach Projektu.

(akta kontroli: tom |, str. 485-534; tom Il, str. 87, 89)

10. Na dzien zakonczenia czynnosci kontrolnych realizacja Projektu byta
w Starostwie na etapie przygotowywania zamdwienia publicznego na zakup
urzadzen, przeprowadzenie szkolen, audytéw oraz opracowanie dokumentacji
SZBI. W zwigzku z powyzszym przyjecie i wdrozenie procedur monitorowania
utrzymania efektéw Projektu, o ktérych mowa w 8 13 umowy o powierzenie
grantu, nastgpi po wykonaniu wszystkich umdéw dotyczgcych dostaw i ustug
w ramach Projektu.

(akta kontroli: tom I, str. 89)

11. W Starostwie brak byto SZBI spetniajgcego wymogi 8 19 wust. 1
rozporzadzenia KRI, co opisano w sekcji Stwierdzone nieprawidfowosci.

W zakresie bezpieczenstwa informacji obowigzywata Polityka Ochrony Danych
Osobowych®'!, zawierajgca Instrukcje zarzgdzania systemami informatycznymi
stuzagcymi do przetwarzania danych osobowych32. Wiascicielem tego
dokumentu ustanowiono Staroste, ktérego, w zakresie wdrozenia, oceny,
przegladu i aktualizacji dokumentacji, wspomagat Inspektor Ochrony Danych.
PODO zostata takze wiasciwie zatwierdzona i przedstawiona pracownikom
Starostwa.

PODO zawierata takze dodatkowe dokumenty obejmujgce procedury:

e zarzadzania naruszeniami ochrony danych osobowych,

e zasady wykorzystywania sprzetu prywatnego,

e regularnego testowania, mierzenia i oceniania skutecznosci $rodkéw
technicznych i organizacyjnych, majacych zapewni¢ bezpieczenstwo
przetwarzania,

e ochrony danych osobowych przy pracy zdalnej.

Dodatkowo Instrukcja zarzadzania zasobami informatycznymi zawierata
nastepujgce procedury (zasady):
e zarzadzania uprawnieniami,

30 Zadanie 3 - W16 - str. 2 wniosku.

31 Zatacznik nr 1 do Zarzadzenia Nr 19/2023 Starosty Kamiennogdrskiego z 27 czerwca 2023 r.;
dalej: PODO.

32 Dalej: Instrukcja zarzgdzania zasobami informatycznymi.
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e zabezpieczen dostepu do systeméw informatycznych,

e zarzadzania sprzetem elektronicznym i oprogramowaniem,

e wykonywania kopii bezpieczenstwa,

e korzystania z poczty elektronicznej,

e korzystania z Internetu,

e zarzadzania pojemnoscig przestrzeni dyskowej,

e bezpiecznego przydzielania przestrzeni dyskowej,

e komunikacji i czynnosci serwisowych na odlegtosc,

e pracy z urzadzeniem mobilnym,

e zabezpieczania sprzetu elektronicznego i systemu informatycznego,

e korzystania z elektronicznych nosnikéw danych,

e wykonywania przegladéw i konserwacji sprzetu elektronicznego
i nosnikow danych,

e utylizacji i serwisu sprzetu elektronicznego.

(akta kontroli: tom |, str. 274-378)

Ogledziny tworzenia, przechowywania oraz testowania kopii zapasowych
w Starostwie wykazaty nieprawidtowe przechowywania kopii zapasowych, co
opisano w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli: tom |l, str. 21-22)

Ogledziny postepowania z kontami w systemie informatycznym oséb, ktére
zakonczyty zatrudnienie w Starostwie3* wykazaly brak sporzadzania
wymaganych wnioskéw o odebranie uprawnien w systemach informatycznych,
co opisano w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli: tom I, str. 17-18)

12. Dokumentacja sktadajgca sie na PODO byta na biezaco aktualizowana
i w razie potrzeby doskonalona. Podstawowymi dokumentami w tym zakresie
byty corocznie prowadzone audyty bezpieczenstwa informacji oraz wykonane
analizy ryzyka®s. W wyniku tak prowadzonych przegladéw w ostatnich dwdch
latach zaktualizowano PODO oraz przystgpiono do Projektu w celu
poprawienia elementéw infrastruktury i opracowania dokumentacji SZBI
spetniajgcej wymogi rozporzadzenia KRI.

(akta kontroli: tom I, str. 27, 38-77)

13. W okresie objetym kontrolg w Starostwie przeprowadzono dwa audyty
wewnetrzne w zakresie bezpieczenstwa informacji®®, wypetniajagc tym samym
obowigzek wynikajacy z 8 19 ust. 2 pkt 14 rozporzadzenia KRI.

Zadania te wykonywata firma zewnetrzna posiadajagca niezbedne kompetencje
w tym zakresie. Badanie audytowe obejmowato obszary: wymiany informacji
w postaci elektronicznej, w tym wspotprace z innymi systemami/rejestrami
informatycznymi i wspomaganie Swiadczenia ustug drogg elektroniczng; SZBI
w systemach teleinformatycznych oraz redukcji ryzyk  wynikajgcych
z wykorzystania opublikowanych podatnosci systemow teleinformatycznych.

33 Przeprowadzone 27 czerwca 2025 .

34 Przeprowadzone 17 czerwca 2025 .

35 Analiza ryzyka z maja 2024 r. nie wykazata potrzeby podejmowania dziatan w zakresie aktualizacji
dokumentacji bezpieczenstwa informacji.

36 23 marca 2023 r. i 27 sierpnia 2024 r.



Stwierdzone
nieprawidtowosci

W  zakresie dotyczagcym SZBlI w ostatnim  audycie sformutowano
22 rekomendacji, z ktéorych 12 zrealizowano, a pozostate 10 ma zostac
zrealizowane w ramach Projektu.

(akta kontroli: tom |, str. 7-273; tom |l, str. 27, 78-86)

14. Do dnia zakoniczenia czynnosci kontrolnych NIK prowadzone dziatania
informacyjne i promocyjne, w zwigzku z realizacjg Projektu przez Starostwo,
polegaty na:

e oznaczeniu znakiem Unii Europejskiej, barwami Rzeczypospolitej Polskiej
i znakiem Funduszy Europejskich plakatéw w budynkach oraz informacji na
stronie internetowej i w mediach spotecznosciowych, a takze dokumentéw
zwigzanych z realizacjg Projektu, dotyczacych postepowan o zamdwienia
publiczne;

e umieszczeniu trzech plakatéw w formacie A3% oraz jednego plakat
w formacie A4*® w siedzibach Starostwa;

e umieszczeniu opisu Projektu na stronie internetowej* i na profilu
w mediach spotecznosciowych Starostwa 4

e biezagcym dokumentowaniu dziatarn informacyjnych i promocyjnych,
prowadzonych w ramach Projektu.

(akta kontroli: tom I, str. 124)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Nie zapewniono aktualnosci ,Planu postepowan o udzielenie zamdwien na
2025 r.” Starostwa, bowiem do dnia 2 lipca 2025 r. nie ujeto w nim
postepowania o zamoéwienie publiczne, zwigzanego z realizacjg Projektu, co
byto niezgodne z art. 23 ust. 4 PZP.

Zamoéwienie z obszaru technicznego zwigzane z realizacjg tego Projektu,
wedtug wniosku o przyznanie grantu byto szacowane na 753 200,00 zt.
Srodki finansowe na ten cel Starostwo otrzymato 20 wrzeénia 2024 r.
i zostaty one 25 marca 2025 r. wprowadzone do budzetu Powiatu, co
wskazuje, ze postepowanie to powinno znalez¢ sie w Planie postepowan
0 udzielenie zamdéwien znacznie wczesniej niz 3 lipca 2025 r.

W ztozonych wyjasnieniach Starosta przyznata, ze doszto do tego z powodu
przeoczenia pracownika komérki merytorycznej, a 3 lipca 2025 .
zaktualizowano Plan postepowan o udzielenie zaméwien, dodajac
przedmiotowe zamowienie.

(akta kontroli: tom |l, str. 23, 25, 29-37)

2. Starostwo nie posiadato SZBI spetniajacego wymogi wynikajgce z§ 19
rozporzadzenia KRI. Obowigzujgca PODO tylko czeSciowo petnita role SZBI,
poniewaz odnosita sie tylko do danych osobowych, nie regulujgc przy tym

37 Budynek gtéwny przy ul. Broniewskiego na parterze dwa plakaty - drzwi i tablica ogtoszen oraz
budynek przy ul. Sienkiewicza jeden plakat na parterze na tablicy ogloszen koto Wydziatu
Komunikacji.

38 W budynku przy ul. Sienkiewicza na tablicy ogtoszen na Il pietrze koto Wydziatu Geodezji.

39 https://kamienna-gora.pl/cyberbezpieczny-samorzad.html - dostep 6 sierpnia 2025 r.

40 Profil Starostwa na facebook.com - post z 23 pazdziernika 2024 r.
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ochrony innych informacji i aktywéw. Ponadto w Starostwie nie
ustanowiono polityki bezpieczenstwa informacji, spetniajacej warunki
opisane w pkt. 5.2 normy ISO/EIC 270014, a zgodnie z & 19 ust. 3
rozporzadzenia KRI, system SZBI spetnia wymogi tego rozporzgdzenia, jezeli
zostat opracowany na podstawie normy ISO/IEC 27001.

Starosta przyznata, ze SZBI nie jest w zgodna z wymogami rozporzadzenia
KRI. Dodata jednoczesnie, ze w ramach Projektu planowane jest
przygotowanie prawidtowej dokumentacji w tym zakresie, uwzgledniajacej
zmiany dokonywane w infrastrukturze informatycznej Starostwa.

(akta kontroli: tom |, str. 274-378; tom I, str. 23-24, 27)

. W Starostwie nie sporzadzano wnioskéw o odebranie uprawnien
w systemach informatycznych, osobom, ktére zakonczyty prace w Urzedzie,
co byto niezgodne z art. 20 ust. 2 PODO. Ogledziny** wykazaly brak
wnioskdw 0o wyrejestrowanie uprawnien dla wszystkich o$miu
sprawdzanych pracownikow, ktorzy zakoriczyli zatrudnienie po 1 stycznia
2023r.

Starosta wyjasnita, ze odbieranie uprawnien pracownikom, ktérzy koncza
zatrudnienie, realizowane byto na podstawie aktualnej karty rozliczenia
pracownika. Przyznata jednak, ze praktyka ta nie znalazta odzwierciedlenia
w PODO i zadeklarowata, ze stosowny zapis zostanie zamieszczony
w kolejnej wersji SZBI.

(akta kontroli: tom |, str. 274-378; tom Il, str. 17-18, 23, 26)

. W Starostwie sporzadzano kopie zapasowe danych niezgodnie z art. 23
ust. 4 PODO, tj. znajdowaty sie one w tym samym pomieszczeniu co dane
Zrédtowe. Ogledziny®® wykazaty, ze kopie zapasowe wykonane
automatycznie na zasobach dyskowych (macierzy) znajdowaty sie
w pomieszczeniu serwerowni gtéwnej wraz z podstawowym serwerem
produkcyjnym. Natomiast kopie zapasowe wykonywane recznie na
serwerze NAS zlokalizowanym w serwerowni pomocniczej, byly
sporzadzane z niewystarczajgcag* czestotliwoscia, przez co nie spetniaty one
wymogow w zakresie sporzadzania i przechowywania kopii zapasowych
w innym miejscu niz podstawowy serwer produkcyjny.

Starosta przyznata, ze taki stan miat miejsce, informujac, ze zostat juz
uruchomiony skrypt, ktéry automatyzuje proces wykonania kopii zapasowej
na serwerze NAS, eliminujgc problemy zwigzane z czestotliwoscig ich
tworzenia. Pozwala to przechowywal prawidtowo sporzadzone kopie
winnym pomieszczeniu niz serwer produkcyjny. Przeprowadzone
ogledziny* wykazaty, ze rozwigzanie to zostato wprowadzone i funkcjonuje
poprawnie.

41 Norma ISO/IEC 27001 - Technika informatyczna - Techniki bezpieczeristwa - Systemy zarzadzania

bezpieczenstwem informacji - Wymagania; dalej: norma ISO/IEC 27001.

42 Przeprowadzone 17 czerwca 2025 .

43 Przeprowadzone 27 czerwca 2025 .

4 Kopia sporzadzona okoto miesigc przed ogledzinami, zamiast codzienne/raz w tygodniu.
45 W dniu 6 sierpnia 2025 r.
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Uwagi
Whnioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykorzystania
uwag i wykonania
wnioskow

(akta kontroli: tom |, str. 274-378; tom |l, str. 21-22, 24, 27-28, 124)

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce uwagi
i wnioski:

Najwyzsza Izba Kontroli nie formutuje uwag.

Opracowanie i przyjecie dokumentacji SZBI, spetniajgcej wymogi
rozporzadzenia KRI, dostosowanej do faktycznie realizowanych proceséw,
w szczegblnosci w zakresie dotyczgcym odbierania uprawnieh do systemow
informatycznych.

V. Pozostate informacje i pouczenia
Wystagpienie pokontrolne sporzadzono w postaci elektronicznej z uzyciem
kwalifikowanych podpiséw elektronicznych.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowane;j
przystuguje prawo Zzgfoszenia na pisSmie umotywowanych zastrzezen do
wystgpienia pokontrolnego, w terminie 21 dni od dnia jego przekazania.
Zastrzezenia zgtasza sie do Dyrektora Delegatury NIK we Wroctawiu. Prawo
zglaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do
wystgpienia pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykonania wnioskdw pokontrolnych oraz o podjetych dziataniach Ilub
przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezenh w catosci lub zmienionego wystapienia pokontrolnego.

Wroctaw, 2 wrzesnia 2025 r.

Kontroler Najwyzsza Izba Kontroli

Delegatura we Wroctawiu
Cezary Mazik

Gtéwny specjalista kontroli p.o. Dyrektor

panstwowe;j Radostaw Kujawinski

/podpisano elektronicznie/ /podpisano elektronicznie/
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