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I. Dane identyfikacyjne
Urzad Miasta i Gminy w Gérze, ul. Adama Mickiewicza 1, 56-200 Goéra'.

Pan Tadeusz Juska, Burmistrz Gory, od 17 lipca 2024 r.

W okresie objetym kontrola funkcje kierownika jednostki poprzednio petnita:
Irena Krzyszkiewicz, od 6 marca 2008 r. do 17 lipca 2024 r.

Realizacja przez gminy i powiaty dziatan w celu zwiekszenia poziomu
cyberbezpieczenstwa.

Od 1 stycznia 2023 r. do dnia zakoriczenia czynnosci kontrolnych w 2025 r.?

Artykut 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli3.

Najwyzsza Izba Kontroli Delegatura we Wroctawiu

Cezary Mazik, gtéwny specjalista kontroli panstwowej, upowaznienie do
kontroli nr LWR/132/2025 z dnia 19 maja 2025 .

(akta kontroli: tom |, str. 1-7)

" Dalej: Urzad.
2Tj. do 22 sierpnia 2025 r.
3Dz.U.z2022 r. poz. 623; dalej: ustawa o NIK.
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OCENA OGOLNA

Il. Ocena ogélna* kontrolowanej dziatalnosci

Gmina Goéra® w okresie objetym kontrolg podejmowata dziatania w celu
zwiekszenia poziomu cyberbezpieczenstwa, w tym w ramach realizacji projektu
Cyberbezpieczny Samorzad®.

W Urzedzie dokonano rozpoznania potrzeb w zakresie cyberbezpieczeristwa
oraz zapewniono stabilng i kompetentng obsade kadrowg zaangazowana
wnadzor i realizacje  Projektu.  Wypetniono  Ankiete  Dojrzatosci
Cyberbezpieczeristwva w Jednostkach Samorzqdu Terytorialnego’ i przekazano jg
do Naukowej i Akademickiej Sieci Komputerowej - Panstwowego Instytutu
Badawczego® z zachowaniem terminu i formy, okres$lonych w umowie
0 powierzenie grantu. W ramach tej umowy Gmina otrzymata dofinansowanie
na realizacje Projektu w kwocie 849 685,72 zt i w okresie objetym kontrolg
poniosta wydatki kwalifikowalne z tego tytutu w wysokosci 379 652,24 zt.
Dotyczyly one dostaw, instalacji oraz konfiguracji sprzetu informatycznego
i oprogramowania, a takze swiadczenia ustug doradczych. Stwierdzono jednak,
ze zakup komponentéw serwera w postaci 14 pamieci RAM o wartosci
23 800,00 zt°, nie miescit sie bezposrednio w katalogu dziatan (ustug) na jakie
mozna przeznaczy¢ srodki Projektu, okreslonym w 8 3 ust. 2 pkt 3 Regulaminu
Konkursu Grantowego pn. Cyberbezpieczny Samorzqd'™. Pozostate wydatki
zrealizowano zgodnie z wytycznymi dotyczacymi kwalifikowalnosci wydatkow.

Urzad posiadat takze ustanowiony System Zarzadzania Bezpieczeristwem
Informacji'" spetniajgcy wymogi 8 19 ust. 1 rozporzadzenia Rady Ministréw
zdnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych'?, Przeprowadzano takze wymagane okresowe audyty
wewnetrzne w zakresie bezpieczenstwa informacji.

Niezaleznie od powyzszego stwierdzono, ze [1] Urzad nie zabezpieczyt
wiasciwie intereséw zamawiajgcego w jednym z prowadzonych postepowan
o zamOwienie publiczne, nie formutujgc wymogu posiadania przez
wykonawcéw/oferentéw  dwuletniego doswiadczenia w  przygotowaniu
i przeprowadzeniu szkoleh budujgcych oraz wzmacniajgcych $Swiadomos¢
cyberzagrozen, tj. wymogu dla uznania wydatkdw za kwalifikowalne
wynikajgcego z §8 4 pkt. 7 ppkt d Regulaminu Projektu; [2] brak byto
adekwatnych zabezpieczeh pomieszczenia serwerowni Urzedu, co stwarzato
potencjalne zagrozenie wtamania i narazenia na zniszczenie lub nieuprawniony
dostep do aktywdéw informacyjnych i byto niezgodne z 8 19 ust.2 pkt 9

4Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo
ocene w formie opisowe;j.

*Dalej: Gmina.

6 Dalej: Projekt.

7 Dalej: Ankieta.

8 Dalej: NASK.

° Ogoétem wydatkowano 29 274,00 zt (w tym 5 474,00 zt wydatkéw niekwalifikowalnych Projektu -
podatek VAT).

9 Dalej: Regulamin Projektu.

" Dalej: SZBI.

'2Dz. U poz. 773; dalej rozporzadzenie KRI.
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Opis stanu
faktycznego

rozporzadzenia KRI; [3] nie odebrano uprawnien do systeméw
informatycznych osobom, ktére zakonczyty prace w Urzedzie, co byto
niezgodne z 8 19 ust. 2 pkt 5 rozporzadzenia KRI oraz [4] tworzono kopie
zapasowe danych w sposob niezgodny z wewnetrznymi procedurami.

I1l. Opis ustalonego stanu faktycznego

Realizacja przez gminy i powiaty dziatan w celu zwiekszenia
poziomu cyberbezpieczenstwa

1. W okresie objetym kontrolg brak byto dokumentéw o charakterze
strategicznym lub planistycznym Gminy, jak i Urzedu, w ktérych zostaty
uwzglednione zagadnienia dotyczace zwiekszenia poziomu
cyberbezpieczenstwa. Wedtug wyjasnien Sekretarza Miasta i Gminy brak
opracowania takich dokumentéw wynikat z faktu, ze nie jest to wymaog prawny,
Co nie oznacza jednak wedtug niego, ze w dziatalnosci samorzagdu Gminy
sprawy cyberbezpieczenstwa byly marginalizowane.

(akta kontroli: tom [, str. 11-12)

2. Wskazéwka dla okreslenia potrzeb w zakresie zwiekszenia poziomu
cyberbezpieczenstwa w Urzedzie byly wyniki audytu bezpieczenstwa
informatycznego przeprowadzonego w maju 2022 r. przez firme zewnetrzng
w ramach grantu Cyfrowa Gmina. Natomiast konkretne potrzeby i dziatania
w tym zakresie zostaty okreslone przez Urzad przy wsparciu zewnetrznej firmy
doradczej, ktéra pomagata w ich analizie i rekomendowaniu odpowiednich do
nich technologii, ustug oraz systemow, a takze miata za zadanie wspiera¢ go
w zakresie realizacji Projektu.

(akta kontroli: tom |, str. 14, 143-237, 375-417)

3. Urzad przekazat do NASK wypetniong Ankiete. Dokument ten przestano
8 sierpnia 2024 r. za posSrednictwem, wskazanej w umowie udostepnienia
grantu, skrytki ePUAP nalezgcej do NASK.

(akta kontroli: tom |, str. 233-245)

4. W dniu 17 lipca 2024 r. Gmina podpisata z Centrum Projektéw Polska
Cyfrowa'™ umowe o powierzeniu grantu o numerze FERC.02.02-CS.01-
001/23/2182/FERC.02.02-CS.01-001/23/2024".  Przedmiotem umowy byto
dofinansowanie na realizacje Projektu w wysokosci 849 685,72 zt, z czego 82%
pochodzito ze Srodkdw Unii Europejskiej, a 18% ze Srodkéw budzetu panstwa'.
Pierwsza transze grantu w wysokosci 254 905,72 zt pozyskano w dniu
30 sierpnia 2024 r. Nastepnie, celem przyspieszenia realizacji Projektu, Gmina
wystapita 11 wrzesnia 2024 r. o wyptate catosci dofinansowania. Wniosek ten
zostat pozytywnie rozpatrzony i w dniu 25 pazdziernika 2024 r. wptyneta kwota
594 780,00 z, zgodnie z mozliwoscig wynikajagcg z 8 2 ust. 8 umowy
o powierzeniu grantu. Okres kwalifikowalnosci wydatkéw w ramach Projektu
rozpoczat sie 1 czerwca 2023 r. i zakonhczy sie 30 czerwca 2026 r. Przewidziano

'3 Dalej: CPPC.

4 Dalej: umowa o powierzeniu grantu.

> Bez udziatu wlasnego Gminy. Urzad w trakcie realizacji Projektu dokonat korekty o$wiadczenia
VAT, w ktérym wskazat, ze podatek ten stanowi koszty niekwalifikowalne tego Projektu.
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takze utrzymanie srodkow trwatych i ustug nabytych w ramach Projektu przez
okres minimum dwdch lat od jego zakonhczenia.

Srodki pozyskane w ramach tego grantu wedtug wniosku o jego przyznanie

majg zostac¢ przeznaczone na realizacje zadan w nastepujacych obszarach:

e organizacyjnym, na ktéry zaplanowano 113768,72 2z, na ustugi
przygotowania Projektu oraz ustugi wspierajgce jego realizacje, audyt
zgodnosci z KRI'®, audyt zgodnosci z ustawg z 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa'’, audyt systemu bezpieczehnstwa informacji
oraz opracowanie i wdrozenie dokumentacji SZBI,

e kompetencyjnym, na ktéry przeznaczono 79 124,20 z, na przeprowadzenie
szkolern z cyberbezpieczenstwa dla kadry administracyjnej i kadry
informatycznej, szkolen specjalistycznych z cyberbezpieczenstwa dla kadry
zarzadzajacej oraz szkolen specjalistycznych dla informatykéw z wybranych
rozwigzan technicznych,

e technicznym, na ktory przeznaczono 656 792,80 zt, na zakup: serwera do
potgczenia w klaster z istniejgcym serwerem, komponentéw serwera w celu
rozbudowy istniejgcego klastra serwerdw, rozwigzan Network Access
Control'8, dyskéw twardych do macierzy dyskowej, zasilaczy UPS'®, urzadzen
UTM?, zarzgdzanych urzadzen sieciowych, oprogramowania do zarzadzania
i aktualizacji systemow operacyjnych i oprogramowania na stacjach
roboczych, serwerach, urzadzeniach sieciowych, oprogramowania do
zarzadzania podatnosciami, wdrozenia systemow teleinformatycznych,
wykonania audytéw bezpieczehstwa i szkolern powigzanych z testami
socjotechnicznymi.

(akta kontroli: tom |, str. 20-74, 418-453; tom |, str. 3-4, 9-10)

Do dnia 22 sierpnia 2025 r. poniesiono wydatki kwalifikowalne w wysokosci
379 652,24 z#?', co stanowito 44,68% otrzymanego grantu na ten cel??. Wedtug
wyjasnien ztozonych przez Sekretarza Miasta i Gminy, wczesniejsze wptyniecie
catosci dofinansowania pozwolito na podjecie efektywnych dziatan
prowadzacych do organizacji duzego zaméwienia publicznego, ktére
przygotowano pod koniec 2024 r., a zakoriczono 14 marca 2025 r. podpisaniem
umowy 0 wartosci 725 204,26 zt. Podkreslit réwniez, ze umowa ta jest obecnie
realizowana izostata czesciowo optacona w zakresie dostarczonego sprzetu
informatycznego oraz oprogramowania.

6 Audyt sprawdzajgcy spetnianie wymogéw okreslonych w rozporzadzenia KRI.

7Dz.Uz2024r., poz. 1077, ze zm.

'8 Systemy bezpieczenistwa, ktére kontrolujg dostep do sieci, uwierzytelniajg urzadzenia
i uzytkownikoéw, a takze zapewniaja, ze spetniajg one okreslone wymagania bezpieczenstwa.

"9 Zasilacz UPS (uninterruptible power supply) - urzadzenie lub system, ktérego funkcjg jest
utrzymanie zasilania innych urzadzen elektrycznych lub elektronicznych w przypadku zaniku lub
nieprawidtowych parametréw zasilania sieciowego.

2YTM (Unified Threat Management) - zintegrowane rozwigzanie do zarzadzania zagrozeniami,
ktére umozliwia ochrone sieci.

21 Ogotem wydatkowano 466 972,26 zt, z czego 87 320,02 z+ stanowity wydatki niekwalifikowalne
Projektu (podatek VAT) .

22379 652,24 zt 7 849 685,72 z.



Realizowane wedtug stanu na 22 sierpnia 2025 r. dziatania w ramach

przyznanego grantu polegaty na:

a) Swiadczeniu ustug doradczych, w zakresie rozeznania potrzeb, wsparcia
w przygotowaniu, realizacji i zarzadzaniu Projektem. Wykonawca zostat
wybrany w wyniku rozstrzygniecia postepowania >>Ustuga doradcza
wramach programu ,Cyberbezpieczny Samorzad’<<. Zostato ono
przeprowadzone zgodnie z wewnetrznymi regulacjami dotyczgcymi
wydatkowania srodkéw budzetowych ponizej 130 000,00 zt?3. Postepowanie
to wszczeto 23 sierpnia 2023 r., a zakonczyto sie zawarciem umowy
zwykonawcg o wartosci 39 430,89 zt netto®* w dniu 22 wrzednia 2023 r.
Urzad poniost dotad wydatki kwalifikowalne z tytutu realizacji tej umowy
w wysokosci 24 390,24 z#3,

b) dostawie i czeSciowym wdrozeniu sprzetu informatycznego oraz
oprogramowania, a takze prowadzeniu szkolen, opracowywaniu
dokumentacji SZBI i przeprowadzeniu testéow penetracyjnych. Wykonawca
zostat wybrany w wyniku rozstrzygniecia postepowania o zamodwienie
publiczne ,Dostawy i ustugi stuzgce poprawie cyberbezpieczehstwa

w Urzedzie Miasta i Gminy w GoOrze”. Postepowanie to zostato
przeprowadzone w trybie w trybie art. 275 ust. 1 ustawy z 11 wrzesnia
2019r. - Prawo zaméwiehn publicznych?®, zgodnie z obowigzujgcymi

przepisami PZP. Postepowanie to wszczeto 30 stycznia 2025 r., a zakorczyto
sie zawarciem umowy z wykonawcg o wartosci 604 762,00 zt netto?” w dniu
14 marca 2025 r. Dotad zrealizowano dostawe sprzetu informatycznego
i oprogramowania, a wydatki kwalifikowalne z tego tytutu wyniosty
355262,00 z*®. Trwaly ponadto szkolenia?® oraz opracowywano
dokumentacje SZBI.

W postepowaniu tym, w specyfikacji warunkéw zamdéwienia®® i umowie nie
wskazano wymagania posiadania dwuletniego doswiadczenia
w przygotowaniu i  przeprowadzeniu  szkolen  budujgcych  oraz

2 Regulamin udzielania zamoéwien publicznych przez Urzad Miasta i Gminy w Gérze, ktérych
wartos¢ jednostkowa nie przekracza wyrazonej w ztotych réwnowartosci 130 000,00 ztotych
(Zatgcznik nr 1 do zarzadzenia nr 3/2021 Burmistrza Gory z dnia 15 stycznia 2021 r.)

2448 500,00 zt brutto.

% Wydatkowano tacznie 30 000,00 zt, z czego 5609,76 zt stanowity wydatki niekwalifikowalne

Projektu (podatek VAT).

26Dz, U 22024 r. poz.1320, ze zm.; dalej: PZP.

27725 204,26 zt brutto.

28 Wydatkowano tgcznie 436 972,26 zt, z czego 81 710,26 zt stanowity wydatki niekwalifikowalne
Projektu. Dostarczono: macierz dyskowa, serwer, komponenty serwera w postaci 14 pamieci RAM
(DDR4) oraz 24 dyskéw twardych SSD, switch, serwer plikéw NAS, 24 dyski twarde do serwera
plikéw NAS, dwa urzgdzenia UTM, kontroler Wifi, punkt dostepowy Wifi, dwa urzadzenia UPS,
dwie licencje na oprogramowanie serwerowe, oprogramowanie do zarzadzania iaktualizacji
systeméw operacyjnych na stacjach roboczych, serwerach, urzadzeniach sieciowych oraz
monitorowania infrastruktury informatycznej.

2 Szkolenia dla pracownikéw IT z zakresu obstugi nabywanego sprzetu i oprogramowania;
szkolenie dla pracownikéw administracyjnych w zakresie cyberbezpieczenstwa, szkolenia
powigzane z testami socjotechnicznymi, szkolenia dla pracownikéw IT w zakresie
cyberbezpieczenstwa, szkolenia specjalistyczne dla informatykéw obejmujgce szkolenie z zakresu
Active Directory, wirtualizacji, bezpieczeristwa kopii zapasowych, systemu SIEM, zarzadzania
urzadzeniami na styku sieci firmowej z Internetem oraz wiedzy o atakach hackerskich
i zapobieganiu im.

30 Dalej: SWZ.



wzmacniajagcych  swiadomos¢  cyberzagrozen, co byto dziataniem
nierzetelnym i co opisano w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli: tom |, str. 246-453; tom Il, str. 3-4, 9-10)

Zgodnie z 8 7 umowy 0 powierzeniu grantu, w dniu 11 sierpnia 2025 r. Urzad
przekazat do CPPC, za posrednictwem udostepnionego systemu
teleinformatycznego, informacje o postepie rzeczowym realizacji Projektu.

(akta kontroli: tom Il, str. 113-114)

5. Urzad realizujac Projekt nie przewidziat udziatu podlegajagcych mu jednostek
organizacyjnych w realizacji grantu. Wedtug wyjasnien Sekretarza Miasta
i Gminy rozwazano wigczenie w realizacje Projektu gminnych jednostek
organizacyjnych, lecz wysokos¢ srodkdéw finansowych bedacych do dyspozycji
w jego ramach nie zapewniata zaspokojenia w petni potrzeb Urzedu w tym
zakresie, w zwigzku z czym zrezygnowano z wigczenia do Projektu innych
jednostek.

(akta kontroli: tom [, str. 20-74; tom I, str. 71)

6. Za realizacje Projektu odpowiedzialni byli Sekretarz Miasta i Gminy oraz
Informatyk Urzedu. Wynikato to z wewnetrznych wustalen i miato
odzwierciedlenie w aktualnym regulaminie organizacyjnym Urzedu oraz
zakresach czynnosci pracownikéw. Osoby te we wspétpracy z firmg doradcza
,odpowiadaty takze za opracowanie wniosku bedgcego podstawg realizacji
catego Projektu.

(akta kontroli: tom |, str. 17; tom Il str. 82)

7. W trakcie przygotowania i realizacji Projektu w Urzedzie nie doszio do
fluktuacji kadr zajmujgcych sie tymi zagadnieniami.

(akta kontroli: tom I, str. 82)

8. We wniosku o przyznanie grantu Urzad sformutowat nastepujgce wskazniki

produktu i rezultaty Projektu:

e przeszkolenie z zakresu podniesienia Swiadomosci zagrozenn w obszarze
bezpieczehstwa cyfrowego i bezpieczehstwa informacji pracownikéw
administracyjnych oraz kadry zarzgdzajacej,

e przeszkolenie kadry informatycznej z zakresu cyberbezpieczenstwa oraz
obstugi i wykorzystania funkcjonalnosci zakupionych w ramach grantu
nowych rozwigzan i technologii,

e zwiekszenie bezpieczenstwa informacji, zmniejszenie ryzyka utraty danych
oraz zapewnienie ciggtosci dziatania Urzedu.

Przyjete wskazniki i rezultaty Projektu sg co prawda adekwatne do
planowanych dziatann zapisanych we wniosku o przyznanie grantu, ale nie
zostaty zwymiarowane zgodnie z wymogami dokumentu ,Opis wskaznikow
projektu Cyberbezpieczny Samorzad™'!, poniewaz nie zawierajg wartosci
liczbowych opisujgcych ilos¢ os6b przeszkolonych i systeméw, w ktérych
zwiekszono bezpieczernstwo.

31 Zatacznik nr 9 do Regulaminu Konkursu Grantowego.
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Sekretarz Miasta i Gminy w ztozonych wyjasnieniach wskazat, ze wniosek zostat
zaakceptowany i dopuszczony do realizacji, a rzeczywiste wskazniki zostang
przedstawione przez Gmine na etapie rozliczenia Projektu.

Natomiast CPPC wskazato, ze do udziatu w grancie Jednostki Samorzadu
Terytorialnego nie konkurowaly ze sobg wysokoscig zadeklarowanych
wskaznikéw, wiec uznano, ze nie ma potrzeby ich oceny w ramach kryteriow
formalno-merytorycznych.

(akta kontroli: tom |, str. 20-74; tom Il str. 1, 4, 117-119)

9. W ramach realizacji Projektu przez Urzad, do dnia 11 sierpnia 2025 r.
pozyskano i zainstalowano/uruchomiono:

e macierz dyskowg - jedng sztuke,

e serwer - jedng sztuke,

e komponent serwera - pamie¢ RAM (DDR4) - 14 sztuk,

e komponent serwera - dyski twarde SSD - 24 sztuki,

o serwer plikow NAS - dwie sztuki,

o dyski twarde do macierzy dyskowej - 24 sztuki,

e UPS - jedng sztuke,

e oprogramowanie serwerowe i do zarzgdzania - trzy elementy,
ponadto pozyskano i w trakcie instalacji/uruchamiania pozostawaty:
e switch - jedna sztuka,
urzgdzenia sieciowe - trzy sztuki,
UPS - jedna sztuka,
urzadzenia UTM - dwie sztuki®2,

Zakupienie komponentéw serwera w postaci pamieci RAM nie miescito sie
jednak bezposrednio w katalogu dziatann (ustug) na jakie mozna przeznaczy¢
srodki Projektu, co opisano w sekcji Stwierdzone nieprawidtowosci.

Ponadto w ramach realizacji umowy zawartej 14 marca 2025 .
przeprowadzono dwa szkolenia: z cyberbezpieczenstwa dla kadry
zarzadzajacej oraz dla informatykdéw w zakresie Active Directory, wirtualizacji
i tworzenia kopii zapasowych?3. Wedtug wyjasnien Sekretarza Miasta i Gminy
pozostate szkolenia planowane sg do odbycia w miesigcu wrzesniu 2025 r.
Przygotowany zostat takze projekt zarzgdzenia Burmistrza wprowadzajacy
SZBI, ktéry ma wejs¢ w zycie z dniem 1 wrzesnia 2025r.

Natomiast realizacja ustug doradczych na podstawie zawartej umowy
wspotpracy z 22 wrzesnia 2023 r. polegata na okresleniu potrzeb Urzedu
w zakresie Projektu, przedstawieniu wstepnego kosztorysu Projektu i jego
modyfikacji, wsparciu w sporzadzeniu wniosku o przyznanie grantu oraz
wniosku o przyspieszenie ptatnosci grantu, wsparciu przy wypetnieniu Ankiety
oraz opracowaniu merytorycznej dokumentacji do prowadzonych postepowan
0 zamdwienie publiczne w ramach Projektu.

322W ramach realizacji umowy z wykonawcg z 14 marca 2025 r. na dostawe sprzetu
informatycznego, oprogramowania, wdrozenia, przeprowadzenia szkolen oraz opracowania
i wdrozenia dokumentacji SZBI o wartosci 725 204.26 zt brutto, za ktére zaptacono 436 972,26 zt
(faktura nr 0039/05/P0OZ/25 z 13 maja 2025 r.).

33 Zgodnie z umowg z wykonawcg faktura za te szkolenia zostanie wystawiona po przeprowadzeniu
kompletu szkolen.



(akta kontroli: tom |, str. 418-453; tom I, str. 3-4, 71-100)

10. Na dzien zakonczenia czynnosci kontrolnych realizacja Projektu byta na
etapie przeprowadzania szkoleri i opracowania dokumentacji SZBIl oraz
przygotowywania postepowan na przeprowadzenie audytow.

Pomimo tego, 11 lipca 2025 r. przyjeto procedury monitorowania utrzymania
efektéw Projektu3*, ktére wprowadzaty Karte monitorowania utrzymywania
efektow i trwatosci Projektu. Na dokumencie tym dokonywana bedzie ocena
wskaznikowa, poréwnujgca wartos¢ wskaznikow wg wniosku o dofinansowanie
ze stanem na chwile oceny, odnotowywane bedg problemy w utrzymaniu
trwatosci  Projektu oraz przebieg monitoringu trwatosci  Projektu.
Monitorowanie trwatosci Projektu ma sie obywa¢ raz w roku w | kwartale,
poczawszy od 2027 r.

(akta kontroli: tom I, str. 86, 101-106)

11. W Urzedzie opracowano i wdrozono SZBI, ktérego podstawowym
elementem byta Polityka Zarzgdzania Bezpieczehstwem Informacji w Urzedzie
Miasta i Gminy w Go&rze®, przyjeta Zarzadzeniem nr 4/22 Burmistrza Gory
zdnia 8 Iutego 2022 r.3%. Zostata ona wilasciwie przedstawiona
i zakomunikowana pracownikom, ktérzy potwierdzali zapoznanie sie z jej
postanowieniami, sktadajgc pisemne oswiadczenia w tym zakresie.

Zgodnie z postanowieniami PZBI, odpowiadajacym za jej opracowanie, nadzor
nad stosowaniem, przeglad i modyfikacje byt Inspektor Ochrony Danych,
a osobami odpowiadajgcymi za jej wdrozenie i nadzér nad przestrzeganiem
przez pracownikdw byli naczelnicy wydziatow.

Czescig sktadowg PZBI, zatwierdzong i zakomunikowang pracownikom urzedu
odpowiedzialnym za realizacje okre$lonych zadan, byta Instrukcja zarzgdzania
systemem informatycznym, zawierajgca nastepujgce procedury:

e nadawania uprawnien do przetwarzania danych,

e rozpoczecia, zawieszenia i zakoriczenia pracy dla uzytkownikéw systemu,

e tworzenia kopii zapasowych i archiwalnych,

e wykonywania przegladéw i konserwacji systemoéw oraz nosnikéw informacji
stuzacych do przetwarzania danych,

e szacowania ryzyka w zakresie bezpieczenstwa informacji,

e bezpieczenstwa informacji w pracy zdalnej,

e zarzadzania incydentami bezpieczenstwa informacji,

e zarzadzania oprogramowaniem.

Ponadto w Urzedzie funkcjonowata procedura nadawania i odbierania
uprawnien do systemdw informatycznych pracownikom, stanowigca zatgcznik
nr 112 do Regulaminu Pracy Urzedu Miasta i Gminy z dnia 5 czerwca 2025 r.?’

(akta kontroli: tom |, str. 454-534; tom Il, str. 72-73, 75-81)

34Zarzadzenie Nr 22/25 Burmistrza Gory z dnia 18 lipca 2025 r. w sprawie procedury
monitorowania utrzymania efektéw projektu pn. ,Cyberbezpieczny Samorzad dla Gminy Géra”.

3 Dalej: PZBI.

36 Zmieniona zarzadzeniem nr 24/22 Burmistrza Gory z dnia 25 pazdziernika 2022 r.

37 Wprowadzonego zarzadzeniem nr 15/25 Burmistrza Gory z 5 czerwca 2025 r.



Serwerownia Urzedu zlokalizowana byta w odrebnym, nieoznaczonym
i klimatyzowanym pomieszczeniu, do ktérego dostep mieli informatycy.
Posiadata ona wydzielong instalacje elektryczng i nie przechowywano w niej
materiatéw zagrazajacych infrastrukturze IT. Niemniej, pomieszczenie to nie
posiadato adekwatnych zabezpieczeh, o czym szerzej w sekcji Stwierdzone
nieprawidfowosci.

(akta kontroli: tom Il, str. 64-65)

Ogledziny postepowania z kontami pracownikéw w systemie informatycznym,
ktérzy zakonczyli prace w Urzedzie®® wykazaty, ze wszyscy trzej badani
pracownicy, z ktdrymi rozwigzano umowy o prace po 1 stycznia 2025 r. nadal
posiadali aktywne konta uzytkownikéw, co opisano w sekcji Stwierdzone
nieprawidtowosci.

(akta kontroli: tom I, str. 66-68)

Ogledziny tworzenia, przechowywania oraz testowania kopii zapasowych
w Urzedzie® wykazaly sporzadzanie kopii zapasowych niezgodnie z PZBI, co
opisano w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli: tom I, str. 66-68)

12. Dokumentacja sktadajgca sie na SZBI co roku byta przedmiotem audytu
wewnetrznego i analizy os6b odpowiedzialnych w Urzedzie za bezpieczenstwo
informacji. Podstawowym dokumentem z prowadzenia tych dziatan byly
coroczne audyty bezpieczehstwa informacji oraz analiza ryzyka“. Ich efektem
byta weryfikacja i aktualizacja PZBI w 2022 r. oraz uwzglednienie w 2024 r.
koniecznosci opracowania nowego dokumentu SZBI w ramach realizowanego
Projektu.

(akta kontroli: tom I, str. 7-8, 72)

13. W okresie objetym kontrolg w Urzedzie przeprowadzono dwa* audyty
wewnetrzne w zakresie bezpieczenstwa informacji, wypetniajgc tym samym
obowigzek wynikajacy z 8 19 ust. 2 pkt 14 rozporzadzenia KRI.

Zadania te wykonywat Audytor Wewnetrzny Urzedu posiadajacy niezbedne
kompetencje w tym zakresie. Badanie audytowe obejmowato stopien
spetnienia wymogéw rozporzadzenia KRI w zakresie bezpieczenstwa
informacji. W ostatnim audycie sformutowano szes¢ rekomendacji, z ktérych
cztery zrealizowano, a dwie sg w trakcie realizacji, w tym jedna w ramach
Projektu®.

Dodatkowo zgodnie z obowigzujgcym PZBI, obszar ten raz na piec lat byt objety
audytem wykonanym przez firme zewnetrzna. Ostatni taki audyt miat miejsce
w maju 2022 r.

(akta kontroli: tom |, str. 143-232, 535-546; tom |, str. 6-7)

38 Przeprowadzony w okresie od 15 grudnia 2023 r. do 19 stycznia 2024 r. (za 2023 r.).

39 Przeprowadzony w okresie od 23 grudnia 2024 r. do 24 stycznia 2025 r. (za 2024 r.).

40 Analiza ryzyka z 8 stycznia 2025 r. nie wykazata potrzeby podejmowania dziatarn w zakresie
aktualizacji dokumentacji bezpieczerstwa informacji.

4123 marca 2023 r. i 28 czerwca 2024 r.

42 Szkolenia kadry zarzadzajacej oraz pracownikdéw zwiekszajace poziom $wiadomosci w zakresie
cyberbezpieczenstwa i bezpieczenstwa informadgji.
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Stwierdzone
nieprawidtowosci

14. Do dnia zakonhczenia czynnosci kontrolnych prowadzone dziatania
informacyjne i promocyjne, w zwigzku z realizacjg Projektu przez Urzad
polegaty na:

e o0Oznaczeniu znakiem Unii Europejskiej, barwami Rzeczypospolitej Polskiej
i znakiem Funduszy Europejskich: prowadzonych dziatarh informacyjnych
i promocyjnych (plakaty oraz informacje na stronie internetowej, mediach
spotecznosciowych i naklejkach na sprzecie) oraz dokumentéw zwigzanych
zrealizacjg Projektu, podawanych do wiadomosci publicznej (dotyczacych
zamoéwien publicznych);

e umieszczeniu plakatu w formacie A3 na tablicy ogloszen, na parterze
budynku Urzedu,

e umieszczeniu opisu Projektu na stronie internetowej Urzedu** oraz
w mediach spotecznosciowych,

e umieszczeniu oznaczenia na zainstalowanym sprzecie informatycznym,
zakupionym w ramach Projektu,

e biezagcym dokumentowaniu dziatann informacyjnych i promocyjnych,
prowadzonych w ramach Projektu.

(akta kontroli: tom Il, str. 115-116)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujacg nieprawidtowos¢:

1. Urzad w postepowaniu ,Dostawy i ustugi stuzace poprawie
cyberbezpieczeristwa w Urzedzie Miasta i Gminy w Goérze" nie zabezpieczyt
wiasciwie interesdbw zamawiajgcego, co byto dziataniem nierzetelnym.
W SWZiumowie nie wskazano bowiem wymagania posiadania przez
wykonawce dwuletniego doswiadczenia w przygotowaniu i przeprowadzeniu
szkolern budujacych oraz wzmacniajgcych Swiadomos¢ cyberzagrozen,
tj. wymogu dla uznania wydatkdéw za kwalifikowalne wynikajgcego z 8 4 pkt 7
ppkt d Regulaminu Projektu.

Sekretarz Miasta i Gminy wyjasnit, ze poinformowano wykonawcow o realizacji
tego zadania w ramach Projektu, a wykonawcy to podmioty profesjonalnie
dziatajace na rynku, z nalezytag starannoscig, przy okresleniu ktérej uwzglednia
sie zawodowy charakter tej dziatalnosci. W jego opinii chroni to interes prawny
Gminy oraz gwarantuje wybo6r wykonawcéw dajgcych rekojmie nalezytego
wykonania umowy. Przedstawit takze pozyskane dokumenty potwierdzajgce
spetnianie przez wykonawcéw wymogéw w zakresie doswiadczenia
i kwalifikacji wymaganych do uznania wydatkéw za kwalifikowalne w tym
Projekcie.

NIK wskazuje, ze przywotywane zasady kwalifikowalnos$ci wydatkéw Projektu sg
skierowane do zamawiajgcego, a nie do wykonawcy. Nie stanowig wiec dla
niego punktu odniesienia do deklarowania posiadania uprawnien lub
kompetencji wynikajgcych z odrebnych przepisow. W przypadku braku
wymaganego doswiadczenia umowy o zamdéwienie publiczne mogtyby by¢

4 https://gora.com.pl/cyberbezpieczny-samorzad-dla-gminy-gora.html.
44 Postepowanie BZP.271.5.2025.
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wprawdzie wykonane wiasciwie i z nalezytg starannoscig przez wykonawcéw,
lecz ich koszt stanowitby wydatek niekwalifikowalny Projektu i w catosci
obcigzatby Gmine. Zatem ustanowienie takiego wymogu lezato w interesie
Gminy by maksymalnie wykorzystac¢ srodki zewnetrzne otrzymane na realizacje
Projektu i nie angazowac wiasnych.

(akta kontroli: tom |, str. 246-453; tom |, str. 1-2, 5-6, 11-35)

2. Zakupienie komponentéw serwera w postaci 14 pamieci RAM o wartosci
23 800,00 z1*, nie miescito sie bezposrednio w katalogu dziatan (ustug) na jakie
mozna przeznaczy¢ srodki Projektu, okreslonego w 8 3 ust. 2 pkt 3 Regulaminu
Projektu. Zakup ten ponadto nie byt ujety we wniosku o przyznanie grantu.

Wedtug wyjasnien Sekretarza Miasta i Gminy komponenty te zostaty zakupione
w zwigzku z kohczacym sie wsparciem dla systemow MS SQL Serwer 2016 oraz
Windows Server 2016, a nowe wersje tych systeméw wymagajg wiekszej
pojemnosci RAM.

NIK nie kwestionuje potrzeby dokonania tego zakupu, ale wskazuje, ze systemy
te stuzg zarzadzaniu relacyjnymi bazami danych oraz zarzadzaniu serwerami
i infrastrukturg IT, majg wiec charakter dziedzinowy i tym samym nie podnoszg
bezposrednio cyberbezpieczenstwa organizacji. Z tych powoddéw wydatek taki
nie spetnia warunkéw Projektu i w zwigzku z tym jest wydatkiem
niekwalifikowalnym, ktory nie podlega rozliczeniu.

(akta kontroli: tom |, str. 246-417; tom Il, str. 69, 71, 83, 86-87)

3. W pomieszczeniu serwerowni Urzedu brak bylo adekwatnych
zabezpieczen*s, co stwarzato potencjalne zagrozenie wtamania i narazenia na
zniszczenie lub nieuprawniony dostep do aktywdw informacyjnych i byto
niezgodne z 8 19 ust. 2 pkt 9 rozporzadzenia KRI.

Sekretarz Miasta i Gminy wyjasnit, ze usytuowanie serwerowni i sposoby jej
dozoru zmniejszajg ryzyko wtamania i zniszczenia aktywow informacyjnych.

Nalezy podkresli¢, ze wskazane przez Sekretarza Miasta i Gminy
zabezpieczenia nie eliminujg jednak ryzyka witamania lub narazenia na
zniszczenie aktywow informacyjnych do tego pomieszczenia.

(akta kontroli: tom Il, str. 64-65, 69, 71-72)

4. Badanie*” wykazato, ze wszystkie trzy osoby, ktére zakonczyty zatrudnienie
w Urzedzie po 1 stycznia 2025 r. nadal miaty aktywne konta uzytkownikow
w domenie Active Directory, umozliwiajgce jednoczesnie logowanie (i dostep)
do innych systemow dziedzinowych Urzedu. Byto to niezgodne z 8 19 ust. 2 pkt
5 rozporzadzenia KRI.

4 Ogdtem wydatkowano 29 274,00 zt, z czego 5474,00 zt stanowity wydatki niekwalifikowalne
Projektu (podatek VAT).

40 szczegbétach Burmistrz zostat powiadomiony pismem LWR.410.14.2.2025 z 2 lipca 2025 r.
(w pkt 3).

47 Przeprowadzone w dniu 1 lipca 2025 r.
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Uwagi
Whnioski

Sekretarz Miasta i Gminy wyjasnit, ze sytuacja ta miata miejsce z powodu
nieuwagi informatykéw, a konta tych osdéb nie byly uzywane i zostaly
zablokowane w trakcie przeprowadzenia ogledzin.

(akta kontroli: tom I, str. 66-70, 72)

5. W Urzedzie nie sporzadzano kopii zapasowych w chmurze obliczeniowej, co
byto niezgodne z § 4 i 8 9 Procedury tworzenia kopii zapasowych w Urzedzie
Miasta i Gminy w Gorze“®.

W ztozonych wyjasnieniach Sekretarz Miasta i Gminy przyznat, ze w ramach
projektu Cyfrowa Gmina przymierzano sie do zakupu ustug chmurowych
i dlatego zapis ten umieszczono w PZBI. Po doktadnej analizie do tego zakupu
jednak nie doszto, a dotychczasowa procedura zostanie zastgpiona przez inne
skuteczne i bezpieczne rozwigzanie.

(akta kontroli: tom Il, str. 66-68, 70, 73-74)

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce uwagi
i wnioski:

Najwyzsza Izba Kontroli nie formutuje uwag.

1. Poinformowanie Operatora (NASK) o poniesieniu w ramach Projektu
wydatku niekwalifikowalnego w kwocie 23 800,00 zt na zakup 14 pamieci RAM
oraz poinformowanie NIK o decyzji NASK w tej sprawie.

2. Opracowanie i przyjecie dokumentacji SZBI dostosowanej do faktycznie
realizowanych proceséw, w szczegdlnosci w zakresie obejmujgcym
sporzadzanie kopii zapasowych.

3. Zapewnienie wymaganych zabezpieczeh w pomieszczeniu serwerowni.

48 Zatacznik nr 14 do PZBI.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykorzystania
uwag i wykonania
wnioskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne sporzadzono w postaci elektronicznej z uzyciem
kwalifikowanych podpiséw elektronicznych.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowane;j
przystuguje prawo Zzgfoszenia na pismie umotywowanych zastrzezehn do
wystapienia pokontrolnego, w terminie 21 dni od dnia jego przekazania.
Zastrzezenia zgtasza sie do Dyrektora Delegatury NIK we Wroctawiu. Prawo
zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do
wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowac Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykonania wnioskéw pokontrolnych oraz o podjetych dziataniach Ilub
przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezern do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezenh w catosci lub zmienionego wystapienia pokontrolnego.

Wroctaw, 2 wrzes$nia 2025 r.

Kontroler Najwyzsza Izba Kontroli

Delegatura we Wroctawiu
Cezary Mazik

Gtéwny specjalista kontroli p-o. Dyrektor

panstwowe; Radostaw Kujawinski

/podpisano elektronicznie/ /podpisano elektronicznie/
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