NAJWYZSZA 1ZBA KONTROLI

Delegatura we Wroctawiu

LWR.410.14.3.2025

Pan
Zbigniew Tur
W4jt Gminy Ktodzko

Urzad Gminy Ktodzko
ul. Stefana Okrzei 8A
57-300 Klodzko

WYSTAPIENIE
POKONTROLNE

P/25/003-,Realizacja projektu Cyberbezpieczny Samorzad”

NAJWYZSZA 1ZBA KONTROLI
Delegatura we Wroctawiu
ul. marsz. J6zefa Pitsudskiego 15-17, 50-044 Wroctaw
tel. 48717118301, lwr@nik.gov.pl



Jednostka
kontrolowana

Kierownik
jednostki
kontrolowanej

Zakres
przedmiotowy
kontroli

Okres objety
kontrolg

Podstawa
prawna podjecia
kontroli

Jednostka
przeprowadzajgca
kontrole

Kontrolerzy

Ill. Dane identyfikacyjne
Urzad Gminy Ktodzko', ul. Stefana Okrzei 8A, 57-300 Ktodzko.

Zbigniew Tur, Wéjt Gminy Ktodzko?, od 21 listopada 2018 r.

Realizacja przez gminy i powiaty dzialan w celu zwiekszenia poziomu
cyberbezpieczenstwa.

Od 1 stycznia 2023 r. do dnia zakonhczenia czynnosci kontrolnych w 2025 r.3

Artykut 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli“.

Najwyzsza Izba Kontroli Delegatura we Wroctawiu

Waldemar Zimoch, gtéwny specjalista kontroli panstwowej, upowaznienie do
kontroli nr LWR/92/2025 z dnia 7 maja 2025 r.

Cezary Mazik, gtdbwny specjalista kontroli panstwowej, upowaznienie do
kontroli nr LWR/131/2025 z dnia 19 maja 2025 r.

(akta kontroli: tom I, str. 1-10)

" Dalej: Urzad.

2 Dalej: Waijt.

3 Czynnosci kontrolne zakonczono 18 sierpnia 2025 r.
4Dz.U.z2022r. poz. 623; dalej: ustawa o NIK.
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OCENA OGOLNA

I. Ocena ogélna® kontrolowanej dziatalnosci

Gmina Klodzko®, w okresie objetym kontrola, zwiekszyta poziom
cyberbezpieczenstwa, w tym w ramach realizacji projektu Cyberbezpieczny
Samorzad’, w ramach Urzedu oraz Os$rodka Pomocy Spotecznej Gminy
Ktodzko®. Na podkreslenie przy tym zastuguje szybka i sprawna realizacja
Projektu, ktora trwata niespetna dziewie¢ miesiecy.

W Urzedzie rozpoznano potrzeby w zakresie zwiekszenia poziomu
cyberbezpieczenstwa oraz zapewniono stabilng i kompetentng obsade
kadrowg zaangazowang w nadzér i realizacje Projektu. Przyjeto takze
i osiggnieto adekwatne mierniki wskaznikéw produktu w tym Projekcie.
Wypetniono Ankiety Dojrzatosci Cyberbezpieczeristwa w Jednostkach Samorzqdu
Terytorialnego® i przekazano je do Naukowe] i Akademickiej Sieci Komputerowej
- Panstwowego Instytutu Badawczego'™ z zachowaniem terminu i formy,
okreslonych w umowie o powierzenie grantu. W ramach tej umowy Gmina
otrzymata dofinansowanie na realizacje Projektu w kwocie 850 000,00 zt
i poniosta wydatki z tego tytutu w wysokosci 846 615,24 zt. Dotyczyly one
nabycia wraz z wdrozeniem sprzetu informatycznego ioprogramowania,
zakupu i montazu agregatu pradotwdrczego, przeprowadzenia wstepnych
i koncowych audytéw bezpieczehstwa, szkolen dla kadry informatycznej oraz
innych pracownikéw, a takze opracowania iaktualizacji dokumentacji SZBI.
Wydatki te zostaly zrealizowane zgodnie zwytycznymi dotyczgcymi
kwalifikowalnosci wydatkéw.

Urzad zaktualizowat takze SZBI, ktory spetnit wymogi § 19 ust. 1 rozporzadzenia
Rady Ministréw zdnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych'. Przeprowadzano takze wymagane okresowe audyty
wewnetrzne w zakresie bezpieczenstwa informacji.

Jednakze Urzad nie zabezpieczyt wiasciwie swoich intereséw w jednym
z prowadzonych postepowan, nie formutujgc wymogu posiadania przez
wykonawcéw/oferentéw  dwuletniego doswiadczenia w  przygotowaniu
i przeprowadzeniu szkoleh budujgcych oraz wzmacniajgcych $Swiadomos¢
cyberzagrozen, tj. wymogu dla uznania wydatkdw za kwalifikowalne
wynikajgcego z § 4 pkt 7 ppkt d Regulaminu Konkursu Grantowego pn.
“Cyberbezpieczny Samorzad"'?, co byto dziataniem nierzetelnym.

Stwierdzono takze brak adekwatnych zabezpieczer pomieszczenia serwerowni
Urzedu, co byto niezgodne z 8 19 ust. 2 pkt 9 rozporzadzenia KRl oraz
nieprawidtowe ustawienie monitoréw w Biurze Obstugi Mieszkaricow, co

5 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo
ocene w formie opisowe;j.

Dalej: Gmina.

7 Dalej: Projekt.

8 Dalej: OPS.

° Dalej: Ankiety.

9 Dalej: NASK.

" Dz. U. poz. 773; dalej rozporzadzenie KRI.

12 Dalej: Regulamin Projektu.
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naruszato 8 19 ust. 2 pkt 7 rozporzadzenia KRI. Obie te nieprawidtowosci
zostaty usuniete w toku prowadzonej kontroli.

Il. Opis ustalonego stanu faktycznego kontrolowanej dziatalnosci

Realizacja przez gminy i powiaty dzialan w celu zwiekszenia
poziomu cyberbezpieczenstwa

1. W okresie objetym kontrolg brak byto dokumentéw o charakterze
strategicznym i planistycznym Gminy, jak i Urzedu, w ktérych zostaty wprost
uwzglednione zagadnienia dotyczace zwiekszenia poziomu
cyberbezpieczenstwa.

Wedtug wyjasnien Wojta kwestie cyberbezpieczenstwa stanowig aspekt
organizacyjny funkcjonowania samorzadu terytorialnego, ktéry nie jest
przedmiotem opracowan strategicznych. Wskazat przy tym, ze w kilku
punktach Strategii rozwoju Gminy Kitodzko na lata 2022-2030" znajdujg sie
jednak  zagadnienia  dotyczace rozwoju  technologii informacyjno-
komunikacyjnych, ktérych elementem jest cyberbezpieczeristwo.

(akta kontroli: tom |, str. 11-152, 232-233)

2. Okreslenie potrzeb w zakresie zwiekszenia poziomu cyberbezpieczenstwa
nastgpito na podstawie audytdw bezpieczehstwa informatycznego
przeprowadzonych corocznie w Urzedzie. Na ich podstawie zdiagnozowano
m.in. potrzeby podniesienia i wzmocnienia kompetencji kadr w zakresie
bezpieczehstwa zasobdw cyfrowych oraz podniesienia jakosci i ilosci
technicznych  zabezpieczen. Wedtug wyjasnien Wdjta, podstawg do
zaplanowania wydatkéw na zwiekszenie poziomu bezpieczenistwa cyfrowego
ujetych we wniosku o przyznanie grantu byt audyt przeprowadzony w 2022 r.
Udziat w opracowaniu tych potrzeb i wniosku mieli: Sekretarz Gminy Ktodzko,
Referat Organizacyjny (Informatyk) i Referat Rozwoju Lokalnego.

(akta kontroli: tom |, str. 234-397)

3. Urzad w dniu 7 maja 2024 r."* przekazat do NASK wypetnione Ankiety
dotyczgce Urzedu oraz OPS. Dokumenty te przestano za posrednictwem
wskazanej w umowie o powierzenie grantu skrytki ePUAP nalezacej do NASK.

(akta kontroli: tom [, str. 199-231; tom lll, str. 10-11)

4. W dniu 25 marca 2024 r. Gmina podpisata z Centrum Projektéw Polska
Cyfrowa'™ umowe o powierzenie grantu o numerze FERC.02.02-CS.01-
001/23/0245/FERC.02.02-CS.01-001/23/2024%.  Przedmiotem umowy byto
dofinansowanie na realizacje Projektu w wysokosci 850 000,00 zt, z czego 83%
pochodzito ze Srodkdw Unii Europejskiej, a 17% ze Srodkéw budzetu panstwa'’.
Catkowitg kwote dofinansowania Gmina otrzymata jednorazowo 17 maja
2024 r., kierujgc do CPPC w dniu 12 kwietnia 2024 r. wniosek o jednorazowg

'3 Przyjetej Uchwatg Rady Gminy Ktodzko Nr 432/VII1/2022 z dnia 29 wrze$nia 2022 r.

4 Ankieta przesytana na poczatek realizacji projektu Cyberbezpieczny Samorzad.

' Dalej: CPPC.

'6 Dalej: umowa o powierzeniu grantu.

7 Bez udziatu wtasnego Gminy. Podatek VAT byt kosztem niekwalifikowalnym, ponoszonym przez
Gmine.



wyptate dofinansowania®®. Jako uzasadnienie tego wniosku wskazano na chec
optymalizacji wykorzystania srodkéw finansowych ikompleksowej realizacji
zadan Projektu. Okres kwalifikowalnosci wydatkéw w ramach Projektu
rozpoczat sie 1 czerwca 2023 r. i zakonczy sie 30 czerwca 2026 r. Przewidziano
takze utrzymanie Srodkow trwatych i ustug nabytych w ramach Projektu przez
okres minimum dwdch lat od jego zakonhczenia.

Srodki pozyskane w ramach tego grantu wedtug wniosku o jego przyznanie

miaty zostac przeznaczone na realizacje zadan w nastepujgcych obszarach:

e organizacyjnym, na ktéry przeznaczono 47 000,00 zt na przeprowadzenie
audytu zgodnosci z rozporzadzeniem KRI i ustawg z 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa' w Urzedzie i w OPS oraz na
aktualizacje dokumentacji SZBI w Urzedzie i wykonanie takiej dokumentacji
w OPS,

e kompetencyjnym, na ktéry przeznaczono 22 000,00 zt na przeprowadzenie
szkolen specjalistycznych dla pracownikdéw oraz kadry informatycznej,

e technicznym, na ktdry przeznaczono 781 000,00 zt na zakup i wdrozenie:
urzadzen UTM?, przetgcznikéw sieciowych, serwerdw wirtualizacyjnych?’,
serwerow backup, systemdéw do zarzgdzania aktualizacjami aplikacji na
komputerach PC, macierzy NAS??, oprogramowania bazodanowego,
serwerowego systemu operacyjnego, przetgcznikéw i kontroleréw FC?,
system do monitorowania infrastruktury informatycznej oraz zakup
i montaz agregatu pradotwdrczego.

(akta kontroli: tom |, str. 153-198, 668-669, 730-738)

Gmina zakonczyta realizacje Projektu w 2024 r., wydatkujac tgcznie na ten cel
1039979,75 1z, z czego koszty kwalifikowalne wyniosty 846 615,24 zt*.
Niewykorzystang kwote grantu w wysokosci 3 384,76 zt zwrocono na konto
NASK w dniu 30 grudnia 2024 r.% Udziat wydatkéw poniesionych na urzadzenia
oraz oprogramowanie wyniost 93,81% ogdétu kwalifikowalnych wydatkow
Projektu?.

Urzad w dniu 10 lutego 2025 r. przekazat do NASK ,Wniosek rozliczajacy
zaliczke w ramach Programu Cyberbezpieczny Samorzad”, wypetniajgc wymaog
wynikajgcy z 8 5 ust. 2 i 3 umowy o powierzenie grantu. Natomiast w dniu
16 kwietnia 2025 r. wptyneta do Urzedu informacja z NASK o akceptacji
przedtozonego wniosku rozliczajgcego.

'8 Zgodnie z mozliwo$cig wynikajaca z § 2 ust. 8 umowy o powierzeniu grantu.

9 Dz.Uz2024r. poz. 1077, ze zm.

2YTM (Unified Threat Management) - zintegrowane rozwigzanie do zarzadzania zagrozeniami,
ktére umozliwia ochrone sieci.

21 Serwer wirtualizacyjny to fizyczny serwer, ktéry za pomocg oprogramowania (hiperwizora) jest
podzielony na kilka wirtualnych maszyn. Kazda z tych maszyn dziata jak niezalezny serwer,
z wkasnym systemem operacyjnym i aplikacjami, mimo ze wspétdzielg zasoby jednego fizycznego
komputera.

22 NAS (Network Attached Storage) - serwer umozliwiajgcy uzytkownikom w tatwy sposéb
przechowywanie, udostepnianie i zarzagdzanie danymi z dowolnego miejsca w sieci lokalnej lub
zdalnej.

2 Urzadzenia i oprogramowanie, ktére stuzy do budowania i zarzgdzania siecig, pozwalajgc na
szybkie i niezawodne potgczenie serwerdw z urzagdzeniami pamieci masowej.

24 Koszty niekwalifikowalne w cato$ci stanowit podatek VAT.

25 Na rachunek, z ktérego Gmina otrzymata kwote grantu.

26794 211,99 zt z 846 615,24 zt ogotem.



Realizowane dziatania w ramach przyznanego grantu polegaty na:

przeprowadzeniu audytu wstepnego bezpieczenstwa informacji w Urzedzie
i OPS. Wykonawca zostat wybrany w ramach postepowania ,Wykonanie
w Urzedzie Gminy Ktodzko i Osrodku Pomocy Spotecznej Gminy Ktodzko
audytu cyberbezpieczenstwa, bezpieczenstwa informacji i danych
osobowych”. Postepowanie zostato przeprowadzone zgodnie z regulacjami
wewnetrznymi o wartosci ponizej 130 000,00 zt. Zostato ono wszczete
19 pazdziernika 2023 r., a zakonczyto sie podpisaniem umowy z wykonawcg
o wartosci 8 900,00 zt netto? w dniu 26 pazdziernika 2023 r.

aktualizacji istniejgcej dokumentacji SZBI w Urzedzie, opracowaniu
dokumentacji SZBI dla OPS oraz przeprowadzeniu szkoler dla pracownikéw
tych jednostek, w tym informatykdéw. Wykonawca zostat wybrany w ramach
postepowania >>Wykonanie dla Urzedu Gminy Ktodzko aktualizacji
istniejgcej dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji,
opracowanie dokumentacji Systemu Zarzadzania Bezpieczehstwem
Informacji dla Osrodka Pomocy Spotecznej Gminy Klodzko oraz
zorganizowanie i przeprowadzenie szkolen z zakresu cyberbezpieczenstwa
w ramach realizacji zadania wspéifinansowanego z  programu
.Cyberbezpieczny Samorzad” pod nazwg ,Cyberbezpieczna Gmina
Ktodzko"<<. Postepowanie przeprowadzono zgodnie 2z regulacjami
wewnetrznymi o wartosci ponizej 130 000 zt. Zostato ono wszczete w dniu
28 czerwca 2024 r., a zakonczyto sie podpisaniem umowy z wykonawcg
o wartosci 34 103,25 zt netto?® w dniu 10 lipca 2024 r..

W postepowaniu tym w umowie i specyfikacji warunkéw zaméwienia dla
zapytania ofertowego nie zawarto wymogu spetniania kryterium
dwuletniego doswiadczenia w przeprowadzaniu przez
wykonawce/oferentéw szkolen z zakresu cyberbezpieczenstwa, co opisano
w sekcji Stwierdzone nieprawidfowosci,

zakupie agregatu pradotwoérczego dla Urzedu. Wykonawca zostat wybrany
w ramach postepowania ,Zakup agregatu pradotwdrczego wraz z dostawg
i montazem w ramach projektu Cyberbezpieczna Gmina Klodzko.
Postepowanie przeprowadzono zgodnie z regulacjami wewnetrznymi
o wartosci ponizej 130 000 zt. Zostato ono wszczete w dniu 19 lipca 2024 r.,
a zakonczyto sie podpisaniem umowy z wykonawcg o wartosci 125 250,00 zt
netto® w dniu 23 sierpnia 2024 r.*",

zakupie sprzetu informatycznego i oprogramowania dla Urzedu i OPS®.
Wykonawca zostat wybrany w ramach postepowania >>Zakup sprzetu
i oprogramowania wraz z wdrozeniem w ramach realizacji zadania
wspotfinansowanego z programu ,Cyberbezpieczny Samorzad” pod nazwg

2710 947,00 zt brutto.
2840 590,00 zt brutto.
29 W dniu 26 wrzesnia 2024 r. zawarto aneks wydtuzajgc czas realizacji umowy do czterech miesiecy

od zawarcia umowy (z trzech miesiecy), bez zmiany pozostatych warunkéw.

30154 057,50 zt brutto.
3'W dniu 30 pazdziernika 2024 r. zawarto aneks wydtuzajgcy termin realizacji umowy do

30 listopada 2024 r. (z 30 pazdziernika 2024 r.), bez zmiany pozostatych warunkdw.

32 W postaci: dwoch UTM (dla Urzedu i OPS), przetacznika sieciowego dla Urzedu, serwera

wirtualizacyjnego do Urzedu, serwera backup dla Urzedu, serwera dla OPS, systemu do
zarzadzania aktualizacjami aplikacji na komputerach PC dla Urzedu, macierzy NAS dla Urzedu,
dwéch oprogramowan bazodanowych dla Urzedu, dwdéch przetgcznikéw FC dla Urzedu, dwéch
kontroleréw FC dla Urzedu, systemu do monitorowania infrastruktury informatyczne;.
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.Cyberbezpieczna Gmina Klodzko"<<. Postepowanie to zostato
przeprowadzone w trybie art. 175 ust. 1 ustawy z 11 wrzesnia 2019r. -
Prawo zamoéwien publicznych®, zgodnie z obowigzujgcymi przepisami PZP.
Postepowanie to wszczeto 23 maja 2024 r., a zakonczyto sie podpisaniem
umowy z wykonawcg o wartosci 639 800,00 zt+ netto® w dniu 17 czerwca
2024r.

e przeprowadzeniu audytu kohcowego bezpieczenstwa informacji w Urzedzie
i OPS. Wykonawca zostat wybrany w ramach postepowania ,Wykonanie
w Urzedzie Gminy Ktodzko i Osrodku Pomocy Spotecznej Gminy Ktodzko
audytu cyberbezpieczenstwa, bezpieczenstwa informacji i danych
osobowych”. Postepowanie zostato przeprowadzone zgodnie z regulacjami
wewnetrznymi o wartosci ponizej 130 000,00 zt. Zostato ono wszczete
31 pazdziernika 2024 r., a zakonczyto sie podpisaniem umowy z wykonawcg
0 wartosci 9 400,00 zt netto® w dniu 12 listopada 2024 .

e zakupie dwdch UPS oraz macierzy dyskowej NAS dla OPS. Wykonawca zostat
wybrany w ramach postepowania >>Dostawa sprzetu wraz z konfiguracjg
dla Osrodka Pomocy Spotecznej Gminy Ktodzko w ramach realizacji zadania
wspotfinansowanego z programu ,Cyberbezpieczny Samorzad” pod nazwg
.Cyberbezpieczna Gmina Ktodzko"<<. Postepowanie zostato
przeprowadzone zgodnie z regulacjami wewnetrznymi o wartosci ponizej
130 000,00 zt. Zostato ono wszczete 8 listopada 2024 r., a zakonczyto sie
podpisaniem umowy z wykonawcg o wartosci 20 000,00 zB® w dniu
22 listopada 2024 r.,

e zakupie dla OPS przetgcznika sieciowego o wartosci 7 817,99 zt netto® oraz
oprogramowania antywirusowego o wartosci 1344,00 zt netto®® w dniu
20 grudnia 2024 r.

(akta kontroli: tom |, str. 153, 198, 671-675, 734-738; tom Il, str. 1-760;
tom I, str. 12-34)

5. W realizacji Projektu przewidziano takze udziat OPS. Podstawowym
kryterium udziatu tej jednostki w Projekcie byto przetwarzanie przez nig danych
wrazliwych, ktére wymagaja szczegdlnej ochrony. W zwigzku z tym, zdaniem
Wojta, niezbednym byto podjecie dziatah wptywajagcych na podniesienie
bezpieczehstwa infrastruktury informatycznej OPS, w tym serwerdw, a takze
wdrozenie odpowiednich procedur i Srodkéw organizacyjnych. Potrzeby w tym
zakresie zostaly oszacowane przez sporzgdzajacy wniosek o przyznanie grantu
Urzad w uzgodnieniu z OPS.

Wartos$¢ Projektu dla tej jednostki wyniosta 171 925,10 zt, z czego 139 776,50 zt
stanowity koszty kwalifikowalne*® W ramach tego Projektu w OPS
przeprowadzono audyty wstepny i koncowy z zakresu bezpieczehstwa
informacji, opracowano dokumentacje SZBI oraz przeszkolono pracownikéw
tej jednostki z zakresu cyberbezpieczenstwa.

3Dz, U.z2024r. poz. 1320, ze zm.; dalej: PZP.
34786 954,00 zt brutto.

3511 562,00 zt brutto.

36 24 600,00 zt brutto.

379616,13 zt brutto.

381 653,12 zt brutto.

39 Pozostate koszty stanowit podatek VAT.
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Ponadto zakupiono i wdrozono nastepujacy sprzet oraz oprogramowanie:
e urzadzenie UTM,

e przetacznik sieciowy,

e serwer,

o serwer NAS,

e urzadzenie UPS,

e dwa urzadzenia UPS,

e Oprogramowanie antywirusowe.

Realizacja Projektu w OPS wplyneta na podniesienie bezpieczenstwa
informatycznego poprzez doposazenie sprzetowe, zwiekszenie Swiadomosci
pracownikow w tym zakresie oraz opracowanie i przyjecie procedur w tym
zakresie w postaci SZBI.

(akta kontroli: tom |, str. 153-199; tom Il, str. 1-760; tom lll, str. 17-34)

6. Do realizacji zadan zwigzanych z realizacjg Projektu w Urzedzie wyznaczeni
zostali Sekretarz Gminy Ktodzko, Informatyk i Kierownik Referatu Rozwoju
Lokalnego. Wynikato to z wewnetrznych ustaleh i miato odzwierciedlenie
w aktualnych zakresach ich czynnosci oraz w posiadanych kompetencjach.

(akta kontroli: tom |, str. 334-397)

7. W trakcie przygotowania i realizacji Projektu w Urzedzie nie doszto do
fluktuacji kadr zajmujgcych sie tymi zagadnieniami.

(akta kontroli: tom |, str. 334-397)

8. We wniosku o przyznanie grantu Gmina okreslita nastepujace wskazniki

produktu i rezultatu Projektu:

e dwdch pracownikéw IT objetych wsparciem szkoleniowym,

e 90 pracownikéw*® Urzedu i OPS objetych wsparciem szkoleniowym,

e dwa systemy w zakresie zwiekszenia bezpieczenstwa informacji Urzedu
i OPS.

Przyjete wskazniki byty adekwatne do planowanych dziatann zapisanych we
wniosku o przyznanie grantu oraz s3 zgodne z zatgcznikiem nr 9 do
Regulaminu  Konkursu  Grantowego - Opis wskaznikow projektu
Cyberbezpieczny Samorzad.

Na dzien zakorniczenia czynnosci kontrolnych wszystkie te wskazniki zostaty
w petni zrealizowane.

(akta kontroli: tom |, str. 188, 671-675, 714-729; tom |ll, str. 17-34)

9. W ramach realizacji Projektu w Urzedzie wykonano wstepny i kohcowy
audyt bezpieczenstwa informacji, dokonano aktualizacji dokumentacji SZBI,
dwoch informatykdéw Urzedu przeszto szkolenia specjalistyczne dla 1T,
a pracownicy Urzedu szkolenie z zakresu cyberbezpieczeristwa.

Ponadto dokonano zakupu i wdrozenia nastepujacych urzadzen oraz
oprogramowania, zwiekszajgcych poziom bezpieczenstwa informatycznego,
w postaci:

e urzadzenia UTM,

40w tym 70 kobiet i 20 mezczyzn.



e przetgcznika sieciowego,

e serwera wirtualizacyjnego wraz z systemem operacyjnym,

e serwera beckupu,

e systemu do zarzadzania aktualizacjami aplikacji na komputerach PC,
e macierzy NAS,

e oprogramowania bazodanowego,

e agregatu pradotworczego,

e serwerowego oprogramowania operacyjnego,

e dwoch przetgcznikéw i kontroleréw FC,

e systemu monitorowania infrastruktury informatyczne;.

tgczna wartos¢ Projektu dla Urzedu wyniosta 868 054,65 zt, z czego koszty
kwalifikowalne wyniosty 706 838,74 z*'.

(akta kontroli: tom |, str. 153-199; tom Il, str. 1-760; tom lll, str. 17-34)

Wedtug wyjasnien ztozonych przez Wdjta, na zakupionych w ramach Projektu
serwerach i macierzach nie zainstalowano i nie jest przewidywane do
zainstalowania zadne oprogramowanie dziedzinowe. Wyjasnit takze, ze
poprzez zakup oprogramowania bazodanowego zapewniono mechanizmy
bezpieczehstwa dla baz danych w kontekscie prewencji detekcji i reagowania.
Zakupione oprogramowanie obstuguje bowiem mechanizmy kryptograficzne
i inne mechanizmy podnoszace poziom bezpieczenstwa przetwarzania danych
w bazach.

(akta kontroli: tom Ill, str. 17-18)

10. Realizacja Projektu w Urzedzie poprawita poziom bezpieczenstwa
informatycznego poprzez aktualizacje procedur wchodzacych w skiad
dokumentacji SZBI, zwiekszenie Swiadomosci pracownikdéw w zakresie
cyberbezpieczenstwa oraz doposazenie w urzgdzenia i oprogramowanie
pozwalajgce zwiekszy¢ poziom odpornosci jednostki na zagrozenia zwigzane
z cyberbezpieczenstwem.

W celu realizacji obowigzku wynikajgcego z 8 13 umowy o powierzenie grantu,
przyjeto procedury monitorowania utrzymania efektéw Projektu*?. Polegaty
one na cyklicznym gromadzeniu informacji w zakresie utrzymania Srodkéw
trwatych i ustug nabytych w ramach Projektu przez okres minimum dwoch lat
od jego zakonczenia, poczawszy od | kwartatu 2026 r. Systemowi
monitorowania podlega¢ bedg takze elementy z obszaru organizacyjnego,
kompetencyjnego oraz technicznego, dla ktérych we wniosku o przyznanie
grantu okreslono wskazniki.

(akta kontroli: tom I, str. 89; tom Ill, str. 17-39)

11.  Urzad posiadat SZBI spetniajagcy wymagania 8§ 19 ust. 1 rozporzadzenia
KRI. Dokumentacja ta powstata poprzez aktualizacje dotychczas
obowigzujacej*, jako produkt Projektu wykonany przez firme zewnetrzna.

41 Pozostate koszty (niekwalifikowalne) stanowit podatek VAT.

42 7arzadzenie Nr 264/2025 Wéjta Gminy Ktodzko z dnia 25 marca 2025 r. w sprawie wprowadzenia
Procedury monitorowania utrzymania efektow Projektu pn. Cyberbezpieczna Gmina Ktodzko.

4 Instrukcja Zarzadzania Systemem Informatycznym, wprowadzona zarzgdzeniem 604/2020 Wéjta
Gminy Ktodzko z dnia 8 listopada 2020 r., zmieniona zarzgdzeniem nr 1112/2022 Wéjta Gminy



SZBl wprowadzono Zarzadzeniem 206/2025 Wodjta Gminy Ktodzko z dnia
3 stycznia 2025 r., a wchodzity w jego sktad nastepujgce elementy:

e Polityka Bezpieczenstwa Informac;ji*4,

e Polityka Ochrony Danych Osobowych#,

e Instrukcja Zarzadzania Systemem Informatycznym,

e Polityka kluczy;

e Procedura zarzadzania zmiang, ryzykiem i oceng skutkdw.

PBI zostata ustanowiona nadrzednym dokumentem SZBI i zawierata zasady
bezpieczehstwa informacji obowigzujgce w Urzedzie oraz odwotania do innych
dokumentéw wewnetrznych uszczegoétawiajgcych. Za wdrozenie i zapewnienie
przestrzegania PBl odpowiadat Wojt, a wyznaczony przez niego Administrator
Bezpieczenstwa Systemow Informatycznych odpowiadat za zapewnienie, ze
procedury i systemy informatyczne stosowane w Urzedzie spetniajg
wymagania obowigzujgcych przepisdw prawa oraz zapewniajg bezpieczenstwo
przetwarzanych danych osobowych. PBI zostata zatwierdzona i przedstawiona
do zapoznania sie i stosowania wszystkim pracownikom.

PODO natomiast regulowata organizacje ochrony danych, postepowanie
z upowaznieniami do przetwarzania danych osobowych, zakres prowadzenia
analizy ryzyka w ochronie danych osobowych, srodki organizacyjne i techniczne
zabezpieczajgce dane osobowe, postepowanie w przypadku naruszen ochrony
danych osobowych, role i status inspektora danych osobowych, audyty
ochrony danych osobowych, przywracanie dostepnosci danych osobowych,
postepowanie dyscyplinarne w przypadku naruszenia ochrony danych
osobowych, zakres szkolern z ochrony danych osobowych oraz procedury
szczegotowe dotyczgce obszaru ochrony danych osobowych.

Instrukcja zarzgdzania systemem informatycznym, okres$lata procedury
dotyczgce zasad pracy i zachowania bezpieczenstwa w systemach
informatycznych wykorzystywanych w Urzedzie, dotyczyty one:
e zarzadzania uprawnieniami,
e rozpoczecia, zawieszenia i zakonhczenia pracy przez uzytkownikéw
systemu informatycznego,
e zabezpieczenia systemow informatycznych,
e aktualizacji oprogramowania,
e zabezpieczania przed dziataniem ztosliwego oprogramowania,
e kopii bezpieczenstwa,
e zasad przechowywania i niszczenia cyfrowych nosnikéw informacji
zawierajacych dane chronione,
e zabezpieczenia komputeréw przenosnych i zewnetrznych nosnikéw
danych, pracy poza obszarem przetwarzania danych Urzedu oraz pracy
zdalnej,

Ktodzko z dnia 24 sierpnia 2022 r., zarzadzeniem nr 1268/2023 Wéjta Gminy Ktodzko z dnia
18 stycznia 2023 r., zarzadzeniem nr 1467/2023 z 14 listopada 2023 r. oraz Polityka Ochrony
Danych Osobowych Urzedu Gminy Ktodzko, przyjeta zarzadzeniem nr 603/2020 Wéjta Gminy
Ktodzko z dnia 8 listopada 2020 r., zmieniona zarzgdzeniem nr 955/2022 Wéjta Gminy Ktodzko
z1 marca 2022r.,

4 Dalej: PBI.

4 Dalej: PODO.
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e okredlenia zasad =zabezpieczania oraz wykonywania przegladow,
konserwacji i napraw sprzetu i systeméw stuzgcych do przetwarzania
danych,

e postepowania w zakresie komunikacji sieciowej,

e pracy w godzinach nadliczbowych,

e obstugi incydentoéw,

e zintegrowanego zarzgdzania systemem teleinformatycznym,

e zarzadzania hastami, w tym administracyjnymi,

e kontroli dostepu oraz dostepu zdalnego i przetwarzania mobilnego,

e planu ciaggtosci dziatania.

Dokumenty skiadajace sie na SZBI zostaty zatwierdzone i zakomunikowane
pracownikom Urzedu odpowiedzialnym za realizacje zadan, okreslonych tymi
dokumentami.

(akta kontroli: tom |, str. 398-665)

Serwerownia Urzedu zlokalizowana byta w odrebnym i klimatyzowanym
pomieszczeniu, do ktérego dostep mieli informatycy. Niemniej, pomieszczenie
to nie posiadato nalezytych zabezpieczen, o czym szerzej w sekcji Stwierdzone
nieprawidfowosci.

(akta kontroli: tom |, str. 670; tom lll, str. 1-9)

Ustawienie monitorow w Biurze Obstugi Mieszkancéw umozliwiato
nieuprawniony dostep do informacji, co opisano w sekcji Stwierdzone
nieprawidfowosci.

(akta kontroli: tom Ill, str. 1-9)

12. Dokumentacja sktadajgca sie na SZBI byta na biezgco aktualizowana
i w razie potrzeby doskonalona. Byta ona poddawana okresowym przegladom,
gtéwnie na podstawie wynikéw okresowych audytéw wewnetrznych oraz
zachodzacych zmian. Dotyczyto to szczegdlnie dokumentacji obowigzujacej
przed aktualizacjg SZBI, ktéra miata miejsce w styczniu 2025 r.

W wyniku przeprowadzonych audytéw zidentyfikowano takze potrzebe
kompleksowe] aktualizacji obowigzujacej dokumentacji SZBI, ktorg wykonata,
w ramach Projektu, zewnetrzna firma.

(akta kontroli: tom |, str. 233-235, 398-518)

13. W okresie objetym kontrolg w Urzedzie przeprowadzono dwa audyty
wewnetrzne w zakresie bezpieczenstwa informacji*¢, co wypetniato wymogi
wynikajgce z 8 19 ust. 2 pkt 14 rozporzadzenia KRI.

Audyt wewnetrzny z zakresu bezpieczehstwa informacji za 2024 r., majacy
charakter koricowego w realizowanym Projekcie, wykonywata firma
zewnetrzna posiadajagca niezbedne kompetencje w tym zakresie. Badanie
audytowe obejmowato ocene spetnienia wymagan 8 19 rozporzadzenia KRI.
W zakresie dotyczacym SZBI nie formutowano w nim rekomendacji,
podkreslajgc zauwazalny wzrost poziomu spetniania wymogoéw przez Urzad.

(akta kontroli: tom |, str. 236-343)

46 Przeprowadzone 2-3 listopada 2023 r. oraz 13 listopada 2024 r.
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Stwierdzone
nieprawidtowosci

14. Do dnia zakoriczenia czynnosci kontrolnych prowadzone dziatania
informacyjne i promocyjne, w zwigzku z realizacjg Projektu przez Urzad i OPS
polegaty na:

e o0Oznaczeniu znakiem Unii Europejskiej, barwami Rzeczypospolitej Polskiej
i znakiem Funduszy Europejskich plakatéw w budynkach oraz informacji na
stronie internetowej i w mediach spotecznosciowych, a takze dokumentéw
zwigzanych z realizacjg Projektu, w tym dotyczacych postepowan
0 zamoOwienia publiczne oraz oznaczenh na zakupionym sprzecie;

e umieszczeniu plakatéw w formacie A3 w siedzibie Urzedu oraz OPS;

e umieszczeniu opis Projektu na stronie internetowej oraz mediach
spotecznosciowych Urzedu i OPS;

e oznakowaniu zakupionych urzadzen.

e biezagcym dokumentowaniu dziatann informacyjnych i promocyjnych
prowadzonych w ramach Projektu.

(akta kontroli: tom | str. 691-713)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Urzad nie zabezpieczyt witasciwie swoich intereséw w prowadzonym
postepowaniu o zamowienie publiczne pn. >>Wykonanie dla Urzedu Gminy
Ktodzko  aktualizacji istniejgcej dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji, opracowanie dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji dla Osrodka Pomocy Spotecznej Gminy Ktodzko
oraz  zorganizowanie i przeprowadzenie szkolen z  zakresu
cyberbezpieczenstwa w ramach realizacji zadania wspoHfinansowanego
z programu ,Cyberbezpieczny Samorzad” pod nazwga ,Cyberbezpieczna Gmina
Ktodzko"<<. W postepowaniu tym nie sformutowano bowiem wymogu
posiadania przez wykonawcéw/oferentdw dwuletniego doswiadczenia
w przygotowaniu i przeprowadzeniu szkoleh budujgcych oraz wzmacniajgcych
Swiadomos¢ cyberzagrozen, tj. wymogu dla uznania wydatkéw za
kwalifikowalne wynikajgcego z 8 4 pkt 7 ppkt d Regulaminu Projektu, co byto
dziataniem nierzetelnym.

Wojt wyjasnit, ze w ramach tego postepowania zamawiajgcy poinformowat
potencjalnych oferentéw o realizacji zadania w ramach Projektu,
a zatacznikiem do formularza ofertowego byto oswiadczenie oferenta. W tym
oswiadczeniu deklarowat on posiadanie uprawnienn lub kompetencji
wynikajacych z odrebnych przepiséw, przez co zdaniem Wodjta, nalezy takze
rozumie¢ posiadanie odpowiedniego doswiadczenia opisanego w regulaminie
tego konkursu grantowego. Do wyjasnien dotgczyt takze oswiadczenie firmy
oraz dokumenty potwierdzajgce spetnianie przez nig wymogdéw w zakresie
doswiadczenia.

NIK wskazuje, ze zasady kwalifikowalnosci wydatkéw Projektu sg skierowane
do zamawiajgcego, a nie do wykonawcy. Nie stanowig wiec dla niego punktu
odniesienia do deklarowania posiadania uprawnien Iub kompetencji
wynikajacych z odrebnych przepisow. W przypadku braku wymaganego
doswiadczenia umowy o zamowienie publiczne mogtyby by¢ wprawdzie
wykonane wiasciwie i z nalezytg starannoscig przez wykonawcow, lecz ich koszt
stanowitby wydatek niekwalifikowalny Projektu i w catosci obcigzatby Gmine.
Zatem ustanowienie takiego wymogu lezato w interesie Gminy by maksymalnie
12



wykorzysta¢ Srodki zewnetrzne otrzymane na realizacje Projektu i nie
angazowac wtasnych.

(akta kontroli: tom |, str. 669-670, 739-743; tom |l, str. 1-90)

2. W pomieszczeniu serwerowni Urzedu brak byto adekwatnych
zabezpieczen¥, co stwarzato potencjalne zagrozenie wtamania i narazenia na
zniszczenie lub nieuprawniony dostep do aktywéw informacyjnych i byto
niezgodne z 8 19 ust. 2 pkt 9 rozporzadzenia KRI.

Wojt przyznat, ze serwerownia byta nieadekwatnie zabezpieczona, a w czasie
kontroli dokonano poprawy i montazu nowych zabezpieczen, ktére usunety
stwierdzone nieprawidtowosci.

(akta kontroli: tom |, str. 670; tom Ill, str. 1-9)

3. Ustawienie monitorow w Biurze Obstugi Mieszkancow umozliwiato
nieuprawniony dostep do informacji (w tym danych osobowych), co byto
niezgodne 8 19 ust. 2 pkt 7 rozporzadzenia KRI.

Wojt w ztozonych wyjasnieniach przekazat informacje o montazu filtréow
prywatyzujgcych na te monitory, przez co wyeliminowat stwierdzong
nieprawidtowosc.

(akta kontroli: tom Ill, str. 10-11)

Ill. Uwagi i wnioski

Uwzgledniajgc podjete w trakcie kontroli dziatania oraz zakonczenie realizacji
Projektu, Najwyzsza Izba Kontroli nie formutuje uwag ani wnioskow.

40 szczegdtach Wojt zostat powiadomiony i udzielit na nie odpowiedzi pismem z 11 czerwca
2025 r. (pkt 5).
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Prawo zgtoszenia
zastrzezen

IV. Pozostate informacje i pouczenia

Wystapienie pokontrolne sporzadzono w postaci elektronicznej z uzyciem
kwalifikowanych podpiséw elektronicznych.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowane;j
przystuguje prawo zgtoszenia na piSmie umotywowanych zastrzezen do
wystapienia pokontrolnego, w terminie 21 dni od dnia jego przekazania.
Zastrzezenia zgtasza sie do Dyrektora Delegatury NIK we Wroctawiu. Prawo
zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do
wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie
zastrzezen.

Wroctaw, 22 sierpnia 2025 r.

Kontroler Najwyzsza Izba Kontroli

Delegatura we Wroctawiu
Cezary Mazik

Gtéwny specjalista kontroli p.o. Dyrektor

panstwowe; Radostaw Kujawinski

/podpisano elektronicznie/ /podpisano elektronicznie/
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