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Ill. Dane identyfikacyjne

Urzad Miasta i Gminy w Bystrzycy Ktodzkiej', Plac Wolnosci 1, 57-500 Bystrzyca
Ktodzka.

Renata Surma, Burmistrz Bystrzycy Ktodzkiej?, od 4 grudnia 2006 r.

Realizacja przez gminy i powiaty dziatan w celu zwiekszenia poziomu
cyberbezpieczenstwa.

Od 1 stycznia 2023 r. do dnia zakonhczenia czynnosci kontrolnych w 2025 r.3

Artykut 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli“.

Najwyzsza Izba Kontroli Delegatura we Wroctawiu

1. Waldemar Zimoch, gtéwny specjalista kontroli paristwowej, upowaznienie
do kontroli nr LWR/91/2025 z dnia 7 maja 2025 r.

2. Cezary Mazik, gtéwny specjalista kontroli panstwowej, upowaznienie do
kontroli nr LWR/130/2025 z dnia 19 maja 2025 r.

(akta kontroli: tom I, str. 1-5)

" Dalej: Urzad.

2 Dalej: Burmistrz.

3 Czynnosci kontrolne zakonczono 12 sierpnia 2025 r.
4Dz.U.z2022r. poz. 623; dalej: ustawa o NIK.
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I. Ocena ogélna® kontrolowanej dziatalnosci

Gmina Bystrzyca Ktodzka® w okresie objetym kontrolg podejmowata dziatania
w celu zwiekszenia poziomu cyberbezpieczeristwa, w tym w ramach realizacji
projektu Cyberbezpieczny Samorzad’.

W Urzedzie zapewniono stabilng i kompetentng obsade kadrowa
zaangazowang w nadzér i realizacje Projektu. Dla Urzedu oraz siedmiu
podlegtych mu jednostek, biorgcych udziat w tym Projekcie, ustalono
adekwatne wskazniki produktu i rezultatu. Wypetniono Ankiety Dojrzatosci
Cyberbezpieczenstwa w Jednostkach Samorzqdu Terytorialnego® i przekazano je
do Naukowej i Akademickiej Sieci Komputerowej - Panstwowego Instytutu
Badawczego z zachowaniem terminu i formy, okreslonych w umowie
0 powierzenie grantu. W ramach tej umowy Gmina otrzymata dofinansowanie
na realizacje Projektu w kwocie 849991,00 zt. Wydatki poniesione przez
grantobiorce w ramach Projektu, w okresie objetym kontrolg, wyniosty
50 061,00 zt i dotyczyty przeprowadzenia wstepnych audytéw bezpieczenstwa
oraz szkolen dla kadry informatycznej. Wydatki te zrealizowano zgodnie
z wytycznymi dotyczgcymi kwalifikowalnosci wydatkéw oraz w ramach limitow
zatwierdzonych we wniosku o przyznanie grantu.

Urzad posiadat takze ustanowiony System Zarzadzania Bezpieczeristwem
Informacji® spetniajgcy wymogi 8 19 ust. 1 rozporzadzenia Rady Ministréw
zdnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych'®. Jednakze w 2023 r. nie przeprowadzono w Urzedzie
okresowego audytu z zakresu bezpieczenstwa informacji, co naruszato z § 19
ust. 2 pkt 14 rozporzadzenia KRI.

Il. Opis ustalonego stanu faktycznego

Realizacja przez gminy i powiaty dzialan w celu zwiekszenia
poziomu cyberbezpieczenstwa

1. W okresie objetym kontrolg brak byto dokumentéw o charakterze
strategicznym Gminy, jak i Urzedu, w ktérych zostaty wprost uwzglednione
zagadnienia  dotyczace  zwiekszenia  poziomu  cyberbezpieczenstwa.
Wedtug wyjasnienn Burmistrz w kilku punktach Strategii rozwoju dla Gminy
Bystrzyca Ktodzka na lata 2021-2030" znajdujg sie zagadnienia dotyczace
rozwoju technologii informacyjno-komunikacyjnych, ktérych elementem jest
cyberbezpieczenstwo.

Ponadto w planie dziatalnosci Urzedu na 2022 r. ujeto zadanie ,wdrozenie
zasad cyberbezpieczenistwa w Urzedzie” polegajgce na dostosowaniu

5 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywng albo
ocene w formie opisowe;j.

Dalej: Gmina.

7 Dalej: Projekt.

8 Dalej: Ankiety.

° Dalej: SZBI.

0 Dz. U poz. 773; dalej rozporzadzenie KRI.

" Przyjetej Uchwatg Rady Miejskiej Bystrzycy Ktodzkiej Nr LI/423/2021 z dnia 29 grudnia 2021 r.
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dziatalnosci Urzedu do wymogow ustawy z 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa'?, a w planach na 2024 r. i 2025 r. realizacje Projektu.

(akta kontroli: tom |, str. 9-151; tom Il, str. 156-163)

2. Okreslenie potrzeb w zakresie zwiekszenia poziomu cyberbezpieczeristwa
nastgpito na podstawie audytdw bezpieczenstwa informatycznego
przeprowadzonych w Urzedzie przez firme zewnetrzng w 2022 r. oraz
formutowanych na ich podstawie raportéw zbiorczych dla najwyzszego
kierownictwa. Wedtug wyjasnien Burmistrza, z racji zadan przypisanych
w regulaminie organizacyjnym Urzedu i zakresach czynnosci, najbardziej
zaangazowane w te zadania byty: Wydziat Organizacyjno-Prawny oraz Inspektor
Ochrony Danych's.

(akta kontroli: tom Il, str. 154-158, 232-333, 344-377)

3. Urzad w dniu 13 sierpnia 2024 r. przekazat do NASK wypetnione Ankiety.
Dokumenty te przestano za posrednictwem wskazanej w umowie
udostepnienia grantu skrytki ePUAP nalezgcej do NASK. Przedmiotowa wysytka
obejmowata ankiety dotyczgce Urzedu oraz siedmiu jednostek podlegtych
uczestniczacych w Projekcie'.

(akta kontroli: tom I, str. 334-343)

4. W dniu 18 lipca 2024 r. Gmina podpisata z Centrum Projektéw Polska
Cyfrowa™ umowe o powierzeniu grantu o numerze FERC.02.02-CS.01-
001/23/0768/FERC.02.02-CS.01-001/23/2024%.  Przedmiotem umowy byto
dofinansowanie na realizacje Projektu w wysokosci 849 991,00 zt, z czego 82%
pochodzito ze Srodkdéw Unii Europejskiej, a 18% ze Srodkéw budzetu panstwa'’.
Catkowitg kwote dofinansowania pozyskano jednorazowo 27 sierpnia 2024 r.,
kierujgc do CPPC w dniu 24 lipca 2024 r. wniosek o jednorazowg wyptate
dofinansowania'®. Jako wuzasadnienie tego wniosku wskazano na chec
optymalizacji wykorzystania srodkéw finansowych i kompleksowe] realizacji
zadan Projektu. Okres kwalifikowalnosci wydatkéw w ramach Projektu
rozpoczat sie 1 czerwca 2023 r. i zakonczy sie 30 czerwca 2026 r. Przewidziano
takze utrzymanie Srodkow trwatych i ustug nabytych w ramach Projektu przez
okres minimum dwdch lat od jego zakonhczenia.

Srodki pozyskane w ramach tego grantu wedtug wniosku o jego przyznanie

majg zostac przeznaczone na realizacje zadan w nastepujacych obszarach:

e organizacyjnym, na ktéry przeznaczono 36 285,00 zt na przeprowadzenie
audytu KRl wstepnego oraz koricowego dla Urzedu oraz siedmiu jednostek
podlegtych uczestniczgcych w Projekcie,

12Dz.U 22024 r. poz. 1077, ze zm.

'3 Dalej: 10D.

14 T). Zespdt Szkdt Ogdinoksztatcacych w Bystrzycy Ktodzkiej, Szkota Podstawowa nr 2 w Bystrzycy
Ktodzkiej, Szkota Podstawowa w Wilkanowie, Centrum Integracji Spotecznej w Bystrzycy Ktodzkiej,
Przedszkole nr 2 w Bystrzycy Ktodzkiej, Osrodek Pomocy Spotecznej w Bystrzycy Ktodzkiej oraz
Srodowiskowy Dom Samopomocy w Bystrzycy Ktodzkiej.

'> Dalej: CPPC.

'6 Dalej: umowa o powierzeniu grantu.

7 Bez udziatu wiasnego Gminy. Wedtug informacji przekazanych przez Burmistrz Gmina nie ma
mozliwosci odliczenia VAT, podatek ten wiec jest kosztem kwalifikowalnym.

'8 Zgodnie z mozliwo$cig wynikajaca z § 2 ust. 8 umowy o powierzeniu grantu.
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e kompetencyjnym, na ktéry przeznaczono 36 803,00 zt na przeprowadzenie
szkolen specjalistycznych dla kadry informatycznej (administratoréw),

e technicznym, na ktéry przeznaczono 776 903,00 zt na zakup i wdrozenie:
serwera do wykonywania kopii zapasowej z bibliotekg tasmowg, urzadzen
UTM", oprogramowania do monitorowania infrastruktury informatycznej,
serweréw rack?, serweréw NAS?', macierzy dyskowej do replikacji oraz
zakup zasilaczy UPS%.

(akta kontroli: tom I, str. 2-57, 190-193)

Realizowane wedtug stanu na 12 sierpnia 2025 r. dziatania w ramach
przyznanego grantu polegaty na:

e przeprowadzeniu  wstepnego audytu wewnetrznego z  zakresu
bezpieczehstwa informacji w Urzedzie i siedmiu jednostkach podlegtych
uczestniczagcych w Projekcie. Wykonawca zostat wybrany w ramach
postepowania >>Wstepny audyt bezpieczenstwa informacji, ktérego
kryterium jest Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych (zwanym dalej
.Rozporzadzeniem KRI") dla Urzedu Miasta i Gminy Bystrzyca Ktodzka
i siedmiu jednostek podlegtych<<. Postepowanie przeprowadzono zgodnie
z regulacjami wewnetrznymi o wartosci ponizej 130 000,00 zt. Zostato ono
wszczete w dniu 24 lipca 2024 r., a zakonczyto sie podpisaniem umowy
z wykonawcg o wartosci 11 000,00 zt netto?® w dniu 5 sierpnia 2024 r.

e przeszkoleniu dwdch administratoréw/informatykéw Urzedu z zakresu
przetgcznikdw sieciowych, UTM, zarzadzania infrastrukturg IT oraz
zarzadzania serwerowym systemem operacyjnym. Wykonawca zostat
wytoniony w ramach postepowania ,Dostawa voucheréw na certyfikowane
szkolenia w jezyku polskim dla dwoéch administratoréw”. Postepowanie
przeprowadzono zgodnie z regulacjami wewnetrznymi o wartosci ponizej
130000,00 zt. Zostato one wszczete w dniu 27 listopada 2024 r.,
a zakonczyto sie podpisaniem umowy z wykonawcg o wartosci 29 700,00 zt
netto? w dniu 9 grudnia 2024 r.

e przygotowywaniu i prowadzeniu postepowania o zamdwienie publiczne
w trybie art. 275 ust. 1 ustawy z 11 wrzesnia 2019 r. - Prawo zamoéwien
publicznych?> na zakup sprzetu informatycznego w ramach zadania ,Zakup
i wdrozenie sprzetu informatycznego poprawiajgcego cyberbezpieczenstwo

"UTM (Unified Threat Management) - zintegrowane rozwigzanie do zarzgdzania zagrozeniami,
ktére umozliwia ochrone sieci.

20 Serwery przeznaczone do montazu w szafie serwerowej.

2'NAS (Network Attached Storage) - serwer umozliwiajgcy uzytkownikom w tatwy sposéb
przechowywanie, udostepnianie i zarzgdzanie danymi z dowolnego miejsca w sieci lokalnej lub
zdalne;j.

2 zasilacz UPS (uninterruptible power supply) - urzadzenie lub system, ktérego funkcja jest
utrzymanie zasilania innych urzadzen elektrycznych lub elektronicznych w przypadku zaniku lub
nieprawidtowych parametréw zasilania sieciowego.

2313 530,00 zt brutto.

2436 531,00 zt brutto.

% Dz.Uz2024r. poz.1320, ze zm.



w Urzedzie Miasta i Gminy Bystrzyca Ktodzka oraz w siedmiu jednostkach
podlegtych”. W zadaniu tym, w dniu 7 sierpnia 2025 r. dokonano otwarcia
ofert?5, a okres zwigzania ofertg trwa do 5 wrzesénia 2025 r.

Zgodnie z 8 7 umowy 0 powierzeniu grantu, w dniu 12 sierpnia 2025 r. Urzad
przekazat do CPPC, za posrednictwem udostepnionego systemu
teleinformatycznego, informacje o postepie rzeczowym realizacji Projektu.

Do dnia 12 sierpnia 2025 r. wykorzystano jedynie 5,89%% otrzymanego grantu
na Projekt, mimo wptyniecia jednorazowej transzy grantu na konto Urzedu
w dniu 27 sierpnia 2024 r. Ponadto przez prawie rok od otrzymania petnej
kwoty $rodkéw finansowych nie rozstrzygnieto jeszcze postepowania
0 zamOwienie publiczne obejmujacego zakupu sprzetu przewidzianego we
wniosku o przyznaniu grantu.

Burmistrz wyjasnita, ze realizacja zadan Projektu, a w szczeg6lnosci przetarg na
sprzet informatyczny zostat przesuniety na po6zniejszy termin ze wzgledu na
zaplanowane zmiany organizacyjno-techniczne w Urzedzie. Wskazata réwniez,
ze rozliczenie umowy o powierzenie grantu przez Urzad planowane jest do
konca 2025r.

(akta kontroli: tom Il, str. 58-151, 195, 378-396)

5. W realizacji Projektu przewidziano udziat siedmiu podlegtych Urzedowi
jednostek, tj.: Zespotu Szkdét Ogdlnoksztatcgcych w Bystrzycy Ktodzkiej?®, Szkoty
Podstawowej nr 2 w Bystrzycy Ktodzkiej??, Szkoty Podstawowej w Wilkanowie°,
Centrum Integracji Spotecznej w Bystrzycy Kiodzkiej®!, Przedszkola nr 2
w Bystrzycy Ktodzkiej*?, Osrodka Pomocy Spotecznej w Bystrzycy Ktodzkiej*®
oraz Srodowiskowego Domu Samopomocy w Bystrzycy Kiodzkiej?.
Podstawowym kryterium dotgczenia tych jednostek do Projektu byta chec
zwiekszenia ich cyberbezpieczenstwa. Jednostki te spetniaty wymogi formalne
oraz zostaly takze objete audytem zewnetrznym w 2022 r. w zakresie
bezpieczehstwa informacji na podstawie ktérego sformutowano potrzeby.

W ramach Projektu we wskazanych wyzej siedmiu jednostkach, do dnia
12 sierpnia 2025 r. przeprowadzono audyty wstepne z zakresu bezpieczenhstwa
informacji.

Ponadto przewidywany jest zakup sprzetu informatycznego z przeznaczeniem
dla tych jednostek w postaci:

e urzadzen UTM i serwerdw NAS dla wszystkich siedmiu jednostek podlegtych
Urzedowi, biorgcych udziat w Projekcie,

2 Wedtug ,Informacji z otwarcia ofert” wplyneta jedna oferta w ramach tego postepowania.
Postepowanie to ze wzgledu na fakt, ze nie zostato zakoriczone w trakcie trwania kontroli NIK, nie
podlegato sprawdzeniu w jej ramach.

2750 061,00 zt z 849 991,00 zt.

28 Planowana wartos¢ projektu - 117 225,00 zt.

2 Planowana wartos¢ projektu - 58 305,00 zt.

30 planowana wartos¢ projektu - 54 369,00 zt.

31 Planowana wartos¢ projektu - 24 480,00 zt.

32 planowana wartos¢ projektu - 21 774,00 zt.

33 Planowana wartos¢ projektu - 25 828,00 zt.

34 Planowana wartos¢ projektu - 21 774,00 zt.
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e serwerdw typu rack, zasilaczy UPS i oprogramowania do monitorowania
infrastruktury informatycznej dla Zespotu Szkét Ogdlnoksztatcgcych
w Bystrzycy Ktodzkiej, Szkoty Podstawowej nr 2 w Bystrzycy Ktodzkiej oraz
Szkoty Podstawowej w Wilkanowie,

e zasilacza UPS dla Centrum Integracji Spotecznej w Bystrzycy Ktodzkiej.

Na zakonczenie Projektu przewidziano wykonanie audytu koricowego w kazdej
z biorgcych udziat w Projekcie jednostek podlegtych Urzedowi.

(akta kontroli: tom |l, str. 1-57, 152, 166-167)

6. Do realizacji zadan zwigzanych z realizacjg Projektu w Urzedzie wyznaczony
zostat Kierownik Wydziatu Organizacyjno-Prawnego, Informatyk w tym
Wydziale oraz 10D. Wynikato to 2z wewnetrznych wustalen i miato
odzwierciedlenie w aktualnym zakresie ich czynnosci oraz kompetencjach.

(akta kontroli: tom Il, str. 154, 203-206, 270-333)

7. W trakcie przygotowania i realizacji Projektu w Urzedzie nie doszio do
fluktuacji kadr zajmujgcych sie zagadnieniami obejmujgcymi realizacje grantu

(akta kontroli: tom I, str. 154, 203-206, 270-333)

8. We wniosku o przyznanie grantu Gmina sformutowata nastepujace

wskazniki produktu i rezultaty Projektu:

e dwdch administratoréw przeszkolonych z zakresu konfiguracji i zarzgdzania
przetgcznikami sieciowymi, konfiguracji i zarzadzania urzadzeniami UTM,
konfiguracji i zarzadzania serwerowymi systemami operacyjnymi oraz
zarzadzania oprogramowaniem do  monitorowania infrastruktury
informatycznej,

e osiem systemow w zakresie zwiekszenia bezpieczenstwa informacji Urzedu
i siedmiu jednostek podlegtych, bioragcych udziat w Projekcie.

Przyjete wskazniki byty adekwatne do planowanych dziatann zapisanych we
wniosku o przyznanie grantu oraz s3 zgodne z zatgcznikiem nr 9 do
Regulaminu  Konkursu  Grantowego - Opis wskaznikow projektu
Cyberbezpieczny Samorzad.

Na dzien zakonczenia czynnosci kontrolnych NIK wskazniki osiggnieto
w zakresie przeszkolenia dwéch administratordw, pozostate nie zostaty jeszcze
w pelni zrealizowane ze wzgledu na nierozstrzygniecie postepowania
w zakresie zakupu sprzetu informatycznego.

(akta kontroli: tom Il, str. 1-167, 270-333, 378-396)

9. Wedtug stanu na 12 sierpnia 2025 r. w ramach Projektu wykonano wstepny
audyt bezpieczenstwa informacji, a dwdch administratoréw/informatykéw
Urzedu przeszto cztery szkolenia specjalistyczne z zakresu konfiguracji
i zarzadzania przetgcznikami  sieciowymi,  konfiguracji i zarzadzania
urzagdzeniami UTM, konfiguracji i zarzgdzania serwerowymi systemami
operacyjnymi oraz zarzadzania oprogramowaniem do monitorowania
infrastruktury informatyczne;.

Do dnia zakohczenia czynnosci kontrolnych NIK, nie rozstrzygnieto natomiast
postepowania o zamdwienie publiczne na zakup sprzetu informatycznego oraz
nie ogtoszono postepowan na wykonanie audytéw koricowych z zakresu
bezpieczenstwa informacji.



(akta kontroli: tom Il, str. 1-167, 270-233, 378-396)

Wedtug wyjasnien ztozonych przez Burmistrz w ramach Projektu nie bedzie
instalowane Zadne oprogramowanie dziedzinowe, a planowane do zakupu
serwery majg stuzy¢ do wykonywania kopii zapasowych.

(akta kontroli: tom I, str. 378-396)

10. Na dzieh zakonczenia czynnosci kontrolnych NIK realizacja Projektu
w Urzedzie byta na etapie rozstrzygania postepowania na zakupu urzadzen.
W zwigzku z powyzszym przyjecie i wdrozenie procedur monitorowania
utrzymania efektéow Projektu, o ktdrych mowa w 8 13 umowy o powierzenie
grantu, nastgpi po wykonaniu wszystkich uméw dotyczacych dostaw i ustug
w ramach Projektu.

(akta kontroli: tom I, str. 378-396)

11.  Urzad posiadat SZBI spetniajagcy wymagania 8§ 19 ust. 1 rozporzadzenia
KRI. Podstawowym dokumentem w tym zakresie byta Ksiega SZBI, przyjeta
25 listopada 2022 r., ktéra wykazywata zgodnosci systemu z wymaganiami
normy ISO/IEC 2700135, Wiascicielem tego dokumentu ustanowiono
Burmistrza, ktérego w zakresie wdrozenia, oceny, przegladu iaktualizagji
dokumentacji wspomagat Petnomocnik ds. SZBI oraz Zesp6t ds. SZBI. Ksiega ta
zawierata m.in. zapisy dotyczace kontekstu organizacji, przywddztwa,
planowania, wsparcia oraz zabezpieczen®, oceny wynikéw oraz doskonalenia.
Zostata ona zatwierdzona przez Burmistrz®” i przedstawiona do zapoznania sie
oraz stosowania wszystkim pracownikom.

Ponadto na SZBI sktadaty sie:
e plan komunikacji w zakresie SZBI,
e polityka klasyfikacji informacji,
e polityka haset,
e polityka zarzadzania systemami informatycznymizs,
e polityka ochrony obiektu,
e polityka korzystania z Internetu,
e wykaz przepiséw prawnych i regulacyjnych dotyczacych bezpieczenstwa
informacji,
e polityka bezpieczenstwa informacji,
e polityka bezpieczenstwa ochrony danych osobowych,
e procedura nadzoru nad udokumentowanymi informacjami,
e procedura zarzadzania ryzykiem w obszarze bezpieczeristwa informacji,

35 Norma ISO/IEC 27001 - Technika informatyczna - Techniki bezpieczerstwa - Systemy zarzadzania
bezpieczenstwem informacji - Wymagania; dalej: norma ISO/IEC 27001.

36 Odnosi sie do wymagan okreslonych w Zatgczniku A do normy ISO/IEC-27001.

37 Zarzadzenie nr 0050.345.2022 Burmistrza Bystrzycy Ktodzkiej z dnia 25 listopada 2022 r.
w sprawie wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacji w Urzedzie Miasta
i Gminy Bystrzyca Ktodzka.

38 Regulujgca zagadnienia: techniczne $rodki ochrony; dostep do zasobdw informatycznych;
nadawanie uprawnien do systemoéw teleinformatycznych; wykorzystywanie programéw
narzedziowych umozliwiajagcych obejsScie zabezpieczern systeméw i aplikacji; srodki i metody
uwierzytelniania uzytkownikéw; rozpoczynanie, zawieszanie i konczenie pracy w systemie;
tworzenie kopii zapasowych; zarzadzanie nosnikami informacji; ztosliwe oprogramowanie;
zarzadzanie bezpieczeristwem pracy w sieci Internet; naruszenie bezpieczenstwa informacji w sieci;
zabezpieczenia kryptograficzne; przeglady, konserwacje i naprawy oraz czynnosci kontrolne.
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e procedura zarzadzania zmiang, zarzgdzanie projektami,

e procedura inwentaryzacji sprzetu i oprogramowania,

e procedura niszczenia nosnikow danych cyfrowych,

e procedura niszczenia nosnikow tradycyjnych,

e procedura dostepu i zdalnego przetwarzania mobilnego,

e procedura zarzadzania uprawnieniami do systemoéw informatycznych,

e procedura realizacji zastepstw,

e procedura dostepu do sieci,

e procedura przechowywania haset administracyjnych,

e procedura szyfrowania informacji przesytanych pocztg email
i zabezpieczania kluczy odzyskiwania,

e procedura dostepu do serwerowni,

e procedura rozpoczynania, zawieszania i korficzenia pracy w systemach
informatycznych,

e procedura postepowania z kluczami oraz zabezpieczania pomieszczen,

e procedura wykonywania przeglagddéw i konserwacji systeméw i nosnikow,

e procedura zabezpieczania przed szkodliwym oprogramowaniem,

e procedura tworzenia kopii zapasowych,

e procedura korzystania z poczty e-mail,

e procedura monitorowania i reagowania na zdarzenia, incydenty
i naruszenia,

e procedura - plan ciggtosci dziatania systemow informatycznych,

e procedura realizacji oceny skutkéw dla ochrony danych osobowych,

e procedura audytu wewnetrznego i dziatan korygujacych,

e procedura przegladu zarzgdzania,

e procedura nadawania i odbierania upowaznien do przetwarzania danych
osobowych,

e procedura udostepniania danych w zakresie wnioskéw Policji i innych
instytugji,

e procedura wynoszenia dokumentacji poza obszar organizacji,

e procedura realizacji praw 0soéb, ktdrych dane dotyczg,

e procedura wspétpracy z organem nadzorczym,

e procedura kontaktu z 10D.

Dokumenty skiadajgce sie na SZBI zostaty zatwierdzone i zakomunikowane
pracownikom urzedu, odpowiedzialnym za realizacje zadan okreslonych tymi
dokumentami.

(akta kontroli: tom |, str. 157-699; tom Il, str. 231)

12. Dokumentacja sktadajgca sie na SZBI byta na biezaco aktualizowana
i w razie potrzeby doskonalona. Byta ona poddawana okresowym przegladom,
gtéwnie pod katem zmian przepiséw prawa, zmian personalnych
i organizacyjnych, ktére wymagaty wprowadzenia uaktualnien w dokumentacji
systemu. Podstawowym dokumentem w tym zakresie byly protokoty ze
spotkan zespotu ds. SZBI, na ktérych m.in dokonywano przegladu aktualnosci
Ksiegi SZBI oraz przygotowywano projekt planéw szkoleri i audytéw. W wyniku



Stwierdzone
nieprawidtowosci

tak prowadzonych przegladéw w ostatnich dwoch latach dokonano czterech
zmian w Ksiedze SZBI*°.

(akta kontroli: tom |, str. 152-699; tom Il, str. 164)

13. W okresie objetym kontrolg w Urzedzie przeprowadzono jeden audyt
wewnetrzny w zakresie bezpieczenstwa informacji za 2024 r.#, nie
przeprowadzono natomiast audytu za 2023 r., co opisano w sekcji Stwierdzone
nieprawidfowosci.

Audyt wewnetrzny z zakresu bezpieczenstwa informacji za 2024 r. wykonywata
firma zewnetrzna posiadajaca niezbedne kompetencje w tym zakresie. Badanie
audytowe obejmowato ocene spetnienia wymagan wynikajagcych z § 19
rozporzadzenia KRI.

W  zakresie dotyczagcym SZBlI w ostatnim audycie sformutowano
17 ,spostrzezen” i nie formutowano rekomendacji, podkreslajgc przy tym
wysoki poziom wyszkolenia personelu oraz zaangazowanie kierownictwa.

(akta kontroli: tom I, str. 165, 344-365)

14. Do dnia zakoniczenia czynnosci kontrolnych NIK prowadzone dziatania
informacyjne i promocyjne, w zwigzku z realizacjg przez Urzad i jednostki
podlegte, biorgce udziat w Projekcie, polegaty na:

e o0Oznaczeniu znakiem Unii Europejskiej, barwami Rzeczypospolitej Polskiej
i znakiem Funduszy Europejskich plakatéw w budynkach oraz informacji na
stronie internetowej, a takze dokumentéw zwigzanych z realizacjg Projektu,
dotyczacych postepowan o zaméwienia publiczne;

e umieszczeniu plakatéw w formacie A3 w siedzibie Urzedu oraz siedmiu
jednostkach podlegtych, biorgcych udziat w Projekcie;

e umieszczeniu opisu Projektu na stronie internetowej Urzedu;

e biezagcym dokumentowaniu dziatarn informacyjnych i promocyjnych,
prowadzonych w ramach Projektu.

(akta kontroli: tom I, str. 168-178)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujacg nieprawidtowos¢:

W Urzedzie nie przeprowadzono w 2023 r. audytu wewnetrznego z zakresu
bezpieczehstwa informacji, co byto niezgodne z § 19 wust. 2 pkt14
rozporzadzenia KRI.

Burmistrz przyznata, ze taki stan miat miejsce, wyjasniajac, ze audyt taki byt
zaplanowany w grudniu 2023 r. w ramach realizacji Projektu, ale w zwigzku ze
znacznym opo6znieniem w podpisaniu umowy, doszedt on do skutku w 2024 r.

NIK wskazuje, ze rozporzadzenie KRI wprowadzito wymdég dokonywania tego
typu audytow nie rzadziej niz raz na rok.

(akta kontroli: tom I, str. 165)

3% W dniach: 28 maja 2024 r.; 1 sierpnia 2024 r.; 4 marca 2025 r. oraz 29 kwietnia 2025 r.
40 Przeprowadzony 12 sierpnia 2024 r.
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Uwagi
Whnioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykorzystania
uwag i wykonania
wnioskow

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce uwagi
i wnioski:

Najwyzsza Izba Kontroli nie formutuje uwag.

Zapewnienie  przeprowadzania audytu wewnetrznego w  zakresie
bezpieczehstwa informacji nie rzadziej niz raz w roku.

V. Pozostate informacje i pouczenia
Wystagpienie pokontrolne sporzadzono w postaci elektronicznej z uzyciem
kwalifikowanych podpiséw elektronicznych.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowane;j
przystuguje prawo zgtoszenia na piSmie umotywowanych zastrzezen do
wystgpienia pokontrolnego, w terminie 21 dni od dnia jego przekazania.
Zastrzezenia zgtasza sie do Dyrektora Delegatury NIK we Wroctawiu. Prawo
zglaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie przystuguje do
wystgpienia pokontrolnego zmienionego zgodnie z trescig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie
wykonania wniosku pokontrolnego oraz o podjetych dziataniach Ilub
przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezenh w catosci lub zmienionego wystapienia pokontrolnego.

Wroctaw, 19 sierpnia 2025 r.

Kontroler Najwyzsza Izba Kontroli

Delegatura we Wroctawiu
Cezary Mazik

Gtéwny specjalista kontroli p-o. Dyrektor

panstwowe;j Radostaw Kujawinski

/podpisano elektronicznie/ /podpisano elektronicznie/
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