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P/12/125 - Informatyzacja szpitali

Najwyzsza Izba Kontroli
Delegatura w Zielonej Gorze

1. Dariusz Obierzynski - gtowny specjalista kontroli paristwowej, upowaznienie do
kontroli nr 82703 z dnia 6 sierpnia 2012 r.

2. Ryszard Stefan - doradca ekonomiczny, upowaznienie do kontroli nr 82709 z dnia
21 sierpnia 2012,

(dowod: akta kontroli str. 2-3)

Wojewddzki Szpital Specjalistyczny dla Nerwowo i Psychicznie Chorych Samodzielny
Publiczny Zaktad Opieki Zdrowotnej w Ciborzu (dalej: Szpital), 66-213 Skape, Ciborz
gm. Skape.

Beata Kotus, Dyrektor Szpitala

(dowdd: akta kontroli str. 1)

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie, mimo stwierdzonych nieprawidtowosci'.

Formutujac powyzszg ocene Najwyzsza Izba Kontroli wzieta pod uwage dziatania
zmierzajace do przystosowania Szpitala do wymogdw ustawy z dnia 28 kwietnia
2011 r. o systemie informacji w ochronie zdrowia? oraz wykorzystania Srodkéw Unii
Europejskiej do informatyzacji jednostki.

Pozytywnie oceni¢ nalezy wykorzystywanie przez Szpital w okresie objetym kontrolg
(lata 2011-20123) dwdéch zintegrowanych systeméw informatycznych oraz sprzetu
laboratoryjno-diagnostycznego, umozliwiajacego cyfrowy zapis wynikdw, posiadanie
wewnetrznej sieci LAN oraz zapewnienie dostepu do Internetu dla personelu
medycznego i administracji. Pacjenci Szpitala nie majg jednak mozliwosci
wykorzystania Internetu w celu umdwienia si¢ na wizyte lekarskg czy sprawdzenia
wynikéw badan.

W badanym okresie Szpital udzielt 5 zamoéwien publicznych dotyczacych
informatyzaciji, z tego 3 - z uwagi na warto$¢ zamoéwienia - w trybie przewidzianym
w ustawie z dnia 29 stycznia 2004 r. Prawo zaméwien publicznych* oraz 2 bez
koniecznosci stosowania tej ustawy. NIK negatywnie ocenia realizacje jednego
zamdwienia, podczas ktbrego naruszono przepisy wspomnianej ustawy, m.in.

"Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych
nieprawidtowosci, negatywna.

2Dz. U. Nr 113, poz. 657 ze zm.

3 Do dnia zakoriczenia kontroli.

4Dz.U.z2010r. Nr 113, poz. 759 ze zm.



Opis stanu
faktycznego

poprzez udzielenie zamowienia wykonawcy, ktory nie wykazat spetnienia warunkow
udziatu w postepowaniu.

Szpital nie wspdipracowat z Centrum Systemow Informacyjnych Ochrony Zdrowia,
a pracownicy, poza jednym przypadkiem, nie korzystali ze szkoleri udostepnianych
przez tg instytucje. W Szpitalu zatrudnione byly dwie osoby z wyksztatceniem
informatycznym, a pracownicy uczestniczyli w warsztatach szkoleniowych
zwigzanych z obstugg posiadanych systeméw informatycznych.

Szpital prowadzi dokumentacje medyczng w formie papierowej i elektronicznej,
a wykorzystywane systemy informatyczne zapewniaty zabezpieczenie dokumentacji
przed uszkodzeniem lub utratg, zachowanie jej integralnosci i wiarygodno$ci, staty
dostep dla oséb uprawnionych oraz udostepnianie, w tym eksport w formacie XML
i PDF, w sposob zapewniajacy mozliwo$¢ jej odtworzenia w innym systemie
teleinformatycznym. W szpitalu brak byto jednak dokumentow i procedur
dotyczacych zabezpieczenia dokumentacji prowadzonej w postaci elektroniczne;.
NIK pozytywnie ocenia przystgpienie Szpitala do realizacji projektu partnerskiego
,Lubuska SieC Teleradiologii e-zdrowie ~w diagnostyce  obrazowej’,
wspoffinansowanego ze Srodkow Unii  Europejskiej i umozliwiajgcego petng
cyfryzacje wynikéw badan diagnostycznych w zakresie radiologii oraz przesyfania
ich drogq elektroniczng. Ponadto Szpital bierze udziat w projekcie realizowanym
przez Urzad Marszatkowski ,Lubuskie e-Zdrowie”, obejmujacym wszystkie placowki
ochrony zdrowia podlegle Samorzadowi Wojewddztwa Lubuskiego.

lIl. Opis ustalonego stanu faktycznego

1. Ocena stanu ,,zinformatyzowania” ustugodawcy

1.1. Wyposazenie w aparature diagnostyczng z mozliwoscia
cyfrowego zapisu wynikdow oraz systemy informatyczne
wspomagajace proces zarzadzania

1.1.1. Zgodnie z Regulaminem Organizacyjnym Szpitala®, za utrzymanie i rozwo
infrastruktury teleinformatycznej odpowiada Sekcja Informatyczna.

W zakresie dziatania poradni specjalistycznych i oddziatow (Poradnia Zdrowia
Psychicznego, Psychogeriatryczna, Terapii i Uzaleznienia i Wspdtuzaleznienia
od Alkoholu, Terapii Uzaleznienia od Substancji Psychoaktywnych, Oddziat
Neurologii wraz z pracowniami), rejestracja oséb prowadzona jest osobiscie lub
telefonicznie. Brak jest mozliwosci rejestracji czy ustalenia terminu wizyty

z wykorzystaniem Internetu.
(Dowdd: akta kontroli str. 35-41, 104-107)

Strona internetowa Szpitala /www.ciborz.eu/ zawiera m.in. informacje w zakresie
danych podstawowych (dane adresowe, przedmiot dziatania), administracji (dane
dotyczace dyrekcji szpitala oraz Rady Spotecznej wraz z wykazem telefondw),
czesci medycznej (izba przyje¢, oddziaty, poradnie specjalistyczne, pracownie
diagnostyczne, laboratorium), rzecznika praw pacjenta, zaméwien publicznych oraz
projektow unijnych.

Natomiast strona podmiotowa BIP Szpitala /www.szpitalciborz.4bip.pl/ posiada
elementy okreslone w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji
z dnia 18 stycznia 2007 r. w sprawie Biuletynu Informacji Publicznejf. Podmiot
dodano do katalogu instytucji publicznych BIP 29 sierpnia 2006 r.

5 Wprowadzony zarzadzeniem wewnetrznym nr 21/2011 z 31 marca 2011 .
6Dz. U. 22007 r. Nr 10, poz. 68



Szpital nie posiadat elektronicznej skrzynki podawczej, a pracownicy firmy
informatycznej majacy dostep do systemow informatycznych SPZOZ nie posiadali
upowaznienia do przetwarzania danych osobowych.

W  badanym okresie Szpital nie wspdtpracowat z Centrum Systemow
Informacyjnych  Ochrony Zdrowia poprzez uczestnictwo w  szkoleniach,

konferencjach i testach oprogramowania.
(Dowdd: akta kontroli str. 35-41, 126-146, 152)

1.1.2. Szpital posiada na Oddziale Neurologii nastepujacy cyfrowy sprzet
laboratoryjno-diagnostyczny:
1. tomograf komputerowy — rok produkciji 1999,
2. ultrasonograf kardiologiczny — rok produkcji 2006,
3. aparat RTG - rok produkcji 2008.
Szpital korzysta z nizej wymienionego zintegrowanego oprogramowania
specjalistycznego:
1. program do obstugi ruchu chorych - InfoMedica, v 4.27.0.0 nazwa ,Oddziat”,
program przesyta dane do zewnetrznych systemow,
2. program do tworzenia dokumentacji medycznej - InfoMedica v 4.27.0.0,
program nie przesyta danych do zewnetrznych systemaéw,
3. program do rejestracji pacjentow - InfoMedica, v 4.27.0.0, nazwa ,Gabinet”.,
program nie przesyta danych do zewnetrznych systemaéw,
4. program do obstugi laboratorium - InfoMedica, v 4.26.0.0.(1), program nie
przesyta danych do zewnetrznych systemow,
5. program do prowadzenia list 0s6b oczekujgcych na udzielenie $wiadczenia
InfoMedica, v 4.27.0.0., program przesyta dane do zewnetrznych systemow,
6. program do diagnostyki (dane obrazowe) - Alteris RIS/PACS, program
przesyta dane do zewnetrznych systeméw.

Dane obrazowe miedzy Szpitalem a innymi podmiotami udzielajgcymi ustug
medycznych przesytane sg w formacie DICOM, stosownie do wymogu zawartego
w § 3 ust. 6 rozporzadzenia Ministra Zdrowia z dnia 18 lutego 2011 r. w sprawie
warunkéw bezpiecznego stosowania promieniowania jonizujacego dla wszystkich
rodzajoéw ekspozycji medycznej’.

(Dowdd: akta kontroli str. 35-41, 126-146, 591)
Zgodnie z umowg zawartg w dniu 31.03.2011 r. z Telekomunikacjg Polskg SA
w zakresie dostepu do Internetu, Szpital posiada dostep do sieci Internet
w technologii DSL opcja 15000. Jest to tacze asymetryczne o predko$ci powyzej
10 Mb/s. Wczeéniej, tj. od lutego 2009 r. Szpital korzystat z dostepu do Internetu
DSL w opcji 8000. Umowa zawarta byta na czas okreslony 12 m-cy, a nastepnie

przedtuzona na kolejne 12 miesiecy.
(Dowod: akta kontroli str. 35-41, 104-107, 487-488)

Wymienione wyzej systemy informatyczne dostarczane przez podmioty zewnetrzne®
(wykorzystywane przez Szpital do realizacji zadan publicznych wskazanych
w przepisach ustawy o systemie informacji w ochronie zdrowia) nie zostaty poddane
przez wytworcow oprogramowania testom, o ktérych mowa w rozporzadzeniu
Ministra Nauki i Informatyzacji z dnia 19 pazdziernika 2005 r. w sprawie testow
akceptacyjnych oraz badania oprogramowania interfejsowego

7Dz. U. Nr 51, poz. 265

8 Firme Asseco Poland SA w latach 2010-2012 (program InfoMedica) oraz konsorcjum firm Systemy
Informatyczne ALMA sp. z 0.0., ALMA SA i ALTERIS sp. z 0.0. (m.in. aparat RTG wraz z oprogramowaniem RIS
i PACS).



i weryfikacji tego badania®, z uwagi na brak wymiany informacji z podmiotami
niebedacymi podmiotami publicznymi (§ 5 ust. 3).

(Dowdd: akta kontroli str. 220)
Wojciech Ostapkowicz Kierownik Sekcji Informatycznej o$wiadczyt m.in., ze testy
akceptacyjne oprogramowania szpitalnego i publikacja na BIP-ie zestawienia
stosowanych ~w  oprogramowaniu  formatébw danych oraz  protokotow
komunikacyjnych i szyfrujgcych sg niewymagalne w sytuacji wymiany danych
pomiedzy szpitalem, a podmiotami publicznymi. Testom akceptacyjnym podlega
wyfacznie oprogramowanie interfejsowe stuzace do taczenia i wymiany informacji z
takimi systemami teleinformatycznymi uzywanymi do realizacji zadan publicznych, z
ktorymi podmioty niebedace podmiotami publicznymi wymieniajq dane drogg
elektroniczng. Przedmiotem badania oprogramowania interfejsowego jest wytacznie
funkcjonalnos¢ obejmujaca przekazywanie lub odbieranie danych do albo z
oprogramowania komunikacyjnego (tj. oprogramowania bedacego elementem
sytemu teleinformatycznego uzywanego do realizacji zadan publicznych
umozliwiajacych wymiane danych z oprogramowaniem interfejsowym), a zatem nie
podlega testom.

(Dowdd: akta kontroli str. 220)

System informatyczny wykorzystywany przez Szpital stanowi obecnie jeden
zintegrowany system, skfadajacy sie z systemow dostarczanych przez Asseco
Poland SA i Alteris SA. Szpital zamawiajgc system InfoMedica nie okreSlit w
umowach na 2011 i 2012 r. na jego wdrozenie, konserwacje czy rozbudowe zasad
wspotpracy z systemami innych ustugodawcow i podmiotoéw dziatajacych w systemie
ochrony zdrowia.

(Dowdd: akta kontroli str. 63-80, 82-103, , 158-159, 220)

Kierownik W. Ostapkowicz oSwiadczyt m.in., ze Szpital w latach wcze$niejszych
posiadat kilka systemow informatycznych (aplikacji) dostarczanych przez réznych
producentow — m.in. Kamsoft, Sygnity, Computerland — ktore nie byly ze sobg
powigzane i wymagaty w wielu przypadkach wykonywania tych samych czynnosci w
kazdej z aplikacji. Oprogramowanie firmy Kamsoft bylo jeszcze uzywane do kornca
2009 r. bez wsparcia serwisowego, wytgcznie na potrzeby rozliczen (korekt) z LOW
NFZ. Na chwile obecng Szpital posiada jeden zintegrowany ze sobg system
dostarczany przez 2 producentéw oprogramowania.

(Dowdd: akta kontroli str. 220)

1.1.3. Z informacji zawartych w module medycznym Ruch Chorych, wynika, ze
zamieszczone sg tam m.in. dane osobowe pacjentéw. Ponadto sg tam takze
elementy stanowigce dokumentacje medyczna, okre$lone w § 10 rozporzadzenia
Ministra Zdrowia z dnia 21 grudnia 2010 r. w sprawie rodzajéw i zakresu
dokumentacji medycznej oraz sposobu jej przetwarzania'l®, poza danymi
dotyczacymi kodu identyfikacyjnego zwanego kodem resortowym oraz w przypadku
oznaczenia osoby udzielajacej $wiadczen zdrowotnych - uzyskanych specjalizacji.

Za prowadzenie dokumentacji medycznej zwigzanej z przyjeciem, pobytem
I wypisaniem chorego oraz za prowadzenie archiwum leczonych pacjentow
odpowiada Sekcja Statystyki Medycznej i Rozliczen oraz Izba Przyje¢. Oddziat
Neurologii odpowiada w zakresie: przyjecia, rodzaju skierowania, sposobu leczenia,
wynikéw badan, odpowiednich przypisanych pacjentowi procedur medycznych oraz
rozliczenia jego pobytu.

9Dz. U. Nr217, poz. 1836
10Dz, U. Nr 252, poz. 1697 ze zm.



Sekcja Statystyki Medycznej i Rozliczen wysyta (w wersji elektroniczne;
| papierowej) takze dane do:

- Ministerstwa Zdrowia — sprawozdania Mz,

- LUW - karty statystyczne Mz/Szp-11,

- NFZ - rozliczenia, kolejki, faktury zakupowe, koszty pobytu,

- Instytutu Psychiatrii i Neurologii - sprawozdania Mz/Szp-11B (program MS Access)
Cyfrowy aparat RTG zakupiony tgcznie z systemem RIS/PACS pozwala na
prowadzenie dokumentacji w wersji elektroniczne;.

Urzadzenie umozliwia taczenie danych pacjenta i rodzaju badania z obrazem przed i
po badaniu oraz umozliwia nagrywanie ptyt CD z badaniem pacjenta w standardzie
DICOM wraz z programem przegladajacym. System RIS stuzy do zarzadzania pracq
obrazowych pracowni diagnostycznych oraz dystrybucjgq obrazéw w Szpitalu.
System pozwala na rejestracje badan, ustawianie ich w kolejce (tworzenie list dla
aparatu) opisywanie badan oraz zarzadzanie przeptywem informacji (zmiany
kolejnosci badan, obstuga zlecen wewnetrznych i zewnetrznych). System RIS
pozwala na przegladanie na monitorach zdje¢ z archiwum. RIS obstuguje dane
pacjenta, opisy badan obrazowych, skierowania, raporty wewnetrzne i zewnetrzne,
konsultacje oraz terminarz badan.

System PACS umozliwia dtugoterminowe sktadowanie duzej ilosci obrazéw
radiologicznych w powigzaniu z danymi identyfikacyjnymi pacjenta oraz danymi
medycznymi. Funkcjgq systemu jest archiwizacja, przesytanie i udostepnianie
obrazéw medycznych w standardzie DICOM.

Do dokumentacji prowadzonej w postaci elektronicznej (zdjecie) dotaczana jest
dokumentacja w postaci papierowej w formie skierowania, ktbre zostaje
zeskanowane i zatgczane razem ze zdjeciem do dokumentacii elektroniczne;.

Obecnie na terenie Szpitala prowadzone sg prace zwigzane z modernizacjq sieci i z
zakupem sprzetu komputerowego, w celu wigczenia w sie¢ m.in. tomografu
komputerowego. Bedzie to funkcjonowato, jako projekt w ramach zadania ,Lubuska
Siec¢ Teleradiologii - e-zdrowie w diagnostyce obrazowej’.

Wykorzystywane systemy informatyczne umozliwiaja;

» zabezpieczenie dokumentacji przed uszkodzeniem lub utratg (kopie
oprogramowania i baz danych, testy prawidtowosci tworzenia Kkopii
zapasowych);

» zachowanie integralnosci i wiarygodnosci dokumentaci;

> staly dostep do dokumentacji dla 0oséb uprawnionych oraz zabezpieczenie
przed dostepem o0s6b nieuprawnionych (upowazniono po 2 osoby z
Pracowni Radiologicznej i Pracowni Tomografii Komputerowej do
przetwarzania papierowych i informatycznych danych osobowych);

> identyfikacje osoby udzielajgcej Swiadczen zdrowotnych i rejestrowanych
przez nig zmian (pracownik posiada login i hasto (m.in. 8 znakowe, system
wymusza zmiang co 30 dni., uzytkownik jest dwukrotnie identyfikowany - na
poziomie sytemu operacyjnego i na poziomie aplikacji medycznej);

» udostepnienie, w tym przez eksport w postaci elektronicznej dokumentacji
albo czesci dokumentacji bedacej formg dokumentacji okreslonej w
rozporzadzeniu, w formacie XML i PDF;

» eksport/import catosci danych w formacie XML, w sposéb zapewniajacy
mozliwos¢  odtworzenia tej dokumentacjj w innym  systemie
teleinformatycznym;

» wydrukowanie dokumentacji w okre$lonych formach.

W szpitalu brak jest dokumentébw i procedur w zakresie zabezpieczenia
dokumentacji w postaci elektronicznej, dostepu oraz przechowywania, biezacego

6



kontrolowania i planowania oraz okresowego dokonywania oceny prowadzonych

procedur.
(Dowdd: akta kontroli str. 167-170, 594)

1.1.4. W Szpitalu opracowano procedury w zakresie zasad i form udzielania
zambwien publicznych, ustalono regulamin pracy komisji przetargowej oraz
okreslono regulamin udzielenia zamowien do kwoty 14.000 Euro.

(Dowdd: akta kontroli str. 4-17, 18-23, 24-34)

W latach 2011-2012 Szpital udzielt 5 zaméwienn publicznych dotyczacych
informatyzacii, z tego 3 — z uwagi na warto$¢ zamdwienia — w trybie przewidzianym
w ustawie Prawo zamowien publicznych oraz 2 bez koniecznosci stosowania tej
ustawy, tj.:

1) nadzér autorski i opieka serwisowa modutdw oprogramowania aplikacyjnego
InfoMedica w 2011 r. Wynagrodzenie netto 61.600 zt, brutto — 75.768 zt.

2) nadzér autorski i opieka serwisowa modutéw oprogramowania aplikacyjnego
InfoMedica w 2012 r. Nr sprawy 14/PN/2012. Wynagrodzenie w wysoko$ci 86.150 zt
netto, brutto — 105.964,50 zt.

3) dostawa sprzetu komputerowego i modernizacja sieci dystrybucyjnej dla obrazéw
cyfrowych. Sprawa nr 22/PN/2012. Wynagrodzenie w wysokosci 486.160,81 zt
netto, brutto — 556.626,66 zt.

4) serwisowanie i sprawowanie nadzoru autorskiego nad systemem
RIS/PACS/Teleradiologia. Nr sprawy 4/Z0/2012. Wynagrodzenie w wysokosci
18.000 zt netto, brutto — 22.140 zt.

5) dostawa zestawow komputerowych - 5 szt. Sprawa nr 16/Z0/2012.
Wynagrodzenie w wysokosci 15.445 zt netto, 18.997,35 zt brutto.

(Dowdd: akta kontroli str. 162-166)

Kontrolg objeto 3 zamdwienia publiczne o warto$ci powyzej 14 tys. euro (tj. zadania
1-3 powyzej) obejmujace lata 2011-2012 na taczng kwote brutto 738.359,16 zt (netto
633.910,81 zt), w tym w 2011 r. na kwote 75.768 zt brutto (61.600 zt netto) i w 2012
r. na kwote 662.591,16 zt brutto (572.310,81 netto).

Analiza ww. zamowien wykazata m.in.:

Ad 1. W dniu 3 marca 2011 r. zatwierdzony zostat przez Dyrektora Szpitala protokét
z negocjacji w zakresie postepowania o udzielenie zamdwienia publicznego na
objecie nadzorem autorskim i serwisem sytemu oprogramowania InfoMedica.
Postepowanie prowadzone byto w trybie z wolnej reki na podstawie art. 67 ust. 1 pkt
1 lit a i b ustawy Prawo zamowien publicznych. Z protokotu wynika czas trwania
umowy do 31 grudnia 2011 r. oraz wynagrodzenie w wysokosci 61.600 zt netto,
75.768 zt brutto.

Umowa nr CIB 01/6AN/NA/2011 na objecie nadzorem autorskim i serwisem
systemu InfoMedica zawarta zostata 4 marca 2011 r. Umowa na okres od 4 marca
2011 r. do 31 grudnia 2011 r. ze strony zamawiajgcego (Szpitala) podpisana zostata
przez Beate Kotus Dyrektora Szpitala i Marka Kowalkowskiego gtownego
ksiegowego'".

" O$wiadczenia woli za szpital w sprawach majatkowych sktadajg dyrektor wraz z gtownym ksiegowym - § 18
statutu Szpitala.



Przedmiotem umowy jest objecie nadzorem autorskim i opiekg serwisowg
oprogramowania aplikacyjnego produkcji wykonawcy, zainstalowanego w jednostce
organizacyjnej zamawiajacego.

Umowa w ramach nadzoru | obejmuje 16 modutbw w kwocie netto 16.150 zt, w
ramach nadzoru Il 7 modutow w kwocie netto 5.450 zt, natomiast w ramach serwisu

kwote netto - 40.000 zt.
(Dowdd: akta kontroli str. 42, 62, 63-80, 115-120, 162-167)

W trakcie realizacji zamdwienia naruszono przepisy ustawy Prawo zamodwien
publicznych dotyczace obowigzku sktadania o$wiadczen przez osoby wykonujgce
czynno$ci w postepowaniu o udzielenie zaméwienia (art. 17 ust. 2 ustawy Pzp),
braku oswiadczenia wykonawcy o spetnianiu warunkéw udziatu w postepowaniu
(art. 68 ust. 2 ustawy Pzp), co winno skutkowa¢ wykluczeniem go z tego
postepowania (art. 24 ust. 2 pkt 4 ustawy Pzp) oraz obowigzku ogtoszenia o
udzieleniu zamowienia publicznego (art. 95 ust. 2 ustawy Pzp).

Ad 2. NIK pozytywnie ocenia udzielenie zamowienia publicznego, ktorego
przedmiotem bylo objecie nadzorem autorskim i opiekq serwisowg modutdw
oprogramowania aplikacyjnego InfoMedica w 2012 r. w wysoko$ci 86.178,86 zt netto
(brutto 106.000 zt). Wytonienie wykonawcy zaméwienia nastapito na zasadzie
wyboru najkorzystniejszej oferty w oparciu o przyjete kryteria, przy zachowaniu
zasad uczciwej konkurencji, a zamawiajacy w sposob rzetelny dokonywat i
dokumentowat czynnosci wymagane przepisami ustawy Pzp.

Kontrola oferty ztozonej przez ww. firme wykazata, Ze oferta ta zawierata wymagane
przez zamawiajgcego dokumenty i o$wiadczenia oraz byta zgodna ze specyfikacjg
istotnych warunkéw zamdwienia.

Cztonkowie komisji 23 marca 2012 r. (3 osoby) oraz dyrektor i obstuga sekretariatu
ztozyli pisemne o$wiadczenia, o ktérych mowa w art. 17 ust. 2 ustawy Pzp.

Umowa z Asseco Poland SA zawarta zostata 27 marca 2012 r. Przedmiotem umowy
jest objecie nadzorem autorskim i opiekg serwisowg modutéw oprogramowania
aplikacyjnego InfoMedica. Termin wykonania umowy okreslono od 27 marca do 31
grudnia 2012 r.

Wynagrodzenie za wykonanie zadania okre$lono w wysokosci 86.150 zt netto
(brutto — 105.964,50 zt), ptatne w 9 rownych ratach.

Umowa jest w trakcie realizacj.
(Dowdd: akta kontroli str. 162-166)

Ad 3. NIK pozytywnie ocenia udzielenie zamowienia publicznego, ktorego
przedmiotem byta dostawa sprzetu komputerowego i modernizacja sieci
dystrybucyjnej dla obrazéw cyfrowych w 2012 r. w wysoko$ci 556.626,66 zt.
Wytonienie wykonawcy zaméwienia nastapito na zasadzie wyboru najkorzystniejszej
oferty w oparciu o przyjete kryteria, przy zachowaniu zasad uczciwej konkurenciji, a
zamawiajacy w sposob rzetelny dokonywat i dokumentowat czynnosci wymagane
przepisami ustawy Pzp.

Cztonkowie komisji (5 0s6b) oraz dyrektor i obstuga sekretariatu ztozyli pisemne
o$wiadczenia, o ktérych mowa w art. 17 ust. 2 ustawy Pzp.

Umowa z CT ALFA sp. z 0.0. zawarta zostata 17 lipca 2012 r. Przedmiotem umowy
byta dostawa sprzetu komputerowego i modernizacja sieci dystrybucyjnej dla
obrazéw cyfrowych. Termin wykonania umowy okre$lono na okres 3 miesiecy tj. do
17 pazdziernika 2012 r. Wynagrodzenie ryczattowe za wykonanie zadania okreslono
w wysokosci 556.626,66 zt brutto, ptatne po sporzadzeniu protokotu odbioru i
wystawieniu faktury VAT.

Umowa zostafa zrealizowana.
(Dowdd: akta kontroli str. 162-166, 577-587)



Ustalone
nieprawidtowosci

W  dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. Do dnia 21 sierpnia 2012 r. Szpital nie posiadat elektronicznej skrzynki
podawczej lub innego réwnowaznego systemu korespondenciji, co stanowito
naruszenie przepisu art. 16 ust. 1 ustawy z dnia 17 lutego 2005 r. o informatyzacii
dziatalnosci podmiotéw realizujgcych zadania publiczne?2.

Whniosek o zatozenie i prowadzenie elektronicznej skrzynki podawczej ztozony
zostat dopiero 21 sierpnia 2012 r., podczas gdy od 14 wrzeénia 2011 r. obowigzuje
rozporzadzenie Prezesa Rady Ministrow w sprawie sporzadzania pism w formie
dokumentow elektronicznych, doreczania dokumentdéw elektronicznych oraz
udostepniania formularzy, wzoréw i kopii dokumentow elektronicznych'3, okreslajace

m.in. warunki organizacyjno-techniczne i reguty tworzenia ww. skrzynki.
(Dowdd: akta kontroli str. 35-41, 126-146, 152, 154-155)

Kierownik Sekcji Informatycznej wyjasnit, ze spowodowane to byto niedopatrzeniem
z mojej strony. Jednoczesnie informuje, Ze podjeto juz dziatania w tym zakresie. Na

dzien dzisiejszy elektroniczna skrzynka podawcza funkcjonuje.
(Dowdd: akta kontroli str. 156-157)

W  Szpitalu nie wyznaczono pisemnie osoby do przekazywania ministrowi
wlasciwemu do spraw administracji publicznej informacji niezbednych do
zamieszczania na stronie gtownej BIP, powiadamiania ministra o tych zmianach
oraz dokonywania zmian tresci informacji publicznych udostepnianych na
podmiotowej stronie Biuletynu. Obowigzek taki wynika z § 15 ust. 1 pkt 1 w zwigzku

z § 12 rozporzadzenia w sprawie BIP.
(Dowdd: akta kontroli str. 153)

Kierownik Sekcji Informatycznej wyjasnit, ze Dyrektor Szpitala Wtodzimierz
Roznowski ustnie wyznaczyt mnie, jako osobe odpowiedzialng do przekazywania
ministrowi  wtasciwemu do spraw informatyzacji informacji niezbednych do
zamieszczenia na Stronie gtownej BIP oraz powiadamiania tego ministra 0 zmianach
w tresci tych informacji oraz do dokonywania zmian tresci informacji publicznych

udostepnianych na stronach podmiotowych BIP.
(Dowdd: akta kontroli str. 156-157)

Beata Kotus Dyrektor Szpitala wyjasnita m.in., ze z treSci ww. ustawy nie wynika
obowigzek pisemnego wyznaczenia osoby odpowiedzialnej, a osoba taka wskazana

jest we wniosku o dodanie podmiotu do katalogu BIP.
(Dowdd: akta kontroli str. 149-150)

Pismem z 15 pazdziernika 2012 r. Dyrekior Szpitala wyznaczyta do realizacii

powyzszych zadan Wojciecha Ostapkowicza - Kierownika Sekcji Informatycznej.
(Dowdd: akta kontroli str. 460)

2. Do lipca 2012 r. w Szpitalu brak byto wewnetrznych uregulowan opisujacych
sposOb dostepu i przetwarzania danych osobowych oraz $rodkow technicznych i
organizacyjnych zapewniajgcych ochrone przetwarzania danych, co stanowito
naruszenie art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych'4,

Odpowiedzialnym za stwierdzone nieprawidtowosci byt Administrator danych -
Dyrektor Szpitala.

2Dz, U. Nr 64, poz. 565 ze zm.
3 Dz. U. Nr 206, poz. 1216
4 Dz. U.z2002r. Nr 101, poz. 926 ze zm.



Teresa Pawelska Starszy Specjalista ds. Organizacji i Promocji oSwiadczyta m.in.,
ze w zwigzku z analizg kontroli zarzadczej za okres od sierpnia 2010 r. do sierpnia
2011 r. zostaly podjete dziatania dotyczace opracowywania ,Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych”,
LInstrukcji korzystania ze sprzetu elektronicznego”, ,Instrukcji korzystania z poczty
elektronicznej”, a opracowanie projektu dokumentacji zakorczyta 24.11.2011 r. i w
miesigcu grudniu zostaly przekazane do sprawdzenia Kierownikowi Sekcji
Informatyczne;.

(Dowdd: akta kontroli str. 576)

Kierownik Sekcji Informatycznej oSwiadczyt m.in., ze w grudniu na spotkaniu z
Dyrekcjg otrzymat przygotowane projekty Instrukcji i Polityki Bezpieczenstwa. W
pierwotnej wersji przygotowanych projektéw Polityka Bezpieczenstwa oraz wiw
Instrukcje miaty stanowi¢ integralng cato$¢. W zwigzku z obszernym zakresem
zagadnien, ktore obejmuje projekt Polityki Bezpieczeristwa w/w instrukcje zostaty
wyodrebnione, jako odrebne projekty aktéw wewnetrznych.

Na potrzeby w/w opracowan w dniach 29-30 marca 2012 r. uczestniczyt w
seminarium ,Wymagania bezpieczeristwa teleinformatycznego w Jednostce
Organizacyjnej”, ktore obejmowato wyktady i Cwiczenia praktyczne m.in. z
praktycznego wykonania dokumentacji Bezpieczenstwa Teleinformatycznego.
Opdznienia wynikaty m.in. z zaangazowania w przygotowaniu wniosku do nowego
projektu e-platforma oraz w zwigzku z przygotowywaniem specyfikacji do kolejnego
projektu e-teleradiologia i udziatem w przetargu w zakresie dostawy komputerow i
modernizacji sieci oraz wykonywania szeregu innych czynno$ci wynikajacych z
powierzonych mi obowigzkdw.

(Dowdd: akta kontroli str. 587-590)

Z oswiadczenia Dyrektora Szpitala wynika m.in., Ze kierowanie Szpitalem objeta w
grudniu 2008 r. i zaczeta porzadkowaé sprawy organizacyjne Szpitala m.in. ochrone
przetwarzania danych osobowych. Prowadzac analize standardéw kontroli
zarzadczej zostaly podjete dziatania dotyczace opracowania projekiow aktow
wewnetrznych dotyczacych m.in. ,Polityki bezpieczenstwa”, ,Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych”,
JInstrukcji korzystania ze sprzetu elektronicznego” oraz ,Instrukcji korzystania z
poczty elektronicznej’. Projekty zostaty przekazane do oceny Kierownikowi Sekcii
Informatycznej w grudniu 2011 r. Od tego momentu nastapit okres sprawdzania i
modyfikowania. Prace sprawdzajace dokumenty zostaty zakoficzone 10.07.2012 r. i

weszty w zycie 17.07.2012 .
(Dowdd: akta kontroli str. 583-584)

Zarzadzeniem z 17 lipca 2012 r. Dyrektor wprowadzita instrukcje dotyczacy
zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych. Z instrukcji wynika m.in., ze administratorem sytemu informatycznego
jest W. Ostapowicz — kierownik sekcji informatyczne.

Zarzadzenie okre$la m.in. procedury nadawania lub odebrania upowaznien do
przetwarzania danych i rejestrowania wramach tych upowaznien uprawnien w
systemie informatycznym, stuzacym do przetwarzania danych osobowych oraz
wskazanie osoby odpowiedzialnej za te czynnoSci (wniosek, o$wiadczenie i
upowaznienie).

Z zarzadzenia wynika ponadto, ze wszyscy pracownicy, ktérzy przed 17 lipca 2012
r. bez upowaznienia przetwarzali dane osobowe w systemach informatycznych,
zobowigzani zostali do podpisania o$wiadczenia i upowaznienia do przetwarzania
danych osobowych.
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Z dniem 6 sierpnia 2012 r. upowaznienia do przetwarzania danych osobowych
przekazano 79 pracownikom szpitala.
(Dowdd: akta kontroli str. 548-564, 565-573)

3. W Szpitalu nie opracowano pisemnych procedur zabezpieczenia dokumentaciji i
systemow jej przetwarzania, w tym procedur dostepu i przechowywania, nie
dokonywano analizy zagrozen oraz nie przygotowano planéw kontroli
przechowywania dokumentacji i nie przeprowadzono kontroli w tym zakresie, co
stanowito naruszenie § 86 ust. 2 rozporzadzenia w sprawie rodzajéw i zakresu
dokumentacji medycznej i sposobu jej przetwarzania.

Do dokumentacji prowadzonej w postaci elektronicznej (zdjecie) dotaczana jest
dokumentacja utworzona w innej postaci, tj. utworzona w postaci papierowej w
formie skierowania, ktére zostaje zeskanowane i zataczane razem ze zdjeciem do
dokumentaciji elektronicznej. Skierowanie, o ktérym mowa wyzej jest stosownie z § 2

ust. 4 pkt 2 ww. rozporzadzenia dokumentacjg indywidualna.
(Dowdd: akta kontroli str. 167-170)

Kierownik Sekcji Informatycznej wyjasnit: Obecnie prowadzimy dokumentacje w
wersji papierowej. Konczymy realizacje projektu w zakresie dostawy komputerow,
wymiany serwerdw i modernizacji sieci, ktora jest elementem przygotowawczym do
przejscia na dokumentacje elektroniczng. Dokumenty i procedury w Zzakresie
zabezpieczenia  dokumentacji w  postaci  elektronicznej,  dostepu  oraz
przechowywania, biezgcego kontrolowania i planowania oraz okresowego
dokonywania oceny prowadzonych procedur sq w trakcie przygotowywania.
Szacuje, ze po zakonczeniu prac zwigzanych z informatyzacjq komorek szpitala i
cafosciowym wdroZeniu systemu zostang przygotowane dokumenty i procedury.
Planowany termin ukonczenia wdrozenia to koniec | kw. 2013 r.

(Dowdd: akta kontroli str. 489-490)

Ponadto W. Ostapkowicz dodat m.in., ze: ,W Polsce na dzien dzisiejszy brak jest
legalnej definicji elektronicznej dokumentacji medycznej, ktéra wigzaco ustalitaby
znaczenie tego terminu. (...) Definicja elektronicznej dokumentacji medycznej (...)
zawarta w art. 2 ustawy (...) o systemie informacji w ochronie zdrowia wymaga
istnienia  infrastruktury  informatycznej, umozliwiajgcej przechowywanie |
przetwarzanie danych w postaci elektronicznej oraz mechanizméw jednoznaczne;
identyfikacji pacjenta i personelu medycznego w placowce opieki zdrowotnej.
(Szpital w pazdzierniku konczy realizacje projektu ,Dostawa sprzetu komputerowego
i modernizacja sieci dystrybucyjnej dla obrazéw cyfrowych w Wojewddzkim Szpitalu
Specjalistycznym dla Nerwowo i Psychicznie Chorych SP ZOZ w Ciborzu” w ramach
ktérego wykona kampusowq sie¢ szpitalng i dostarczy komputery do wszystkich
komérek organizacyjnych), a takze mechanizméw elektronicznej autoryzacii
wprowadzanych danych i kontroli dostepu do nich. (...) Szpital na dzien dzisiejszy
(...) prowadzi dokumentacje medyczng w formie papierowej, a nie elektronicznej i w
miare pozyskiwania $rodkoéw finansowych realizuje zadania zwigzane z
dostosowaniem  szpitalnego  systemu informatycznego do  przetwarzania
dokumentacji medycznej w formie elektronicznej do dnia 1 sierpnia 2014 roku’”.
(Dowdd: akta kontroli str. 505-506)

Dyrektor wyjasnita m.in, iz w zwigzku z tym, ze do dnia 31 lipca 2014 r.
dokumentacja medyczna moze by¢ prowadzona w postaci papierowej lub
elektronicznej, ,(...) Szpital Ciborz prowadzi dokumentacie medyczng w postaci
papierowej. (..) Na obecng chwile systemy informatyczne Szpitala Ciborz
posiadajace dane osobowe pacjentéw, nie mogg by¢ traktowane, jako posta¢
elektronicznej dokumentacji medycznej, poniewaz nie wszystkie jednostki i komérki
organizacyjne pionu dziatalnoSci podstawowej Szpitala zostaty wdrozone
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systemowo, co uniemozliwia prowadzenia dokumentacji medycznej przez Szpital
wytacznie w formie elektroniczne.

Systemy informatyczne pozostajace wtasno$cig podmiotu leczniczego i stosowane
przez Szpital traktowane sa, jako forma dokumentu a nie, jako postac, ktore w
odniesieniu do dokumentéw nie mogg by¢ traktowane jak synonimy, gdyz sq ich
réznymi atrybutami. Posta¢ dokumentéw medycznych indywidualnych i zbiorczych,
jaka zostata przyjeta przez Szpital to posta¢ papierowa a formy dokumentéw jakie
stosuje Szpital Cibdrz sg to miedzy innymi: pisemna, cyfrowego obrazu (np. badanie
przy pomocy cyfrowego aparatu RTG, ktérego wydruk opisu badania w postaci
papierowej dofaczony jest do indywidualnej dokumentacji medycznej pacjenta a nie
zdjecie (obraz), tre§¢ wyrazona pismem zwizualizowana za pomocg urzadzenia
elektronicznego oraz oprogramowania. (...)

Opracowany projekt ,Polityki bezpieczenstwa’, ktéry w zwigzku z trwajacymi
zadaniami zwigzanymi z dostosowaniem szpitalnego systemu informatycznego do

dnia 01 sierpnia 2014 r., jest na etapie modyfikacji.”
(Dowdd: akta kontroli str. 543-547)

4. W zakresie postepowania w trybie zamoéwienia z wolnej reki na nadzér autorski i
opieke serwisowg modutdw oprogramowania aplikacyjnego InfoMedica w 2011 r.
naruszono nastepujace przepisy ustawy Pzp:
a) brak oSwiadczen cztonkow komisji o braku lub istnieniu okoliczno$ci o ktorych
mowa w art. 17 ust. 1 ustawy Pzp, co stanowito naruszenie obowigzku okres$lonego
w art. 17 ust. 2 ustawy Pzp,
b) brak oSwiadczenia wykonawcy o spetnianiu warunkdw udziatu w postepowaniu,
co stanowito naruszenie art. 68 ust. 2 ustawy Pzp.
c) brak ogtoszenia o udzieleniu zaméwienia, co stanowito naruszenie art. 95 ust. 1
ustawy Pzp.

(Dowdd: akta kontroli str. 42, 62, 63-80, 474)

Sposrod czterech czionkéw komisji dwie osoby'® nie wiedziaty, ze jako osoby
wykonujgce czynnosci w postepowaniu o udzielenie zamdwienia muszg ztozy¢ w
formie pisemnej takie o$wiadczenie i nie wnikaty czy jest ono konieczne. Pozostate
dwie'® posiadaty wiedze odno$nie wymogu zlozenia o$wiadczenia, ale nie wnikaty
czy jest ono potrzebne w tym momencie albo jak w przypadku zastepcy dyrektora

Szpitala nie pamigtat czy zostato one w tamtym czasie przedtozone do podpisu.
(Dowdd: akta kontroli str. 475-478)

Protokét z negocjacji 3 marca 2011 r. sporzadzony zostat przez Urszule Bronisz
starszego inspektora ds. zaméwien publicznych'?, ktoéra bedac odpowiedzialng za
koordynacje i prowadzenie zagadnien w zakresie zamdwien publicznych, w tym
petne i zgodne z przepisami dokumentowanie prowadzonych postepowan w
sprawie: - braku oswiadczen cztonkdéw komisji, - braku oswiadczen wykonawcy o
spetnianiu warunkéw udziatu w postepowaniu, - braku ogtoszenia o udzieleniu
zambwienia - wyjasnita, ze brak o$wiadczen cztonkdw komisji, o$wiadczen
wykonawcy o spetnianiu warunkow udziatu w postepowaniu oraz brak ogtoszenia o
udzieleniu zamowienia jest moim bfedem i niedopatrzeniem.

(Dowdd: akta kontroli str. 42, 468-470, 479)

15 Wojciech Ostapkowicz Kierownik Sekcji Informatycznej i Agnieszka Zak-Gwizda Kierownik Sekcji Statystyki
Medycznej i Rozliczen.

16 Grzegorz Rossa - zastepca Dyrektora szpitala i Marek Kowalkowski - gtéwny ksiegowy.

17 Zakres czynnosci i obowigzkdéw pracownika z 2 listopada 2010 r.
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Z regulaminu organizacyjnego wynika m.in., ze Sekcjq ds. zamdwien publicznych
kieruje Tomasz Kowalski Kierownik Dziatu Techniczno-Eksploatacyjnego’@.

Kierownik wyjasnit, ze brak dokumentéw, {. o$wiadczen cztonkdw komisji,
oSwiadczen wykonawcy o spefnianiu warunkow udziatu w postepowaniu oraz brak
ogfoszenia o udzieleniu zaméwienia wynika z przeoczenia pracownika Sekcji

zamowien publicznych Urszuli Bronisz.
(Dowdd: akta kontroli str. 463-464, 465-467, 468-470, 480)

Na wine pracownika sekcji zamowien publicznych wskazata takze Dyrektor szpitala,
ktora wyjasnita, ze przyczyng braku o$wiadczenia, o ktorym mowa w art. 17 ustawy
Prawo zamowien publicznych, jest bigd pracownika Urszuli Bronisz.

(Dowdd: akta kontroli str. 481)

W latach 2011-2012 Urszula Bronisz uczestniczyta m.in. w szkoleniach w zakresie
zamowien publicznych, w tym: udzielanie zamoéwien publicznych w 2011 r. a
budowa sytemu kontroli zarzadczej i prawo zamdwien publicznych w $wietle
ostatnich nowelizacji w praktyce oraz w warsztatach dotyczacych zaméwien

publicznych w podmiotach leczniczych.
(Dowdd: akta kontroli str. 484)

Stosownie do art. 26 ust. 3 ustawy Pzp nie wezwano wykonawcy (Asseco Poland
SA), ktdry nie ztozyt wymaganego oswiadczenia, o ktérym mowa w art. 68 ust. 2, do
jego ztozenia w wyznaczonym terminie.

Pomimo nie wykazania spetnienia warunkéw udzialu w postepowaniu przez
wykonawce zamdwienia, Szpital wbrew postanowieniu zawartemu w art. 24 ust. 2
pkt 4 ustawy Pzp nie wykluczyt go z postepowania i udzielit przedmiotowego
zamowienia.

W sprawie braku wezwania firmy do ztozenia wymaganego o$wiadczenia oraz nie
spetnienia warunkéw udziatu w postepowaniu i nie wykluczenia firmy Urszula
Bronisz wyjasnita, ze brak wezwania wykonawcy do uzupetnienia dokumentéw
wynika z tego, ze nie bratam udziatu w postepowaniu negocjacyjnym z wykonawca.
Zebratam finalne dokumenty, czyli umowe i protokét z negocjaciji. Nie weryfikowatam
kompletnosci wymaganych dokumentéw. Spowodowane to byto duzym naktadem
obowigzkéw w tym czasie.

(...) Brak dokumentéw — oswiadczen z art. 22 i 24 ustawy Pzp - spowodowane byfo
moim przeoczeniem oraz duzym naktadem pracy zwigzanej z rozliczaniem
projektow unijnych. W zwigzku z tym przeoczeniem nie wykluczono firmy z
postepowania.
Pragne nadmienic, Ze jest to jedyne postepowanie, w ktorym brakuje dokumentow
wymaganych ustawg Pzp. Wszystkie postepowania dokumentowane sg zgodne z
ustawg. Swoje obowigzki nafozone zakresem czynnoSci wykonuje terminowo,
Sumiennie i starannie.

(Dowdd: akta kontroli str. 592)

Marek Kowalkowski Gtowny Ksiegowy wyjasnit, ze nie analizowat doktadnie sprawy
pod wzgledem kompletnosci dokumentdéw. Osobiscie nie sprawdzat wszystkich
dokumentow wymaganych w postepowaniu. Nie wiedziat, ze brakuje o$wiadczenia
firmy Asseco Poland SA, a nikt nie poinformowat go o tych brakach. Umowa zostata
mu przedtozona do podpisu, wiec sadzit, ze wszystkie niezbedne dokumenty byty

18 Z zakresu czynno$ci i obowigzkéw z 19.01.2011 r. oraz regulaminu organizacyjnego wynika m.in., ze jest
odpowiedzialny w zakresie organizacii i pracy podlegtych komérek organizacyjnych, w tym Sekcji ds. zaméwien
publicznych, ktéra odpowiada m.in. za przygotowanie i prowadzenie postepowan o udzielenie zamdwienia
publicznego oraz prowadzenie obowigzujacej dokumentacji zgodnie z przepisami prawa i wewnetrznymi
uregulowaniami.
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juz zgromadzone. W zwigzku z brakiem informacji w zakresie nie spetnienia
warunkéw udziatu w postepowaniu przez Asseco Poland SA, a tym samym
wykluczenia firmy z postepowania, podpisana zostata 4 marca 2011 r. umowa na
objecie nadzorem autorskim i serwisem systemu InfoMedica na 2011 r.

Przyczyng powyzszego byto przeoczenie i btgd pracownika odpowiedzialnego za

zamowienia publiczne.
(Dowdd: akta kontroli str. 595)

Dyrektor Szpitala wyjasnita, Ze: nie posiadatam wiedzy, jakoby brakowato
Jjakichkolwiek dokumentow zwigzanych z postepowaniem negocjacyjnym z firmg
Asseco w 2011 r. Osobiscie nie sprawdzatam wszystkich dokumentéw wymaganych
w postepowaniu, gdyz zakfadatam, ze wszystkie niezbedne dokumenty byty
zgromadzone.

Nikt mnie nie poinformowat, Ze brakuje dokumentow (o$wiadczen) i konieczne jest
wezwanie Asseco do ich uzupetnienia.

Za koordynacje i prowadzenie zagadnien w zakresie zamowien publicznych, w tym
petne i zgodne z przepisami dokumentowanie prowadzonych postepowan,
odpowiedzialna jest zgodnie z zakresem czynnoSci Urszula Bronisz. Przyczyng
powyzszego byfo niedopatrzenie oraz btgd pracownika odpowiedzialnego za
zamowienia publiczne.

W zwigzku z brakiem informacji w zakresie nie spetnienia warunkéw udziatu w
postepowaniu przez Asseco, a tym samym wykluczenia firmy z postepowania,
zawarta zostata 4 marca 2011 r. umowa na objecie nadzorem autorskim i serwisem
systemu InfoMedica na 2011 r. W zwigzku z przeczeniem pracownika ds. zamowien

publicznych nie wykluczono firmy Asseco z postepowania.
(Dowdd: akta kontroli str. 593)

Umowa na 2012 r. w zakresie nadzoru autorskiego i opieki serwisowej zawiera
szereg niekorzystnych dla Szpitala zapiséw, ktérych brak byto w umowie z 2011 r. i
tak:

- w umowie na 2012 r. zmniejszono liczbe wizyt obstugi serwisowej z 32 do 30,

- wprowadzono dodatkowe opfaty za ustugi dodatkowe w wysoko$ci 1.350 zt netto
za 1 osobodzien pracy konsultanta i 2.500 zt netto w przypadku realizacji ustugi
przez pracownika Asseco Poland SA.,

- umowa na 2012 r. przewiduje takze optate za wizyte konsultacyjno - serwisowg
realizowang przez pracownikow Asseco Poland SA w wysokosci 2.500 zt za
osobodzien,

- w umowie z 2012 r. zrezygnowano z kary umownej w wysokosci 10.000 zt za
kazdy przypadek naruszenia obowigzku zachowania poufno$ci (w zakresie m.in.:

oferowanych cen, posiadanych upustow, informacji prawnie chronionych).
(Dowdd: akta kontroli str. 63-80, 82-103)

Z wyjasnien Macieja Flejsierowicza'® starszego specjalisty ds. zamdwien
publicznych wynika m.in., ze w 2012 r. przygotowywat dokumentacje w zakresie
zambwienia publicznego, realizowanego w trybie przetargu nieograniczonego na
nadzér autorski i obstuge serwisowg modutow oprogramowania InfoMedica.

Ww. wyjasnit ponadto, ze w dokumentacji tej nie byto projektu umowy, a jedynie
istotne warunki umowy, ktore powinny sie znalez¢ w podpisanej umowie. Warunki te
zostaly zaakceptowane przez radce prawnego. Po zakoriczonym postepowaniu
wybrany wykonawca, tj. Asseco Polnad SA przygotowat projekt umowy zawierajgcy
m.in. istotne warunki umowy zawarte w siwz oraz inne elementy. Nie porownywatem
projektu umowy na 2012 r. z umowg zawartg na 2011 r. Pierwszy powod dotyczyt

19 Uczestnik szkolen w 2011 r.: zaméwienia publiczne dla poczatkujacych, odpowiedzialno$¢ za naruszenie
dyscypliny finansoéw publicznych przy udzielaniu zaméwien do 14.000 Euro w $wietle nowelizacji.
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Zmiany sposobu wyboru wykonawcy i sposobu przygotowania projektu umowy, a
drugi powod dotyczy faktu, ze w 2011 r. nie zajmowatem Sie zamowieniami
publicznymi.

Zapisy dotyczace optat dodatkowych miaty zosta¢ z umowy na 2012 r. usuniete. Nie
wiem, dlaczego podpisana umowa nie zawiera akceptacji radcy prawnego.
Generalnie jest w szpitalu przyjete, ze umowy, ktore majg by¢ podpisane przez
dyrekcje posiadajg parafe radcy prawnego. Projekt umowy byt jednak akceptowany

przez rade prawnego (...).
(Dowdd: akta kontroli str. 158-159, 484)

Dyrektor wyja$nita, ze dokumenty wymienione (...) nie zostaty wyegzekwowane z
powodu przeoczenia pracownika prowadzgcego postepowanie. W  toku
przeprowadzanej kontroli przystapit on do uzupetnienia ww. dokumentow. Zapisy
umowy gwarantujq ustugi, ktére sq niezbedne do utrzymania wiasciwego dziatania
systemu HIS {(...).

W umowie na 2012 rok zmniejszono liczbe wizyt z 32 do 30, poniewaz taka ilos¢
wizyt jest dla Szpitala wystarczajgca i zostata ustalona zgodnie z art. 34 Ustawy
Prawo Zamowien publicznych.

Zamawiajacy w specyfikacji istotnych warunkdw zamowienia opisat istotne warunki
umowy nie zatgczajgc wzoru umowy zgodnie z art. 36 ust. 1 pkt. 16 Ustawy pzp.
Ponadto jak pokazaty umowy z lat 2010 i 2011 Szpital nie korzystat z dodatkowych
wizyt konsultanta czy pracownika Wykonawcy, a takze z dodatkowych wizyt
konsultacyjno-serwisowych realizowanych przez Wykonawce, a w konsekwencji
zapis ten jest ,martwy”. Rowniez jak pokazaty umowy z lat 2010 i 2011 liczba wizyt
obstugi serwisowej objetej zamowieniem jest wystarczajaca.

Zamawiajgcy ustalit w porozumieniu z Radcq Prawnym zakres kar umownych,
ktore zostaly przekazane w Istotnych Warunkach Umowy zapisanych w SIWZ,
zdaniem Zamawiajgceqo zakres ten dostatecznie chroni interesy Szpitala
w przypadku probleméw z realizacjq umowy z Wykonawca.

Interfejsy wynikajace z przepisdow prawa i zmian w przepisach prawa w tym z
planowanych zmian wynikajacych z Ustawy, w zakresie zakupionego i wdrozonego
oprogramowania, sq realizowane w kolejnych wersjach aplikacji przez wykonawce
w ramach i w cenie nadzoru autorskiego. Dostosowania te dotyczg takze wymagan
wynikajgcych z ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia (...). Szczegbtowe wymagania dla informatycznych systeméw szpitalnych,
w tym formaty wymiany danych w ramach Systemu Informacji Medycznej (SIM)
bedq efektem prac w ramach projektu P71 tj. projektu uruchomienia Platformy
Gromadzenia, Analizy i Udostepnienia Zasoboéw Cyfrowych o Zdarzeniach
Medycznych wymienionej w Ustawie. Platforma jeszcze nie powstata, jej
uruchomienie jest planowane na przestrzeni 2013-2014r. Asseco Poland S.A.
uczestniczy w realizacji projektu P1 i Sledzi jego postep oraz informacje, ktore mogq
mie¢ wptyw na systemy Swiadczeniodawcow, aby moc na biezgco wprowadzac do
swoich systeméw w tym do systemu InfoMedica zmiany wynikajgce z ustawy.
Systemy informatyczne wdrozone w Szpitalu mogq takize wspdtpracowac z
systemami innych podmiotow, w innych zakresach, nieobjetych wymogami prawa,
po uzgodnieniu i uruchomieniu odpowiednich interfejsow, ktore w razie potrzeby sq
wykonywane odpfatnie przez Zamawiajgcego (...).

(Dowdd: akta kontroli str. 181-194)

5. Pracownicy dziatajagcy na zlecenie Asseco Poland SA bez stosownego
upowaznienia wydanego na podstawie art. 37 ustawy o ochronie danych osobowych
mieli dostep do danych osobowych pacjentow zawartych w systemie
informatycznym  Szpitala podczas dokonywania aktualizacji i instalacii
oprogramowania uzytkowego InfoMedica.
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Kontrola wykazata, ze przed okresem obowigzywania umowy, tj. od 27 marca do 31
grudnia 2012 r., wykonywano w Szpitalu czynnosci serwisowe w zakresie:
- aktualizacji oprogramowania (modutu kadrowo-ptacowego) - 12 stycznia 2012 .,
- zmian w module finansowo-ksiegowo-kosztowym w zakresie rozbudowy kont i
aktualizacji oprogramowania - 25 i 27 stycznia 2012,
- instalacji modutu oprogramowania w zakresie laboratorium - 6-8 lutego 2012 r. i 28
lutego 2012 .
Prace dotyczyty m.in. zlecen badan i ich opisu, uporzadkowania wynikéw badan
przekazywanych bezpos$rednio do sytemu informatycznego oraz wyjasnien na
podstawie faktycznych badan pacjentow przez pracownikow wdrazajgcych system,
ktérzy obecni byli podczas badan i realizacji wynikdw.

(Dowdd: akta kontroli str. 147-148)

Na dostarczonych w trakcie kontroli zobowigzaniach do zachowania tajemnicy oséb
wdrazajgcych modut laboratorium (Krzysztof S. i Damian H.) brak byto daty ich
wystawienia.  Natomiast w  przypadku osoby dokonujacej aktualizacji
oprogramowania (Andrzej P.) brak jest dokumentu (o$wiadczenia lub zobowigzania)

0 zachowaniu tajemnicy.
(Dowdd: akta kontroli str. 147-148, 493-494)

W. Ostapkowicz wyjasnit, ze brak daty na upowaznieniach wynika z niedopatrzenia i

nieuwagi. Wydaje mi sie, ze posiadam upowaznienie wystawione na Andrzeja P.
(Dowdd: akta kontroli str. 489-490)

W dniu 24 pazdziernika 2012 r. dostarczono do Szpitala umowe zawartg 12 maja
2012 r. w zakresie sprawowania ustugi serwisowej nad oprogramowaniem
aplikacyjnym dostarczanym przez Asseco Poland SA.

Dostarczone kontrolerowi upowaznienie dla Andrzeja P. do zachowania tajemnicy
wystawione zostato 27 marca 2012 r., tj. dwa miesigce po dokonanych zmianach w
module finansowo-ksiegowo-kosztowym w zakresie rozbudowy kont i aktualizacii
oprogramowania, a kolejne wystawione zostato 18 maja 2012 r. po podpisaniu przez

Asseco Poland SA umowy serwisowe.
(Dowdd: akta kontroli str. 491, 508-527, 524)

Z wyjasnien Dyrektora Szpitala wynika m.in., ze nie podpisanie uméw20 z dniem 1
stycznia nie miato skutkow negatywnych w funkcjonowaniu  systemu
informatycznego, poniewaz Szpital posiada wykupione na wtasnos¢ licencje na
oprogramowanie.

Zaistniate przerwy w realizacji umow w zakresie nadzoru i opieki serwisowej
spowodowane byly przedituzajgcymi sie negocjacjami celem uzyskania
najkorzystniejszej ceny. Pomimo braku podpisania uméw w marcu roku 2011 i 2012,
w zakresie nadzoru i opieki serwisowej nad oprogramowaniem aplikacyjnym
zainstalowanym w Szpitalu, system informatyczny funkcjonowat prawidtowo.
Ponadto kolejne wersje systemu HIS wydawane sg w cyklach - na koniec kwartatu
(na koniec marca, czerwca, wrzesnia, grudnia), podpisanie umowy w marcu byto

wiec wystarczajace aby otrzymac aktualng wersje systemu.
(Dowdd: akta kontroli str. 181-187)

1.2. Ocena zasob6w kadrowych Szpitala
1.2.1. Stan osobowy (informatycy)

20 Na lata 201112012 z Asseco Poland SA
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Opis stanu
faktycznego

Opis stanu
faktycznego

W latach 2011-2012 (do 31 sierpnia) w Szpitalu zatrudnione byly dwie osoby z
wyksztatceniem informatycznym. Z analizy akt osobowych tych osob wynikato m.in.,
ze:

1) Wojciech Ostapkowicz od 1.05.2011 r. Kierownik Sekcji Informatycznej
(wcze$niej Kierownik Koordynator Szpitalnej Sieci Informatycznej), w 1998 r.
ukonczyt Politechnike Zielonogoérska Wydziat Elektryczny na kierunku informatyka w
zakresie inzynierii komputerowej. Do zadan Sekcji nalezato m.in. instalowanie i
konfigurowanie systemdéw operacyjnych; projektowanie i wdrazanie nowych
rozwigzan informatycznych; dbatoS¢ o rozwdj systemu informatycznego; udziat w

analizie, projektowaniu, testowaniu i wdrazaniu nowych elementéw systemu.
(dowdd: akta kontroli str. 104-107, 223)

2) Anna Bielawska-Janosz w 1985 r. ukonczyta Uniwersytet Wroctawski Wydziat
Matematyki, Fizyki i Chemii w zakresie informatyki i zatrudniona jest w Szpitalu od
1986 r. na stanowiskach: stazystka w administracji (1986-1987) i mtodszy asystent
(od 1987 do dnia kontroli). W latach 2011-2012 zatrudniona w Oddziale Neurologii
przy obstudze pracowni komputerowej analizy elekiroencefalografii i pracowni
elektromiografii.

W sprawie wykonywanych przez nig zadan w Oddziale Neurologii wyjasnita, ze
zajmuje sie wdrazaniem i obstugg programéw komputerowych do diagnostyki
neurologicznej oraz obstugg i nadzorem poszczegdinych modutdw sieci w
poradniach neurologicznych, pracowniach diagnostycznych i na oddziale. Ponadto

wprowadza dane medyczne pacjentow i archiwizuje wykonane badania.
(dowod: akta kontroli str. 223, 224-225)

Ponadto w Sekcji Informatycznej Szpitala, jako konserwator urzadzen i aparatury
szpitalnej sieci informatycznej zatrudniony jest Artur Janosz (wyksztatcenie Srednie
ogbInoksztatcace). Wyzej wymieniony posiada zasSwiadczenie o udziale w
warsztacie bezpieczenstwa informacji w repozytoriach bazy danych Oracle — poziom

pierwszy oraz ukonczyt szkolenie ,Grafik komputerowy”.
(dowdd: akta kontroli str. 223)

Dyrektor Szpitala oSwiadczyta, ze obsada informatyczna spetnia zadania i zapewnia

ciggto$¢ realizacji celow i zadan statutowych Szpitala.
(dowdd: akta kontroli str. 459)

W okresie objetym kontrolg nie stwierdzono rotacji na stanowiskach
informatycznych.

1.2.2. Szkolenia w zakresie obstugi systeméw informatycznych

W 2011 r. w szkoleniach i warsztatach zwigzanych z obstugg systemow
informatycznych uczestniczyto 15 0sdb2! z personelu administracyjnego (10 oséb w
ramach umowy serwisowej z Asseco Poland S.A. w Rzeszowie i 5 pracownikéw w
szkoleniach zewnetrznych za kwote 1.815 zt) oraz 3 osoby z personelu medycznego
za kwote 1.651 zh. Szkolenia dotyczyty m.in. ,Zmian w ustawie o systemie
ubezpieczen spotecznych w 2012 r. oraz zaawansowanych sposobéw obstugi
programu Pfatnik”; ,Bezpieczenstwa informacji w repozytoriach bazy danych Oracle
— poziom pierwszy”, ,Nowych zasad prowadzenia dokumentacji medycznej’.

21 Cze$¢ 0sob uczestniczyta w kilku szkoleniach.
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Ustalone
nieprawidtowosci

Ocena czastkowa

Opis stanu
faktycznego

W 2012 r. w takich szkoleniach brato udziat 11 0sob z personelu administracyjnego
(10 w ramach umowy serwisowej i jedna w szkoleniu zewnetrznym za kwote 4.305
zt) oraz 13 z personelu medycznego w ramach umowy serwisowej. W szkoleniu
zewnetrznym ,MS 6419: Configuring Managing and Maintaining Windows Server
2008 - based Servers” uczestniczyt Wojciech Ostapkowicz.

(dowod: akta kontroli str. 226-227)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym obszarze, mimo stwierdzonych nieprawidtowosci.

2. Ocena wykorzystania Srodkéw wiasnych, organdéw
zatozycielskich lub wlascicielskich oraz srodkow
budzetu Unii Europejskiej do informatyzacji Szpitala

W kontrolowanym okresie Szpital kontynuowat i realizowat nastepujace
przedsiewziecia zwigzane z informatyzacjg i finansowane z ww. zrédet:

1) Szpital w ramach umowy konsorcjum zawartej 15 listopada 2010 r. pomiedzy 12
podmiotami (Uniwersytet Zielonogorski w Zielonej Gorze i 11 placowek ochrony
zdrowia), przystapit do realizacji i wdrozenia projektu partnerskiego pod nazwg
,Lubuska Sie¢ Teleradiologii e-zdrowie w diagnostyce obrazowej’, nazywanego
dalej ,Projektem”. Projekt realizowano w ramach Lubuskiego Regionalnego
Programu Operacyjnego 2007-2013 (LRPO), Priorytet | ,Rozwéj infrastruktury
wzmacniajgcej konkurencyjnos¢ regionu”, Dziatanie 1.3 ,Rozw¢j spofeczenstwa
informacyjnego”. Liderem Konsorcjum i Projektu zostat Uniwersytet, a catkowita
warto$¢ umowy konsorcjum wynosi 19.557,0 tys. zt.

Celem Konsorcjum byto budowanie partnerstwa i stworzenie platformy wspdtpracy
dla podmiotow uczestniczacych w Projekcie, a przedmiotem dziatalno$ci
podejmowanie wspolnych przedsiewzie¢ dotyczacych projektowania, tworzenia,
testowania oraz wdrazania ustug elektronicznych w ochronie zdrowia. Umowa
zostata zawarta na czas okreslony liczac od dnia jej zawarcia, do dnia wygasniecia
obowigzku utrzymania trwatosci rezultatow Projektu, t. w okresie 5 lat po
zakonczeniu jego realizacji2?.

(dowod: akta kontroli str. 228-235)
W tym samym dniu pomigdzy Liderem Projektu, a Szpitalem zawarta zostata umowa
partnerska na rzecz realizacji ww. Projektu. Warto$¢ Projektu dla Szpitala wynosita
4.516,5 tys. zt, w tym wktad Szpitala 854,2 tys. zt (z czego 267,5 tys. zt Srodki
wiasne) i wkiad Lidera 3.662,3 tys. zt (553,6 tys. zt $rodki witasne). Dotacja w
ramach Projektu wynosita dla Szpitala maksymalnie 85% kosztow kwalifikowalnych
w czesci dotyczacej Szpitala. Umowa okre$lata m.in. obowigzki i prawa stron, ich
zadania, zagadnienia finansowe, sposob monitorowania i kontroli Projektu.

(dowdd: akta kontroli str. 236-250)

22 Zgodnie z art. 57 Rozporzadzenia Rady (WE) nr 1083/2006 z dnia 11.07.2006 r. (Dz.U.UE L z dnia
31.07.2006 r.).
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W dniu 30 grudnia 2010 r. Uniwersytet zawart umowe z Wojewodztwem Lubuskim w
sprawie dofinansowania ww. Projektu. Wedtug umowy catkowita wartos¢ Projektu
wynosita 19.557,0 tys. z, a koszty kwalifikowalne 18.206,4 tys. zi, w tym
dofinansowanie 15.475,5 tys. zt z Europejskiego Funduszu Rozwoju Regionalnego
(EFRR). Termin rozpoczecia realizacji Projektu ustalono na 26 sierpnia 2008 r.23,
zakonczenia rzeczowego na 31.03.2012 r. i finansowego na 30.04.2012 .

(dowdd: akta kontroli str. 251-260)

Aneksem z dnia 27 czerwca 2012 r. do ww. umowy zmieniona zostata catkowita
wartos¢ projektu na 19.301,5 tys. zt, a koszty kwalifikowalne na 17.663,0 tys. zt, w
tym dofinansowanie z EFRR nieprzekraczajace kwoty 15.013,5 tys. zt. Terminy
zakonczenia rzeczowego i finansowego zmieniono odpowiednio na 31 grudnia 2012

r.i 31 stycznia 2013 .
(dowod: akta kontroli str. 261-262)

Wczeéniej, tj. 30 marca 2010 r. w ramach omawianego Projektu Szpital zawart
umowe z Europejskim Centrum Technologii Informatycznych i Zarzadzania ITmed
Sp. z 0.0. we Wroctawiu (ECTIiZ) w sprawie wykonania czastkowego Studium
wykonalnosci do projektu konsorcjalnego pt. Lubuskie Centrum Teleradiologii.
Wynagrodzenie za wykonanie przedmiotu umowy ustalono na kwote 19.520,0 zt
brutto. Odbioru studium dokonano 30 kwietnia 2010 r., a nalezno$¢ wyptacono 7
lipca 2010 r. Powyzszg kwote uregulowano ze $Srodkow LRPO (16.592,00 zI) i
srodkow wiasnych Szpitala (2.928,00 zt).

Wedtug Studium wykonalno$ci warto$¢ projektu dla Szpitala wynosita 828,0 tys. zt,
w tym koszty kwalifikowalne 664,4 tys. zt.

(dowdd: akta kontroli str. 263-266, 267, 268-269, 270-276)

W dniu 31 marca 2011 r. Lider Projektu zawart z ECTIliZ umowe w sprawie
przygotowania dokumentacji przetargowej oraz sprawowania nadzoru w imieniu
inwestora w zakresie prawidtowos$ci realizacji Projektu. Wynagrodzenie ustalono w
kwocie 297,5 tys. zt brutto, a comiesieczne pfatnosci na podstawie faktur dokonywac
mieli  poszczegoini partnerzy konsorcjum w odpowiadajacej im  czesci
wynagrodzenia ECTIiZ (na Szpital przypadato 27.045 zt). Termin zakonczenia
realizacji przedmiotu umowy wraz z jego rozliczeniem ustalono na 30 kwietnia 2012
r.

Wedtug opisu przedmiotu zamdwienia dla Szpitala zaplanowano nastepujacy zakres
rzeczowy Ww przedmiocie wyposazenia, rozbudowy i modernizacji sieci
dystrybucyjnej dla obrazéw cyfrowych:

1) 55 zestawoéw komputerowych,

2) 1 system zarzadzania obrzezem sieci (IPS, firewall, VPN),

) 1 modut do Teleradiologii,

) 1licencja na podigczenie do RIS/PACS tomografu komputerowego,

) 1 replikator z mozliwoscig opisywania piyt,

) Wykonanie sieci komputerowej oraz dedykowanej sieci elektrycznej

(zadanie niekwalifikowalne w Projekcie).
(dowdd: akta kontroli str. 277-286)

3
4
5
6

W ramach realizacji powyzszej umowy Szpital na rzecz ECTIiZ za przygotowanie
dokumentacji przetargowej i sprawowanie nadzoru w 2011 r. wedtug 8 faktur
zaptacit kwote 16.643 zt, w tym 14.147 zt dofinansowanie z LRPO, 2.184 zt ze

23 Data zawarcia pierwszej umowy w ramach projektu.
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srodkéw dotacji z Urzedu Marszatkowskiego (umowy w sprawie dotacji opisano
ponizej) oraz 312 zt ze srodkéw wiasnych.

W 2012 r. Szpital tytutem realizacji ww. umowy uregulowat 5 faktur na taczng kwote
10.402 zt, w tym 8.842 zt z LRPO, 312 zt dotacja z UM w Zielonej Gorze i 1.248 zt
Srodki wlasne Szpitala. Powyzsze faktury przekazano Liderowi celem refundacji w
dniach 8.05., 24.07.114.08.2012 r. (do 9.11.2012 r. refundacji nie otrzymano).

tacznie na rzecz ECTIIiZ zaptacono 27.045 z, . 100% przypadajacej na Szpital

czesci kosztow doradztwa prawnego.
(dowdd: akta kontroli str. 287-289)

Urszula Bronisz w sprawie aktualnego stanu realizacji tej umowy w zakresie
przygotowania dokumentacji przetargowej wyjasnita m.in., ze zgodnie z informacjg
otrzymang z Uniwersytetu Zielonogdrskiego umowa jest realizowana. Aktualnie
przygotowywana jest dokumentacja do postepowania o udzielenie zamdwienia oraz
ustala sie opis przedmiotu zamdwienia dla poszczegolnych uczestnikow
postepowania (szpitali).

(dowdd: akta kontroli str. 290-293, 452-453)
Szpital w dniu 14 marca 2011 r. zawart z Urzedem Marszatkowskim Wojewodztwa
Lubuskiego umowe w sprawie dotacji celowej w wysokosci 89.972 zt na
dofinansowanie kosztow realizacji omawianego Projektu. Ostateczny termin
wykorzystania dotacji ustalono na 30 listopada 2011 r., a przedstawienie rozliczenia
rzeczowo-finansowego na 10 grudnia 2011 r. Ze sprawozdania koncowego z
wykorzystania dotacji z 5 grudnia 2011 r. wynikato, ze w 2011 r. powyzszg dotacje
wykorzystano w kwocie 2.184 zt (na pokrycie kosztow realizacji ww. umowy z 31
marca 2011 r. z ECTIiZ). Jedng z przyczyn niewykorzystania dotacji byto opdznienie
w realizacji projektu spowodowane zmiang cztonka Konsorcjum, w zwigzku z
postawieniem z dniem 1 kwietnia 2011 r. w stan likwidacji Samodzielnego
Publicznego Zaktadu Opieki Zdrowotnej w Stubicach. W prawa i obowigzki cztonka
Konsorcjum w miejsce ww. jednostki wstapit Niepubliczny Zaktad Opieki Zdrowotne;
,ozpital Powiatowy” w Stubicach sp. z 0.0.

(dowdd: akta kontroli str. 294-297, 298-301, 302)

Pismami z 14 i 26 pazdziernika 2012 r. Szpital zwrocit sie do Urzedu
Marszatkowskiego o przesunigecie niewykorzystanej w 2011 r. kwoty dotacji na rok
2012 r. W piSmie podano, ze ujmujac niewykorzystang dotacje w 2011 r. i
planowang na 2012 r. (z uwzglednieniem $redniorocznego wskaznika cen),

niezbedna bedzie dotacja w kwocie 309.063 zt.
(dowdd: akta kontroli str. 303-304, 305-306)

W dniu 11 kwietnia 2012 r. zawarta zostata z Urzedem umowa dotacji na 2012 r. na
kwote 292.745 zt (w tym kwota niewykorzystana w 2011 r.). Do dnia 10 wrze$nia

2012 r. $rodkow z dotacji nie wydatkowano.
(dowdd: akta kontroli str. 307-311)

W ramach realizacji Projektu w dniu 17 lipca 2012 r. Szpital zawart umowe z firmg
CT ALFA sp. z 0.0. w Swiebodzinie na dostawe sprzetu komputerowego? i
modernizacje sieci dystrybucyjnej dla obrazéw cyfrowych?® w terminie 3 miesiecy od
daty podpisania umowy26. Wynagrodzenie ryczattowe z tytutu realizacji umowy

2 M.in. 55 stacji roboczych; 41 urzadzer wielofunkcyjnych; licencja systemu antywirusowego dla 100 stacji
roboczych; 2 serwery z licencjami dostepowymi CAL-75.

25 Wykonanie potaczen $wiattowodowych; budowa nowego systemu okablowania logicznego oraz dedykowanej
sieci elektrycznej (69 przytaczy); utworzenie weztow sieci wraz z wyposazeniem.

% Postepowanie 0 zamdwienie publiczne na ww. dostawe i modemizacje sieci opisano w pkt 1.4 ninigjszego
wystapienia.

20



wynosito 556,7 tys. zt brutto. Termin zakonczenia przedmiotu umowy ustalono na 17
pazdziernika 2012 r.

Ze sporzadzonego 24 pazdziernika 2012 r. protokotu ostatecznego odbioru rob6t
wynika m.in., ze przedmiot umowy zostat zrealizowany, a termin wykonania robét

zostat dotrzymany.
(dowod: akta kontroli str. 347-357, 577-582, 585)

W dniu 10 pazdziernika 2011 r. Konsorcjum zawarto porozumienie w sprawie
wspoinego przeprowadzenia postepowania o udzielenie zamdwienia publicznego na
,Przeprowadzenie dziatan informacyjno-promocyjnych” w ramach omawianego
projektu. Wedtug porozumienia postepowanie obejmowato:

1) dostawe i montaz 11 szt. tablic informacyjnych,

2) dostawe i montaz 11 szt. tablic pamiatkowych,
3) dostawe 1.100 szt. naklejek informacyjnych,
4)

wykonanie jednego portalu internetowego (na potrzeby Uniwersytetu).
(dowod: akta kontroli str. 312-316)

Umowe w tej sprawie Uniwersytet zawart 27 sierpnia 2012 r. z firmg Kamrat
Konsulting K&Z Kamratowie w Zielonej Gérze. Termin wykonania uzgodniono do 2
(poz. 11i3)ido 6 tygodni (poz. 2 i 4) od daty zawarcia umowy, a wynagrodzenie w

kwocie 35.731 zt brutto (na Szpital przypadato 1.906 zt).
(dowdd: akta kontroli str. 317-324)

Z o$wiadczenia Urszuli Bronisz wynika m.in., ze materiaty promocyjne projektu pn.
,Lubuska Sie¢ Teleradiologii — e-zdrowie w diagnostyce obrazowej” dla naszego
szpitala s wykonane (jedna tablica informacyjna, jedna tablica pamigtkowa oraz
100 naklejek). Materialy te majg by¢ dostarczone do szpitala. W trakcie realizacji

jest portal internetowy.
(dowdd: akta kontroli str. 485)

W dniu 12 kwietnia 2012 r. Konsorcjum zawarto porozumienie w sprawie wspolnego
przeprowadzenia postepowania 0 udzielenie zamdwienia publicznego na
,Jcyfrowienie obrazowych pracowni diagnostycznych” omawianego Projekiu.
Wedtug porozumienia Szpital obejmowato postepowanie na system zarzadzania
obrzezem sieci (IPS, firewall, VPN); modut do Teleradiologii; licencja na podtaczenie
do RIS/PACS tomografu komputerowego oraz duplikator ptyt + drukarka nadrukéw
na ptyty.

(dowod: akta kontroli str. 325-332)
Urszula Bronisz w sprawie realizacji ww. porozumienia wyjasnita m.in., ze jest
realizowane. Ze strony Szpitala opis przedmiotu zaméwienia na ,Ucyfrowienie
obrazowych pracowni diagnostycznych” zostat przekazany.

(dowdd: akta kontroli str. 290-293, 452-453)

2) W dniach 4 marca 2011 r. i 27 marca 2012 r. Szpital podpisat umowy z firmg
Asseco Poland S.A. w sprawie objecia nadzorem autorskim oprogramowania
produkcji Asseco zainstalowanego w Szpitalu oraz objecie go opiekg serwisowg, za
wynagrodzeniem odpowiednio 75.768 zt brutto i 105.964 zt brutto. Umowy zostaty
zawarte na okresy od 4 marca do 31 grudnia 2011 r. i od 27 marca do 31 grudnia
2012,

Z tytutu realizacji ww. umow za 2011 r. ze Srodkow wiasnych zaptacono Asseco
kwote 69.063,74 z, tj. 91,2% wartoSci uzgodnionej w umowie, podczas gdy z

umowy wynikata kwota 72.753,74 zt, a za 2012 r. (do konca sierpnia) 47.095,32 zt.
(dowdd: akta kontroli str. 63-80, 82-103, 333-337, 486)
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Kierownik sekcji informatycznej oSwiadczyt, ze zgodnie z umowg zawartg w 2011 r.
wszystkie zadania zostaty zrealizowane w 100 % i nie wiem, dlaczego Asseco nie

wystawito faktury na kwote 5.755,29 zt.
(dowdd: akta kontroli str. 574-575)

3) Szpital w dniu 25 stycznia 2012 r. zawart umowe z firmg Alteris S.A. w
Katowicach w sprawie opieki serwisowej i nadzoru autorskiego nad systemem
informatycznym  Alteris  (RIS+PACS+Teleradiologia), za  wynagrodzeniem
miesiecznym 1.500 zt netto + 23% podatek VAT. Umowa podpisana zostata na
okres 12 miesiecy.

Do konca sierpnia 2012 r. z tytutu realizacji ww. umowy Szpital zaptacit 12.915 zt

brutto ze Srodkow wiasnych.
(dowdd: akta kontroli str. 338-339, 434-444)

4) W dniu 27 marca 2012 r. Szpital zlozyt zaméwienie w firmie Alma Systemy
Informatyczne Sp. z 0.0. w Poznaniu na dostawe 5 zestawoéw komputerowych z
monitorem; 5 czytnikow koddw kreskowych i 5 zasilaczy awaryjnych UPS na
warto$¢ brutto 18.997 zt. Naleznos¢ powyzszg uregulowano na podstawie faktury z

dnia 20.04.2012 r. ze Srodkow wiasnych Szpitala.
(dowdd: akta kontroli str. 162-166, 340)

Zrodta finansowania wyzej opisanych przedsiewzie¢ z zakresu informatyzacji
Szpitala przedstawia zestawienie:

Wartos$¢ zadania (w zl) Zrédta finansowania
Lp. | Wyszczegéinienie | Wykonawea | D22 Termin Brutto Netto Srodki [ Srodki | Srodk Uwagi
’ y 9 y umowy | realizacji wiasne organu iUE e
zatozyci
elskiego
1 2 3 4 5 6 7 8 9 10 11
Europejskie
Wykonanie Centrum
czastkowego Technologii
studium Informatycz
1 wykonalnosci  do | nych i[3003. | 3004. 19520 16,000 2028 0 16592 Zadanie
projektu Zarzadzani | o010 2010 zakorczone
konsorcjalnego  pt. | a ITmed sp.
Lubuskie Centrum |z o0.0. we
Teleradiologii Wroctawiu
(ECTIiZ)
2011 16 643 12815 | 312 2184 14147 || Zadanie
. zakonczone
Przygotowanie (sfinansowan
dokumentacji 31.03. e) w zakresie
2 | przetargowej i | ECTIiZ sprawowaneg
sprawowanie 2011} 2012 10402 8009 |1248 |312 8842 | o nadzoru. W
nadzoru przedmiocie
dokumentaciji
—w toku
Przeprowadzenie
preonali DO
Zaméwienia Konsulting 27,08 od 2 do 6 Zadanie w
3 |publicznego  na| K82 )T fbgodni Hyg0s |68 |0 0 0 foku - do
. Kamratowie | 912 od daty zaptaty
,Przeprowadzenie . f o
S w  Zielonej umowy catos¢
dziatan Go
. . orze
informacyjno-
promocyjnych”
Dostawa  sprzgtu .
komputerowego | CT  ALFA | 177, | 17.07- Zadanie. W
4 modernizacja sieci | sp. z o.0. 17.10.201 | 556 627 | 452542 |0 0 0 Zaplat
dystrybucyjnej  dla | Swiebodzin 2012 |2 caE)ééy
obrazéw cyfrowych
g |Necor aworki (JpSRR A0 |t |7sree |eren Jesost [o 0 Zadanie
opieka  serwisowa | —0/and o.A. 2011 A2 zakoficzone
modutow Rzeszow 1
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oprogramowania 27.03. | 27.03.- .
aplikacyjnego 3112201 | 105964 | 86150 |47095 |0 0 Zadanie W
INFOMEDICA 2012 2
Nadzér autorski i
opieka  serwisowa
mormatyczx;trﬁmem ﬁg‘tﬁi;*" 2501, | 2012012 22140 [18000 |12915 [0 0 tzoi‘fja"ie w
Alteris 2012 11.01.2013
(RIS+PACS+Telera
diologia)
Dostawa 5 Systemy
ﬁgrsr:;\fjvt(()evrvowych g | Informatycz | 7,03} 27.03- Zadanie
) * . lne  ALMA 27.05.201 | 18 997 15445 18997 |0 0 .
czytnikow  kodéw zakonczone
; sp. z 00.[2012 |2
kreskowych i 5 Poznati
zasilaczy UPS
Razem 827967 | 672029 | 152559 | 2496 39581

(dowod: akta kontroli str. 341-342)

5) Pismem z 3 pazdziernika 2011 r. Urzad Marszatkowski poinformowat o zamiarze
realizacji projektu ,Lubuskie e-Zdrowie” w ramach Dziatania 1.3. ,Rozwdj
Spoteczenstwa Informacyjnego” LRPO, obejmujgcego wszystkie placowki ochrony
zdrowia podlegle Samorzadowi Wojewddztwa. Zaplanowano:

v wdrozenie e-ustugi elektroniczne wysytanie wniosku do placowek
ochrony zdrowia o powtorzenie recepty w przypadkach choréb
przewlektych oraz portal informacyjny,

v wdroZzenie zintegrowanego systemu informatycznego wspomagajacego
kierownictwo placowek ochrony zdrowia w zakresie dostarczania i
agregowania niezbednych danych stuzacych do oceny warunkéw
funkcjonowania systemu ochrony zdrowia, oceny stanu zdrowia populacji
oraz podejmowania dziatan zmierzajacych do podnoszenia efektywnosci
i jakosci ustug zdrowotnych w tym sprawozdawczo$ci i analiz,

v doposazenie w sprzet IT wszystkich placéwek ochrony zdrowia bioracych
bezposredni udziat w projekcie.

Pismem poinformowano o przeprowadzeniu audytu teleinformatycznego,
niezbednego do opracowania szczegdtowej dokumentacji projektu (studium
wykonalnosci, wniosek do LRPO). W Szpitalu taki audyt przeprowadzono 14
pazdziernika 2011 r. (koszty poniost Urzad Marszatkowski).

(dowdd: akta kontroli str. 343-344, 345-346)
W. Ostapkowicz o$wiadczyt m.in., ze Zarzad Wojewodztwa Lubuskiego podjat
decyzje o przyznaniu dofinansowania ww. projektu. Projektem zostang objete
wszystkie placowki ochrony zdrowia podlegte Samorzadowi Wojewoddztwa, a celem
projektu  jest stworzenie infrastruktury teleinformatycznej umozliwiajace;

uruchomienie e-ustug z zakresu ochrony zdrowia.
(dowdd: akta kontroli str. 528-542)

2.2. W zakresie potrzeb finansowych niezbednych do wdrozenia w Szpitalu
postanowien ustawy o systemie informacji w ochronie zdrowia, Szpital dysponowat
Studium wykonalnosci z 2010 r. Niezbedne potrzeby dotyczyty m.in. zakupu sprzetu
komputerowego, rozbudowy oprogramowania oraz uruchomienia platformy dla e-
ustug.

Beata Kotus Dyrektor szpitala w zakresie potrzeb finansowych niezbednych do
wdrozenia w Szpitalu postanowien ww. ustawy o$wiadczyta, ze taczne nakfady
finansowe moga stanowi¢ kwote 713.200 zt netto, 877.236 zt brutto.

Na potrzeby te sktadajq sie:
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Ustalone
nieprawidtowosci

Ocena czastkowa

Whioski pokontrolne

Prawo zgtoszenia
zastrzezen

- zakup sprzetu o wartosci okoto 73.200 zt netto (4 serwery wraz z
oprogramowaniem),

- rozbudowa systemu informatycznego o wartosci okoto 407.200 zt netto (m.in.
moduty oprogramowania w zakresie rachunku kosztow, obstugi i ewidencji umow,
apteki, gospodarki majatkiem, obstugi szpitala — przychodni, gabinetéw, oddziatéw i
izb przyjec, dostepu do pracowni diagnostycznych),

- uruchomienie platformy dla e-ustug o wartosci okoto 162.000 zt netto (rola
informacyjna oraz ustugowa w zakresie kontaktu pacjenta ze Szpitalem i mozliwosci
zapisania sie na badanie lub wizyte w poradni dla osob majgcych dostep do
Internetu).

- szkolenia pracownikow — warto$¢ okoto 48.800 zt netto.

Ponadto w zakresie kosztéw kwalifikowanych przewidziano naktady na promocje

(ok. 6.500 zt netto) oraz sporzadzenie studium wykonalno$ci (ok. 15.500 zt).
(dowdd: akta kontroli str. 507)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ Szpitala w badanym
obszarze.

IV. Wnioski

Przedstawiajac powyzsze oceny wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli27, wnosi o:

1. Zapewnienie dostepu do przetwarzania danych osobowych wytgcznie osobom
posiadajacym wymagane upowaznienie.

2. Podjecie dziatan w zakresie zabezpieczenia dokumentacji medycznej
prowadzonej w postaci elektronicznej, w tym dokonania analizy zagrozen,
opracowania i stosowania procedur, biezacego kontrolowania oraz
przygotowania i realizowania planéw przechowywania dokumentacii.

3. Udzielanie zamowien publicznych w trybie z wolnej reki zgodnie z przepisami
ustawy Prawo zaméwien publicznych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Zielonej Gorze.

21Dz, U.z2012r., poz.82
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Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 30 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Zielona Goéra, dnia 29 listopada 2012 r.

Najwyzsza Izba Kontroli
Delegatura w Zielonej Gorze

Kontrolerzy Dyrektor

Dariusz Obierzynski Wiodzimierz Stobrawa
Gtéwny specjalista kontroli panstwowej

Ryszard Stefan
Doradca ekonomiczny
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