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Dane identyfikacyjne kontroli

Numer i tytut kontroli P/12/125 - Informatyzacja szpitali
Jednostka Najwyzsza Izba Kontroli Delegatura w Zielonej Gorze
przeprowadzajgca
kontrole
Kontroler Oskar Zadrejko, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli

nr 82708 z dnia 10 sierpnia 2012.
(dowdd: akta kontroli, str. 2-3)

Jednostka 105 Szpital Wojskowy z Przychodnig SPZ0Z w Zarach, ul. Domanskiego 2, 68-200

kontrolowana Zary
Kierownik jednostki lek. med. Stawomir Gaik, Dyrektor Szpitala
kontrolowanej

(dowdod: akta kontroli, str. 1, 4-6)

Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalnos¢ kontrolowanej jednostki w

Ocena ogélna ‘ ) ) : : ! oV
zbadanym zakresie, mimo stwierdzonych nieprawidtowo$ci.

Uzasadnienie  Formutujac powyzszg ocene Najwyzsza lzba Kontroli wzieta pod uwage dziatania

oceny ogolnej  zmierzajgce do przystosowania Szpitala do wymogow ustawy z dnia 28 kwietnia 2011 r.
o systemie informacji w ochronie zdrowia' oraz wykorzystania $rodkow Unii
Europejskiej do informatyzacji jednostki. Kontrolg objeto lata 2011-2012.2

Pozytywnie oceniC nalezy wykorzystywanie przez Szpital urzadzen laboratoryjno-
diagnostycznych umozliwiajacych cyfrowy zapis wynikow, posiadanie wewnetrznej sieci
LAN oraz zapewnienie dostepu do Internetu dla personelu medycznego i administracji.
Jednakze specjalistyczne oprogramowanie obstugujace te urzadzenia nie umozliwia
interoperacyjnosci z systemami innych ustugodawcéw.

Pacjenci mogg uzyskac informacje na temat Szpitala na stronie internetowej Biuletynu
Informacji Publicznej. Nie majg jednak mozliwosci sprawdzenia wynikéw badan ani
umdwienia sie na wizyte lekarskgq przez Internet, nie moggq rowniez przestaé
dokumentacji w formie elektronicznej. Szpital nie prowadzi bowiem elektroniczne;
skrzynki podawczej lub innego rownowaznego systemu korespondenciji.

Szpital nie wspodtpracowat z Centrum Systeméw Informacyjnych Ochrony Zdrowia
poprzez uczestnictwo w szkoleniach, konferencjach i testach oprogramowania.

NIK pozytywnie ocenia natomiast opracowanie i wdrozenie Polityki Bezpieczenstwa
Ochrony Danych Osobowych, regulujgcej dostep pracownikdéw Szpitala i podmiotow
zewnetrznych do danych osobowych, a wprowadzenie procedur zabezpieczenia
infrastruktury informatycznej spowodowato, ze spetnione zostaty warunki prowadzenia
i zabezpieczenia dokumentacji medycznej w formie elektroniczne;.

Na negatywng ocene zastuguje udzielenie 3 zamdwien publicznych z pominieciem
przepisow ustawy Prawo zamowien publicznych.

"Dz. U. Nr 113, poz. 657 ze zm.
2 Do dnia zakonczenia kontroli.



Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego

1. Ocena stanu zinformatyzowania Szpitala

1.1. Wyposazenie w aparature diagnostyczng z mozliwoscia
cyfrowego zapisu wynikbw oraz systemy informatyczne
wspomagajace proces zarzadzania

105 Szpital Wojskowy z Przychodnig, ktdrego organem zatozycielskim jest Minister
Obrony Narodowej, dysponuije liczbg 407 t6zek na 17 oddziatach, zatrudnia 141 lekarzy
i 311 pielegniarek. Szpital wyposazony jest w 190 komputerow, z czego 89 znajduje sie
na oddziatach szpitalnych, 20 w laboratoriach i pracowniach diagnostycznych oraz 81
w cze$ci administracyjnej. Komputery majg zapewniony dostep do sieci lokalnej
i Internetu na taczu asymetrycznym z predkoscig do 10 Mb/s. Dostep do Internetu
zapewniony byt zaréwno dla pracownikéw administracii, jak i na oddziatach szpitalnych,
na izbie przyjec i szpitalnym oddziale ratunkowym.

Oddziaty Szpitala wyposazone byty m.in. w nastepujacy sprzet z cyfrowym zapisem
wynikow:
- analizator wieloparametrowy,
- tomograf komputerowy,
- ultrasonograf kardiologiczny,
- aparat RTG.
Wymieniony sprzet podtaczony byt do sieci lokalnej. Szpital nie przekazywat innym
podmiotom danych obrazowych drogg elektroniczng. SPZOZ nie byt wyposazony
w cyfrowy aparat mammograficzny, cyfrowy aparat do rezonansu magnetycznego ani
w cyfrowy angiograf lub zestaw do badan naczyniowych.
Szpital nie wspotpracowat z Centrum Systemoéw Informacyjnych Ochrony Zdrowia,
poprzez uczestnictwo w szkoleniach, konferencjach i testach oprogramowania.

(dowdd: akta kontroli, str. 47-57)

1.1.1. Szpital wykorzystuje nastepujace oprogramowanie specjalistyczne:

- InfoMedica - oprogramowanie administracyjno-zarzadcze, producenta Asseco SA
z Rzeszowa (zawierajacy moduty: finanse-ksiegowo$¢, sprzedaz, wycena kosztow
Swiadczen, gospodarka materiatowa, $rodki trwate, wyposazenie, kadry i ptace),

- Hipokrates - system obstugi medycznej, producenta Asseco SA z Rzeszowa
(zawierajagcy moduty: administrator systemu, izba przyje¢, oddziat, statystyka
szpitalna, apteka, apteczka oddziatowa, zlecenia oddziatowe, rachunek kosztow
leczenia),

- system RUM_W1 do ewidencji list osob oczekujgcych na udzielenie $wiadczenia
oraz do rejestracji $wiadczen ambulatoryjnych, producenta Procommerce sp. z 0.0.
z todzi,

- Centrum — oprogramowanie do obstugi laboratorium, producent Marcel,

- oprogramowanie do badan diagnostycznych, zapisujace dane obrazowe — Asteion
(Toshiba), Iris (Medicom Ortopol Technology), Medicom (Medinet).

Zapis danych obrazowych w formacie DICOM i przekazywanie tych danych innym

podmiotom umozliwia tomograf komputerowy, obstugiwany przez oprogramowanie

Asteion, na oddziale w Zarach. Szpital nie przesyla danych obrazowych drogg

elektroniczng innym podmiotom $wiadczacym ustugi medyczne, poza testowym

przestaniem danych do placowki w Zielonej Gérze. Test przesytu wypadt pozytywnie.
(dowdd: akta kontroli, str. 49-50)

Z kazdym z dostawcéw oprogramowania Szpital podpisat umowe gwarantujacg nadzér
autorski, opieke serwisowg oraz mozliwos¢ rozwoju oprogramowania, tj.:



- umowa na nadzor autorski z Asseco Poland SA z Rzeszowa — oprogramowanie
Hipokrates i InfoMedica,
- umowa na obstuge serwisowg z PHU Procommerce sp. z 0.0. z todzi -
oprogramowanie RUM_W1,
- umowa z Siemens sp. z 0.0. z Warszawy, w ramach ktérej dostarczono analizator
biochemiczny wraz z niezbednym oprogramowaniem.
Dodatkowo Szpital zawart z firmg Prospen Pawet Nowakowski z taska, umowe na
objecie opiekg serwisowg oprogramowania InfoMedica, w ramach ktérej wykonawca
zepewnia comiesieczne wizyty serwisowe, biezace konsultacje oraz aktualizacje
oprogramowania.

(dowdod: akta kontroli, str. 77-170, 181-189)

Pomiedzy wykazanymi wyzej systemami informatycznymi nie byta stosowana wymiana
danych. W obecnej funkcjonalnosci systemy wykorzystywane przez Szpital nie
dysponujg interfejsem do wymiany danych miedzy sobg. Kierownik Dziatu
Statystyczno-Informatycznego Renata Szot wyjasnita, ze ,(...) w wykorzystywanych
przez Szpital podsystemach (tzw. ,system rozproszony”) dostarczanych przez rézne
firmy informatyczne, w niektorych zakresach istnieje mozliwo$¢ wymiany danych
miedzy systemami, w zaleznosci od dziedziny, ktorej dotyczy oprogramowanie. Na
dzien dzisiejszy taka wymiana w 105 Szpitalu nie jest stosowana. (...) Szpital na dzien
dzisiejszy nie korzysta z wymiany danych pomiedzy tymi systemami, ze wzgledu
przede wszystkim na naktady finansowe, ktore Szpital musiatby ponies¢ m.in. na
licencie umozliwiajace wymiang danych. A poniesienie tych naktadow bytoby
nieefektywne, ze wzgledu, iz Szpital musi przygotowa¢ sie do wprowadzenia
oprogramowania umozliwiajgcego prowadzenie dokumentaciji elektronicznej w 2014
roku (aktualizacja lub wymiana oprogramowania wigzataby sie z poniesieniem
ponownie nakfadéw finansowych na wdrozenie wymiany danych)”.

Odnoszac sie do funkcjonalno$ci oprogramowania wykorzystywanego w Szpitalu
Kierownik R. Szot wyjasnita, ze: ,(...) posiadany przez Szpital system do obstugi czesci
,biate]” funkcjonuje w Szpitalu od kilkunastu lat, posiadane przez Szpital licencje
dotyczg oddziatdbw czyli ruchu chorych w lecznictwie stacjonarnym oraz apteki
wewnetrznej Szpitala, jest wykorzystywany przede wszystkim do ruchu chorych,
wspomagania izby przyje¢ i SORu do zaktadania historii choroby pacjenta (wydruk
danych o przyjeciu do Szpitala) oraz rozliczer apteki i apteczek oddziatowych. Do
rozliczen z NFZ jest wykorzystywane oprogramowanie, ktére jest kontynuacjg
programu, ktdry Lubuska Kasa Chorych przekazywata bezptatnie $wiadczeniodawcom
w celu umozliwienia rozliczen. Od momentu rozpoczecia funkcjonowania otwartego
formatu wymiany danych z NFZ Szpital korzysta bezposrednio ze wsparcia producenta
programu do rozliczen Swiadczen stacjonarnych i ambulatoryjnych. (...) Mozliwy jest
eksport danych w formacie XML do innego systemu teleinformatycznego, przy
zatozeniu odczytu danych w formacie XML wedtug struktury okreslonej przez NFZ”.
(dowdod: akta kontroli, str. 55-57, 255)

Oprogramowanie wykorzystywane w Szpitalu nie posiada testow akceptacyjnych,
o ktérych mowa w rozporzadzeniu Ministra Nauki i Informatyzacji z dnia 19
pazdziernika 2005 r. w sprawie testow akceptacyjnych oraz badania oprogramowania
interfejsowego i weryfikacji tego badania3, poniewaz jednostka nie prowadzi
elektronicznej wymiany informacji z podmiotami niebedacymi podmiotami publicznymi
(§ 5 ust. 3).

(dowdd: akta kontroli, str. 60)

3Dz. U. Nr 127 poz. 1836



Szpital posiadat wiasng strone internetowg?, jednak pacjenci nie mieli mozliwosci
internetowego umdwienia sie na wizyte lekarska, ani sprawdzenia za pomocg Internetu
wynikéw badan diagnostycznych. Szpital nie wykorzystywat podpisu elektronicznego,
elektronicznej skrzynki podawczej, np. na platformie ePUAP lub innego rbwnowaznego
systemu korespondencii.

(dowdd: akta kontroli, str. 48, 55, )

Dokumentacja medyczna prowadzona byta w Szpitalu w formie papierowej
i elektronicznej, gdyz nie wszystkie systemy informatyczne byly w petni przystosowane
do prowadzenia dokumentacji medycznej w formie elektronicznej. Wykorzystywane
w Szpitalu oprogramowanie Hipokrates i RUM_W1 zawiera elementy dokumentacji
medycznej, m.in. takie jak: dane osobowe pacjenta, dane o ubezpieczeniu, informacje
orejestracji na oddziale, rozpoznanie, rejestr pobytow w szpitalu, informacja
0 przebiegu leczenia, informacje o kolejce oczekujacych, informacja o wyborze lekarza
POZ. Dokumentacja papierowa sporzadzana bytla w oparciu o dane z systemoéw
informatycznych.

(dowdd: akta kontroli, str. 55, 253-254)

Systemy informatyczne przetwarzajgce dane, stanowigce elementy dokumentacii

medycznej, spetniaty warunki sporzadzania w postaci elektronicznej zbioréw danych

objetych dokumentacjg medyczna, o ktérych mowa w §59 ust. 1 rozporzadzenia

Ministra Obrony Narodowej z dnia 18 grudnia 2009 r. w sprawie rodzajow i zakresu

dokumentacji medycznej w zaktadach opieki zdrowotnej utworzonych przez Ministra

Obrony Narodowej oraz sposobu jej przetwarzanias. Systemy informatyczne

zapewnialy:

- zachowanie selektywnos$ci dostepu do zbioru informaciji,

- zabezpieczenie zbioru informacji przed dostepem 0sdb nieuprawnionych,

- zabezpieczenie zbioru informacji przed zniszczeniem, uszkodzeniem lub utrata,

- rejestrowanie historii zmian i ich autoréw.

Z oprogramowania Hipokrates i RUM_W1 mozliwy jest eksport danych w formacie PDF

oraz XML wedtug struktury okreslonej przez NFZ, zgodnie z § 60 ust. 2 rozporzadzenia.

Spetnione zostaly rowniez warunki zabezpieczenia, przewidziane dla dokumentacii

medycznej prowadzonej w postaci elektronicznej, okre$lone w § 65 ww. roporzadzenia,

t.:

- zapewniono dostepnos¢ do danych wytgcznie dla oséb uprawnionych,

- dane sg chronione przed przypadkowym lub nieuprawnionym zniszczeniem,

- zastosowane sg metody i Srodki ochrony dokumentacji, ktorych skuteczno$¢ w
czasie ich zastosowania jest powszechnie uznawana,

- systematycznego dokonywania analizy zagrozen,

- opracowania i stosowania procedur zabezpieczania dokumentacji i systeméw ich
przetwarzania, w tym procedur dostepu oraz przechowywania,

- stosowania $rodkéw bezpieczenstwa adekwatnych do zagrozen,

- biezacego kontrolowania funkcjonowania wszystkich organizacyjnych i techniczno-
informatycznych sposobéw zabezpieczenia, a takze okresowego dokonywania
oceny skutecznosci tych sposobow.

(dowdd: akta kontroli, str. 253-255)

W celu zapewnienia wiadciwej ochrony danych osobowych przetwarzanych przez
Szpital opracowana zostata Polityka Bezpieczenstwa Ochrony Danych Osobowych,
wprowadzona przez Dyrektora zarzadzeniem nr 122/13/2012 z 26.06.2012 r. Tym

4 www.105szpital.org.pl oraz www.bip.105szpital.pl
5Dz. U. Nr 222, poz. 1765




Ustalone
nieprawidfowo$ci

samym zarzadzeniem wprowadzona zostata instrukcja zarzadzania systemami
informatycznymi, zawierajgca procedury:

- zabezpieczenia infrastruktury informatycznej,

- zabezpieczenia baz danych i oprogramowania przetwarzajgcego dane osobowe,

- dostepu podmiotéw zewnetrznych do sieci i oprogramowania,

- dostepu podmiotéw zewnetrznych do zbioréw danych osobowych.

(dowad: akta kontroli, str. 220-235)

1.1.2. W rejestrach zamowien publicznych Szpitala na lata 2011-2012 brak jest zapisow
dotyczacych zamowien na dostawe sprzetu informatycznego i systemow
informatycznych. Do dnia zakonczenia kontroli Szpital nie prowadzit postepowan
przetargowych w celu udzielenia zamdwienia publicznego na zakup systemow
informatycznych.

(dowdd: akta kontroli, str. 190-193)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W momencie rozpoczecia kontroli Szpital nie wystepowat na stronie gtéwnej
Biuletynu Informacji Publicznej (www.bip.gov.pl) w spisie podmiotéw zobowigzanych do
udzielania informacji publicznej, mimo ze zgodnie z art. 9 ust. 3 ustawy z dnia 6
wrzes$nia 2001 r. o dostepie do informacji publicznej®, zobowigzany byt do przekazania
ministrowi, wiasciwemu do spraw informatyzacji, danych niezbednych do umieszczenia
na stronie gtéwnej BIP. Przedmiotowy wniosek o wpis Szpitala na liste wystany zostat
6.01.2009 r., nie sprawdzono jednak czy Szpital znalazt sie na liscie podmiotow. Brak
ten zostat uzupetniony w trakcie kontroli.

(dowdd: akta kontroli str. 244-252)

Na stronie BIP Szpitala nie funkcjonowata réwniez elektroniczna skrzynka podawcza
lub inny rownowazny system korespondencji. Zgodnie z art. 16 ust. 1 ustawy z dnia 17
lutego 2005 r. o informatyzacji dziatalnoSci podmiotow realizujacych zadania
publiczne’, Szpital, jako podmiot publiczny, zobowigzany byt zapewni¢ mozliwos¢
przekazywania danych w formie elektronicznej przez wymiane dokumentow
elektronicznych zwigzanych z zatatwianiem spraw nalezacych do zakresu dziatania
Szpitala.

W trakcie kontroli Dyrektor Szpitala sporzadzit i przestat whasciwy wniosek
o0 aktywowanie funkcjonalnosci elektronicznej Platformy Ustug Administracji Publicznej
dla Podmiotu Publicznego.

Odpowiedzialny za administrowanie strong BIP Szpitala, informatyk T. Bryjak, wyjasnit
m.in., ze brak skrzynki podawczej na stronie internetowej Szpitala wynikat z jego
niewiedzy w zakresie obowigzujgcych przepisow w tym zakresie.

(dowdod: akta kontroli, str. 244, 247, 250-251)

2. Zgodnie z postanowieniem Polityki Bezpieczerstwa Ochrony Danych Osobowych, do
przetwarzania danych dopuszczone sg wytgcznie osoby posiadajace upowaznienia
nadane przez administratora bezpieczenstwa informacji — pkt 8 ppkt 1 d). Polityka
Bezpieczenistwa wprowadzona zostata przez Dyrektora Szpitala 26.06.2012 r., a do
czasu ropoczecia kontroli pisemne upowaznienie posiadato jedynie 87 0séb.

6Dz. U. Nr 112, nr 1198 ze zm.
7Dz. U. Nr 64, poz. 565 ze zm.



Uwagi dotyczgce
badanej
dziatalnodci

Administrator Bezpieczenstwa Informacji Tomasz Bryjak wyjasnit, ze brak wystawienia
pisemnych upowaznien dla wszystkich os6b upowaznionych spowodowany byt p6znym
wprowadzeniem Polityki Bezpieczenstwa (na odprawie z pracownikami we wrzesniu),
brakiem przygotowania list 0séb do upowaznien przez kierownikéw poszczegdlnych
komoérek Szpitala oraz sezonem urlopowym.

Dyrektor Stawomir Gaik wyjasnit, ze regulacje majace na celu zabezpieczenie danych
osobowych gromadzonych i przetwarzanych w systemach informatycznych
wprowadzone byty juz w 2008 r. Od 2011 roku prowadzone byty kompleksowe dziatania
majace na celu zabezpieczenie obszaru ochrony danych osobowych. Po odpowiednim
przeszkoleniu jeden z informatykéw przejat obowigzki administratora bezpieczenstwa
informacji w celu dostosowania systeméw informatycznych do aktualnych
standardéw stanu prawnego w zakresie ochrony danych osobowych. Ponadto kazdy
aktualny i nowy pracownik byt informowany o wszelkich obowigzkach w miejscu pracy,
w tym zakazie rozpowszechniania danych osobowych.

W trakcie kontroli, do dnia 31.10.2012 r., sporzadzone zostaty pisemne upowaznienia
dla wszystkich pozostatych oséb uprawnionych do dostepu do danych osobowych
w Szpitalu.

(dowod: akta kontroli, str. 220, 225, 237-243)

3. Szpital udzielit 3 zaméwien publicznych firmie Asseco SA z Rzeszowa, na nadzér
autorski oprogramowania Infomedica i Hipokrates, dotyczacych okresu 2011-2012, bez
przeprowadzenia postepowania o udzielenie zamdwienia publicznego, mimo takiego
obowigzku wynikajacego z art. 7 ust.3 ustawy z dnia 29 wrzesnia 2004 r. Prawo
zamoéwien publicznych® (Pzp). Udzielenie zamdwienia z pominigciem przepisow Pzp
stanowi réwniez naruszenie art. 44 ust. 4 ustawy z dnia 27 sierpnia 2009 r. o finansach
publicznych®. Warto$¢ netto podpisanych uméw wynosita 69.912 z, 70.812 z
i 73.812zt, co stanowito odpowiednio réwnowarto$¢ 18.211, 18.445 i 18.363 euro'0.
taczna warto$¢ brutto zawartych uméw wyniosta 263.180,16 zt''. W kazdej z umdw
zapisano, ze umowa zawierana jest w trybie z wolnej reki, jednak nie spetniono
zadnego z wymogow przewidzianych dla tego trybu, wymienionych w art. 68 ust.1 i 2,
art. 66 ust. 2, art. 95 ust. 1 i art. 95 ust. 1 Pzp, tj.: nie zwrdcono sie do wykonawcy
z zaproszeniem do negocjacji (brak dowoddéw udziatu w postepowaniu), nie
zamieszczono w BIP ogtoszenia o zamiarze zawarcia umowy, nie sporzgdzono
protokotu postepowania o udzielenie zamdwienia oraz nie zamieszczono w BIP
ogtoszenia o udzieleniu zamoéwienia. W rocznym planie zamowien oraz rejestrze
zrealizowanych zamoéwien sporzadzonych w Dziale Zamoéwienn Publicznych nie
uwzgledniono zamdwien na nadzor autorski. Odpowiedzialny za udzielenie zamowienia
Dyrektor Szpitala Stawomir Gaik wyjasnit, ze przed podpisaniem kazdej umowy
prowadzone byly negocjacje z wykonawca, jednak nie zachowano formy pisemnej tych
negocjacji. Przyczyng udzielenia zamdwienia z pominieciem przepisow ustawy Pzp
byto, zdaniem Dyrektora, przeoczenie Kierownika Dziatu Zaméwierr Publicznych
polegajace na nieprzygotowaniu postepowania o udzielenie zaméwienia.

(dowdod: akta kontroli, str. 134-170, 196-199, 201-203, 210-215)

Analiza uméw dotyczacych nadzoru autorskiego i opieki serwisowej oprogramowania
InfoMedica, zawartych z Asseco Poland SA i Prospen Pawet Nowakowski oraz zadan
Dziatu Statystyczno-Informatycznego wykazata, ze:

8Dz. U.z2010. Nr 113, poz. 759 ze zm.

9Dz. U. Nr 157, poz. 1240 ze zm.

10.0d 1.01.2010 r. obowigzywat kurs 3,839 zt, od 1.01.2012 r. obowigzuje kurs 4,0196 za 1 euro.

1185.292,64 zt (69.912 zt netto ) — umowa na okres 01.07.2010-30.06.2011; 87.098,76 zt (70.812 zt netto) — umowa na okres
01.07.2011-30.06.2012; 90.788,76 zt (73.812 zt netto) umowa na okres 01.07.2012-30.06.2013.

6



Opis stanu
faktycznego

Ustalone
nieprawidfowosci

Ocena czastkowa

- czynno$ci serwisowe zapisane w umowie z Prospen PN, takie jak: konfiguracja baz
danych do potrzeb Szpitala, biezace optymalizowanie konfiguracji oprogramowania i
sprzetu uwzgledniajace potrzeby Szpitala, pomoc w awaryjnym odtwarzaniu stanu
oprogramowania i zgromadzonych danych, czy nawet instalowanie nowych wers;ji
oprogramowania, sg mozliwe do zrealizowania przez pracownikéw Dziatu S-I Szpitala,

- doradztwo i udzielanie konsultacji w zakresie przedsiewzie¢ informatycznych
Szpitala, zapisane w umowie z Prospen PN nalezy do podstawowych zadan Dziatu S-1 i
nie byto realizowane przez Prospen PN.

Kierownik Dziatu S-l Renata Szot potwierdzita mozliwoSC realizacji wybranych
czynnosci zapisanych w umowie z firmg Prospen PN, pod warunkiem udziatu
informatykéw w szkoleniach producenta i uzyskaniu odpowiednich certyfikatéw. W
sytuacji przejecia przez Dziat S-I czynnoSci zapisanych w umowie z Prospen PN
zasadne bytoby, zdaniem R. Szot, zwiekszenie stanu osobowego Dziatu o jeden etat.

(dowdd: akta kontroli, str. 172-173)

WartoS¢ ostatniej umowy z Prospen PN podpisanej na okres od 1.07.2012 do
31.03.2014 wyniosta brutto 65.313 zt. W sytuacji, kiedy cze$¢ zadan wynikajacych
z umowy bytaby mozliwa do realizacji przez Dziat S-l Szpitala, NIK zwraca uwage na
potrzebe analizy zapisbw umowy dotyczacej opieki serwisowej oprogramowania
InfoMedica w odniesieniu do wiasnych mozliwo$ci Szpitala w tym zakresie.

1.2. Ocena zasobow kadrowych ustugodawcy

W latach 2011-2012 w Szpitalu zatrudnionych byto 4 pracownikow z wyksztatceniem
informatycznym. W sierpniu 2011 r. rozwigzano umowe z informatykiem w filii Szpitala
w Zaganiu, a na jego miejsce zatrudniono nowg osobe.

(dowaod: akta kontroli, str. 70, 72, 255)

Personel medyczny i administracyjny nie uczestniczyt w odrebnych szkoleniach z
zakresu obstugi systemoéw informatycznych, poza jedynym bezptatnym szkoleniem
dotyczacym aktualizacji wprowadzania do systemu NFZ wnioskéw i zlecen na
zaopatrzenie w srodki ortopedyczne. Szkolenie zorganizowat Lubuski Oddziat NFZ.

Jak wyjasnita kierownik Dziatu Kadrowo-Ptacowego Mariola Majewska:
,Personel medyczny jest szkolony wewnetrznie w zaleznosci od potrzeb przez
zatrudnionych informatykow, w zakresie obstugi systemow informatycznych Hipokrates.
Personel administracyjny jest szkolony z zakresu uzytkowania systemu InfoMedica
w zalezno$ci od potrzeb (zmiany programowe, biezace doszkalanie) przez firme
Prospen w ramach wizyt serwisowych — Srednio raz w miesigcu”.

(dowod: akta kontroli, str. 70, 72)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
nie stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalnos¢ Szpitala w badanym obszarze,
mimo stwierdzonych nieprawidtowosci.
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Opis stanu
faktycznego

2. Zrodta finansowania zakupéw informatycznych oraz
cyfrowych urzadzen diagnostycznych

21. Ocena  wykorzystania  Srodkéw  wilasnych,  organéw
zatozycielskich lub wiascicielskich oraz srodkéw budzetu UE do
informatyzacji ustugodawcy

Finansujac projekty informatyczne, w okresie objetym kontrolg Szpital nie korzystat ze
srodkdéw organu zatozycielskiego ani ze $rodkdéw pochodzacych z Regionalnych
Programéw Operacyjnych. Wydatki na cele informatyczne pochodzity ze $rodkéw
wiasnych Szpitala. Zakres rzeczowy wydatkdw przedstawiat sie nastepujaco:

w2011 r.:

- 28.826,35 zt - wartosci niematerialne i prawne (licencje),

- 4.861,96 zt - rozbudowa sieci informatycznej,

- 136.229,64 — ustugi informatyczne,

- 91.852,79 - $rodki trwate oraz materiaty niezaliczone do Srodkéw trwatych, ktére
przeszty przez magazyn (zestawy komputerowe, drukarki, monitory);

w 2012 r. (do 25.09):

- 13.214,81 zt - wartosci niematerialne i prawne (licencje),

- 7.779,03 zt - rozbudowa sieci informatyczne;j,

- 86.579,56 — ustugi informatyczne,

- 79.651,92 - Srodki trwate oraz materiaty niezaliczone do Srodkéw trwatych, ktore
przeszty przez magazyn.

(dowod: akta kontrli, str. 51, 73, 75-76)

Dyrekcja Szpitala podejmujac dziatania zmierzajgce do uzyskania finansowania ze

$rodkéw budzetu UE zglosita Szpital w 2011 r. do w projektu ,Lubuskie e-zdrowie”,

finansowanego w ramach Lubuskiego Regionalnego Programu Operacyjnego.

W ramach projektu planowano m.in.:

- wdrozenie mozliwo$ci wystania elektronicznego wniosku o powtdrzenie recepty,

- wdrozenie  zintegrowanego  systemu informatycznego  wspomagajacego
kierownictwo placowek ochrony zdrowia,

- doposazenie w sprzet IT wszystkich placéwek ochrony zdrowia biorgcych udziat w
projekcie.

Ze wzgledu na fakt, ze 105 Szpital Wojskowy nie zostat przejety przez Wojewddztwo
Lubuskie, jak zaktadano w 2011 r., zostat on wykluczony z udziatu w projekcie.

(dowdd: akta kontroli, str. 67-69)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
nie stwierdzono nieprawidtowosci.

2.2. Ocena potrzeb finansowych niezhednych do dostosowania
Szpitala do wymogéw ustawy o systemie informacji w ochronie
zdrowia

Do czasu rozpoczecia kontroli Szpital nie dysponowat odrebng, pisemng analizg
kosztow dostosowania do wymogow ustawy o systemie informacji w ochronie zdrowia.
W ztozonych wyjasnieniach Z-ca Dyrektora ds. Ekonomiczno-Technicznych Andrze;
Sodkiewicz oszacowat wydatki zwigzane z dostosowaniem Szpitala do ustawy o
systemie informacji w ochronie zdrowia na tgczng kwote 1.575.000 zt. Szczegdtowe
koszty przedstawit nastepujgco:



Rodzaj wydatkow 2013r. 2014r.

Serwery (do czesci biatej oraz wymiana serwera szarej strefy) bez

oeriten (do cagsal biale oraz wy j strefy) 50000 | 50000
Osieciowanie poradni i pracowni (bud. 23, 7, 12, 28) w zaleznosci 10.000 -
od wyboru sposobu realizacji 40.000
Sprzet sieciowy (switch'w itp.) 50.000
Upgrade Zintegrowanego Systemu Szpitalnego (ruch chorych,
rejestracja i ewidencja $wiadczeh medycznych w poradniach,
statyst'yka medyczna} [ roz_ll_czanle zNFZ, obsffuga gospodarkll 250000 250,000
lekami w aptece szpitalnej i apteczkach oddziatowych, zlecenia,
wymiana informaciji — integracja z systemem laboratoryjnym,
wymiana informacji — integracja z czescig szarg.

Koszt licencji integracji ze strony systemu laboratoryjnego + staty
serwis systemu laboratoryjnego

Zakup komputeréw do poradni 100.000 -
150.000
Zakup urzadzen peryferyjnych (drukarki) do poradni 20.000 -
25.000

40.000

System RIS/PACS 300.000
+ integracja z Systemem Szpitalnym 40.000
+ ucyfrowienie analogowe sprzetu (skaner + stacja technika do 60.000
obrébki))

Zakfad Diagnostyki Obrazowe;j ,

Pracownia Endoskopowa,

Pracownia Scyntygrafii,

USG na oddziatach,

Zagan RTG,

Zagan Endoskopia,

Zagan USG
Koszt statego serwisu z punktu powyzej 10.000 10.000
Integracja POZ Osiecznicza i Swigtoszow z Systemem Szpitalnym,
licencje, zakup komputerdw, tacze internetowe, sprzet
i okablowanie sieciowe (routery, switche), e-skierowanie, e- 40.000
recepta, e-zlecenie, w zaleznosci jakie beda rozporzadzenia w tym
zakresie
Koszt nadzoru autorskiego ASSECO 100.000 100.000

Suma 900.000zt | 675.000zt
(dowdd: akta kontroli, str. 65-66)

Odnoszac sie do dostosowania Szpitala do wymogéw ustawy o systemie informacji
w ochronie zdrowia Dyrektor Andrzej Sodkiewicz wyjasnit, ze: ,Przez ostatnie lata
informatyzacja nigdy nie byta traktowana priorytetowo, w szpitalu zawsze w pierwszej
kolejno$ci byt sprzet medyczny w drugiej kolejnosci remonty, ktore majg dostosowac
szpital do wymogdéw (...) pod wzgledem sanitarnym. (...) Oceniajac realizacje
wymogow ustawy z dnia 28 kwietnia 2011 roku stwierdzamy, ze jest niewystarczajgca i
w swoich planach na 2013 rok przewidujemy wydzierzawienie sprzetu do laboratorium i
wigczenie do sieci informatycznej (...).”

Podsumowujac dziatania Szpitala zmierzajace do doposazenia w sprzet medyczny
z zapisem cyfrowym Dyrektor Sodkiewicz podat, ze Szpital planuje w najblizszym
czasie zakup:

- ultrasonografu, w ramach realizacji programu ,Zakup S$redniej klasy aparatu
ultrasonograficznego z opcjg dopplerowskg przeznaczony do badahn naczyn
obwodowych”,

- tomografu komputerowego 64 rzedowego z oprogramowaniem archiwizacyjnym RIS
i PACS, w ramach programu ,Zakup aparatury diagnostycznej dla wczesnego
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wykrywania nowotworéw”. Na zakup tomografu Szpitalowi przyznano dotacje
w wysokosci 2.781.250 zt.

Do najwazniejszych trudnosci w dostosowaniu jednostki do wymogdéw ustawy o
systemie informacji w ochronie zdrowia kierownictwo Szpitala zaliczyto poniesienie
naktadéw finansowych na zakup oprogramowania i cyfrowego sprzetu medycznego
oraz przeszkolenie i zmiane trybu pracy personelu medycznego.

(dowdd: akta kontroli, str. 63-64)

Kierownik Dziatu S-I Renata Szot odnoszac sie do dostosowania Szpitala do wymogow
ustawy o systemie informacji w ochronie zdrowia podata, ze W tym roku
w porozumieniu z Dyrekcjq zostaty dokonane ustalenia, iz system funkcjonujacy
w czesci biatej” powinien by¢ ujednolicony, funkcjonujacy w lecznictwie stacjonarnym
jak i ambulatoryjnym, priorytetem jest, oprécz umozliwienia prowadzenia elektronicznej
dokumentacji medycznej zgodnie z rozporzadzeniem, umozliwienie sprawnego
rozliczania z NFZ, a w nastepnej kolejnosci wymiana danych z systemem
laboratoryjnym, integracja z czesScig szara, itd. Szpital zwrdcit sie do producenta
obecnie posiadanego oprogramowania czesci ,biatej’ o przedstawienie wstepnej
informacji 0 mozliwosci spetnienia przez system ww. wymagan. Jednocze$nie poprzez
internet lub kontakt z innymi producentami oprogramowania dla szpitali, jest
analizowany rozwoj sytuacji zwigzanej z przygotowaniem do wdrozenia i prowadzenia
elektronicznej dokumentacji medyczne;j”.

(dowdd: akta kontroli, str. 56)

W dziatalnosci  kontrolowane] jednostki w przedstawionym wyzej zakresie
nie stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalnos¢ Szpitala w badanym obszarze.

Whioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK'2, wnosi o:

1. Zapewnienie mozliwosci elektronicznej komunikacji ze Szpitalem za pomocy
skrzynki podawczej lub réwnowaznego systemu korespondencii.

2. Udzielanie zaméwien publicznych zgodnie z przepisami ustawy Prawo zamoéwien
publicznych.

3. Korekte rejestrow zamdwien publicznych o udzielone zamdwienia na nadzér
autorski oprogramowania InfoMedica i Hipokrates oraz uwzglednienie udzielonego
zamdwienia w sprawozdaniu rocznym za 2012 r.

2Dz, U.z2012r. poz. 82
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykorzystania
uwag i wykonania
whioskéw

Pozostalte informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli
kierownikowi jednostki kontrolowanej przystuguje prawo zgloszenia na pi$mie
umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie 21 dni od dnia
jego przekazania. Zastrzezenia zgtasza sie do Dyrektora Delegatury NIK w Zielonej
Gorze.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 30 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
whnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych
dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informaciji liczy sie od dnia otrzymania uchwaty o oddaleniu zastrzezen
w catosci lub zmienionego wystapienia pokontrolnego.

Zielona Gora, dnia 29 listopada 2012 r.

Kontroler Dyrektor
Delegatury NIK w Zielonej Gorze

Oskar Zadrejko Wiodzimierz Stobrawa
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