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l. Dane identyfikacyjne kontroli

P/17/071 — Zapobieganie i przeciwdziatanie cyberprzemocy wérdd dzieci i mtodziezy.

Najwyzsza Izba Kontroli
Delegatura w Zielonej Gorze

Ryszard H. Stefan, doradca ekonomiczny, upowaznienie do kontroli nr LZG/14/2017
z dnia 15 lutego 2017 r.
(dowod: akta kontroli str. 1-2)

Komenda Miejska Policji w Gorzowie WIkp., ul. Stefana Wyszynskiego 122,
66-400 Gorzow Wielkopolski (Komenda lub KMP).

Stanistaw Panek zajmujacy stanowisko Komendanta Miejskiego Policji w Gorzowie
Wikp. od dnia 25 lutego 2016 r. Wczesniej od dnia 2 sierpnia 2010 r. do 27 lutego
2013 r stanowisko to zajmowat Jarostaw Pasterski, w okresie od 6 marca 2013 r.
do 11 maja 2015 r. Jerzy Gtabowski', a w okresie od 12 maja 2015 r. do dnia 24
lutego 2016 r. Pawet Rynkiewicz.

(dowod: akta kontroli str. 3-17)

Il. Ocena kontrolowanej dziatalnosci?

W kontrolowanym okresie3 w Komendzie podejmowano dziatania majace na celu
zapobieganie i przeciwdziatanie cyberprzemocy wérod dzieci i mtodziezy, jednak
nieprzeprowadzanie diagnozy zagrozen, w tym analizy skali tego zjawiska oraz
brak ewaluacji  realizowanych ~ programéw  wojewodzkich  powodowaty,
ze skuteczno$¢ tych dziatan w rzeczywistosci nie byta znana. Na potrzebe takich
dziatan wskazuje fakt, iz o ile w 2013 r. przyjeto dwa zawiadomienia o podejrzeniu
popetnienia tego rodzaju przestepstwa, to w 2016 r. takich zawiadomien byto juz
siedem.

W ramach dziatan profilaktycznych dotyczacych ograniczania cyberprzemocy wsrod
dzieci i mtodziezy funkcjonariusze KMP zorganizowali m.in. 964 spotkan dla 26.983
uczestnikéw, w trakcie ktérych informowano m.in. o zasadach bezpiecznego
korzystania z Internetu, odpowiedzialno$ci prawnej za czyny popetione w sieci,
a takze wskazywano miejsca dostepnej i realnej pomocy ofiarom cyberprzemocy.
Podkre$lenia wymaga, ze poza dziataniami profilaktycznymi  zleconymi
do wykonania w ramach wojewddzkich programéw profilaktyczno-informacyjnych,
Komenda opracowata i realizowata wiasny (autorski) program ukierunkowany
m.in. na zapobieganie, ujawnianie i zwalczanie cyberprzemocy w s$zczegolnosci
wsrdd dzieci i mtodziezy.

W kontrolowanym okresie kazdy przypadek zawiadomienia Komendy o podejrzeniu
popetnienia przestepstwa dotyczacego cyberprzemocy wsrdd dzieci i mtodziezy
skutkowat wszczeciem postepowania, jednak - w szczegdlnosci wskutek

"W okresie od 28 lutego 2013 r. do 5 marca 2013 r. petnigcym obowigzki Komendanta byt Jarostaw Kowalski.

2 Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych
nieprawidtowosci, negatywna. Jezeli sformutowanie oceny ogéinej wedtug proponowane;j skali bytoby nadmiernie
utrudnione, albo taka ocena nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki
w zakresie objetym kontrola, stosuje sie ocene opisowa, badz uzupetnia ocene ogélng o dodatkowe objasnienie.
3 Kontrolg objeto lata 2013-2016.
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Opis stanu
faktycznego

niewykrycia sprawcow — zadne z postepowan nie zakonczyto sie wniesieniem aktu
oskarzenia.

W strukturze organizacyjnej KMP nie wyodrebniono komoérki organizacyjnej
zajmujacej sie profilaktyka, w tym analizg zjawiska cyberprzemocy, rozpoznaniem
zagrozen z tym zwigzanych oraz walkg z tym zjawiskiem. Gtéwny cigzar realizacii
dziatan profilaktycznych spoczywat na trzyosobowym Zespole Profilaktyki
Spotecznej w Wydziale Prewencji KMP.

NIK zwraca uwage na fakt, ze dostepny w codziennej pracy Komendy system
informatyczny System Wspomagania Dowodzenia (dalej: SWD) nie daje mozliwosci
biezacego wygenerowania statystyki zdarzen o charakterze cyberprzestepczosci
| cyberprzemocy, w tym dotyczacej dzieci i mtodziezy.

lll. Opis ustalonego stanu faktycznego

1. Prawidlowos¢ i rzetelno§¢ podejmowanych dziatan
dotyczacych identyfikowania zagrozen w zakresie
cyberprzemocy dzieci i mtodziezy

Problematyka cyberprzemocy* wsréd dzieci i miodziezy nie znalazta
bezposredniego odzwierciedlenia w dokumentach analitycznych i strategicznych
przygotowywanych zaréwno w KMP, jak i w jednostkach nadrzednych, tj.
Komendzie Gtéwnej Policji (KGP) i Komendzie Wojewddzkiej Policji w Gorzowie
Wikp. (KWP). W dokumentach tych znalazty sie odniesienia do zjawiska
cyberprzestepczosci.

W Priorytetach i Zadaniach Priorytetowych KGP na lata 2016-2018 uwzgledniony
byt priorytet 2. Podniesienie skuteczno$ci dziatan Policji w identyfikacji i zwalczaniu
najwiekszych wspotczesnych zagrozen, w tym cyberprzestepczosci. Zadania
przewidziane do realizacji dla KWP w ramach ww. priorytetu zaktadaty intensyfikacje
prowadzenia form pracy operacyjnej w zakresie zwalczania cyberprzestepczosci.
W poprzedniej wersji dokumentu na lata 2013-2015 nie zawarto priorytetu
dotyczacego cyberprzestepczosci.

(dowaod: akta kontroli str. 18-37)

Na szczeblu KGP opracowana zostata Koncepcja dziatan Policji w zakresie
profilaktyki spotecznej na lata 2015-2018%. Jak wskazano w ww. dokumencie, na
potrzeby jego opracowania podjete zostaty prace diagnozujgce obszary zagrozen
wskazane przez policjantéw realizujgcych zadania z zakresu prewencji kryminalnej,
na podstawie ktorych cyberzagrozenia znalazty sie wsrod trzech najwazniejszych
obszaréw zagrozen, obok narkotykow i bezpieczenstwa w ruchu drogowym.
W dokumencie tym zaproponowano rozwigzania organizacyjno-funkcjonalne majace
na celu zwrocenie uwagi na potrzebe wzmocnienia realizacji przez Policje dziatan
profilaktycznych na poziomie komend powiatowych, miejskich i rejonowych oraz
komisariatow Policji, majgcych wptyw na wzrost poczucia bezpieczenstwa
spoteczenstwa, inicjowanie i prowadzenie dziatan profilaktycznych przez Policje
zgodnie z potrzebami i oczekiwaniami ze strony lokalnej spoteczno$ci. Jako
strukture docelowg na poziomie komend powiatowych wskazano zespét lub sekcje
o stanie liczbowym odpowiadajacym kategorii jednostki organizacyjnej Policji. Wsrod
obszaréw dziatania i zadan tych komdrek organizacyjnych wymieniono m.in.:

4 Cyberprzemoc (ang. Cyberbullying) to przemoc z uzyciem technologii informacyjnych i komunikacyjnych —
komunikatoréw, czatéw, stron internetowych, blogéw, SMS-6w, MMS-6w.
5Do 2015 r. nie funkcjonowat dokument o podobnym charakterze.
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- inicjowanie, przygotowywanie i wdrazanie przedsiewzie¢ z zakresu profilaktyki
spotecznej, w oparciu 0 zagrozenia wystepujace na terenie powiatu,

- pozyskiwanie partnerdw poza policyjnych do udziatu w zainicjowanych
i realizowanych przedsiewzieciach profilaktycznych,

- realizacja i koordynowanie zadan wynikajacych z krajowych i wojewddzkich
przedsiewzie¢ z zakresu profilaktyki spoteczne;.

(dowdd: akta kontroli str. 38-92)

W planie dziatalnosci KWP na rok 2016 przewidziano m.in. zadanie polegajace
na dostosowaniu aktywno$ci Policji do zdiagnozowanych potrzeb w obszarze
profilaktyki zagrozen spotecznych (w tym w obszarze przeciwdziatania patologiom
spotecznym i cyberzagrozeniom), w szczegolnosci poprzez projektowanie,
realizacje, wspotorganizowanie z podmiotami poza policyjnymi przedsiewzie¢
profilaktycznych w tych obszarach, wskazanie wzorcowych i sprawdzonych
programow, akcji itp., ktére mogg by¢ wykorzystane przez inne jednostki. Jako
komérke odpowiedzialng za realizacje tych zadan wskazano Wydziat Prewencji
KWP.

W ww. planie zatozono réwniez realizacje celu dotyczacego podniesienia
skuteczno$ci dziatan Policji w identyfikacji i zwalczaniu najwiekszych wspotczesnych
zagrozen w tym cyberprzestepczo$ci poprzez m.in.: monitorowanie czatow, grup
dyskusyjnych, portali przeznaczonych dla nieletnich, w kierunku ujawniania
przestepstw skierowanych przeciwko osobom ponizej 15. roku zycia. Komorkg
odpowiedzialng za realizacie tych zadan byt Wydziat do walki
z Cyberprzestepczoscig KWP.

(dowdd: akta kontroli str. 96-100)

W kontrolowanym okresie w KMP nie prowadzono samodzielnie lub we wspdtpracy
z innymi podmiotami udokumentowanych analiz oraz nie sporzadzano raportow
(diagnoz) okreslajacych skale, przyczyny oraz charakterystyke cyberprzemocy
wsrdd dzieci i mtodziezy.

Stosownie do przepisu § 30 ust. 1 pkt 19 zarzadzenia nr 1041 Komendanta
Gtéwnego Policji z dnia 28 wrzesnia 2007 r. w sprawie szczego6towych zasad
organizacji i zakresu dziatania komend, komisariatbw i innych jednostek
organizacyjnych Policji® (dalej: zarzadzenie KGP nr 1041), do zakresu dziatania
komend powiatowych nalezy analizowanie zjawisk kryminogennych oraz
rozpoznanych zagrozen przestepczoscia, ze szczegolnym uwzglednieniem zjawisk
patologicznych dotyczacych dzieci i miodziezy. Obowigzek diagnozowania
i wskazywania lokalnych zagrozen oraz kierunkdw dziatan profilaktycznych wynika
z § 36 pkt 1 zarzadzenia nr 5 Komendanta Gtéwnego Policji z dnia 20 czerwca 2016
r. w sprawie metod i form wykonywania zadan przez dzielnicowego i kierownika
dzielnicowych’ (zarzadzenie nr 5).

(dowod: akta kontroli str. 318-319)

Komendant Miejski Policji w Gorzowie Wlkp. wyjasnit m.in., ze: KMP nie
ofrzymywata zleceri od Komendanta Gtownego Policji oraz od Komendanta
Wojewddzkiego Policji, aby dokonywac analizy zjawiska cyberprzemocy. Zespot
Profilaktyki Spofecznej Wydziatu Prewencji KMP dzieki wspotpracy z placwkami

6 Zarzadzenie to stanowi zatacznik do obwieszczenia Komendanta Gtownego Policji z dnia 25 czerwca 2013 . w
sprawie ogtoszenia jednolitego tekstu zarzadzenia Komendanta Gtéwnego Policji w sprawie szczegétowych
zasad organizacji i zakresu dziatania komend, komisariatéw i innych jednostek organizacyjnych Policji (Dz. Urz.
KGP poz. 50 ze zm.).

" Dz. Urz. KGP poz. 26.



oSwiatowymi, na biezgco byt informowany, o zaistnieniu problemow zwigzanych z tq
tematykg. Powyzsze informacje przekazywane byty pisemnie przez dyrekcje, badz
pedagogéw telefonicznie. Zgodnie z potrzebami organizowano spotkania
prowadzone przez profilaktykow KMP. To wfasnie wzrost liczby sygnatow ze szkot
0 pojawiajgcych sie incydentach zwigzanych z cyberprzemocq byt dla Wydziatu
Prewencji KMP zrodtem informacji o wadze i nateZeniu problemu.

(dowdd: akta kontroli str. 108-110)

W kontrolowanym okresie KGP i KWP nie przekazywaty Komendzie Zadnych
wytycznych, zalecen bedacych efektem realizacji zadan w ramach programu
Bezpieczna+, majacych na celu zapobieganie i przeciwdziatanie cyberprzemocy
wsrod dzieci i miodziezy, a takze wytycznych w zakresie postepowania ze
zdarzeniami dotyczacymi tego zagadnienia.

(dowdd: akta kontroli str. 318-319)

KMP w celu zapobiegania i przeciwdziatania cyberprzemocy dzieci i mtodziezy,
w latach 2013-2016 wspotpracowata m.in. z nastepujacymi podmiotami: szkotami
(dyrektorami, pedagogami, nauczycielami), rodzicami uczniow, kuratorami
sgdowymi i sedziami sagdéw rodzinnych, psychologami i ekspertami ds. zwalczania
cyberprzestepczosci z KWP, Osrodkiem Interwencji Kryzysowej oraz psychologami
z Zespotu Poradni Psychologiczno-Pedagogicznej w Gorzowie Wikp., Gorzowskim
Centrum Pomocy Rodzinie, Miejskim O$rodkiem Sztuki w Gorzowie WIlkp., kinem
HELIOS oraz Nadle$nictwem w Ktodawie.

Ww. wspotpraca polegata w szczegolno$ci na organizowaniu wspdinych spotkan,
organizacji punktdw konsultacyjnych i dyzurow m.in. dla ofiar cyberprzemocy,
wzajemnych konsultacjach i przekazywaniu fachowej wiedzy o zjawisku
cyberprzemocy.

W wyniku tej wspdipracy przeprowadzono szereg dziatan o charakterze
profilaktycznym (spotkania z uczniami, konkursy, pogadanki), ktére opisane zostaty
w punkcie 2. niniejszego wystgpienia.

(dowdd: akta kontroli str. 318-319)

W 2016 r. w ramach rzadowego programu ograniczenia przestepczosci
i aspotecznych zachowan ,Razem bezpieczniej” im. Wiadystawa Stasiaka, Wydziat
Prewencji Komendy opracowat i realizowat wiasny program o charakterze
prewencyjnym i profilaktycznym ukierunkowany m.in. na zapobieganie, ujawnianie
| zwalczanie cyberprzemocy w szczegdlnosci wsrod dzieci i mtodziezy pn. ,Twoje
czyny, Twoja odpowiedzialno$¢”. Informacje dotyczace zatozen i realizacji tego
programu przedstawiono w punkcie 2. niniejszego wystapienia.

(dowdd: akta kontroli str. 178-196)

W ramach prowadzonych przez funkcjonariuszy KMP dziatan profilaktycznych
wykorzystywano m.in. materiaty edukacyjne pochodzace z zasobéw Ogoinopolskie;
Sieci Edukacyjnej (E-biblioteki), ze strony NASK oraz przygotowanych przez
Fundacje Dzieci Niczyje (np. piyta ,Szkota bezpieczna w sieci”). Ww. materiaty
edukacyjne wykorzystane byty w ramach przygotowan do spotkan z mtodziezg oraz
w trakcie przebiegu samych spotkan.

(dowod: akta kontroli str. 318-319)

W strukturze organizacyjnej KMP w okresie objetym kontrolg nie funkcjonowata
odrebna komérka organizacyjna zajmujaca si¢ analizg zjawiska cyberprzemocy,
rozpoznaniem zagrozen zwigzanych z cyberprzemocg oraz walkg z tym zjawiskiem.
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nieprawidtowosci

Ocena czastkowa

Opis stanu
faktycznego

Réwniez zaden funkcjonariusz Komendy nie miat przypisanych do zakresu swoich
obowigzkéw problematyki zwigzanej z cyberprzemoca.

Faktycznie tematem profilaktyki w zakresie cyberprzemocy zajmowat sie
funkcjonujacy w ramach Wydziatu Prewencji trzyosobowy Zespdt Profilaktyki
Spotecznej (specjalista, asystent i referent).

(dowdd: akta kontroli str. 23-27, 320-325)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nieprawidtowos$¢ polegajacg na niedokonywaniu diagnozy zagrozen
zwigzanych z cyberprzemocg oraz analiz wystepowania tego zjawiska wsrod dzieci
i mtodziezy.

Zgodnie z przepisem § 30 ust. 1 pkt 19 zarzadzenia KGP nr 1041, do zakresu
dziatania komend powiatowych nalezy analizowanie zjawisk kryminogennych oraz
rozpoznanych zagrozen przestepczoscia, ze szczegdlnym uwzglednieniem zjawisk
patologicznych dotyczacych dzieci i miodziezy. Obowigzek diagnozowania i
wskazywania lokalnych zagrozen oraz kierunkéw dziatan profilaktycznych wynika z
przepisu § 36 pkt 1 zarzadzenia nr 5 KGP.

| Zastepca Komendanta® wyjasnit, ze faktycznie w latach 2013 -2016 nie
dokonywano udokumentowanych analiz i nie Sporzadzano raportow (diagnoz)
dotyczacych zjawiska cyberprzemocy i rozpoznanych zagrozen zwigzanych
Z cyberprzemocq wsrod dzieci i mtodziezy. Problem cyberprzemocy jest jednym
z wielu negatywnych zjawisk, z jakimi spotyka sie mfodziez, jednak nie jest on
Zuwagi na skale wystepowania najwazniejszy. W tym okresie nie otrzymaliSmy
zalecen od KGP i KWP w sprawie identyfikowania tego zjawiska. Zdajemy sobie
sprawe, Ze bez doktadnej analizy tego zjawiska moze to byc obszar nierozpoznany
w petni, a prowadzone dziatania profilaktyczne niekoniecznie sq skuteczne.
Zadeklarowat, Ze poczawszy od 2017 r. Komenda prowadzi¢ bedzie odrebne
i udokumentowane analizy i diagnozy dotyczace skali i charakterystyki zjawiska
cyberprzemocy wsrdd nieletnich.

(dowdd: akta kontroli str. 18-22, 93-95, 318-319

Cyberprzemoc wsrod dzieci i miodziezy nie bytla w Komendzie przedmiotem
opracowan o charakterze systemowym. Nie podejmowano rowniez samodzielnie lub
wspoinie z innymi podmiotami dziatan w celu identyfikacji i analizy skali oraz
przyczyn tego zjawiska. W konsekwencji Komenda nie dysponowata rzetelng
wiedzg o skali i charakterystyce zjawiska cyberprzemocy, co mogto nie sprzyja¢
skutecznym dziataniom na rzecz zapobiegania lub zwalczania tego zjawiska.

2. Prawidlowos¢ i skuteczno$¢ podejmowanych dziatan
profilaktycznych

Na terenie dziatania KMP w Gorzowie Wlkp. funkcjonuje 166 szkot, w tym 58 szkét
podstawowych, 43 gimnazja i 65 szkot ponadgimnazjalnych?.

W kontrolowanym okresie, ti. w latach 2013-2016 Wydziat Prewencji KMP
sporzadzat dla KWP w Gorzowie WIkp. coroczne sprawozdania z zakresu
rozpoznania i profilaktycznej pracy na rzecz zapobiegania demoralizacji nieletnich
oraz patologii spotecznej. W sprawozdaniach podawano informacje z realizacji
programéw profilaktycznych i prewencyjnych. Zajecia dotyczace cyberprzemocy
byly zardwno osobnym tematem zaje¢ profilaktycznych, jak réwniez realizowanym
w blokach tematycznych, jako jeden z kilku.

8 Odpowiedzialny za pion prewencji.
9 http:/www.ko-gorzow.edu.pl/szkoy-i-placowki



W latach 2013-2016 Komenda podejmowata dziatania profilaktyczne w zakresie
m.in. zjawiska cyberprzemocy realizowane w ramach programéw prewencyjnych
,Bezpieczne wakacje z LUPO"0 (klasy I-IV i V-VI szkoty podstawowej); ,Bezpieczne
Gimnazjum”, ,Dzien bezpiecznego Internetu” (DBI). Autorem powyzszych
programéw byta KWP w Gorzowie Wlkp. W 2013 r. realizowano takze program
w ramach ,Krajowego programu zapobiegania niedostosowaniu spotecznemu
i przestepczo$ci wsrod dzieci i mtodziezy oraz przeciwdziataniu narkomanii’.
W ramach ww. programow policjanci spotykali sie z uczniami szkét podstawowych
i gimnazjow. Omawiane w trakcie ww. spotkan zagadnienia obejmowaty m.in.
problematyke zwigzang z cyberprzemocg (przeciwdziatanie cyberprzemocy, aspekty
prawne cyberprzestepczosci). | tak, przyktadowo:

— w trakcie spotkan organizowanych dla uczniow szkét podstawowych
w ramach programu ,Lupo” policjanci udzielali uczniom nastepujacych
wskazowek  dotyczacych  bezpiecznego  korzystania z  Internetu:
- W Internecie uzywaj Nicka zamiast imienia | nazwiska, - nie umieszczaj
swoich zdjec¢ w sieci, - pamigtaj, Ze ten kto jest po drugiej stronie kabla nie musi
by¢ tym kim mowi Ze jest, - gdy co$ cie zaniepokoi lub sprawi Ze poczujesz sie
Skrepowany powiedz o tym komus$ dorostemu, - nie podawaj nikomu swoich
haset, - trudne do odgadniecia hasto powinno  skfadac  sie
z duzych i matych liter oraz cyfr;

— w trakcie spotkan organizowanych dla uczniéw gimnazjéw w ramach programu
,Bezpieczne Gimnazjum” policjanci informowali uczniow
0 podstawowych zasadach bezpieczenstwa w wirtualnym $wiecie oraz
odpowiedzialnosci prawnej za czyny karalne popetione w sieci, a takze
wskazywali miejsca dostepnej i realnej pomocy ofiarom cyberprzestepczosci
(Policja, helpline.org.pl, Fundacja Dzieci Niczyje, NASK);

—  corocznie organizowano tzw. ,Dzier Bezpiecznego Internetu” (w lutym kazdego
roku) pod hastem: ,Serfuje. Respektuje” — w roku 2013, ,Razem tworzymy
lepszy Internet” — w latach 2014-2015, ,Lepszy Internet zalezy od Ciebie” — w
roku 2016. W ramach tego przedsigwziecia policjanci realizowali m.in.
spotkania profilaktyczne, apele oraz konkursy przedmiotowe.

(dowdod: akta kontroli str. 197-198)

W kontrolowanym okresie w realizacji ww. programéw udziat wzigto 409 szkot
podstawowych'! (653 spotkania, 19.672 uczestnikéw) oraz 104 gimnazja i szkoty
ponadgimnazjalne (241 spotkan, 6.475 uczestnikow). Informacje dotyczace dziatan
profilaktycznych w poszczegdlnych latach objetych kontrolg przedstawiaty sie
nastepujaco:

— W 2013 r."2 funkcjonariusze Wydziatu Prewencji KMP uczestniczyli w 3
programach prewencyjnych w ktdrych poruszano m.in. zagadnienia z zakresu
cyberprzemocy, tj. w dwoch programach LUPO (,Bezpieczne wakacje z
LUPO") klasy I-IV i V-VI szkoty podstawowej w ktorych uczestniczyto 96 szkét
podstawowych (w ramach 121 spotkan udziat wzigto 2.368 uczniow) oraz
w ramach ,Krajowego programu zapobiegania niedostosowaniu spotecznemu
i przestepczosci wsrod dzieci i mtodziezy oraz przeciwdziataniu narkomanii”
przeprowadzono spotkania dotyczace cyberprzemocy w 15 szkotach

10 W konspekcie do realizacji programu LUPO do zakresu tematycznego wprowadzono m.in. podstawowe
wiadomosci na temat bezpieczenistwa w sieci.

W niektorych szkotach podstawowych, gimnazjalnych i ponadgimnazjalnych spotkania odbywaly sie kilka razy
w roku, dlatego podawana liczba szkot jest wigksza od liczby szkét funkcjonujacych na terenie dziatania KMP.

12 Uwzgledniany jest tez rok szkolny 2012-2013.
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podstawowych, w 11 gimnazjach i w 21 szkotach ponadgimnazjalnych (brak
danych o liczbie spotkan i uczestnikow).

— W 2014 r. funkcjonariusze Wydziatu Prewencji uczestniczyli w trzech
programach prewencyjnych, tj. LUPO - Bezpieczne Wakacje z LUPO dla klas I-
IV i V-VI gimnazjum uwzgledniajgcych m.in. zagadnienia zwigzane z
cyberprzemocg w ktorych uczestniczyto 146 szkot podstawowych i 7.735
uczniow w 289 spotkaniach; w programie DBl gdzie w 8 spotkaniach
uczestniczyto 8 szkdét podstawowych i gimnazjalnych (brak danych o liczbie
uczniow).

— W analogicznych programach realizowanych w 2015 r. uczestniczyto 81 szkot
podstawowych, w ktdrych w czasie 113 pogadanek udziat wzigto 4.740 ucznidw
(program  LUPO); w ramach programu ,Bezpieczne Gimnazjum”
przeprowadzono w 29 gimnazjach 69 spotkan z udziatem 1.686 uczniéw oraz w
DBl w 16 szkotach gimnazjalnych i ponad gimnazjalnych przeprowadzono
34 spotkania z udziatem 900 ucznidw.

— W takich samych programach Komenda uczestniczyta w 2016 r. W ramach
programu LUPO dla klas I-IV i V-VI przeprowadzono 130 spotkan w ktérych
uczestniczyto 86 szkot podstawowych i 4.829 uczniéw. W realizacji programu
,Bezpieczne Gimnazjum” w klasach Il w ramach 64 spotkan udziat wzieto
30 gimnazjow i 1.583 ucznidéw. Ponadto przeprowadzono spotkanie z rodzicami
uczniow klas I-lll gimnazjum w ktérym uczestniczyto 150 rodzicow. W ramach
DBl przeprowadzono 74 spotkania w 29 szkofach gimnazjalnych
i ponadgimnazjalnych, w ktérych uczestniczyto 2.306 uczniow.

(dowod: akta kontroli str. 115-177, 326-333)

Ponadto w 2016 r. w ramach rzadowego programu ograniczenia przestepczosci
i aspotecznych zachowan ,Razem bezpieczniej” im. Wiadystaw Stasiaka, Wydziat
Prewencji Komendy opracowat i realizowat wiasny program o charakterze
prewencyjnym i profilaktycznym ,Twoje czyny, Twoja odpowiedzialnos¢”
ukierunkowany m.in. na zapobieganie, ujawnianie i zwalczanie cyberprzemocy
w szczegolnosSci wsrdéd dzieci i miodziezy. Celem byto poszerzenie wiedzy
miodziezy na temat odpowiedzialnoSci prawnej oraz zapobiegania zjawiskom
cyberprzemocy, agresji rowiesniczej, a takze innym zachowaniom $wiadczacym
0 demoralizacji. W ramach tego programu w listopadzie i grudniu 2016 r.
przeprowadzono 5 spotkan z udziatem 94 uczniow klas VI. Zajecia odbywaty sie w
Sadzie Rejonowym w Gorzowie WIkp. z udziatem funkcjonariusza Policji, sedziego
Wydziatu Rodzinnego i Nieletnich oraz kuratora sadowego. Wedtug deklaracji
wspotpracy zawartej z Urzedem Miejskim w Gorzowie WIkp. i Sadem Rejonowym
| Zespot Kuratoréw Sadowych w Gorzowie WIkp. program bedzie w dalszym ciggu
realizowany.

Procedura ewaluacyjna przeprowadzona w ramach tego programu wykazata m.in.,
ze program oceniony zostat przez uczniow bardzo wysoko - ponad 90%
ankietowanych 94 uczniéw uznato, ze tresci przekazywane podczas spotkan
podniosty ich poziom wiedzy, takze na temat odpowiedzialno$ci za swoje czyny.

(dowod: akta kontroli str. 178-196)

W latach 2013-2016 poza spotkaniami w ramach wyzej opisanych programéw
funkcjonariusze Komendy uczestniczyli w spotkaniach z uczniami szkét
realizowanych z inicjatywy jednostek o$wiatowych. Przyktadowo w 2016 r. odbyty
sie 44 spotkania w ktorych uczestniczyto 1.814 uczestnikow (uczniowie i rodzice).

(dowdd: akta kontroli str. 197-198)



Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

Opis stanu
faktycznego

Komenda poza wtasnym programem ,Twoje czyny, Twoja odpowiedzialno$¢™ nie
prowadzita procedury ewaluacyjnej w obszarze realizowanych programéw
prewencyjnych majacych na celu zapobieganie i przeciwdziatanie cyberprzemocy
wsrdd dzieci i mtodziezy.

(dowdd: akta kontroli str. 318-319)

Zastepca Naczelnika Wydziatu Prewencji w sprawie braku ewaluacji programow
realizowanych przez KMP wyjasnita, ze Wydziat realizujgc programy i zadania
Zlecane przez Komende Wojewodzka Policji nie otrzymywat polecen dotyczacych
prowadzenia ewaluacji tych programow.

(dowdd: akta kontroli str. 199-200)

W kontrolowanym okresie sze$ciu funkcjonariuszy Komendy uczestniczyto w pieciu
szkoleniach (kursy specjalistyczne i seminaria), w trakcie ktérych poruszane byty
zagadnienia z zakresu cyberprzemocy wsrod dzieci i mtodziezy. Ponadto Wydziat
Prewencji KMP corocznie w ramach realizowanych programéw (LUPO
i ,Bezpieczne Gimnazjum”) szkolit dzielnicowych z podlegtych komisariatow's.

(dowdod: akta kontroli str. 201-203)

Komenda wspotpracowata z osrodkami radia, telewizji i prasy, jednak w niewielkim
zakresie dotyczyto to zagadnien zwigzanych z cyberprzemocg. Na stronach
internetowych KMP, KWP i na stronie lokalnej miasta (www.gorzow.com)
umieszczano komunikaty dotyczace realizacji wtasnego programu ,Twoje czyny,
Twoja odpowiedzialnos¢” oraz na temat ,Zajecia dla uczniow w sadzie”.

(dowdod: akta kontroli str. 318-319)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

1. Komenda podejmowata wprawdzie w znacznym zakresie dziatania profilaktyczne
dotyczace zapobiegania i przeciwdziatania zjawisku cyberprzemocy wérdd dzieci
I mtodziezy, jednak wskutek niedokonywania udokumentowanych diagnoz, w tym
analiz zjawiska cyberprzemocy, a zwilaszcza ewaluacji podejmowanych
w ramach programéw wojewddzkich dziatan, ich skuteczno$¢ nie byta znana.

2. Zdaniem NIK, za dobrg praktyke i wartg kontynuacji nalezy uzna¢ opracowanie i
realizacie w 2016 r. wiasnego (autorskiego) programu profilaktycznego
ukierunkowanego m.in. na zapobieganie, ujawnianie i zwalczanie cyberprzemocy
w szczegdlnosci wérdd dzieci | mtodziezy.

W badanym okresie funkcjonariusze Komendy podejmowali na szerokg skale
dziatania profilaktyczne dotyczace cyberprzemocy wsrod dzieci. Wiasciwej realizacji
tych zadan sprzyjato nawigzanie wspotpracy m.in. ze szkotami, kuratorami
sadowymi i specjalistami z KWP. Jednak niedokonywanie analiz skali tego zjawiska
oraz brak ewaluacji dziatan realizowanych w ramach programow wojewddzkich
powodowato, ze skutecznos¢ tych dziatan w rzeczywistoSci nie byta znana.

3. Prawidtowos¢ i skutecznosé¢ reakcji na stwierdzone akty

cyberprzemocy
System Wspomagania Dowodzenia (dalej: SWD) stuzacy do ewidencjonowania
przez dyzurnych policji przypadkow zgtoszen o mozliwosci popetnienia
przestepstwa/wykroczenia, nie posiadat na liscie dostepnych zgtoszerh mozliwych

13 Komendantowi Miejskiemu Policji w Gorzowie WIkp. podlegajq Komisariat Policji | w Gorzowie WIkp.;
Komisariat Policji Il w Gorzowie Wlkp.; Komisariat Policji w Kostrzynie nad Odrg i Komisariat Policji w Witnicy.
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do wyszukania, kategorii zdarzen dotyczacych cyberprzemocy, w zwigzku z czym
nie dawat mozliwosci wygenerowania takich zdarzen.
(dowdd: akta kontroli str. 318-319)

W latach 2013-2016 w Komendzie wszczeto 14 postepowan (z tego: w roku 2013 —
dwa, w roku 2014 — dwa, w roku 2015 — trzy, a w roku 2016 — siedem) zwigzanych
z podejrzeniem popetnienia przestepstwa w zakresie cyberprzemocy wsrdd dzieci
i mtodziezy'. Ww. postepowania prowadzono w wyniku zawiadomienia (wniosku)
rodzica/opiekuna prawnego (9 przypadkéw) badz innych osob/podmiotéw (5
przypadkéw)'®. W Zadnym przypadku nie wystgpita odmowa wszczecia
postepowania.

W wyniku ww. postepowan w dwdch przypadkach skierowano wnioski do sadu
rodzinnego, a pozostate sprawy' zostaty umorzone (11 przypadkéw, z tego jeden
w2013 r.77, dwa w 2014 r.'8, dwa w 2015 r.'9 oraz szes¢ w 2016 r.20) badz byty
wtoku (jeden przypadek). Zadna z prowadzonych sprawa nie zakonczyla sie
whniesieniem aktu oskarzenia.

(dowdd: akta kontroli str. 258)

Naczelnik Wydziatu Dochodzeniowo-Sledczego wyjasénit w tych sprawach m.in., ze
przyczyng umorzenia 6 spraw byfo nie wykrycie sprawcy, mimo wykorzystania
dostepnych mozliwosci w prowadzonych postepowaniach. Stwierdzit, Ze
w przestepstwach popetnianych za posrednictwem systemow teleinformatycznych
lub sieci telekomunikacyjnych zachodzg okoliczno$ci zwigzane z konieczno$cig
wspotpracy z wieloma podmiotami, ktore posiadajq siedziby na catym Swiecie,
gdzie polskim organom $cigania z uwagi na obowigzujgce w danym kraju przepisy
prawne nie jest udzielana pomoc w zakresie identyfikacji uzytkownikow koricowych
aplikacji i programéw wykorzystywanych do popetnienia przestepstwa. Specyfika
popetniania takich przestepstw charakteryzuje sie ich duzg anonimowoscig. Dodat,
Ze umorzone postepowania byty prowadzone pod nadzorem Prokuratury Rejonowej
w Gorzowie Wikp., ktéra zgodnie z przepisami Kodeksu postepowania karnego
zatwierdzata wydane decyzje koriczace postepowanie, a strony nie wnosity zazalen
na konczace je decyzje merytoryczne.

(dowdd: akta kontroli str. 259-260)

W badanym okresie Komenda otrzymata cztery zawiadomienia o popetnieniu
wykroczenia (dwa w 2013 r. i po jednym w 2014 r. i 2015 r.) zwigzanego ze
Zjawiskiem  cyberprzemocy.  Wszystkie  dotyczyly  nieletnich  sprawcéw,
a postepowania zostaty umorzone i zakoficzone przekazaniem materiatow do Sadu
Rodzinnego. Trzy wykroczenia popetnione zostaty z art. 107, a jedno z art. 141
ustawy z dnia 20 maja 1971 r. Kodeks wykroczen?!.

(dowdd: akta kontroli str. 261)

W badanym okresie, w 2016 r. do Komendy nie wptynelty skargi zwigzane
z cyberprzemocag. W KMP nie zostaty wprowadzone odrebne procedury wewnetrzne
stuzgce ujawnianiu przypadkdw cyberprzemocy wsrdd dzieci i mtodziezy.

14 Tj. przestepstw opisanych w przepisach art. 190a § 2, art. 191a § 1, art. 200 § 3, art. 200a § 11 § 2, art. 212
§1i2,art. 216 § 1 oraz art. 267 § 1 ustawy z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 2016 r. poz. 1137,
ze zm.).

15 M.in. z Europejskiego Urzedu Policji (Europolu).

16 Stan na 15 marca 2017 r.

17 Materialy przekazano do Sadu Rejonowego Wydziat Rodzinny i Nieletnich w Gorzowie Wikp.

8 Jedno z powodu braku znamion przestepstwa, a drugie wedtug wiasciwosci miejscowej przekazano do
Komendy Powiatowej Policji w Pasteku.

19 Dwa z powodu nie wykrycia sprawcy

20 Cztery z powodu niewykrycia sprawcy; dwa z powodu braku znamion przestepstwa.

21 Dz. U. 22015r. poz. 1094, ze zm.

10



Ustalone
nieprawidtowosci

Uwaga dotyczaca
badanej dziatalnosci

Ocena czastkowa

Whniosek pokontrolny

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag
i wykonania wniosku

(dowdd: akta kontroli str. 318-319)

W maju 2014 r. KWP w Gorzowie Wlkp. przeprowadzita w KMP i podlegtych jej
komisariatach diagnoze w zakresie prowadzonej pracy profilaktycznej za okres od
2013 r. do dnia realizacji czynnosci badawczych. W raporcie z diagnozy odniesiono
sie m.in. do realizacji programu LUPO, natomiast nie odniesiono sie bezpo$rednio
do zagadnien zwigzanych z cyberprzemoca. Podobny raport z diagnozy wybranych
zagadnien z zakresu prewencji kryminalnej za okres od 1 stycznia 2015 r., zostat
sporzadzony w kwietniu 2016 r. W diagnozie odniesiono si¢ juz m.in. do
sprawdzenia poziomu realizacji dziatan profilaktycznych w ramach programu LUPO
oraz DBIl. W zaleceniach nie wniesiono uwag dotyczacych programu LUPO,
natomiast w zakresie DBI zalecono aby w tych dziataniach w kolejnych latach brali
udziat wszyscy dzielnicowi z terenu dziatania KMP.

(dowdd: akta kontroli str. 262-317)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
nie stwierdzono nieprawidtowosci.

NIK zwraca uwage, ze uzytkowany w KMP system informatyczny SWD nie daje
mozliwoSci  biezacego  wygenerowania  statystyki zdarzen o charakterze
cyberprzestepczosci i cyberprzemocy, w szczegolnoSci dotyczace] dzieci
I mtodziezy. W przypadku potrzeby uzyskania danych w tym zakresie konieczne jest
czasochtonne przegladanie wszystkich zdarzen.

W kontrolowanym okresie kazdy przypadek zawiadomienia Komendy o podejrzeniu
popetnienia przestepstwa dotyczacego cyberprzemocy wsrdd dzieci i miodziezy
skutkowat wszczeciem postepowania, jednak — w szczegdlnosci wskutek nie
wykrycia sprawcow przestepstwa - Zzadne z postepowan nie zakonczyto sie
wniesieniem aktu oskarzenia.

IV. Wniosek

Przedstawiajgc powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia z 23 grudnia 1994 r.
o Najwyzszej lIzbie Kontroli22, wnosi o prowadzenie dziatalnosci profilaktycznej
w obszarze przeciwdziatania cyberprzemocy wsrod dzieci i miodziezy, w oparciu
orzetelng diagnoze skali i charakterystyki tego zjawiska, uwzgledniajacg
podejmowanie czynno$ci ewaluacyjnych, pozwalajacych na ocene skutecznosci
realizowanych dziatan.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Zielonej Gorze.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 30 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wniosku pokontrolnego oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

22Dz. U. 22017 r. poz. 524.
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W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Zielona Gora, dnia 10 kwietnia 2017 r.

Najwyzsza Izba Kontroli
Delegatura w Zielonej Gorze

Kontroler Dyrektor
Ryszard H. Stefan Zbystaw Dobrowolski
doradca ekonomiczny
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