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|. Dane identyfikacyjne

Lubuski Szpital Specjalistyczny Pulmonologiczno-Kardiologiczny w Torzymiu Sp. z 0.0.
(dalej: Szpital lub Spotka).

Katarzyna Lebiotkowska, Prezes Zarzadu' Spétki (Kierownik Szpitala) od 1 kwietnia 2014 .

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.

2. Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych.

Od 25 maja 2018 r. (data wejScia w zycie przepisow RODO?) do dnia zakonczenia
czynnosci kontrolnych?,

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli*

Najwyzsza Izba Kontroli Delegatura w Zielonej Gorze

Mariusz Kniat, doradca prawny, upowaznienie do kontroli nr LZG/6/2019 z 7 stycznia 2019r.

(akta kontroli str. 1-5, 11-12)

' Zarzad Spofki jest jednoosobowy.

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 2 2016 ., str. 1, ze zm.),
dalej RODO.

3 Badania kontrolne moga dotyczy¢ dziatan sprzed tego okresu, jesli majg zwiazek z zagadnieniami bedacymi
przedmiotem kontroli.

4 Dz.U.z2019r. poz. 489, dalej: ustawa o NIK.



OCENA OGOLNA

IIl. Ocena ogélna® kontrolowanej dziatalnosci

Szpital terminowo opracowat wymagang dokumentacje oraz procedury zwigzane z ochrong
przetwarzanych danych osobowych, jednak dane osobowe nie byly w petni prawidlowo
chronione i przetwarzane.

Zgodnie z obowigzujgcymi wymogami wywigzano sie z obowigzku opracowania i wdrozenia
dokumentacji oraz procedur dotyczacych ochrony danych osobowych, a takze powofano na
stanowisko Inspektora Ochrony Danych osobe posiadajaca odpowiednie przygotowanie
i kwalifikacje zawodowe oraz zgtoszono ten fakt Prezesowi Urzedu Ochrony Danych
Osobowych. Opracowany terminowo rejestr czynno$ci przetwarzania danych zawierat
wymagane elementy. Rzetelnie przeprowadzono i udokumentowano analize proceséw
przetwarzania danych. Nie w peMi zrealizowano natomiast obowigzek przeszkolenia
pracownikdw Szpitala uczestniczacych w procesie przetwarzania danych osobowych
z zagadnien dotyczacych bezpieczenstwa danych oraz obowigzywania przepiséw RODO,
gdyz blisko 60% tych pracownikéw nie zapoznano z regulacjami dotyczacymi ochrony
danych osobowych.

W Szpitalu wdrozono rozwigzania organizacyjne i techniczne zmierzajace do zapewnienia
prawidtowej ochrony i przetwarzania danych osobowych, nie bylty one jednak w petni
przestrzegane.

Na og6t prawidtowo chroniono i przetwarzano dane osobowe w skontrolowanych oddziatach
szpitalnych®, poradniach specjalistycznych’, a takze w procesie rejestracji pacjentows.
Stwierdzone w tym obszarze nieprawidtowosci dotyczyly zamieszczania na t6zkach
szpitalnych w jednym z oddziatéw® danych osobowych (imienia i nazwiska) pacjentéw,
a takze niezapewnienia w procesie rejestracji petnej ochrony tych danych0. Szpital zawierat
umowy powierzenia przetwarzania danych w sytuacjach tego wymagajacych, a w pieciu
analizowanych umowach zamieszczono postanowienia wymagane art. 28 RODO.
Prawidtowo udostgpniano roéwniez uprawnionym podmiotom dokumentacje medyczng
pacjentéw oraz rzetelnie prowadzono wykaz dotyczacy udostepnienia tych danych.

Wskutek braku biezacej analizy wymaganych uprawnien personelu Szpitala w dostepie do
danych medycznych pacjentéw (badaniem objeto 30 pielegniarek), stwierdzono az 16
przypadkéw nadania zbyt szerokich uprawnien w systemie informatycznym!'. Ponadto
ze znacznym opOznieniem (od 60 do 274 dni od daty rozwigzania stosunku pracy)
odbierano mozliwosci dostepu do tych systeméw bytym pracownikom Szpitala.

Prawidtowo zastosowano fizyczne zabezpieczenia serwerowni Szpitala, natomiast
w przypadku pomieszczenia do przechowywania kopii zapasowych baz danych Szpitala
przyjete w nim rozwigzania i stwierdzony stan faktyczny nie zapewnialy petnego
bezpieczenstwa przechowywanych danych. Sposéb uzytkowania i zabezpieczenia
wykorzystywanych w  Szpitalu komputeréw stacjonarnych (badaniami objeto 30
komputeréw) nie gwarantowat petnej ochrony przetwarzanych na tych komputerach danych
osobowych pacjentéw, wskutek m.in. nieprzestrzegania wymogéw dotyczacych
obowigzujacych haset oraz praktyce logowania si¢ do systemu operacyjnego z uzyciem
wspolnego loginu i hasta, a takze nieodbierania uprawnien bytym pracownikom.

Podkreslenia wymaga, ze jeszcze w toku kontroli podjeto lub zadeklarowano dziatania
zmierzajace do usuniecia stwierdzonych nieprawidtowosci.

5 Najwyzsza Izba Kontroli formutuje ocene ogoing jako ocene pozytywna, ocene negatywng albo ocene w
formie opisowe;.

6 QOgledzinami objeto trzy oddzialy szpitaine (sale chorych, dyzurki pielegniarskie, gabinety lekarskie) tj.: 1.
rehabilitacji kardiologicznej, 2. onkologii pulmonologicznej i chemioterapii, 3. gruZlicy i chordb ptuc.

7 Ogledzinami objeto trzy poradnie: 1. geriatryczna, 2. gruzlicy i choréb ptuc, 3. onkologiczna.

8  Ogledzinami objeto dwie funkcjonujace w Szpitalu rejestracje, tj. Rejestracje Centralng oraz Rejestracje do
poradni kardiologicznej i geriatryczne;.

9 Tj. Oddziat gruzlicy i chordb ptuc.

10 Z uwagi na usytuowanie trzech stanowisk rejestracyjnych w sposéb umozliwiajacy wzajemne podstuchanie
informacji podawanych przez osoby rejestrujace sie.

" Ww. pielegniarki oprocz dostepu do danych medycznych (w systemie InfoMedica) pacjentéw w komorkach
organizacyjnych, w ktérych Swiadczyly prace, posiadaty rowniez dostep do danych pacjentéw (obszaréw —
modutéw w systemie InfoMedica) z innych oddziatéw.
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OBSZAR

Opis stanu
faktycznego

lIl. Opis ustalonego stanu faktycznego oraz oceny
czastkowe'2 kontrolowanej dziatalnosci

1. Opracowanie wymaganej dokumentacji oraz procedur
zwigzanych z ochrong przetwarzanych danych osobowych.

1.1.  Stosownie do art. 8 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych'
(dalej: u.0.d.0.), Prezes Zarzad Spotki powotata™ z dniem 25 maja 2018 r. Inspektora
Ochrony Danych Osobowych (dalej: /0D). W zarzadzeniu powotujgcym 10D, a takze
w Regulaminie Organizacyjnym Szpitala®® wskazano, ze stanowisko to podlega
bezposrednio Prezesowi Zarzadu (Administratorowi Danych Osobowych, dalej: ADO),
co byto zgodne z przepisem art. 38 ust. 3 RODO. Osoba wyznaczona na 10D nie petnita
przed wejsciem w zycie przepisow RODO funkcji Administratora Bezpieczefstwa Informacji
Szpitala (dalej: ABI).

Do obowigzkow 10D nalezato m.in.: informowanie Kierownika Szpitala, podmiotéw
przetwarzajacych dane osobowe oraz pracownikow Szpitala o ich obowigzkach
dotyczacych ochrony danych osobowych, monitorowanie przestrzegania przepiséw oraz
wewnetrznej polityki w tym obszarze, szkolenie personelu, udzielanie zalecen co do oceny
skutkéw dla ochrony danych osobowych oraz monitorowanie ich wykonania, a takze
wykonywanie pozostatych czynnosci okre$lonych w regulacjach RODO.

(akta kontroli: str. 23-27, 60, 68, 70-71)

Osoba powotana na stanowisko 10D réwnolegle (na podstawie odrebnej umowy) petni
funkcje Dyrektora do spraw ekonomicznych Szpitala podlegtego bezposrednio Prezesowi
Zarzadu, ktéry odpowiada m.in. za organizowanie pracy Spétki w sposéb zapewniajacy
wykonywanie Swiadczen zdrowotnych w sposob ekonomicznie racjonalny, w warunkach
zgodnych z obowigzujacymi przepisami prawa, w celu uzyskania jak najlepszego wyniku
ekonomicznego Spdtki i nadzoruje prace Dziatu finansowo-kadrowego, Dziatu rozliczen,
analiz i sprzedazy oraz Dziatu ustug komercyjnych. Dyrektor do spraw ekonomicznych
Szpitala podlegty jest bezposrednio Prezesowi Zarzadu.

(akta kontroli: str. 33-34, 70-71)

Prezes Zarzadu wyjasnita, ze Przed decyzjig o wyznaczeniu na stanowisko 10D osoby
wykonujgcej rownolegle (na podstawie odrebnej umowy) funkcje Dyrektora do spraw ekonomicznych
szczeg6towo analizowalismy rdzne warianty usytuowania tego stanowiska (w tym rdwniez zlecenia
ustugi na zewnatrz) i uznalismy to rozwigzanie za optymalne. W mojej ocenie 10D jest w petni
niezalezny w wykonywaniu swych zadan — podlega bezpo$rednio Prezesowi Zarzadu oraz nie
zachodzi jakikolwiek konflikt interesu przy wykonywaniu obu tych zadan. Podkre$lenia wymaga,
Ze osoba powofana na to stanowisko jest doskonatym profesjonalista, a z uwagi na rownolegle
wykonywanie funkcji Dyrektora ranga i mozliwo$¢ egzekwowania przypisanych 10D zadan bardzo
wzrosta.

(akta kontroli: str. 245-246)

Zgodnie z wymogami art. 37 ust. 5 RODO, |0OD miat nalezyte przygotowanie i kwalifikacje
zawodowe'® do petnienia swojej funkcji. W szczegdlnosci uczestniczyt w szkoleniach
i kursach dotyczacych tej problematyki'?, a takze jest stuchaczem studiow executive MBA -

2. Qceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako: ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

3 Dz. U. poz. 1000 ze zm.

4 Zarzadzeniem nr 14/2018 z dnia 25 maja 2018 r. Prezes Zarzadu.

15 Zalgcznik nr 1 do uchwaly nr 44/2018 Zarzadu Spétki z dnia 4 pazdziernika 2018 r. (tekst jednolity).

16 Mgr ekonomi.

7 M.in.: szkolenie z zagadnier dotyczacych ochrony danych osobowych i bezpiecznych informacji w
podmiotach ochrony zdrowia w ramach projektu "Kompetentni pracownicy systemu ochrony zdrowia" — w
okresie od dnia 30.01.2018 do dnia 4.04.2018 r. (ogdtem 112 godzin), szkolenie na temat ,Vademecum
ochrony danych osobowych po zmianie przepisdw- najwazniejsze aspekty RODO w przedsigbiorstwie -
praktyczne szkolenie od podstaw" — w dniu 23 marca 2018 roku (ogétem 8 godzin).
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Business Trends w latach 2018-2019, w ramach ktérych problematyka RODO réwniez byta
przedmiotem zaje¢ (panel wyktadowy).

(akta kontroli: str. 72-75)

Szpital terminowo'® wywigzat sie z obowigzku zawiadomienia Prezesa Urzedu Ochrony
Danych Osobowych (dalej PUODO) o wyznaczeniu |OD, a przekazane zawiadomienie
zawierato elementy wymagane przepisem art. 10 ust. 1i 3 u.0.d.o.

Dane 10D oraz sposob i forme kontaktu udostepniono na stronie internetowej Szpitala —
stosownie do wymogu okreslonego w przepisie art. 37 ust. 7 RODO.

(akta kontroli: str. 76-82)

Zarzadzeniem nr 12/2018 z dnia 8 maja 2018 r. Prezes Zarzadu Spotki powotata
o$mioosobowy'® Zespét ds. wdrozenia RODO w Szpitalu (dalej: Zespdf), do zadan ktdrego
nalezata m.in.; wspotpraca z audytorem wybranym w celu weryfikacji stanu przetwarzania
danych osobowych oraz przeprowadzenia prac konsultacyjnych przy wdrozeniu wymagan
RODO (informacje o ww. audycie zamieszczono w pkt. 1.4. niniejszego wystapienia).

(akta kontroli: str. 83-84)

Szpital nie zostat dotychczas?® uznany (nie otrzymat decyzji administracyjnej od wiasciwego
organu do spraw cyberpezpieczenstwa) za operatora ustugi kluczowej, o ktérym mowa
w art. 5 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa?".

(akta kontroli: str. 85)

1.2. W dniu wejscia w zycie przepiséw RODO oraz u.0.d.o. (25 maja 2018 r.) w Szpitalu
zostala przyjeta i zatwierdzona przez Prezesa Zarzadu Spdtki, Polityka Bezpieczenstwa
w zakresie przetwarzania danych osobowych w Szpitalu (dalej: Polityka), czym
zrealizowano dyspozycje art. 24 ust. 12 RODO.

We wprowadzeniu do Polityki wskazano m.in., Ze realizacja postanowien tego dokumentu
(obowigzujacego wszystkich pracownikdw Szpitala) ma zapewni¢ ochrone danych
osobowych, wiasciwg ocene i udokumentowanie przypadkéw naruszenia bezpieczenstwa
systemow oraz zapewni¢ wlasciwy tryb dziatania w celu przywrocenia bezpieczenstwa
danych przetwarzanych w systemach informatycznych.

Jako podstawe opracowania Polityki podano przepisy RODO, u.o.d.o., a takze
rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych?,

W Polityce okre$lono m.in. zadania ADO oraz 10D, a takze okre$lono zasady zwigzane
z przetwarzaniem danych osobowych, opis zdarzen naruszajacych ochrone danych
osobowych, wytyczne dotyczace zabezpieczenia danych osobowych, zasady i tryb kontroli
przestrzegania zasad zabezpieczania danych osobowych oraz postepowanie w przypadku
naruszenia danych osobowych. Integralng czescig Polityki byty zataczniki dotyczace zasad
korzystania z komputerow przenoSnych oraz instrukcji korzystania z komputerow
przenodnych, na ktorych przetwarzane sg dane osobowe. Polityka nie przewidywata
koniecznosci  opracowania dodatkowych regut i procedur uszczegodtawiajgcych
te dokumenty, poza tymi ktore byty jej zatacznikami.

(akta kontroli: str. 86-110)

8 Zawiadomienie przekazano w dniu 7 czerwca 2018 r., tj. w terminie 14 dni od wyznaczenie IOD stosownie
do wymogu okreslonego w przepisie art. 10 ust. 1 u.0.d.o.

9 W skiad Zespolu weszli nastepujacy pracownicy Szpitala: dyrektor ds. ekonomicznych, dyrektor ds.
inwestycji, radca prawna, informatyk, naczelna pielegniarka, kierownik dziatu rozliczen, analiz i sprzedazy,
kierownik dziatu kadr oraz kierownik Biura Zarzadu.

2 Wedtug stanu na 31 marca 2019 r.

21 Dz. U. poz. 1560.

22 Dz. U. Nr 100, poz. 1024.



Oprécz Polityki w Szpitalu opracowano i stosowano m.in. nastepujace dokumenty
dotyczace ochrony danych osobowych: wzér umowy powierzenia przetwarzania danych
osobowych, klauzula informacyjna o przetwarzaniu danych osobowych pracownikéw /
Zleceniobiorcdw / ustugobiorcdw Szpitala wraz ze zgodg pracownika / zleceniobiorcy /
ustugobiorcy na utrwalanie i rozpowszechnianie wizerunku oraz wzér zobowigzania
do zachowania tajemnicy informacji (poufnosci), wzor informacji o przetwarzaniu danych
osobowych pacjentow (zamieszczony na stronie internetowej Szpitala oraz tablicach
ogtoszen), wzér indywidulanego potwierdzenia przez pacjenta (jego opiekuna prawnego)
informaciji o przetwarzaniu przez Szpital jego danych osobowych?, a takze wzér klauzuli
informacyjnej na podstawie art. 13 RODO (dla wykonawcéw zaméwien publicznych
na rzecz Szpitala).

(akta kontroli: str. 111-125)

W okresie objetym kontrolg Szpital nie przeprowadzat aktualizacji Polityki. Od daty wejscia
w zycie Polityki uchylono jeden z aktéw prawnych przywotanych w Polityce, jako stanowigcy
podstawe jej sporzadzenia, ti. ww. rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych (...).

Ponadto w Szpitalu od wejécia w zycie przepisow RODO nadal stosowane sg wzory
upowaznien do przetwarzania  danych  osobowych  stanowigcych  zatgcznik
do nieobowigzujacej od 25 maja 2018 r. wczesniejszej Polityki, a w tresci tych upowaznien,
jako podstawe do ich wydania wskazano nieobowigzujacy od dnia 25 maja 2018 r. przepis
art. 37 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych?*, co szerzej
opisano w dalszej cze$ci wystapienia, w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli: str. 86-110, 126-128, 213, 243-244)

W dokumentaciji Szpitala brak jest dowodéw (potwierdzen) o przekazaniu (udostepnieniu)
pracownikom postanowiefi Polityki celem zapoznania sie i stosowania.  Natomiast
od listopada 2018 r. pracownicy Szpitala®® podpisywali dokument pn. Zobowigzanie
pracownika do zachowania tajemnicy informacji, ktérych ujawnienie mogtoby narazi¢
Pracodawce na szkode (wg jednolitego wzoru), w ktorym wprowadzono postanowienie,
Ze pracownik potwierdza, iz zostat pouczony przez pracodawce o0 obowigzku i procedurach
ochrony danych osobowych uzyskanych w zwigzku ze $wiadczeniem pracy.

(akta kontroli: str. 126-128, 206-213)

|IOD wyjasnita, ze: Pracownicy Szpitala wraz z wejsciem w Zycie nowej Polityki
Bezpieczeristwa nie byli dotychczas formalnie (poprzez uzyskanie pisemnych potwierdzen)
zaznajamiani sig z jej treScig. Nie mniej jednak w trakcie prowadzonych w Szpitalu szkolen
zbiorowych i indywidulanych kazdorazowo informowali§my o zasadach i procedurach
dotyczacych ochrony danych osobowych obowigzujgcych w naszym Szpitalu. Jednocze$nie
deklaruje, ze w najblizszym czasie zamierzamy zintensyfikowac dziatalno$¢ szkoleniowg
i szczegdtowo poinformowac pracownikow o wymogach wynikajgcych z  Polityki
Bezpieczeristwa oraz zaznajomic ich z tym dokumentem.

(akta kontroli: str. 126-128)

1.3.  Rejestr czynnosci przetwarzania danych osobowych (dalej: Rejestr), o ktérym mowa
w art. 30 RODO, zostat sporzadzony w dniu 25 maja 2018 r. Zgodnie z wymogami art. 30
ust. 3 RODO, rejestr prowadzony byt w formie pisemnej i elektronicznej oraz zawierat
wszystkie wymagane elementy.

Wedtug stanu na 31 marca 2019 r. w Rejestrze ujeto dziewie¢ czynnoSci (proceséw)
przetwarzania danych, dla ktérych dokonano identyfikacji oraz analizy zagrozen w celu
zabezpieczenia (ogdlny opis technicznych i organizacyjnych $rodkéw bezpieczenstwa,

2 Poprzez wiasnoreczny podpis na pieczatce zamieszczanej w dokumentacji medycznej pacjenta.
24 Dz.U.z2016r. poz. 922, ze zm.
25 Ustalono na podstawie analizy akt osobowych 30 pielegniarek zatrudnionych w Szpitalu.
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o ktorych mowa w art. 32 ust. 1 RODO) danych osobowych adekwatnie do
zidentyfikowanych zagrozen.

(akta kontroli: str. 129-133)

1.4. W okresie objetym kontrolg 10D przeprowadzit (ADO zatwierdzit) jedng analize
procesow przetwarzania danych osobowych pacjentéw Szpitala?® (dalej: Analiza), o ktorej
mowa w art. 32 RODO. W opracowaniu Analizy uczestniczyli réwniez cztonkowie Zespotu
ds. wdrozenia RODO w Szpitalu (opisano w pkt. 1.1. niniejszego wystapienia).

W ramach ww. Analizy zidentyfikowano 16 zagrozen (ryzyk) zwigzanych z ochrong danych
osobowych. Dla kazdego z nich oszacowano warto$¢ ryzyka poprzez okre$lenie
parametrow dotyczacych ,Wplywu” (w skali od 0 do 5 punktéw?) oraz
,Prawdopodobienstwa” (w skali od 0 do 5 punktéw?®) okreslong jako iloczyn ww.
parametrow. Jako ,ryzyka pomijalne” wskazano warto$¢ ryzyka <2 pkt., ,ryzyka, na ktére
nalezy zwrdci¢ szczeg6lng uwage” — od 3 do 6 pkt., ,ryzyka, ktére nalezy monitorowaé” — od
7 do 14 pkt., ,ryzyka niedopuszczalne® >15 pkt.

W rezultacie przeprowadzonej Analizy, jako stanowigce najwigksze zagrozenie (poziom
ryzyka — 9-12 punktdéw) wskazano kolejno nastepujace incydenty: [1] awaria serwerdw; [2]
brak mozliwosci przywrdcenia kopii zapasowej baz danych; [3] pozar w pomieszczeniach
serwerowni; [4] utrata papierowej dokumentacji archiwalnej w archiwum zaktadowym [5] nie
zachowanie tajemnicy stuzbowej przez zatrudniony personel. Pozostate sytuacje (ryzyka)
zostaly zakwalifikowane do ryzyk, na ktore nalezy zwréci¢ szczegdlng uwage (od 3 do 6
punktow).

(akta kontroli: str. 134-136)

W Analizie dla kazdego z wyspecyfikowanych ryzyk wskazano takze $rodki zabezpieczenia
i Srodki do wdrozenia celem ograniczenia lub wyeliminowania ryzyka. Wg stanu na dzien 19
marca 2019 r. stan realizacji Srodkéw do wdrozenia dla czterech ww. incydentéw (sytuacji)
stanowigcych najwieksze zagrozenie (12 punktow) przedstawiat sie nastepujaco: [1] awaria
serwerdw — w Analizie przewidziano dwa $rodki do wdrozenia?® — nie wykonano zadnego;
[2] brak mozliwosci przywrdcenia kopii zapasowej baz danych — w Analizie przewidziano
dwa $rodki do wdrozenia®® — nie wykonano zadnego; [3] pozar w pomieszczeniach
serwerowni — w Analizie przewidziano trzy Srodki do wdrozenia®' — nie wykonano zadnego;
[4] utrata papierowej dokumentacji archiwalnej w archiwum zaktadowym — w Analizie
przewidziano jeden $rodek do wdrozenia3? — nie zostat wykonany.

(akta kontroli: str. 126-128, 134-137, 245-246, 275-282)

|IOD wyjasnita, ze: Brak wdrozenia $rodkéw wskazanych w Analizie wynika przede wszystkim
Z kosztdw ich realizacji. Priorytetem dziafalno$ci Szpitala jest zapewnienie pacjentom najlepszej
opieki medycznej, a to wymaga kierowania w pierwszej kolejnosci Srodkow finansowych na poprawe
tego obszaru. Znaczna cze$C dziatan dotyczacych poprawy funkcjonowania infrastruktury sieci
informatycznej (komputeréw, serweréw, baz danych) nastapi po realizacji projektu Lubuskie
e-Zdrowie, ktdrego Szpital jest planowanym beneficjentem. Jednoczesnie deklaruje, ze przy
sporzadzaniu corocznych planéw rzeczowo-finansowych szpitala weZzmiemy pod uwage mozliwo$c¢
wdrozenia $rodkow wskazanych w analizie, przy uwzglednieniu sytuacji finansowej Szpitala.

(akta kontroli: str. 126-128)

2% Dokument pn. Analiza i Ocena Ryzyka w Lubuskim Szpitalu Specjalistycznym Pulmonologiczno-
Kardiologicznym w Torzymiu Sp. z 0.0. z dnia 25 maja 2018 r.

2 Tj.: 0 - brak, 1 - pomijalny, 2 — maty, 3 — $redni, 4 — duzy, 5 — ekstremalny.

28 Tj: 0 — brak, 1 — rzadko, 2 - nieprawdopodobne, 3 - mozliwe, 4 — prawdopodobne, 5 — mato
prawdopodobne.

2 Tj.: 1. Redundantne serwer pracujgce w klastrze HA - w przypadku awarii jednego drugi przejmuje
automatycznie dziatanie 2. Gwarancje na sprzet serwerowy NBD (naprawa nastepnego dnia roboczego).

3 Tj.: 1. Poza sprawdzeniem sum kontrolnych brak mozliwosci sprawdzenia kopi zapasowej gtownego
systemu bazodanowego (testowe przywrécenie petni danych) - obecnie wykorzystywany serwer
bazodanowy ze wzgledéw zasobowych nie zezwala na taka operacje bez kilkunastogodzinnego przestoju.
2. Zakup nowego serwera oraz licencji - konfiguracja serwera w postaci wirtualizacji utatwiajaca i
przy$pieszajaca proces przywracania nie tylko bazy danych ale catej maszyny wirtualne;.

31 Tj.: 1. Alarm ppoz.; 2. System gaszenia gazem; 3. Redundantne serwery w innej lokalizacji.

3 Tj.: 1. Wdrozenie systeméw powiadamiajacych o pozarze, zalaniu, wiamaniu.
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Przy sporzadzaniu ww. Analizy wykorzystano wyniki (raport) audytu przygotowania
organizacji (Szpitala) do wymogéw RODO przeprowadzonego w Szpitalu przez podmiot
zewnetrzny (dalej: Audytor)®, przed wejSciem w zyciu przepisow RODO (w dniach 14-15
maja 2018 r.).

W podsumowaniu wynikow audytu zarekomendowano — w celu dostosowania Szpitala do
wymagan RODO - m.in. nastepujacy plan dziatania: - opracowanie rejestru czynnosci
przetwarzania danych osobowych, - wykonanie analizy ryzyka, - podpisanie umdw
powierzenia z podwykonawcami, - realizacje obowigzkéw informacyjnych, - przygotowanie
polityki bezpieczenstwa, - przeszkolenie pracownikéw z przepisdw RODO. Ponadto jako
gtéwne problemy, ktére nalezy wyeliminowaC wskazano ograniczenie dostepu do danych
osobowych z poziomu wspdidzielonych kont, wyeliminowanie zagrozen zwigzanych
z uzytkowaniem systemu Windows XP oraz zapewnienie optymalnej temperatury
W pomieszczeniu serwerowni.

Informacje dotyczace stanu zabezpieczenia pomieszczen serwerowni oraz uzytkowanych
w Szpitalu komputerdéw przedstawiono w pkt. 2.9. niniejszego wystapienia.

(akta kontroli: str. 138-148, 275-282, 287-292)

W dniu 4 czerwca 2018 r. w Szpitalu sporzadzono (podpisany przez Prezes Zarzadu)
dokument pn. Raport z analizy i oceny ryzyka w Szpitalu (dalej Raport). W Raporcie podano
m.in., Zze w oparciu o wyniki ww. Analizy, audytu wewnetrznego oraz praktyki z procesow
biznesowych z lat poprzednich nie stwierdzono wystepowania w Szpitalu ryzyka
niedopuszczalnego.

W czesci procesow biznesowych stwierdzono natomiast wystepowanie powaznych ryzyk
w zakresie dostepnosci oraz utarty danych ze wzgledu na brak dualnej serwerowni, przy
czym wskazano, ze niwelowanie tego ryzyka jest bardzo kosztochtonne i musi byé
roztozone w czasie. Za niewystarczajgce uznano takze zabezpieczenia wprowadzone
w archiwum zaktadowym. Wskazano takze za konieczne sukcesywng wymiane
niewspieranego oprogramowania komputerowego, gdyz ze wzgledu na brak aktualizacji
systemy te majq wiekszg podatno$¢ na awarie oraz préby wlamar informatycznych.

W Raporcie wskazano réwniez, ze poprawa stanu zabezpieczenia serwerowni oraz
uzytkowanego sprzetu komputerowego powinna nastapi¢ po realizacji projektu Lubuskie
e-Zdrowie dofinansowanego ze $rodkow unijnych, ktorego Szpital jest beneficjentem.

(akta kontroli: str. 149)

W Studium Wykonalno$ci dla projektu Lubuskie e-Zdrowie®* wskazano m.in., ze w ramach
tego projektu w przypadku Szpitala przewidywana jest rozbudowa istniejacego systemu HIS
(system medyczny) oraz systemu ERP (system administracyjny), a takze doposazenie
Szpitala w infrastrukture macierzowo-serwerowg oraz w oprogramowanie i urzadzenia
koficowe. Do dnia zakoriczenia niniejszej kontroli ww. projekt byt w trakcie przygotowania®.

(akta kontroli: str. 150-167)

1.5. W Szpitalu dotychczas nie zostata wykonana ocena skutkéw dla ochrony danych
(dalej: DPIA), o ktérej mowa w art. 35 RODO (wykonanie DPIA w przypadku Szpitala jest
fakultatywne). Obowigzek wykonania tej oceny dotyczy bowiem planowanych operacji
przetwarzania dla ochrony danych osobowych przed rozpoczeciem ich przetwarzania,
a Szpital, wraz z wejsciem w zycie RODO, nie rozpoczat przetwarzania nowych kategorii
danych, w szczegélnosci z uzyciem nowych technologii.

(akta kontroli str. 126-128)

33 Na podstawie umowy nr ZP.381.TP.33.2018 z dnia 8 maja 2018 r.

3 Opracowanym na zlecenie Urzedu Marszatkowskiego Wojewodztwa Lubuskiego, wersja sierpien 2018 r.

3http://bip.lubuskie.pl/zamowienia_publiczne/11/487/E2_80 9ESwiadczenie uslugi_nadzoru_sprawowanego w
imieniu_Zamawiajacego w_zakresie prawidlowosci_realizacji Projektu pod nazwa E2 80 9ELubuskie
e-Zdrowie E2 80 9D 2C 0D OAw_charakterze Inzyniera Kontraktu E2 80 9D 0D 0A/ - dostep
21.03.2019r.



http://bip.lubuskie.pl/zamowienia_publiczne/11/487/E2_80_9ESwiadczenie_uslugi_nadzoru_sprawowanego_w_imieniu_Zamawiajacego_w_zakresie_prawidlowosci_realizacji_Projektu_pod_nazwa__E2_80_9ELubuskie_e-Zdrowie_E2_80_9D_2C__0D_0Aw_charakterze_Inzyniera_Kontraktu__E2_80_9D_0D_0A/
http://bip.lubuskie.pl/zamowienia_publiczne/11/487/E2_80_9ESwiadczenie_uslugi_nadzoru_sprawowanego_w_imieniu_Zamawiajacego_w_zakresie_prawidlowosci_realizacji_Projektu_pod_nazwa__E2_80_9ELubuskie_e-Zdrowie_E2_80_9D_2C__0D_0Aw_charakterze_Inzyniera_Kontraktu__E2_80_9D_0D_0A/
http://bip.lubuskie.pl/zamowienia_publiczne/11/487/E2_80_9ESwiadczenie_uslugi_nadzoru_sprawowanego_w_imieniu_Zamawiajacego_w_zakresie_prawidlowosci_realizacji_Projektu_pod_nazwa__E2_80_9ELubuskie_e-Zdrowie_E2_80_9D_2C__0D_0Aw_charakterze_Inzyniera_Kontraktu__E2_80_9D_0D_0A/

|OD wyja$nita, ze: Szpital w mojej ocenie nie jest zobowigzany do wykonania DPIA, jednak
w najblizszym czasie rozwaZymy zasadnosc jej przeprowadzenia i w zaleznosci od tej
analizy podejmiemy decyzje o wykonaniu badz odstapieniu od wykonania tej oceny.

(akta kontroli: str. 126-128)

1.6. Jednym z zadan 10D, w my$l art. 39 ust. 1 lit. b RODO, jest prowadzenie szkolen
personelu uczestniczacego w operacjach przetwarzania danych. Kwestie przeprowadzania
szkolen zostaly rowniez okreslone w Regulaminie Organizacyjnym Szpitala (§ 15 pkt 38)
oraz w Zarzadzeniu kierownika Szpitala w sprawie powotania 10D, gdzie wskazano, Ze do
zadan 10D nalezy m.in. podnoszenie $wiadomo$ci personelu Szpitala oraz szkolenie
personelu uczestniczacego w procesie przetwarzania danych osobowych. Réwniez w ww.
Analizie, Raporcie oraz wynikach audytu (opisanych w pkt. 1.6. niniejszego wystapienia)
zadanie dotyczace szkolenia pracownikow wskazano jako jeden z kluczowych $rodkéw do
wdrozenia.

(akta kontroli str. 26, 60, 71, 148-149)

W Szpitalu opracowano Terminarz planowanych w 2018 r. i w 2019 r. szkolen
wewnetrznych (po jednym w kazdym pdtroczu, bez wskazywania konkretnych dat
i grup/pracownikow do przeszkolenia).

(akta kontroli str. 168)

Ustalono, ze do dnia 21 marca 2019 r. przeszkolonych zostato ogétem 92 sposrod 2193
pracownikéw Szpitala (tj. 42%), z tego 62 na szkoleniu zbiorowym zorganizowanym w dniu
11 grudnia 2018 r. w Szpitalu (Zespdt szkoleniowy w sktadzie: |0OD, radca prawna,
informatyk, naczelna pielegniarka), a 30 pracownikéw w drodze indywidulanych szkolen.

Udziat 0séb przeszkolonych w poszczegdlnych grupach pracownikéw Szpitala przedstawiat
si¢ nastepujaco: lekarze (20%), pielegniarki (61,5%), ratownicy medyczni (18,2%),
sekretarki medyczne i rejestratorki (50%), technicy RTG (100%), fizjoterapeuci (11%),
opiekunowie medyczni (13%), administracja (29%), personel pomocniczy (39%).

Z analizy ww. danych wynika, ze prawie 60% pracownikow Szpitala nie zostato dotychczas
przeszkolonych z zakresu RODO, co szerzej opisano w dalszej czesci wystapienia, w sekcji
,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 126-128, 169-175)

Badanie w zakresie przeszkolenia z przepisow RODO 30 pracownikdéw Szpitala®
zaangazowanych w proces przetwarzania danych medycznych pacjentow wykazato, ze:

— wszyscy posiadali udokumentowany fakt zapoznania si¢ z regulacjami wewnetrznymi
Szpitala w zakresie ochrony danych osobowych oraz ztozyli oswiadczenie o poufno$ci —
na obowigzujacym w Szpitalu wzorze, przy czym o$wiadczenia takie sktadano od
listopada 2018 r. (tj. po uptywie blisko pot roku od wejscia w zycie przepisow RODO),

— jedenastu uczestniczyto w zorganizowanym przez 10D (Zespdt szkoleniowy)
wewnetrznym zbiorowym szkoleniu,

— czterech przeszkolono indywidualnie (wg o$wiadczen 10D i Naczelnej Pielegniarki), przy
czym faktu tego nie potwierdzono w dokumentacji Szpitala (brak pisemnych
potwierdzen).

(akta kontroli str. 170-175)

1.7. Szpital nie zobowigzat sie formalnie (np. poprzez deklaracje stosowania) do
przestrzegania regulacji zawartych w Kodeksie postepowania dla sektora ochrony
zdrowia®, dla ktérego wniosek o przyjecie zostat 13 listopada 2018 r. przedtozony PUODO
lub pozostatych opracowan zwigzanych z ochrong danych osobowych, takich jak

36 \Wg stanu na 31.12.2018 .
37 W probie wskazanej w pkt. 2.3. ninigjszego wystapienia.
3 Tres¢ kodeksu zostata opublikowana na stronie internetowej: www.rodowzdrowiu.pl.
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Stwierdzone
nieprawidtowosci

Przewodnik po RODO w stuzbie zdrowia®® i Wytyczne dotyczace inspektoréw ochrony
danych®,

|OD poinformowata, ze: (...) w znacznej mierze postepowanie Szpitala dostosowane jest do
zasad okre$lonych projektem Kodeksu Branzowego w Ochronie Zdrowia przygotowanego
przez Polskg Federacje Szpitali i ztoZonego do zatwierdzenia Prezesowi UODO wnioskiem
Z dnia 13.11.2018 r. (np. w zakresie zasad przetwarzania danych pacjentow, dostepu do
danych pacjenta i nadawania uprawnien, udostepnianiu danych dotyczacych pacjenta
zgodnie z ustawg z dnia 6 listopada 2008 roku o prawach pacjenta i Rzeczniku Praw
Pacjenta, spetniania obowigzkow informacyjnych wobec Pacjentow, zbierania tylko tych
danych, ktére sq wystarczajgce do identyfikacji pacjentéw).

(akta kontroli str. 176)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Obowigzujaca w Szpitalu Polityka Bezpieczenstwa nie byta dotychczas aktualizowana,
pomimo Ze od jej wejscia w zycie (tj. 25 maja 2018 r.) uchylono jeden z aktéw prawnych
stanowigcych podstawe jej opracowania, t. ww. rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacii
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych, a w Szpitalu nadal stosowane sg wzory upowaznien do
przetwarzania danych osobowych stanowigcych zatacznik do nieobowigzujacej od 25
maja 2018 r. wczesniejszej Polityki, przy czym w tresci tych upowaznien, jako podstawe
do ich wydania wskazano nieobowigzujacy od dnia 25 maja 2018 r. przepis art. 37
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych*!.

(akta kontroli: str. 86-110, 126-128, 213, 243-244)

|IOD wyjadnita, ze: Faktycznie dotychczas nie przeprowadzalimy aktualizacji obowigzujacej
w Szpitalu Polityki Bezpieczenstwa ochrony danych osobowych, co wynikafo przede wszystkim
Z ogromu realizowanych przeze mnie zadan, jednak w mojej ocenia taka aktualizacja w najblizszym
czasie powinna zosta¢ dokonana. Pozwoli to na dostosowanie Polityki i przyjetych w zakresie
ochrony danych osobowych dokumentow (w tym wzoréw stosowanych upowaznier)) do aktualnie
obowigzujgcych wymogow. Przy dokonywaniu aktualizacji skorzystamy rowniez z ustalen i uwag
poczynionych w trakcie kontroli NIK.

(akta kontroli str. 126-128 )

2. |0OD nie wywigzata sie w petni z obowigzku prowadzenia szkolen personelu
uczestniczacego w operacjach przetwarzania danych, wynikajacego z art. 39 ust. 1
lit. b RODO. Szkoleniami w zakresie obowigzywania przepisdow RODO dotychczas nie
zostato bowiem objetych 58% pracownikow Szpitala, a w niektorych grupach
zawodowych uczestniczacych w procesie przetwarzania danych odsetek osob
nieprzeszkolonych byt jeszcze wyzszy i wynosit: lekarze (80%), ratownicy medyczni
(81,8%), fizjoterapeuci (89%), opiekunowie medyczni (87%), administracjia (71%).
Ponadto w przypadku szkolen indywidulanych fakt ich przeprowadzenia nie byt
potwierdzany w dokumentacji Szpitala, co nie pozwala na rzetelne ustalenie m.in.
liczby 0sdb przeszkolonych i terminu przeprowadzenia szkolenia.

(akta kontroli str. 126-128, 168-175)

|OD wyjadnita, ze Brak przeszkolenia tak znacznej liczby pracownikow wynikat w znacznej mierze
Z trudno$ci w jednoczesnym zebraniu pracownikow wykonujgcych podstawowe obowigzki dotyczace
opieki medycznej nad pacjentami rowniez w Systemie zmianowym. Ponadto z uwagi na poczatkowy
okres obowigzywania tych przepiséw i zwigzany z tym brak wypracowanych praktyk, orzeczen
sgdowych czy praktycznych komentarzy, intensyfikacja tych szkolefi miafa nastapic w czasie, gdy
zagadnienia te juz bedq bardziej znajome. Jednoczesnie deklarujg, ze do korica | pofowy br.

39 Opublikowany 24 wrze$nia 2018 r. na stronie internetowej Ministerstwa Cyfryzacji.
40 Opublikowane 10 maja 2018 r. na stronie internetowej Urzedu Ochrony Danych Osobowych.
4 Dz.U.z2016 . poz. 922, ze zm.
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przeszkoleni zostang wszyscy pracownicy przetwarzajacy dane osobowe. Natomiast bfad dotyczacy
niepotwierdzania udziatu pracownika w szkoleniu indywidulanym zostanie wyeliminowany przez
wprowadzenie wzoru dokumentu potwierdzajgcego m.in. termin i zakres tego szkolenia.

(akta kontroli str. 126-128)

W toku kontroli NIK*2 w Szpitalu wprowadzono do stosowania wzor protokotu
potwierdzajacego przeprowadzenie indywidulanego szkolenia pracownika z zakresu RODO.

(akta kontroli str. 177)

Szpital terminowo wywigzat sie z obowigzku opracowania i wdrozenia dokumentaciji oraz
procedur dotyczacych ochrony danych osobowych, jednak dokumentacja ta wymaga
aktualizacji. Wywigzano si¢ rowniez z obowigzku powotania na stanowisko 10D osoby
posiadajacej odpowiednie przygotowanie i kwalifikacje zawodowe oraz terminowo
zawiadomiono o tym fakcie PUODO.

Opracowany terminowo rejestr czynnosci przetwarzania danych zawierat wymagane
elementy. Rzetelnie przeprowadzono i udokumentowano analize procesow przetwarzania
danych oraz zidentyfikowano ryzyka wraz z okre$leniem $rodkéw do wdrozenia (dziatan)
celem eliminacji lub ograniczenia tych ryzyk, przy czym dotychczas - wskutek
ograniczonych $rodkéw finansowych Szpitala — nie wdrozono tych dziatan.

Nie w petni zrealizowano obowigzek przeszkolenia pracownikdw Szpitala uczestniczacych
w procesie przetwarzania danych osobowych z zagadnieft dotyczacych bezpieczenstwa
danych oraz obowigzywania przepisébw RODO. Blisko 60% tych pracownikéw nie zostato
bowiem objetych takimi szkoleniami, a w niektérych grupach zawodowych odsetek oséb
nieprzeszkolonych przekraczat 80%.

Podkre$lenia wymaga, ze jeszcze w toku kontroli podjeto lub zadeklarowano dziatania
zmierzajace do usunigcia stwierdzonych nieprawidtowosci.

2. Zapewnienie prawidiowego przetwarzania i ochrony danych
osobowych.

2.1. Przeprowadzone ogledziny wszystkich (dwdch) funkcjonujacych w Szpitalu rejestracii*?
wykazaty, ze w celu wiaciwej ochrony danych osobowych pacjentow funkcjonowaty ponize;
wymienione rozwigzania:

o w kazdej rejestracji umieszczono klauzule informacyjne RODO (w formie wydruku)
ogdInodostepne dla osob rejestrujgcych sie;

e zapewniono aby w obrebie wzroku pacjenta znajdujacego sie przy stanowisku rejestracji
nie znajdowaty sie dokumenty zawierajacych dane osobowe innych pacjentow.
Dokumenty osdb juz zarejestrowanych bylty na biezaco przenoszone do gabinetow
zabiegowych lub poradni Szpitala;

o wszystkie komputery (cztery) znajdujace sie w rejestracjach byto ustawione w sposéb
uniemozliwiajacy wglad w tresci na nich wySwietlane osobom rejestrujgcym sie;

e pacjenci po zarejestrowaniu otrzymywali specjalnie przygotowane karteczki, na ktorych
podawano date i godzine wizyty oraz numer wiasciwego gabinetu;

e pracownicy rejestracji nie wypowiadali na gtos informacji zawierajacych dane osobowe,
przekazujgc jedynie dane dotyczace dalszego procesu postepowania po
zarejestrowaniu sie do danej poradni lub gabinetu;

o identyfikacja pacjentow odbywata sie na podstawie okazanych rejestratorce dowodow
tozsamo$ci wg kolejnosci przyjscia do rejestracji (brak urzadzen elektronicznych
wspomagaijacych proces rejestracii);

o W kazdej z rejestracji znajdowaty sie szafki zamykane na klucz na przechowywania
dokumentaciji pacjentow;

42 Tj. zdniem 21 marca 2019 r.
43 Tj.: 1. Rejestracji Centralnej Szpitala zlokalizowanej w budynku gtownym, segment Il, 2. Rejestracji do
poradni kardiologicznej i geriatrycznej, zlokalizowanej w tzw. ,budynku w lesie”, pomieszczenie 01/09.
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e w przypadku jednej rejestracji (Rejestracja Centralna) usytuowanie trzech stanowisk
rejestracyjnych bezposrednio obok siebie z uwagi na bardzo matg odlegto$¢ miedzy nimi
oraz brak przeston (barier) miedzy stanowiskami moze powodowa¢, Ze osoba
znajdujaca sie przy stanowisku styszy informacje podawane przez osobe rejestrujaca sie
przy drugim stanowisku. Ponadto poza zamieszczeniem przy stanowiskach informacji
o tresci ,Prosimy o przebywanie przy stanowisko recepcyjnym tylko jednego pacjenta”
nie wprowadzono innych rozwigzan (np. poziomych linii) zapewniajacych odstep
pomigdzy osobami przy okienku, a kolejnymi osobami w kolejce, a odlegto$¢
usytuowanych przed stanowiskami miejsc siedzacych dla oséb oczekujacych na
rejestracie nie uniemozliwiata podstuchanie informacji podawanych przez osoby
rejestrujace sie. Powyzsze ustalenia wraz z wyjasnieniem szerzej opisano w dalsze;
czesci wystapienia, w sekeji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 178-185)

We wszystkich trzech objetych ogledzinami gabinetach poradni specjalistycznych Szpitala®,
dokumentacje pacjentow przechowywano we wiasciwy sposéb, tj. pacjent wchodzacy do
gabinetu nie miat mozliwosci zapoznania sie z danymi osobowymi innych osob
oczekujacych w kolejce lub tych, ktorzy odbyli juz wizyte. Ponadto w trakcie ogledzin, nie
zaobserwowano, aby ktorykolwiek gabinet zostat pozostawiony bez opieki oraz nie
stwierdzono przypadkow pozostawienia klucza w drzwiach i opuszczenia przez personel
gabinetu poradni. Wywotywanie pacjentow wszystkich poradni odbywato sie w sposéb
gwarantujacy im anonimowo$¢, tj. pacjenci wchodzili do gabinetu poradni wg kolejnosci
zapisOw na wizyte (numer i godzina wizyty wskazana w procesie rejestracii).

(akta kontroli str. 186-189)

Przeprowadzone ogledziny dyzurek pielegniarskich, sal chorych oraz gabinetéw lekarskich
na trzech oddziatach szpitalnych*® wykazaty m.in., ze:

e na oddziatach znajdowato sie facznie: 57 sal chorych (161 t6zek), dziewie¢ gabinetéw
lekarskich oraz siedem dyzurek pielegniarskich;

o w przypadku wszystkich 129 zaobserwowanych pacjentow nie stwierdzono braku na
nadgarstku opaski informacyjnej zawierajacej numer pacjenta“s;

e na dwdch oddziatach*” nie stwierdzono umieszczania kart z danymi pacjentéw na lub
przy tézkach pacjentéw, natomiast na zajetych tézkach (57) na Oddziale gruzlicy
i choréb ptuc zamieszczono karty z imieniem i nazwiskiem pacjentéw w sposob
umozliwiajacy odczytanie tych danych dla 0séb przebywajacych w tych salach (w tym
0s6b postronnych np. odwiedzajacych chorych). Powyzsze szerzej opisano w dalsze;
czesci wystapienia, w sekcji ,Stwierdzone nieprawidtowosci’;

o ruch chorych*® prowadzony byt w dyzurkach pielegniarskich w miejscu niewidocznym dla
0s0b postronnych;

o we wszystkich dyzurkach pielegniarskich podreczna dokumentacja pielegniarska
przechowywana byta w zamykanych na Kklucz szafkach, nie stwierdzono
nieprawidtowo$ci w zakresie sposobu uzytkowania i zabezpieczenia komputeréw w
dyzurkach (ogdtem siedem);

44 Qgledzinami objeto trzy poradnie: 1. Poradnia geriatryczna — pomieszczenie 01/04 w tzw. ,budynku w lesie”,
2. Poradnia gruzlicy i choréb ptuc, pomieszczenie 007, budynek gtéwny, segment Il, 3. Poradnia
onkologiczna, pomieszczenie 007, budynek gtéwny, segment 1.

45 QOgledzin objeto trzy oddzialy szpitaine (sale chorych, dyzurki pielegniarskie, gabinety lekarskie) tj.: 1.
Oddziat rehabilitacji kardiologicznej, tzw. ,budynek w lesie, 2. Oddziat onkologii pulmonologicznej i
chemli”oterapii, budynek gtéwny, segment |, 3. Oddziat gruZlicy i choréb ptuc, budynek gtéwny, segment Il
oraz lIl.

46 QOpaski wypisywane byte recznie i zawieraly wytacznie numer pacjenta (Medyczny Identyfikator Pacjenta) z
systemu InfoMedica, po ktérym mozna byto zidentyfikowa¢ dane pacjenta (historie choroby).

47 Tj.: Oddziat rehabilitacji kardiologicznej, Oddziat onkologii pulmonologicznej i chemioterapii.

4 Ruch chorych to lista pacjentéw danego oddziatu wraz z numerem sali, w ktérych przebywaja.
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o W gabinetach lekarskich dokumentacja medyczna przechowywana byta w zamykanych
na klucz szafkach, nie stwierdzono nieprawidtowosci w zakresie sposobu uzytkowania
i zabezpieczenia komputeréw w gabinetach.

(akta kontroli str. 190-197)

Ponadto w ramach przeprowadzonych ogledzin stwierdzono, ze w Szpitalu (na zadnym
z oddziatow, rejestracii, poradni) nie funkcjonowat monitoring wizyjny.

(akta kontroli str. 178-183, 186-197)

2.2. Wedtug stanu na 11 marca 2019 r. personel dziatow administracyjnych*® Szpitala liczyt
23 osoby%0. Analiza uprawnien w systemie InfoMedica®', jakie zostaty nadane wszystkim
osobom z tej grupy wykazata, ze odpowiadaly one zakresom zadan i obowigzkdw
realizowanych przez tych pracownikéw. | tak:

— 12 o0s6b nie posiadato dostepu do systemu InfoMedica, co wynikato z ich zakreséw
obowigzkow (nie realizowali oni zadai wymagajacych dostepu do danych medycznych
pacjentow Szpitala);

— pieC 0sbéb posiadito nadane uprawnienia w tym systemie, ktdre pozwalaty im na dostep
do danych medycznych niezbedny z punktu widzenia realizowanych przez nich zadan,
a takze pisemne upowaznienia do przetwarzania danych osobowych52;

— sze$¢ 0sob posiadto ograniczony dostep do danych w systemie InfoMedica (np. tylko do
danych ksiegowych lub kadrowych).

(akta kontroli str. 200-205)

2.3. Analiza przeprowadzona na prébie 30 (z 84) pielegniarek3 zatrudnionych w Szpitalu®
wykazata, m.in. ze:

— wszystkie posiadaty dostep w systemie InfoMedica do danych medycznych pacjentoéw
w komorkach organizacyjnych (oddziaty, izba przyje€), na ktdrych Swiadczyly prace,
a takze pisemne upowaznienia do przetwarzania danych osobowych,

— 16 sposrdd nich (tj. 53,3%), oprécz ww. dostepu do danych medycznych pacjentéw w
komdrkach organizacyjnych, na ktorych Swiadczyly prace, posiadaty rowniez dostep do
danych pacjentéw (obszaréw — modutdw w systemie InfoMedica) z innych oddziatéw, co
szerzej opisano w dalszej czesci wystapienia, w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 206-215)

Ustalono, Zze zadnej z os6b zatrudnionych lub wykonujacych na podstawie umoéw
cywilnoprawnych®® zadania salowej lub sprzataczki nie nadano uprawnieri w systemie
InfoMedica do przetwarzania danych osobowych pacjentéw, a takze upowaznien do
przetwarzania danych osobowych, co byto dziataniem prawidtowym.

(akta kontroli str. 216)

2.4. W okresie od 25 maja 2018 r. do 28 lutego 2019 r. Szpital rozwigzat stosunek
pracy/umowe cywilnoprawng z 23 osobami. Spo$rdd nich, osiem osob w trakcie
zatrudnienia/Swiadczenia zadan miato przyznany dostep do systemow informatycznych,
w tym systemu InfoMedica. Przeprowadzona analiza terminu odebrania uprawnien
wszystkim oSmiu ww. osobom wykazata, ze:

— w przypadku pieciu oséb dostep do systemow informatycznych dotyczyt danych
medycznych, natomiast w trzech przypadkach danych administracyjnych;

49 Biuro Zarzadu, Dziat Finansowo-Kadrowy, Dziat Administracyjno-Gospodarczy, Dziat Administracyjno-
Eksploatacyjny, Dziat Rozliczen i Analiz, stanowiska samodzielne w Administracji Szpitala.

5  Stanna 28 luty 2019 r.

51 System typu HIS (Hospital Information System - rodzaj oprogramowania do obstugi ruchu pacjentow
wewnatrz podmiotu leczniczego).

52 Pracownicy Dziatu Rozliczen i Analiz oraz Administrator systemow informatycznych (informatyk).

53 Szpital nie zatrudniat potoznych.

% Na umowe o prace oraz umowy cywilnoprawne (zlecenie) - stan na 13 marca 2019 r.

5 Ogétem 33 osoby - stan na 13 marca 2019 r.
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— we wszystkich przypadkach dostep do systemu InfoMedica zostat zablokowany w toku
kontroli NIK (w dniu 1 marca 2019 r.), tj. po uplywie od 60 do 274 dni od daty
rozwigzania stosunku pracy/umowy cywilnoprawnej; przy czym w jednym przypadku
administrator systemdw informatycznych Szpitala dokonat zmiany hasta dostepu (po
uptywie 124 dni po zakonczeniu zatrudnienia, dostep zblokowano po uptywie 274 po
zakonczeniu zatrudnienia), co szerzej opisano w dalszej czesSci wystapienia, w sekcii
ytwierdzone nieprawidfowosci”.

(akta kontroli str. 217-221)

2.5. W my$I postanowierh umowy serwisowej Szpital obowigzany byt do zgtaszania btedéw
w dziataniu systemu InfoMedica poprzez witryne internetowg help-desk'u wykonawcy
znajdujgcyg sie pod adresem www.hd.asseco.pl lub poprzez strony autoryzowanych
przedstawicieli serwisowych wykonawcy (wskazanych przez wykonawce).

(akta kontroli str. 222-237)

Do przesytania zgtoszenn zwigzanych z btedami lub wadliwym dziataniem systemu
informatycznego InfoMedica wykorzystywano serwisy internetowe znajdujace sie pod
adresem: https://hd.asseco.pl (ogdlne btedy dotyczace aktualizacji), hitp://serwis.jts.pl
(btedy zwigzane z dziataniem modutdw administracyjnych), http://infobud.eu/ (btedy
zwigzane z dziataniem modtéw medycznych).

Przeprowadzone ogledziny sposobu przekazania 11 (100%) zgtoszeh serwisowych
z okresu od 25 maja 2018 do 1 marca 2019 r. zwigzanych z btedami lub wadliwym
dziataniem systemu informatycznego InfoMedica wykazaty m.in., ze:

— wszystkie zgtoszenia serwisowe byly przekazywane przez administratora systeméw
informatycznych Szpitala, przy czym w dniu ogledzin dziewie¢ zgloszeh miato status
,Zamkniety”, a dwa zgtoszenia (przekazane w dniu 26 oraz 27 lutego 2019 r.) status
,Lotwarte”,

— wszystkie zgtoszenia zrealizowano drogq elektroniczng z wykorzystaniem ww. serwisow
internetowych, przy czym w przypadku zadnego ze zgtoszen nie przekazywano danych
osobowych (w tym danych medycznych) pacjenta.

(akta kontroli str. 238-239)

2.6. Szpital w okresie objetym kontrolg posiadat 16 umoéw dotyczacych powierzenia
przetwarzania danych osobowych, w ktorych wystapit jako podmiot powierzajacy
przetwarzanie danych oraz 8 uméw gdzie wskazano go jako podmiot przetwarzajacy dane
osobowe.

(akta kontroli str. 240)

Ustalono, ze umowy dotyczace powierzenia przetwarzania danych zawierano z podmiotami
(wykonawcami) realizujgcymi na rzecz Szpitala zadania zwigzane m.in. ze: $wiadczeniem
ustug informatycznych oraz serwisu oprogramowania, badaniami z zakresu diagnostyki
obrazowej, ustugami laboratoryjnymi, wspétpracy i konsultacji medycznych.

Analiza pigciu umoéw (porozumien)® dotyczacych powierzenia przez Szpital przetwarzania
danych osobowych pieciu wykonawcom, ww. ustug wykazata m.in. ze:

— zawieraty one wymagane postanowienia okreslone w art. 28 ust. 3 RODO i stanowity
integralng cze8¢ umowy na $wiadczenie ustug zawartej z danym podmiotem
zewnetrznym,

% Tj. umowy (porozumienia): 1. Z dnia 19.11.2018 r. dotyczaca realizacji zadan w zakresie opisywania badan
tomografii komputerowej i opisywania badan radiologicznych w oparciu o teleradiologie, 2. Z dnia
25.05.2018 r. dotyczaca realizacji zadah w zakresie wykonywania badan radioizotopowych i Rezonansu
magnetycznego pacjenci, 3. Z dnia 25.05.2018 r. dotyczaca realizacji zadan w zakresie wykonywania badan
genetycznych, 4. Z dnia 25.05.2018 r. dotyczaca realizacji zadarn w zakresie wykonywania badan
densytometrycznych, 5. Z dnia 25.05.2018 r. dotyczaca realizacji zadan w zakresie wykonywania badan
diagnostycznych i konsultacyjnych.
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— w kazdej z pieciu uméw powierzenia wskazany zakres danych osobowych, jaki zostat
powierzony przez Szpital podmiotowi zewnetrznemu, wynikat z rodzaju ustug, jakie
zgodnie z umowa na ich Swiadczenie miat na rzecz Szpitala realizowa¢ wykonawca.

(akta kontroli str. 241-242)

Wedtug stanu na 11 marca 2019 r. ustugi na rzecz Szpitala $wiadczyto na podstawie
kontraktow 26 lekarzy (lekarze kontraktowi), przy czym kazdy z nich posiadat odrebne
imienne pisemne upowaznienie do przetwarzania danych osobowych — z ww. lekarzami nie
zawierano umow (porozumien) dotyczacych powierzenia przetwarzania danych osobowych.

(akta kontroli str. 243-246)

Prezes Zarzadu wyjasnita, ze Z uwagi na charakter, zakres i cel $wiadczen realizowanych przez
lekarzy kontraktowych na rzecz Szpitala ich status jest — w mojej ocenie — tozsamy z lekarzami
wykonujgcymi $wiadczenia na podstawie umowy o prace, zwlaszcza w zakresie zapewnienia
ochrony danych osobowych pacjentow. Dlatego przyjelismy jednolite rozwigzanie dotyczace
wydawania pisemnych, imiennych upowaznien dla wszystkich lekarzy, bez wzgledu na forme ich
zatrudnienia (umowy o prace albo kontrakty).

(akta kontroli str. 245-246)

2.7. W Polityce Bezpieczenstwa okreslono m.in. procedury postepowania w przypadku
naruszenia danych osobowych (rozdziat VI). W szczegdlnoSci okreslono katalog zdarzen
wskazujacych na naruszenie danych osobowych, sposéb postepowania oraz osoby
zobowigzane do okreSlonych dziatan w przypadku stwierdzenia naruszenia danych
osobowych, a takze konieczno$¢ dokumentowania przez 10D w formie raportéw
przypadkéw naruszen. Zaistniate naruszenia — wg zapisow Polityki — mogg sta¢ sie
przedmiotem szczegdtowej analizy prowadzonej przez zespét powotany przez ADO.

Analiza postanowien Polityki wykazata ponadto, Ze:

— nie wprowadzono obowigzku prowadzenia rejestru przypadkéw (incydentéw) naruszen
ochrony danych osobowych,

— nie wprowadzono obowigzku zgtaszania organowi nadzoru kazdego przypadku
naruszenia ochrony danych osobowych skutkujacego ryzykiem naruszenia praw lub
wolnosci 0sob fizycznych bez zbednej zwtoki — w miare mozliwosci, nie pdzniej niz
w terminie 72 godzin po stwierdzeniu naruszenia (art. 33 ust. 1 RODO).

(akta kontroli str. 86-110)

|OD wyjasnita, ze (...) przy najblizej aktualizacji Polityki Bezpieczenistwa uzupetnimy jej zapisy
0 wprowadzenie postanowieri dotyczacych obowigzku prowadzenia rejestru przypadkéw
(incydentéw) naruszeri ochrony danych osobowych oraz wprowadzimy obowigzek zgtaszania
organowi nadzoru naruszeri, o ktérych mowa w art. 33 ust. 1 RODO. Jednocze$nie informuje, ze
dotychczasowy brak takich zapisow w Polityce nie wywofywat negatywnych skutkow, gdyz formg
dokumentowania ewentualnych incydentow byty raporty, a obowigzek zgtaszania organowi nadzoru
i tak wynikat z przepisow RODO. Jednak w celu zapewnienia objecia regulaciami Polityki
Bezpieczenstwa cafosci zagadniern RODO uwazam za zasadne uzupetnienie jej zapisow o te
postanowienia.

(akta kontroli str. 184-185)

W okresie objetym kontrolg w Szpitalu nie odnotowano przypadkéw (incydentow)
naruszenia ochrony danych osobowych.

(akta kontroli str. 297)

2.8. W okresie objetym kontrola, w Szpitalu funkcjonowaty procedury dotyczace
udostepniania danych osobowych, opracowane 10 sierpnia 2015 r. (Instrukcja Systemu
Zarzadzania Jakoscig - Wytyczne prowadzenia i przechowywania dokumentacji medycznej
pacjenta). W mysl tych regulacji oraz zgodnie z przepisem art. 26 ust. 1 oraz ust. 3 ustawy z
dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta® (dalej: u.0.p.p.),
dokumentacje medyczng udostepnia sie pacjentowi lub jego przedstawicielowi

57 Dz.U.z2017r. poz. 1318, ze zm.



ustawowemu, badz osobie upowaznionej przez pacjenta oraz podmiotom okre$lonym w ust.
3 ww. przepisu. Ponadto w procedurach wewnetrznych okreslono m.in. wzér wniosku
0 udostepnienie dokumentacji medycznej, wzor upowaznienia do wydania kopii
dokumentacji medycznej oraz karta wydania/udostepnienia oryginatu dokumentacii
medyczne;j.

W okresie objetym kontrolg w Szpitalu informacje o udostepnieniu dokumentacji medycznej
kazdorazowo ujmowano w wykazie, o ktérym mowa w art. 27 ust. 4 u.0.p.p. (prowadzono
odrebne wykazy udostepniania dokumentacji dla instytucji oraz dla oséb prywatnych).
W Szpitalu nie prowadzono ewidencji spraw, w przypadku ktérych odmoéwiono
udostepnienia dokumentaciji. Powyzszg ewidencje zatozono w toku kontroli NIKS8.

(akta kontroli str. 247-264)

W okresie od 25 maja 2018 r. do 21 lutego 2019 r., w prowadzonym przez Szpital wykazie
odnotowano ogétem 26 przypadkow udostepnienia dokumentacji medycznej, w tym osobom
fizycznym (osiem przypadkéw) oraz podmiotom zewnetrznym (18 przypadkow®®).

Wsrédd nich odnotowano dwa przypadki dotyczace udostepnienia tej dokumentacji osobie
upowaznionej innej niz pacjent, ktérego udostepniana dokumentacja medyczna dotyczyta
oraz trzy przypadki udostepnienia jej komercyjnym instytucjom ubezpieczeniowym.

Przeprowadzona analiza prawidtowosci udostepnienia dokumentacji w odniesieniu do
wszystkich (pieciu) ww. przypadkow wykazata, ze:

— w jednym przypadku osoba upowazniona osobiscie odebrata dokumentacje medyczng,
natomiast w pozostatych czterech przypadkach dokumentacje przesytano pocztg za
zwrotnym potwierdzeniem odbioru;

— w kazdym przypadku udostepniono kopie dokumentacji medycznej;

— we wszystkich przypadkach (pieciu) dokumentacja medyczna zostata udostepniona
osobom/instytucjom, ktére posiadaty pisemne upowaznienie pacjenta do dostepu do tej
dokumentacji na podstawie wnioskow o jej udostepnienie;

— osoby udostepniajace dane w imieniu Szpitala kazdorazowo posiadaty wymagane
upowaznienie.

(akta kontroli str. 268-273)

2.9. Regulacje dotyczace ochrony danych przed ich utratg w wyniku awarii, btedéow lub
nieuprawnionej modyfikacji zostaty opisane w Polityce Bezpieczenistwa (rozdziat IV) oraz
w Instrukcji Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych
osobowych® (dalej: Instrukcja), a takze w Zasadach korzystania z komputerow
przeno$nych, na ktérych sq przetwarzane dane osobowe® (dalej: Zasady). W dokumentach
tych okreslono m.in.: [1] zasady zabezpieczenia przed nieautoryzowanym dostepem do baz
danych, w tym przez Internet; [2] zasady bezpiecznego uzytkowania komputerow
przenosnych, w tym ich transportu, przechowywania danych, blokowania dostepu; [3]
metody i Srodki uwierzytelniania w systemie informatycznym; [4] procedury nadawania
i zmiany uprawnien do przetwarzania danych osobowych oraz rejestrowania tych uprawnien
w systemie informatycznym; [5] procedury rozpoczecia, zawieszenia i zakonczenia pracy
przez uzytkownikdw systeméw informatycznych; [6] procedury tworzenia kopii zapasowych
systeméw informatycznych oraz przechowywania nosnikéw zawierajacych dane oraz kopii
zapasowych; [7] $rodki ochrony systemu informatycznego oraz monitorowanie dostepu do
danych; [8] procedury wykonywania przegladéw i konserwaciji systemu informatycznego.

(akta kontroli str. 86-110)

% W dniu 1 marca 2019r.

% Ztego 15 dotyczyto przekazania dokumentacii instytucjom publicznym (np. ZUS, KRUS, Sady, Prokuratura).
60 Stanowiacej zatacznik nr 2 do Polityki Bezpieczeristwa.

61 Stanowiacych zatacznik nr 1 do Polityki Bezpieczenstwa.
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Ogledziny jedynej serwerowni Szpitala®? wykazaty, m.in. ze wiasciwie: [1] zabezpieczono
dostep do tego pomieszczenia, stosujac drzwi na zamek otwierany kluczem oraz dodatkowo
zabezpieczony zamkiem elekiromagnetycznym oraz krate i folie antywtamaniowa na oknie
(iedynym); [2] w pomieszczeniu umieszczono gasnice typu D (wolnostojaca) oraz uktad
klimatyzacji; [3] wszystkie urzadzenia znajdowaly sie na tzw. podiodze antystatycznej oraz
ok. 10 cm powyzej poziomu posadzki; [4] na wypadek czasowego zaniku zasilania
zastosowano uktady podtrzymujace napiecie UPS (3 szt.); [5] wszystkie urzadzenia
informatyczne zamontowano w specjalnie do tego przystosowanych szafach typu RACK.

Ponadto ustalono, ze w serwerowni nie byto widocznych rur mogacych stanowi¢ potencjaine
zagrozenie zalaniem, a takze nie pozostawiono w niej elementéw, materiatow, urzadzen
niezwigzanych z funkcjonowaniem serwerowni, ktére mogtyby wywota¢ ryzyko pozaru lub
sprzyjac jego rozprzestrzenieniu.

(akta kontroli str. 275-282)

Kopie zapasowe baz danych Szpitala, w mys$| przepisow § 20 ust. 2 pkt 12 lit. b
rozporzadzenia KRI oraz postanowien Instrukcji, byly przechowywane w pomieszczeniu
znajdujacym sie w innym niz serwerownia budynku Szpitalas3.

Ogledziny tego pomieszczenia wykazaty, ze przyjete w nim rozwigzania i stwierdzony stan
faktyczny nie zapewnialy petnego bezpieczenstwa przechowywanych w nim kopii baz
danych z uwagi na: [1] drzwi do pomieszczenia zamykane byty na jeden zamek patentowy
(brak innych zabezpieczen), a okno (jedno) nie posiadato zadnych zabezpieczen; [2]
w pomieszczenia brak byto gasnicy, systemu klimatyzacji; [3] dziatajagce w pomieszczeniu
urzadzenia informatyczne (serwer) umieszczone byly na drewnianym stole (brak szafek
typu RACK); [4] w pomieszczeniu umiejscowiono rury CO (pod sufitem), ktére w razie awarii
mogtyby zala¢ urzadzenia elektroniczne; [5] w pomieszczeniu znajdowaly sie elementy,
materiaty, urzadzenia niezwigzane z jego funkcja, ktére mogtoby wywotywaé ryzyko pozaru
badz sprzyja¢ jego rozprzestrzenieniu (np. pudta tekturowe, zbedny sprzet — m.in. aparat
USG, dwie uszkodzone kserokopiarki), co szerzej opisano w dalszej czesci wystapienia,
w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 275-283)

Ponadto w Szpitalu dotychczas nie wdrozono przewidzianych w Analizie $rodkow
eliminujacych lub ograniczajacych ryzyko pozaru® (opis wraz z wyjadnieniami zamieszono
w pkt 1.4. niniejszego wystapienia), a serwerownia i objete ogledzinami pomieszczenie na
przechowywanie kopii zapasowych baz danych nie posiadaty systemu alarmowego,
przeciwwtamaniowego ani przeciwpozarowego.

Prezes Zarzadu wyjasnita, ze: W miare mozliwosci finansowych Szpitala postaramy sie
sukcesywnie podejmowaé dziafania zamierzajagce do poprawy bezpieczenstwa infrastruktury
technicznej, w tym serwerowni. W szczegblnoSci w zakresie bezpieczenistwa pozarowego.
Jednoczesnie informuje, Ze radykalna poprawa funkcjonowania infrastruktury sieci informatycznej
powinna nastapi¢ wskutek wdroZenia projektu Lubuskie e-Zdrowie, ktérego Szpital jest planowanym
beneficjentem.

(akta kontroli str. 245-246)

Ogledziny 30 komputerédw stacjonarnych Szpitala, w tym 20 wykorzystywanych
na oddziatach Szpitala przez lekarzy (10), pielegniarki (10) oraz 10 uzytkowanych w dziale
Administracji Szpitala, wykazaty m.in., ze:

— na 19 komputerach zainstalowany byt system operacyjny Windows XP, dla ktorego
producent oprogramowania zakofczyt wsparcie techniczne 8 kwietnia 2014 r., a po tym
dniu producent przestat dostarcza¢ aktualizacje zabezpieczen, poprawki niezwigzane

62 Serwerownia umiejscowiona w Budynku gtownym Szpitala - segment I, pomieszczenie 03, w ktorej
znajdowaly si¢ serwery z bazami danych medycznych, w tym dane osobowe pacjentéw Szpitala oraz
pracownikow.

63 Pomieszczenie umiejscowione w Budynku Oddziatu rehabilitacji kardiologicznej, tzw. ,budynek w lesie”,
pomieszczenie 01/12, w ktdrej przechowywane sg kopie zapasowe baz danych, w tym danych osobowych
pacjentow.

64 Tj.: 1. Alarm ppoz.; 2. System gaszenia gazem; 3. Redundantne serwery w innej lokalizacii.
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Stwierdzone
nieprawidtowosci

z zabezpieczeniami, bezptatne lub platne opcje asystowanej pomocy technicznej
i aktualizacje zawartosci technicznej online, co znacznie wptywato na bezpieczenstwo
tych systemow operacyjnych. W zwigzku z tym w Szpitalu istnieje potencjalna
mozliwos¢, iz urzadzenia te stwarzajg ryzyko dla bezpieczenstwa infrastruktury
informatycznej jednostki, ktére moze skutkowa¢ nieprawidtowosciami w przysztosci;

— na wszystkich uzytkownicy posiadali ograniczone uprawnienia w systemie operacyjnym,
ktore nie pozwalaty na wprowadzanie zmian w konfiguracji tych urzadzen oraz instalacje
oprogramowania;

— wszystkie byly zarzadzane domenowo i na kazdym z nich byt zainstalowany byt program
antywirusowy, posiadajacy aktualng wersje bazy sygnatur wirusow;

— w zadnym nie zostaty zablokowane porty USB, umozliwiajac podtaczenie do nich
no$nikéw pamieci i kopiowanie danych;

— 27 komputerow byto wykorzystywanych do przetwarzania danych w systemie
InfoMedica, z tego 23 do danych medycznych, a cztery do przetwarzania danych
osobowych pracownikdw Szpitala;

— na dziewieciu komputerach uzytkowanych wspolnie przez personel medyczny,
uzytkownicy logowali sie do systemu operacyjnego z uzyciem wspdlnego loginu i hasta,
co szerzej opisano w dalszej czeSci wystapienia, w sekcji ,Stwierdzone
nieprawidtowosci”;

— w sze$ciu przypadkach hasto do systemu operacyjnego Windows, a w 21 przypadkach
hasto do systemu InfoMedica byto niezgodne z zasadami przyjetymi w Polityce Szpitala
(zbyt mata liczba znakow lub brak spetnienia wymogéw ztozonosci hasta), co szerzej
opisano w dalszej cze$ci wystapienia, w sekciji ,Stwierdzone nieprawidtowosci’;

— wbrew wymogom przyjetym w Polityce Szpitala hasta do systemu operacyjnego
Windows oraz hasta do systemu InfoMedica nie podlegaty okresowej zmianie,
a trzykrotne btedne wpisanie hasta do sytemu operacyjnego Windows nie skutkowato
zablokowaniem dostepu, co szerzej opisano w dalszej czesci wystapienia, w sekcji
,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 287-292)

Kopie zapasowe baz danych - stosownie do wymogow okreslonych w Polityce — tworzone
byly automatycznie na serwerze bazodanowym co 24 h. Wytworzona w ten sposéb kopia
pobierana byta przez skrypt na serwerze zapasowym znajdujacym sie w innej lokalizacji.
Kopie dodatkowo spakowane RAR przechowywane byly na tym serwerze przez ok. rok.
Ponadto raz w miesigcu jedna paczka RAR kopiowana byta na zewnetrzny szyfrowany dysk
USB i zamykana na szafie.

(akta kontroli str. 293)

W Szpitalu poza opaskami noszonymi przez pacjentdw nie stosowano innych form
pseudoanonimizacji danych. Pracownicy Szpitala wykorzystywali 14 komputeréw
przeno$nych, przy czym tylko jeden zawierat dane osobowe® i byt uzywany poza terenem
Szpitala (dyski tego komputera byty szyfrowane®®).

(akta kontroli str. 294, 298)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W przypadku jednej rejestracji (Rejestracja Centralna) usytuowanie trzech stanowisk
rejestracyjnych bezposrednio obok siebie z uwagi na bardzo matg odlegtos¢ miedzy
nimi oraz brak przeston (barier) miedzy stanowiskami moze powodowaé¢, ze osoba
znajdujaca sie przy stanowisku styszy informacje podawane przez osobe rejestrujaca
sie przy drugim stanowisku. Ponadto poza zamieszczeniem przy stanowiskach
informaciji o tresci ,Prosimy o przebywanie przy stanowisko recepcyjnym tylko jednego

65 Komputer uzytkowany przez Dyrektor ds. ekonomicznych — zawierat dane osobowe pracownikéw Szpitala i
dostep do danych systemu InfoMedica (modut administracyjny).
66 Programem BitLocker.
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pacjenta” nie wprowadzono innych rozwigzan (np. poziomych linii) zapewniajacych
odstep pomiedzy osobami przy okienku, a kolejnymi osobami w kolejce, a odlegtos¢
usytuowanych przed stanowiskami miejsc siedzacych dla oséb oczekujacych na
rejestracie nie uniemozliwiata podstuchanie informacji podawanych przez osoby
rejestrujgce sie.

Tak zorganizowany sposob rejestracji pacjentow, stanowit naruszenie art. 24 ust. 1 RODO,
w ktdrym jako jeden z obowigzkow ADO wskazano wdrozenie odpowiednich $rodkéw
technicznych i organizacyjnych zapewniajacych ochrong danych osobowych. Ponadto,
w my$| Przewodnika po stuzbie zdrowia, nalezy dazy¢ do minimalizacji ryzyka ujawnienia
informacji osobom postronnym w procesie rejestracji, wyznaczajgc obszar, w ktérym moze
przebywaé¢ wytacznie obstugiwany pacjent.

(akta kontroli str. 178-185)

|OD wyjadnita, ze: Pracownicy Szpitala zostali przeszkoleni o konieczno$ci zachowania poufno$ci
podczas procesu rejestracji pacjentdw. Rejestracja odbywa sie po okazaniu dowodu osobistego
pacjenta oraz skierowania od wiasciwego lekarza. W najblizszym czasie postaramy sie szczegdtowo
przeanalizowa¢ — w miare posiadanych mozliwosci finansowych — warianty rozwigzan techniczno-
organizacyjnych zapewniajgcych zwigkszenia ochrony danych osobowych pacjentow w Rejestracji
Centralnej.

(akta kontroli str. 184-185)

. Na jednym z trzech objetych ogledzinami oddziatow szpitalnych®” zamieszczono na fozkach
pacjentéw karty z ich imieniem i nazwiskiem w sposob umozliwiajgcy odczytanie tych
danych przez osoby przebywajace w tych salach (w tym réwniez osoby postronne, np. gosci
odwiedzajacych chorych).

W mys$l przepisu art. 13 u.0.p.p., pacjent ma prawo do zachowania w tajemnicy przez osoby
wykonujace zawdd medyczny informacji z nim zwigzanych, uzyskanych w zwigzku
wykonywaniem tego zawodu. Ponadto zgodnie z przepisem art. 24 ust. 1 RODO Szpital jest
zobowigzany do wdrozenia odpowiednich $rodkéw technicznych i organizacyjnych, aby
przetwarzanie odbywato sie zgodnie z przepisami RODO.

(akta kontroli str. 184-185, 190-196)

|IOD wyjasnita, Ze: Stwierdzona praktyka zamieszczania na f0zkach szpitalnych na Oddziale
gruzlicy i choréb ptuc informacji o imieniu i nazwisku pacjenta jest niedopuszczalna i zostata juz
wyeliminowana. Wedtug informacji uzyskanych od Ordynatora oddziatu oraz pielegniarek miata ona
na celu ufatwic identyfikacje pacjenta, co eliminowatby ewentualne ryzyka zwigzane z niewfaciwym
rozpoznaniem pacjenta, zwtaszcza w sytuacji duzej rotacji personelu na tym oddziale. Aktualnie
wprowadzone rozwigzanie polegajace na umieszczeniu tych danych w specjalnych koszulkach (bez
mozliwosci ich bezposredniego odczytania przez osoby postronne) zapewnia zgodnosc
z obowigzujgcymi przepisami przy jednoczesnym zapewnieniu personelowi fatwej identyfikacji
pacjenta w celu wyeliminowania zgtaszanych ryzyk.

(akta kontroli str. 184-185)

W toku kontroli NIK wyeliminowano powyzszg nieprawidtowo$¢ poprzez zamieszczanie
imienia i nazwiska pacjenta w specjalnych koszulkach — dane niewidoczne dla osob
postronnych.

(akta kontroli str. 196)

Analiza zakresu posiadanego dostepu do danych medycznych 30 (z 84) pielegniarek®
zatrudnionych w Szpitalu® wykazata, ze 16 sposrod nich (4. 53,3%), oprécz dostepu do
danych medycznych (w systemie InfoMedica) pacjentéw w komérkach organizacyjnych, w
ktérych $wiadczyly prace, posiadaly rowniez dostep do danych pacjentow (obszardw —
modutéw w systemie InfoMedica) z innych oddziatéw, na ktérych nie Swiadczyty pracy.

67 Tj. Oddziat gruzlicy i chorob ptuc.
8 Szpital nie zatrudniat pofoznych.
69 Na umowe o prace oraz umowy cywilnoprawne (zlecenie) - stan na 13 marca 2019 r.
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| tak przyktadowo pielegniarka $wiadczaca prace na Oddziale rehabilitacji
pulmonologicznej posiadata réwniez dostep (uprawnienie w systemie InfoMedica) do
danych pacjentdw z Oddziatu choréb ptuc, Oddziatu onkologii pulmonologiczne;
i chemioterapii, a takze z Zaktadu opiekunczo-leczniczego.

(akta kontroli str. 206-215)

Stosownie do przepisu § 20 ust. 2 pkt 4 KRI zarzadzanie bezpieczenstwem informacii
realizowane jest w szczegdlnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajacych realizacje i egzekwowanie dziatan zapewniajacych,
Ze osoby zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez
nie zadan oraz obowigzkdéw majacych na celu zapewnienie bezpieczenstwa informacii.
Ponadto w przepisie art. 5 ust. 1 lit. ¢ RODO wskazano zasade adekwatnosci i minimalizacii
danych, tj. wymdg ustalenia, kto i w jakim zakresie, powinien by¢ uprawniony do
przetwarzania danych.

Administrator systeméw informatycznych w Szpitalu wyjasnit, ze: (...) Pozostawianie tych
uprawnien byto naszym niedopatrzeniem wynikajacym z braku biezacej analizy adekwatno$ci
dostepu do danych tylko do tych modutow w programie InfoMedica, ktére sq niezbedne do
wykonywania obowigzkéw stuzbowych. Jednoczesnie informuje, ze dostep do zbednych danych
zostaf tym pielegniarkom juz cofniety i w przysztosci na biezaco bedzie monitorowane nadawanie
i cofanie uprawnien w systemach informatycznych.

(akta kontroli str. 214-215)

W toku kontroli NIK zablokowano dostep ww. pracownikéw do danych pacjentéw (obszardw
— modutéw w systemie InfoMedica) z oddziatow, w ktorych nie wykonywaty pracy.

(akta kontroli str. 211, 214-215)

4. Konta uzytkownika w systemie InfoMedica, oSmiu bytych pracownikéw/osob
wykonujacych zdania na podstawie umowy zlecenia Szpitala, zostaty zablokowane
dopiero w toku kontroli NIK (w dniu 1 marca 2019 r.), tj. po uptywie od 60 do 274 dni od
daty rozwigzania stosunku pracy/umowy cywilnoprawnej; przy czym w jednym
przypadku administrator systeméw informatycznych Szpitala dokonat zmiany hasta
dostepu (po uptywie 124 dni po zakonczeniu zatrudnienia, dostep zblokowano po
uptywie 274 po zakonczeniu zatrudnienia).

Stanowito to naruszenie § 20 ust. 2 pkt 5 rozporzadzenia KRI, zgodnie z ktorym nalezy
podejmowac dziatania polegajace na bezzwtocznej zmianie uprawnien, w przypadku zmiany
zadan osob zaangazowanych w proces przetwarzania informacii.

(akta kontroli str. 217-221)

Administrator systeméw informatycznych w Szpitalu wyjasnit, ze: Tak pézne zablokowanie
dostepu bytych pracownikéw do bedacych w posiadaniu Szpitala systeméw informatycznych
wynikato z mojego przeoczenia. Jako administrator systeméw informatycznych oraz jedyny
informatyk w Szpitalu wykonuje wiele zadarn i nie zawsze jestem w stanie na biezgco cofac
uprawnienia byfym pracownikom. Pragne rowniez zauwazyc, ze zdarzajq sie przypadki powtérnego
zatrudnienia, zwfaszcza na stanowiskach medycznych, w zwigzku z powyzszym zbyt szybkie
cofnigcie dostepu wymagafoby procedury ponownego nadawania uprawnien. Jednoczesnie
deklaruje, ze w przysztosci kazdorazowo po otrzymaniu z kadr informacji o rozwigzaniu stosunku
pracy lub umowy zlecenia bezzwlocznie bede cofat uprawnienia dostepu do systeméw
informatycznych Szpitala.

(akta kontroli str. 220-221)

5. Ogledziny pomieszczenia do przechowywania kopii zapasowych baz danych Szpitala™
wykazaly, ze przyjete w nim rozwigzania i stwierdzony stan faktyczny nie zapewniaty
petnego bezpieczenstwa przechowywanych w nim kopii baz danych (zwlaszcza
w zakresie przeciwdziatania ryzyku wystapienia i rozprzestrzenienia sie pozaru) z uwagi

70 Pomieszczenie umiejscowione w Budynku Oddziatu rehabilitacji kardiologicznej, tzw. ,Jbudynek w lesie”,
pomieszczenie 01/12, w ktdrej przechowywane sg kopie zapasowe baz danych, w tym danych osobowych
pacjentow.
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na sktadowanie w nim przedmiotow tatwopalnych oraz urzadzen niezwigzanych z jego
funkcjg (np. pudta tekturowe, zbedny sprzet — m.in. aparat USG, dwie uszkodzone
kserokopiarki), przy jednoczesnym braku w pomieszczeniu gasnicy oraz systeméw
przeciwpozarowych.

(akta kontroli str. 275-283)

Administrator systeméw informatycznych w Szpitalu wyjaénit, ze Zbedne elementy
umieszczone w serwerowni zastepczej zostaty juz z niej usuniete, a pomieszczenie zostato
wyposazone w gasnice przeznaczong do gaszenia urzadzen elektrycznych do 1000 V.
Jednocze$nie deklaruje, ze w przysztosci nie bede skfadowat tam Zadnych niezwigzanych
Z przeznaczeniem tego pomieszczenia elementéw lub materiatow, ktére moglyby sprzyjac
rozprzestrzenianiu sie pozaru.

(akta kontroli str. 283)

Po zakonczeniu ogledzin ww. przedmioty zostaly usuniete z pomieszczenia, ktére ponadto
zostato wyposazone w gasnice typu D.

(akta kontroli str. 284-286)

6. Na dziewieciu sposréd 30 objetych ogledzinami komputeréw uzytkowanych wspélnie
przez personel medyczny Szpitala, uzytkownicy logowali sie do systemu operacyjnego
z uzyciem wspolnego loginu i hasta.

Dziatanie to byto niezgodne z postanowieniami Polityki’* oraz z § 20 ust. 2 pkt. 7 lit. a i § 21
ust. 2 pkt 3, w zwigzku z § 20 ust. 1 rozporzadzenia KRI, gdyz bez przyznania
indywidualnych loginéw uzytkownikom, nie jest mozliwa prawidtowa rozliczalnosé
systemow. Taki spos6b autoryzacji nie pozwala na ustalenie, ktéra z oséb fizycznych
uzywajacych tego samego (jednego) loginu, przetwarzata w systemach (w tym przypadku
w systemie operacyjnym) dane podlegajace prawnej ochronie.

(akta kontroli str. 214-215, 287-292)

Administrator systemdw informatycznych w Szpitalu wyjasnit, ze Powyzsze rozwigzanie wynika
wytgcznie ze wzgladdw organizacyjno-technicznych. Taki sposob logowania sie personelu do
systemu operacyjnego, do komputeréw uzytkowanych przez wielu uzytkownikdw, usprawnia prace
pielegniarek. Nalezy mie¢ réwniez na uwadze, Zze dostep do danych osobowych (medycznych)
pacjentow mozliwy jest jedynie po zalogowaniu sie przy pomocy zindywidualizowanego loginu i hasta
do systemu InfoMedica, gdyz nie przechowujemy danych medycznych na dyskach twardych
komputerdw. Jednoczesnie deklaruje, Ze przeanalizujemy powyzsze zagadnienie w celu
wyeliminowania ewentualnych ryzyk zwigzanych z wspétdzieleniem komputerdw.

(akta kontroli str. 214-215)

7. Wbrew postanowieniom Polityki’> w szeSciu przypadkach (na 30 zbadanych) hasto do
systemu operacyjnego Windows, a w 21 przypadkach hasto do systemu InfoMedica
byto niezgodne z przyjetymi zasadami (zbyt mata liczba znakéw lub hasto nie spetniato
wymogow ztozonosci); hasta nie podlegaty okresowej zmianie (w Polityce wymog
zmiany hasta do systemu InfoMedica co 30 dni, faktycznie wymuszanie zmiany hasta
ustawiono na 180 dni, waznoS¢ hasta do systemu operacyjnego ustawiona
bezterminowo — system nie wymuszat zmiany hasata), a trzykrotne bfedne wpisanie
hasta do sytemu operacyjnego Windows nie skutkowato zablokowaniem dostepu do
systemu.

(akta kontroli str. 214-215, 287-292)

Administrator systeméw informatycznych w Szpitalu wyjasnit, ze W najblizszym czasie
postaram sie wyeliminowac te bfedy m.in. poprzez wprowadzenia mechanizméw wymuszajgcych
wymogi jakoSciowe oraz zmiane hasta w terminach wynikajgcych z postanowieri Polityki
Bezpieczenstwa, a takze blokowanie dostepu do sytemu Windows po probie trzykrotnego wpisania

™ Okreslonym w rozdziale IV Procedura rozpoczecia, zawieszenia i zakorficzenia pracy przez uzytkownikow
systemu informatycznego.

2 QOkreslonymi w rozdziale Ill Metody i $rodki uwierzytelniana w systemie informatycznym oraz IV Procedura
rozpoczecia, zawieszenia i zakoficzenia pracy przez uzytkownikow systemu informatycznego.
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btednego hasta. Dotychczasowa sytuacja podyktowana byta w pewnej mierze wzgledami
praktycznymi, gdyz zbyt czesta zmiana haset stwarza pracownikom dodatkowe obowigzki i moze
utrudniac biezgce wykonywanie podstawowych zadari, jakimi sq $wiadczenie ustug zdrowotnych.

(akta kontroli str. 214-215)

W toku kontroli NIK, ustawiono waznos¢ hasta do systemu InfoMedica na 30 dni oraz
dtugos¢ hasta na minimum osiem znakéw, a takze wprowadzono blokade do sytemu
Windows po trzykrotnym btednym wprowadzeniu hasta.

(akta kontroli str. 295-296)

W Szpitalu wdrozono rozwigzania organizacyjne i techniczne zmierzajace do zapewnienia
prawidtowej ochrony i przetwarzania danych osobowych. Nie byly one jednak w petni
przestrzegane.

W szczegdlnoSci na ogot prawidlowo chroniono i przetwarzano dane osobowe
w skontrolowanych oddziatach szpitalnych?, poradniach specjalistycznych™, a takze
w procesie rejestracji pacjentéw’. Stwierdzone w tym obszarze nieprawidtowo$ci dotyczyty
zamieszczania na tozkach szpitalnych na jednym z oddziatow’® danych osobowych (imienia
i nazwiska) pacjentéw, a takze niezapewnienia — z uwagi na usytuowanie trzech stanowisk
rejestracyjnych’”” w sposéb umozliwiajacy wzajemne podstuchanie informacji podawanych
przez osoby rejestrujgce sie — petnej ochrony tych danych.

Szpital zawierat umowy powierzenia przetwarzania danych w sytuacjach tego
wymagajacych, a w pieciu analizowanych umowach zamieszczono postanowienia
wymagane art. 28 RODO. Prawidlowo udostepniano réwniez uprawnionym podmiotom
dokumentacje medyczng pacjentow oraz rzetelnie prowadzono wykaz dotyczacy
udostepnienia tych danych.

Wskutek braku biezacej analizy wymaganych uprawnien personelu Szpitala w dostepie do
danych medycznych pacjentéw (badaniem objeto 30 pielegniarek), stwierdzono az 16
przypadkéw nadania zbyt szerokich uprawnien w systemie informatycznym’®. Ponadto ze
znacznym opdznieniem (od 60 do 274 dni od daty rozwigzania stosunku pracy) odbierano
mozliwosci dostepu do tych systemdw bytym pracownikom Szpitala.

Prawidtowo zastosowano fizyczne zabezpieczenia serwerowni Szpitala, natomiast
w przypadku pomieszczenia do przechowywania kopii zapasowych baz danych Szpitala
przyjete w nim rozwigzania i stwierdzony stan faktyczny nie zapewnialy petnego
bezpieczenstwa przechowywanych danych, w tym zwlaszcza w zakresie ryzyk zwigzanych
Z pozarem.

We wszystkich 30 badanych komputerach zainstalowany byt program antywirusowy,
aktualny na dzien przeprowadzenia ogledzin. Nalezy jednak zauwazyé, ze sposob
uzytkowania i zabezpieczenia wykorzystywanych w Szpitalu komputerdw stacjonarnych nie
gwarantowat — wskutek m.in. nieprzestrzegania wymogdéw dotyczacych obowigzujgcych
haset oraz praktyce logowania sie do systemu operacyjnego z uzyciem wspolnego loginu
i hasta - peinej ochrony przetwarzanych na tych komputerach danych osobowych
pacjentow.

Podkreslenia wymaga, ze jeszcze w toku kontroli podjeto lub zadeklarowano dziatania
zmierzajace do usniecia stwierdzonych nieprawidtowosci.

73 Qgledzinami objeto trzy oddzialy szpitaine (sale chorych, dyzurki pielegniarskie, gabinety lekarskie) tj.: 1.
Oddziat rehabilitacji kardiologicznej, 2. Oddziat onkologii pulmonologicznej i chemioterapii, 3. Oddziat
gruzlicy i choréb ptuc, budynek gtowny.

™ Qgledzinami objeto trzy poradnie: 1. Poradnia geriatryczna, 2. Poradnia gruZlicy i chordb ptuc, 3. Poradnia
onkologiczna.

5 Ogledzinami objeto dwie funkcjonujace w Szpitalu rejestracje, tj. Rejestracje Centralng oraz Rejestracje do
poradni kardiologicznej i geriatryczne;.

6 Tj. Oddziat gruzlicy i chordb ptuc.

T Dotyczy Rejestracji Centralne;j.

8 \Ww. pielegniarki oprocz dostepu do danych medycznych (w systemie InfoMedica) pacjentéw w komorkach
organizacyjnych, w ktérych Swiadczyly prace, posiadaty rowniez dostep do danych pacjentéw (obszaréw —
modutéw w systemie InfoMedica) z innych oddziatéw.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, a takze dziataniami podjetymi w toku
kontroli w celu ich wyeliminowania, Najwyzsza Izba Kontroli, na podstawie art. 53 ust. 1 pkt
5 ustawy o NIK, przedstawia nastepujgce wnioski:

1. Objecie szkoleniami z zakresu ochrony danych osobowych wszystkich pracownikow
Szpitala uczestniczacych w procesie przetwarzania danych osobowych.

2. Aktualizacje obowigzujacej w Szpitalu Polityki Bezpieczeristwa.

3. Wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych zapewniajgcych
ochrong danych osobowych pacjentdw oddziatdw szpitalnych oraz minimalizacje
ryzyka ujawnienia informacji osobom postronnym w procesie rejestracii.

4. Nadawanie pracownikom uprawnien w systemach informatycznych oraz w systemach
operacyjnych komputeréw Szpitala w stopniu adekwatnym do realizowanych przez
nich zadan, a takze bezzwtoczne odbieranie uprawnien w systemach informatycznych
bytlym pracownikom Szpitala.

5. Przestrzeganie obowigzujacych w Szpitalu wymogéw dotyczacych okresow waznosci
i jakosci stosowanych haset.

6. Nadanie wszystkim uzytkownikom komputeréw indywidualnych danych do autoryzacii
w systemach operacyjnych oraz wprowadzenie rozwigzan uniemozliwiajgcych prace
kilku 0séb na jednym koncie uzytkownika.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Zielonej Gorze. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK; nie
przystuguje do wystgpienia pokontrolnego zmienionego zgodnie z trescig uchwaty
w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaé Najwyzszg |zbe Kontroli, w terminie 30
dni od otrzymania wystgpienia pokontrolnego, 0 sposobie wykonania wnioskow
pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezehn do wystapienia pokontrolnego, termin przedstawienia
informaciji liczy sie od dnia otrzymania uchwaty o oddaleniu zastrzezen w catosci lub
zmienionego wystapienia pokontrolnego.

Zielona Gora, 19 kwietnia 2019 r.

Najwyzsza |zba Kontroli
Delegatura w Zielonej Gorze

Kontroler
Mariusz Kniat p.0. Dyrektora
Doradca prawny Wiodzimierz Stobrawa
...................... pOdeS o
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