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|. Dane identyfikacyjne

Powiatowe Centrum Zdrowia Sp. z 0.0., ul. Pitsudskiego 8, 66-530 Drezdenko (dalej: Szpital
lub Spétka).

Wanda Szumna, Prezes Zarzadu Spdtki od 31 grudnia 2015 .

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.

2. Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych.

Od 25 maja 2018 r. (data wejScia w zycie przepisow RODO') do dnia zakofczenia
czynnosci kontrolnych?,

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli?

Najwyzsza Izba Kontroli Delegatura w Zielonej Gorze

Tomasz Przybysz, inspektor kontroli panstwowej, upowaznienie do kontroli nr LZG/5/2019
z dnia 7 stycznia 2019 r.

(akta kontroli str.1-2)

' Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 2 2016 r., str. 1, ze zm.),
dalej RODO.

2 Badania kontrolne moga dotyczy¢ dziatan sprzed tego okresu, jesli majg zwigzek z zagadnieniami bedgcymi
przedmiotem kontroli.

8 Dz U.zz2019r. poz. 489., dalej: ustawa o NIK.



OCENA OGOLNA

Uzasadnienie
oceny ogolnej

IIl. Ocena ogdlna* kontrolowanej dziatalnosci

W Szpitalu dane osobowe nie byty w petni prawidtowo chronione i przetwarzane.

Szpital terminowo opracowat wymagang dokumentacje oraz procedury zwigzane z ochrong
przetwarzanych danych osobowych, a takze powotano na stanowisko Inspektora Ochrony
Danych (dalej: /OD) osobe posiadajgca odpowiednie przygotowanie i kwalifikacje
zawodowe oraz zgtoszono ten fakt Prezesowi Urzedu Ochrony Danych Osobowych (dalej:
PUODO). Opracowany terminowo Rejestr czynnosci przetwarzania zawierat wszystkie
wymagane elementy. Przeprowadzono takze analizg procesoéw przetwarzania danych oraz
ocene skutkéw przetwarzania danych osobowych. Personel Szpitala uczestniczacy
w procesie przetwarzania danych osobowych zostat przeszkolony z zagadnier dotyczacych
bezpieczenstwa danych oraz obowigzywania przepiséw RODO.

Wprowadzone rozwigzania organizacyjne, zmierzajace do zapewnienia ochrony danych
osobowych pacjentdw, gwarantowaty poszanowanie ich prywatnoéci. Prawidtowo chroniono
i przetwarzano dane osobowe w skontrolowanych trzech oddziatach szpitalnych, trzech
poradniach specjalistycznych, a takze w trzech rejestracjach, a stwierdzona w tym obszarze
nieprawidtowo$¢ dotyczyta jedynie braku zamieszczenia klauzul informacyjnych RODO oraz
stosowania znakéw identyfikacyjnych pacjentdw (opasek) zapisywanych w sposéb
umozliwiajacy ich identyfikacje przez osoby nieuprawnione.

Personelowi Szpitala zapewniono odpowiedni dostep do danych medycznych. Wystapito
jednak pie¢ (na 30 badanych) przypadkéw nadania pielegniarkom zbyt szerokich
uprawnien, a takze odbieranie ze znacznym opo6znieniem mozliwosci dostepu do tych
systemow bytym pracownikom Szpitala®.

Zastosowano fizyczne zabezpieczenia serwerowni Szpitala, w ktdrych przechowywano
dane osobowe przetwarzane w formie elektronicznej, natomiast sposéb uzytkowania
i zabezpieczenia wykorzystywanych w Szpitalu komputerdw stacjonarnych (badaniami
objeto 30 komputeréw) nie gwarantowat petnej ochrony przetwarzanych na tych
komputerach  danych osobowych pacjentéw  wskutek mozliwosci  instalowania
oprogramowania przez uzytkownikow komputeréw?, praktyki logowania sie do systemu
operacyjnego z uzyciem wspolnego loginu i hasta® i nieodbierania uprawnien bytym
pracownikom.

Szpital zawierat umowy powierzenia przetwarzania danych w sytuacjach tego
wymagajacych, a w pieciu analizowanych umowach zamieszczono postanowienia
wymagane art. 28 RODO. Prawidtowo udostepniano réwniez uprawnionym podmiotom
dokumentacje medyczng pacjentow.

Podkre$lenia wymaga, Ze jeszcze w toku kontroli podjeto lub zadeklarowano dziatania
zmierzajace do usuniecia stwierdzonych nieprawidtowosci.

4 Najwyzsza Izba Kontroli formutuje ocene ogoing jako ocene pozytywna, ocene negatywng albo ocene w
formie opisowe;.

5 Piec pielegniarek, oprocz dostepu do danych medycznych pacjentéw w komérkach organizacyjnych, na
ktorych Swiadczyty prace, posiadaty réwniez dostep do danych pacjentéw z innych oddziatow.

6 W przypadku 8 z 9 bytych pracownikéw Szpitala dostep do systemoéw informatycznych z danymi pacjentow
zablokowano dopiero po uptywie od 62 do 87 dni od zakoriczenia pracy (z tego w pieciu przypadkach w toku
kontroli NIK).

7 Stwierdzono w 30 z 30 badanych przypadkéw.

8  Stwierdzono w 20 z 30 badanych przypadkéw.



OBSZAR

Opis stanu
faktycznego

. Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

Opracowanie wymaganej dokumentacji oraz procedur zwigzanych
z ochrong przetwarzania danych osobowych.

1.1. Stosownie do art. 8 ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(dalej: u.0.d.0.)0, Zarzad Spdtki powotat w Szpitalu z dniem 2 lipca 2018 r. Inspektora
Ochrony Danych Osobowych (dalej: /OD)". W zarzadzeniu powotujacym 10D wskazano
m.in., ze stuzbowo podlega on bezposrednio Zarzadowi Spotki, co byto zgodne z przepisem
art. 38 ust. 3 RODO™. Osoba wyznaczona na 10D nie petnita przed wejSciem w Zycie
przepiséw RODO funkcji Administratora Bezpieczenstawa Informacji Szpitala (dalej: ABI).

Prezes Zarzadu wyjasnita, iz powodem niepowotania 10D od dnia 25 maja 2018 r. bylo
poszukiwanie odpowiedniego kandydata na powyzsze stanowisko. Obowigzki te
do dnia 1 lipca 2018 roku petnit ABI.

Szpital terminowo zawiadomit Prezesa Urzedu Ochrony Danych Osobowych (dalej:
PUODO) o wyznaczeniu na stanowisko IOD'3, a zawiadomienie zawierato wszystkie
elementy wymagane przepisem art. 10 ust. 3 u.0.d.o.

Dane kontaktowe 10D (numer telefonu oraz adres email) zgodnie z tre$cig art. 37 ust. 7
RODO, udostepniono na stronie internetowej Szpitala'*.

(dowdd: akta kontroli str. 5-6, 7, 248, 250-251, 254-255)

Zgodnie z wymogami art. 37 ust. 5 RODO osoba wyznaczona na |OD posiadata
odpowiednie kwalifikacje, w szczegolnosci ukonczyta certyfikowany kurs Inspektora
Ochrony Danych ,Szkolenia i warsztaty, RODO w placéwce medycznej’.

(dowdd: akta kontroli str. 249)

Do dnia zakonczenia kontroli NIK, fakt wyodrebniania w strukturze Szpitala stanowiska 10D,
nie zostat uwzgledniony w obowigzujagcym Regulaminie Organizacyjnym'® oraz Statucie'®
Spotki.

Prezes Zarzadu wyjasnita, iz (...) Regulamin Organizacyjny Szpitala jest Scisle powigzany
ze Statutem Powiatowego Centrum Zdrowia Sp. z o.0., ktdrego zmiana wymaga podjecia
uchwaty przez zgromadzenie wspolnikéw. W zwigzku z tym, Zze wszystkie udziaty w spofce
nalezg do Powiatu Strzelecko — Drezdeneckiego, prace zwigzane z dostosowaniem w/w
dokumentow do obowigzujgcych aktow prawnych, zostaly zawieszone na czas
ukonstytuowania sie nowych wifadz samorzadowych. Powiatowe Centrum Zdrowia
Sp.zo.0. jest w trakcie opracowywania nowego Statutu, a takze Regulaminu
Organizacyjnego Szpitala Powiatowego, ktére bedgq uwzgledniaty wszystkie zatozenia
dotyczace funkcjonowania Szpitala oraz nowe uwarunkowania prawne, w tym obejmujgce
miedzy innymi IOD.

(dowdd: akta kontroli str. 145-161, 162-166, 233-234)

9 Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena
czastkowa moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie
opisowej.

10 Dz. U. poz. 1000, ze zm.

1 Zarzadzeniem nr 23/2018 z dnia 02.07.2018 r. w sprawie powotania Inspektora Ochrony Danych
Osobowych (dalej: zarzadzenie 23/2018).

2. Osoba petnigca funkcje IOD wykonywata réwnolegle inne zadania i obowiazki wynikajace z jej stanowiska
pracy (Inspektor w Dziale Finansowo-Kadrowym), przy czym zadania te nie wyotywaly konflktu intereséw
z zadaniamy przypisanymi 10D.

8 Zawiadomienia dokonano w dniu 16 lipca 2018 r. na formularzu elektronicznym.

14 Strona internetowa: szpital-drezdenko.pl/rodo/

5 Stanowigcym zatgcznik do Zarzadzenia nr 39/2014 z dnia 30.10.2014 r.

6 Stanowigcym zatacznik do uchwaty Zgromadzenia Wsp6lnikéw Powiatowego Centrum Zdrowia Sp. z 0.0.
w Drezdenku z dnia 18.07.2016 r.
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Szpital do dnia 8 kwietnia 2019 r. nie zostat uznany (nie otrzymat decyzji administracyjnej
od wiasciwego organu do spraw cyberpezpieczenstwa) za operatora ustugi kluczowej,
oktorym mowa w art. 5 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa'’.

(dowod: akta kontroli str. 250-251)

1.2. Przed dniem wejcia w zycie przepisbw RODO w Szpitalu funcjonowata Instrukcja
Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych osobowych'®.
Opisywata ona m.in.: zasady przydziatu haset dla uzytkownikéw, procedure rozpoczecia
i zakonczenia pracy przy komputerze, nadawanie, modyfikowanie i blokowanie uprawnien
w systemach informatycznych, metody i czestotliwoS¢ tworzenia kopii awaryjnych oraz
sposdb i czas ich przechowywania, dokonywanie przegladéw systemu i zbioru danch
osobowych.

Po wejsciu w zycie RODO w Szpitalu zaczat™ obowigzywa¢ Regulamin Ochrony Danych
Osobowych, w ktorym wskazano wykaz obowigzkéw z zakresu przestrzegania zasad
ochrony danych osobowych zgodnie z przepisami RODO. W dokumencie opisano m.in.
zasady: uzytkowania sprzetu IT, dotyczace nadawania uprawnien i polityki haset,
zabezpieczania dokumentacji, korzystania z poczty elektronicznej oraz sieci Internet,
postepowania w przypadku naruszenia ochrony danych osobowych.

W Szpitalu w okresie od 30 kwietnia do 31 lipca 2018 r. przeprowadzony zostat audyt,
ktérego celem byto okreslenie stanu funkcjonowania catosci systemu informatycznego i jego
zarzadzania.® W wyniku przeprowadzonego audytu, w celu dostosowania dokumentagji
dotyczacej ochrony danych osobowych do przepiséw RODO w Szpitalu opracowano
i przyjeto?! Polityke Ochrony Danych Osobowych (dalej: Polityka). W Polityce opisano m.in.
zasady ochrony danych osobowych przetwarzanych w formie papierowej oraz w systemach
elektronicznych w celu spetnienia wymagarn RODO u.o.d.o., i zawarto m.in.: Regulamin
ochrony danych osobowych, wykaz przetwarzanych zbioréw danych osobowych, rejestr
lista zagrozen podatnosci, rejestr powierzen danych osobowych przez administratora,
procedure analizy ryzyka, analize ryzyka przetwarzanych danych osobowych, ocene
skutkow przetwarzania danych osobowych (dotyczy systemu monitoringu wizyjnego), rejestr
naruszen danych osobowych, raport z naruszenia ochrony danych osobowych, zgtoszenie
naruszenia ochrony danych osobowych, rejestr czynno$ci przetwarzania danych
osobowych, procedure audytéw, plan ciggtosci (dotyczacy planéw awaryjnych systemu
informatycznego po awarii, w przypadku braku zasilania, na wypadek utraty dostepu do
sieci Internet, a takze zasad sporzadznia kopii zapasowych). Szpital posiadat opracowany
komplet dokumentéw wskazanych w Polityce.

Opracowana dokumentacja obowigzujaca w Szpitalu dotyczaca ochrony danych osobowych
nie byla aktualizowana do zakoriczenia kontroli NIK, z uwagi na brak przestanek
uzasadniajgcych takg zmiane.

(dowdd: akta kontroli str. 79-127, 167-176, 209-213)

1.3. Szpital od 25 maja 2018 r. wprowadzit rejestr czynno$ci przetwarzania danych
osobowych, ktory zgodnie z wymogami art. 30 ust. 3 RODO prowadzony byt w formie
pisemnej i elektronicznej (arkusz Excel). Rejestr zawierat wszystkie dane wymagane
przepisem art. 30 ust. 1 RODO. Wedtug stanu na dzien 15 lutego 2019 r. liczyt on 18
pozycj.

(dowod: akta kontroli str. 217-221)

7" Dz. U. poz. 1560.

8 Instrukcja przyjeta zarzadzeniem wewnetrznym nr 11/2010 z dnia 28 lipca 2010 r. Prezesa Powiatowego
Centrum Zdrowia Sp. z 0.0. w Drezdenku.

9 Tj. Od dnia 31 lipca 2019 r.

2 Ze sprawozdania z realizacji audytu sporzadzonego 31 lipca 2018 r. wynika, iz analizie poddano m.in.:
procedury, hasta dostepowe, autoryzacje, infrastrukture, sprzet oraz oprogramowanie. Badano
dokumentacje za okres 01.01.2016 r. — 31.10.2017 r.

21 W dniu 31 lipca 2018 r.
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1.4.  Stosownie do art. 32 RODO w Szpitalu dokonano analizy zachodzacych procesow
przetwarzania danych osobowych? poprzez oszacowanie poziomu ryzyka dla siedmiu
zasobdw2 przeznacznych do przetwarzania danych osobowych. Nieakceptowalng warto$é
ryzyka wskazano na poziomie dziewieciu punktow. Jako opcjonalne (akceptowane lub
obnizane) okreslono ryzyko w przedziale 3-6 pkt. Dla ww. zasobdw jako poziom ryzyka
wskazano: w jednym przypadku — 4 pkt. (outsourcing), w pieciu przypadkach — 6 pkt. (m.in.
Personel, Pomieszczenia biurowe, Rejestracja, Sktadnica akt), w jednym przypadku
dotyczacym punkow dystrybucji (serwerownie, IDF, stacje robocze, drukarki, bazy danych,
oprogramowanie) wskazano 9 pkt. W analizie wskazano wnioski z ktorych wynika, iz nalezy
podjg¢ dziatania w celu obnizenia potencjalnego ryzyka, ktére zostaly wskazane
w sprawozdaniu z przeprowadzonego audytu.

W przypadku punktéw dystrybucji wskazano, iz w serwerowni nalezy: uporzadkowaé
pomieszczenia serwerowni poprzez usuniecie zbednego sprzetu i rzeczy, wiasciwie
umiesci¢ wszystkie urzadzen, zakupi¢ gasnice CO2, podiaczy¢ zasilacz UPC, zakupi¢
oprogramowanie antywirusowe. Powyzsze dziatania zostaty zrealizowane. W przypadku
stacji roboczych zalecono: wprowadzenie wymuszania zmiany haset, zabezpiecy¢ wejscia
USB, wykonywa¢ kopie bezpieczenstwa, zabra¢ uzytkownikom lokalnym prawa
administracyjne. W przypadku stacji roboczych nie wykonano wszystkich zalecen.

Zgodnie z zapisami art. 32 RODO Szpital w celu zapewnienia odpowiedniego stopnia
bezpieczenstwa posiadat opracowane procedury dotyczace m.in.. tworzenia
i przechowywania kopii baz danych, plandw awaryjnych na wypadek awarii systemu
informatycznego lub braku =zasilania. Ponadto zgodnie z procedurq dotyczacq
przeprowadzania audytéw, IOD byt odpowiedzialny za przeprowadzanie audytéw z zakresu
ochrony danych osobowych przynajmniej raz w roku. W szpitalu od 31 lipca 2018 r.
prowadzono rejestr w ktérym ujeto wykaz stosowanych zabezpieczen?.

(dowdd: akta kontroli str. 5, 177-204, 205-208)

1.5. W Szpitalu w trakcie przeprowadzonego audytu sporzadzono ocene skutkéw dla
ochrony danych (dalej: DPIA), o ktorej mowa w art. 35 RODO, dla funkcjonujacego systemu
monitoringu wizyjnego.

Wynika z niej, iz system monitoringu w Szpitalu wykazuje zgodno$¢ z przepisami RODO
oraz zapewnia akceptowalny poziom ryzyka naruszenia praw lub wolnosci oséb fizycznych,
ktérych dane osobowe objete sg jego procesem przetwarzania. Realizowane zadania
przetwarzania w systemie monitoringu Szpitala sg niezbedne i proporcjonalne w stosunku
do realizowanych celdw.

W Szpitalu nie wykonano oceny skutkéw ochrony danych dla innych operacji przetwarzania
danych, o ktérej mowa w art. 35 RODO - bowiem jej wykonanie w przypadku Szpitala jest
fakultatywne. Obowigzek wykonania tej oceny dotyczy bowiem planowanych operacii
przetwarzania dla ochrony danych osobowych przed rozpoczeciem ich przetwarzania, a
Szpital, wraz z wejsciem w zycie RODO, nie rozpoczat przetwarzania nowych kategorii
danych, w szczegélnoSci z uzyciem nowych technologi.

(dowod: akta kontroli str. 214-216)

1.6. Jednym z zadan 10D, w my$I art. 39 ust. 1 lit. b RODO jest prowadzenie szkolen
personelu uczestniczacego w operacjach przetwarzania danych. Kwestie przeprowadzania
szkolen zostaly rowniez okre$lone w Zarzadzeniu nr 23/2018 Prezesa Zarzadu Spotki
w sprawie powotania I0D, gdzie wskazano, ze do zadan 10D nalezy m.in. szkolenie
personelu uczestniczacego w operacjach przetwarzania danych osobowych.

22 Na dokumencie brak jest daty jego sporzadzenia. 10D wyja$nita, iz zostat on sporzadzony 31 lipca 2018 r.

23 1) Punkty dystrybucji (serwerownia, IDF, stacje robocze, drukarki, bazy danych, oprogramowanie); 2)
Pomieszczenia biurowe (kadry, ksiegowo$¢, rozliczania z NFZ, sekretariat — akta osobowe pracownikéw,
stacje robocze, archiwum, oprogramowanie); 3) Personel; 4) Outsourcing; 5) Rejestracja (dokumentacja
medyczna pacjentow w formie papierowej oraz stacje robocze z oprogramowaniem); 6) Dokumentacja
medyczna pacjentdw w formie papierowej oraz stacje robocze z oprogramowaniem; 7) Sktadnica akt
(dokumentacja papierowa).

24 Zabezpieczenia ujeto w podziale na fizyczne, techniczne, informatyczne, prawno-organizacyjne i
zewnetrzne.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Ustalono, ze po wejsciu w zycie przepisbw RODO, w maju, wrzesniu i listopadzie 2018 r.
odbyly sie szkolenia, ktore objety wszystkie grupy zwodowe pracownikow Szpitala.
Tematyka szkolen obejmowata m.in. zasady oraz zagrozenia zwigzane z ochrong danych
osobowych wskazane w RODO. W ww. szkoleniach udziat wzigto i otrzymato stosowne
certyfikaty — 327 pracownikéw Szpitala, co stanowito 82,37% wszystkich pracownikéw
Szpitala®.

Prezes Zarzadu wyja$nita, ze (...) z pozostatych 70 0s6b (stanowigcych 17,63% wszystkich
pracownikéw) 66 0sob odbyto szkolenia w swoich macierzystych jednostkach, ktére sg ich
podstawowym miejscem pracy lub zostato przeszkolonych przez 10D, a jedynie cztery
osoby (co stanowi 1,01% wszystkich osob zatrudnionych) nie zostaty przeszkolone
w zakresie RODO.

|IOD wyjasnita, iz osoby te poinformowaty ja, iz nie otrzymaty w swoich podstawowych
miejscach pracy zaswiadczen o odbytym szkoleniu w zakresie RODO. Ponadto kazdy
pracownik zobowigzany byt do zapoznania sie z Regulaminem Ochrony Danych
Osobowych oraz podpisania klauzul i odwiadczer o poufno$ci. Proces ten trwat od sierpnia
2018 roku. Kazdy nowo zatrudniony pracownik jest zapoznawany z Regulaminem
0 ochronie danych osobowych i zostaje przeszkolony z zakresu RODO niezbednego na
danym stanowisku. Ofrzymuje réwnieZz do podpisu klauzule zgody oraz oswiadczenie
0 poufnosci.

(dowod: akta kontroli str. 5, 59-61, 62-72, 243-244, 250-251)

1.7. Szpital nie zobowigzat sie formalnie (np. poprzez deklaracje stosowania) do
przestrzegania regulacji zawartych w Kodeksie postepowania dla sektora ochrony
zdrowias, dla ktérego wniosek o przyjecie zostat 13 listopada 2018 r. przedtozony PUODO
lub pozostatych opracowan zwigzanych z ochrong danych osobowych, takich jak
Przewodnik po RODO w stuzbie zdrowia® i Wytyczne dotyczace inspektoréw ochrony
danych?.

|IOD wyjasnita, iz (...) z posiadanych informacji ze strony internetowej Ministerstwa
Cyfryzacji wynika, iz kodeks branzowy znajduje sie w fazie projektu. Szpital kieruje sie
wskazowkami zawartymi w ,Przewodniku po RODO w stuzbie zdrowia™®, ktory jest
opublikowany na stronie internetowej Szpitala.

(dowdd: akta kontroli str. 250-251)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidtowosci.

Szpital wywigzat sie z obowigzku opracowania i wdrozenia dokumentacji oraz procedur
dotyczacych ochrony danych osobowych. Wywigzano sie rowniez z obowigzku powofania
na stanowisko 10D osoby posiadajacej odpowiednie przygotowanie i kwalifikacje zawodowe
oraz zawiadomiono o tym fakcie PUODO.

Opracowany terminowo Rejestr czynnosSci przetwarzania zawierat wszystkie wymagane
elementy. Przeprowadzono takze analize procesdw przetwarzania danych oraz oceng
skutkéw przetwarzania danych osobowych, a personel Szpitala uczestniczacy w procesie
przetwarzania danych osobowych zostat przeszkolony z zagadniern dotyczacych
bezpieczenstwa danych oraz obowigzywania przepiséw RODO.

%5 Wg stanu na 27 luty 2019 .

% Tres¢ kodeksu zostata opublikowana na stronie internetowej: www.rodowzdrowiu.pl.

2 Przewodnik zostat 24 wrze$nia 2018 r. opublikowany na stronie internetowej Ministerstwa Cyfryzacj.

8 Wytyczne zostaly 10 maja 2018 r. opublikowane na stronie internetowej Urzedu Ochrony Danych
Osobowych.

2 Poradnik opracowany przez Grupe Roboczg ds. Ochrony Danych Osobowych w Ministerstwie Cyfryzacji,
opublikowany 24.09.2018 r. na stronie internetowej Ministerstwa https://www.gov.pl/web/cyfryzacja/rodo-w-
sluzbie-zdrowia-po-pierwsze-pacjent.
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Opis stanu
faktycznego

Zapewnienie prawidiowego przetwarzania i ochrony danych
osobowych.

2.1. Przeprowadzone ogledziny trzech® z pieciu funkcjonujacych w Szpitalu rejestraciis!
wykazaly, ze w celu wlasciwej ochrony danych osobowych pacjentdw funkcjonowaty
ponizsze rozwigzania:

— zapewniono, aby w obrebie wzroku pacjenta znajdujgcego sie przy stanowisku
rejestracji nie znajdowaly sie dokumenty zawierajace dane osobowe innych pacjentow.
Dokumenty pacjentéw znajdowaty sie w zamykanych na klucz regatach lub szafach;

— pracownicy rejestracji nie wypowiadali na gtos informacji zawierajacych dane osobowe;

— rejestracja pacjentéw odbywata sie na podstawie okazanych dowodéw tozsamosci, wg
kolejnosci przyjScia do rejestracji (brak urzadzen elektronicznych wspomagajgcych
proces rejestracji);

— w przypadku rejestracji ogdinej: dwa stanowiska rejestracyjne usytuowane byty obok
siebie w odlegtosci zapewniajacej dyskrecje oraz uniemozliwiajacej wglad w dokumenty
osoby z sasiedniego okienka. Odlegtos¢ usytuowanych przed stanowiskami miejsc
siedzacych dla os6b oczekujgcych na rejestracje uniemozliwiata podstuchanie informacii
podawanych przez osoby rejestrujace sie. Przed rejestracjg znajdowata sie pozioma
linia zapewniajgca odstep pomiedzy osobami przy okienku, a kolejnymi osobami
w kolejce. Ponadto wywieszona byla informacja o tresci ,Do rejestracji prosimy
podchodzi¢ pojedynczo”;

— dwie pozostate rejestracie znajdowaly sie w osobnych pomieszczeniach w ktérych
przebywat tylko jeden pacjent. Pozostali pacjenci oczekiwali na korytarzu;

— ekrany komputerow znajdujacych sie w rejestracjach ustawiono w  sposéb
uniemozliwiajacy wglad w tresci na nich wyswietlane osobom rejestrujacym sie;

— pacjenci po zarejestrowaniu otrzymywali specjainie przygotowane karteczki, na ktérych
podawano date i godzine wizyty oraz numer w kolejce (w przypadku rejestracii
w Poradni dla Kobiet oraz Zdrowia Psychicznego), natomiast w przypadku rejestracii
ogdlnej (na wizyty w poradniach chirurgicznej, kardiologicznej) pacjenci byli rejestrowani
na konkretne dni bez wskazania godziny.

(akta kontroli str. 9-21)

We wszystkich trzech objetych ogledzinami gabinetach poradni specjalistycznych Szpitala3?,
dokumentacje pacjentéw przechowywano we wiasciwy sposéb, tj. pacjent wchodzacy do
gabinetu nie miat mozliwosci zapoznania si¢ z danymi osobowymi innych o0sob
oczekujacych w kolejce lub tych, ktdrzy odbyli juz wizyte. Ponadto w trakcie ogledzin, nie
zaobserwowano, aby ktorykolwiek gabinet zostat pozostawiony bez opieki oraz nie
stwierdzono przypadkéw pozostawienia klucza w drzwiach i opuszczenia przez personel
gabinetu poradni. Pacjenci wywotywani byli po numerze (w przypadku Poradni
Ginekologiczno-Potozniczej) lub wchodzili bez wezwania lekarza po wyjsciu z gabinetu
poprzedniego pacjenta (poradnie Zdrowia Psychicznego oraz Gruzlicy i Choréb Ptuc).

(akta kontroli str. 9-21)

Przeprowadzone ogledziny dyzurek pielegniarskich, sal chorych oraz gabinetéw lekarskich
na trzech oddziatach szpitalnych3? wykazaty m.in., ze:

— na oddziatach znajdowato sig tacznie: 20 sal chorych (61 tozek), trzy gabinety lekarskie
oraz pig¢ dyzurek pielegniarskich;

% Rejestracji: Ogdlnej, Poradni Ginekologiczno-Potozniczej (dalej: Poradni dla kobiet), Poradni zdrowia
Psychicznego.

31 Dodatkowo w Szpitalu dziatajg rowniez rejestracja: Poradni Przeciwgruzliczej oraz Pracowni RTG
endoskopowej, Laboratorium, USG.

32 Qgledzinami objeto trzy poradnie: dla Kobiet, Zdrowia Psychicznego, GruZlicy i Choréb Phuc.

3 Qgledzinami objeto trzy oddzialy szpitalne: Rehabilitacyjny, Chordb Wewnetrznych (dalej: Wewnetrzny),
Anestezjologii i Intensywnej Terapi (dalej: O/OM).
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— wszyscy zaobserwowani pacjenci oddziatow wewnetrznego oraz rehabilitacji posiadali
na nadgarstku opaski informacyjne zawierajace: imig, nazwisko, numer ksiegi gtéwnej,
nazwe oddziatu. Opaski opisywano w sposdb reczny. SzczegGtowy opis zawarto
w dalszej czesci wystapienia w sekcji ,Stwierdzone nieprawidtowosci”. W przypadku
OIOM pacjenci nie posiadali opasek, kazde t6zko posiadato nadany numer, kitdry
odpowiadat numerowi z karty stanu pacjenta;

— ruch chorych3* prowadzony byt w dyzurkach pielegniarskich w miejscu niewidocznym dla
0s0b postronnych;

— we wszystkich dyzurkach pielegniarskich oraz gabinetach lekarskich nie stwierdzono
nieprawidtowo$ci w zakresie sposobu uzytkowania i zabezpieczenia komputeréw
(ekrany zwrocone byly przodem do personelu w sposob uniemozliwiajacy odczytanie
wy$wietlanych danych, nie wystapity przypadki pozostawienia niezblokowanego
komputera). Dokumentacja zawierajagce dane medyczne i osobowe pacjentéw
przechowywana byta w zamykanych na klucz szafkach znajdujgcych sie w dyzurkach
pielegniarskich (na oddziatach wewnetrznym i OIOM) oraz w gabinecie lekarskim — w
przypadku Oddziatu Rehabilitacji.

(akta kontroli str. 9-21)

W Szpitalu przy zadnej z rejestracji ani w ogélnodostepnym dla pacjentéw miejscu nie
umieszczono klauzul informacyjnych RODO (w formie wydruku). Powyzsze szerzej opisano
w dalszej cze$ci wystapienia, w sekgji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 9-21)

W ramach przeprowadzonych ogledzin stwierdzono ponadto, ze funkcjonujacy w Szpitalu
monitoring wizyjny skfadat si¢ z 22 kamer i obejmowat swoim zasiggiem m.in. wejScie
gtéwne do Szpitala, korytarze, parking, podjazd dla karetek, apteke, szatnie, serwerownie
(nie obejmowat zadnego z oddziatow, rejestracji lub poradni). Nagrania z kamer
przechowywane byty przez okres od 14 do 20 dni. Szpital posiadat Regulamin monitoringu,
a pracownicy byli informowani przez swoich przetozonych o jego wprowadzeniu®,

(akta kontroli str. 26-27, 214-216, 239-240)

2.2. Wedtug stanu na 14 lutego 2019 r. personel dziatdw administracyjnych® Szpitala liczyt
27 oso6b. Analiza danych w systemach InfoMedica oraz AMMS®” wykazata, ze uprawnienia
jakie zostaty nadane wszystkim ww. osobom z tej grupy odpowiadaty zakresom zadan
i obowigzkow realizowanych przez tych pracownikéw. | tak:

— dziewie¢ osob z Dziatu Monitorowania Kosztow i Statystyki oraz dwie z Dziatu
Logistyki®) posiadato dostep do danych z systemu AMMS niezbedny z punktu widzenia
realizowanych przez nich zadan, a takze pisemne upowaznienia do przetwarzania
danych osobowych;

— siedem os6b z Dzalu Finansowo-Kadrowego posiadato dostep do czesci
administracyjnej systemu InfoMedica (dane ksiegowe, kadrowe);

— cztery osoby (trzy z Dzialu Monitorowania Kosztéw i Statystyki, jedna osoba z Dziatu
Logistyki) posiadaty urpawnienia do systemu AMMS oraz do czesci administracyjnej
systemu InfoMedica;

— siedmiu osobom nie nadano uprawnien do systemow informatycznych AMMS oraz
linfoMedica.

3 Ruch chorych to lista pacjentow danego oddziatu wraz z numerem sali, w ktorych przebywaja.

% |OD wyjasnita, ze pracownicy byli informowani przez swoich przetozonych, iz w Szpitalu wprowadzany jest
minitoring wizyjny.

%  Dzialy: Finansowo-Kadrowy, Monitorowania Kosztow i Statystyki, Logistyki, Kapelani Szpitalni, BHP.

37 System AMMS zawierajacy dane medyczne pacjentow funkcjonuje w Szpitalu od 7 marca 2019 r.

% Jedna z osob (uprawnienia w AMMS dot. OIOM) weryfikuje poprawnosé procedur medycznych na OIOM,
natomiast druga osoba (uprawnienia AMMS dot odziatéw: Chirurgicznego, Wewnetrznego, Dziecigcego,
OIOM, Izby Przyje¢ Noworodkow, Rehabilitacyjnego) oddelegowana jest do Dziatu Logistyki (pét etatu), a jej
miejscem zatrudnienia jest Dziat Monitorowania Kosztéw i Statystyki.
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(akta kontroli str. 54-56, 78)

2.3. Analiza przeprowadzona na prébie 30 (ze 156) pielegniarek i potozych zatrudnionych
w Szpitalu® wykazata, m.in. ze:

— wszystkie posiadaty dostep w systemie InfoMedica do danych medycznych pacjentéw
w komérkach organizacyjnych (oddziaty, izba przyje€), na ktérych $wiadczyty prace,
a takze pisemne upowaznienia do przetwarzania danych osobowych,

— piec sposrod nich (tj. 16,67%), oprocz ww. dostepu do danych medycznych pacjentow
w komdrkach organizacyjnych, na ktérych $wiadczyly prace, posiadato rowniez dostep
do danych pacjentdw z innych oddziatow, co szerzej opisano w dalszej czesci
wystapienia, w sekciji ,Stwierdzone nieprawidtowosci”.

W toku kontroli NIK, zablokowano ww. pielegniarkom dostep do danych osobowych
pacjentéw spoza ich oddziatow.

(akta kontroli str. 54-56)

Ustalono, Zze zadnej z os6b zatrudnionych lub wykonujacych na podstawie umow
cywilnoprawnych* zadania salowej lub sprzataczki nie nadano uprawnien w systemie do
przetwarzania danych osobowych pacjentéw, co bylo dziataniem prawidtowym.

(akta kontroli str. 62-72)

2.4. W okresie od 25 maja 2018 r. do 14 lutego 2019 r. Szpital rozwigzat stosunek
pracy/umowe cywilnoprawng z 25 osobami. Spo$rdd nich, dziewieC os6b w trakcie
zatrudnienia miato przyznany dostep do systemu InfoMedica, a 20 dostep do systemu
Windows. Przeprowadzona analiza terminu odebrania uprawnien ww. osobom wykazata,
ze:

— w przypadku czterech oséb dostep do systemu InfoMedica zostat zablokowany, przy
czym w jednym przypadku 11 dni od zakoriczenia pracy, a w trzech przypadkach po 67
dniach od zakonczenia pracy*!; w pozostatych pieciu przypadkach dostep do systemow
zostat zablokowany w toku kontroli NIK (w dniu 28 marca 2019 r.), {j. po uptywie od 62
do 87 dni od daty rozwigzania stosunku pracy/umowy cywilnoprawnej; co szerzej
opisano w dalszej cze$ci wystapienia, w sekciji , Stwierdzone nieprawidtowosci”,

— w przypadku 20 osdb, ktdre miaty dostep do systemu Windows, uprawnienia nie zostaty
im odebrane z uwagi na to, iz nie byt im przyznawany indywidualny login oraz hasto.

(akta kontroli str. 22-25)

2.5. W okresie objetym kontrolg Szpital zawart nastepujace umowy dotyczace $wiadczenia
ustug serwisu oprogramowania oraz pomocy technicznej, tzw. helpdesk:

— zfirmg Asseco Poland S.A.#2 na oprogramowanie ,InfoMedica/AMMS”,
— zfirma Pixel Technology Sp. z 0.0.43 na oprogramowanie RIS/PACS.

W mys$| postanowien zawartych ww. uméw serwisowych Szpital obowigzany byt do
zgtaszania btedow poprzez witryng internetowg help-desk’'u wykonawcy lub w razie
trudnosci z rejestracjq na stronie internetowe;j, telefonicznie lub mailowo.

Przeprowadzone ogledziny sposobu przekazania wszystkich zgtoszer serwisowych
zwigzanych z btedami lub wadliwym dziataniem systeméw informatycznych z okresu od 25
maja 2018 do 1 marca 2019 r., ti. dwdch zgtoszen InfoMedica oraz 12 zgtoszen
dotyczacych RIS/PACS wykazaly, ze w kazdym ze zgloszen nie przekazywano danych
pacjenta.

3 Na umowe o prace oraz umowy kontraktowe - stan na 14 lutego 2019 r.

40 Ogdtem 20 osob - stan na 27 marca 2019 r.

41 W jednym przypadku 11 dni od zakonczenia pracy, w trzech przypadkach 67 dni od zakoriczenia pracy.

4 Umowa nr PCZSZp/ZP/4.8/10/2018 z dnia 11.06.2018 r. dotyczaca objecia nadzorem autorskim
oprogramowania InfoMedica.

43 Umowa nr PCZSzp/ZP/Z0/4.8/14/2018 z dnia 02.07.2018 r. dotyczaca objecia nadzorem autorskim i opieka
serwisowg systemu RIS/PACS.
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(akta kontroli str. 28)

2.6. Szpital w okresie objetym kontrolg zawart 18 uméw dotyczacych powierzenia
przetwarzania danych osobowych, w ktorych wystapit jako podmiot powierzajacy
przetwarzanie danych. Nie wystapit przypadek podpisania umowy w ktérej Szpital bytby
wskazany jako podmiot przetwarzajacy dane osobowe.

(akta kontroli str. 128-144, 239-240)

Ustalono, ze umowy dotyczace powierzenia przetwarzania danych zawierano z podmiotami
(wykonawcami) realizujgcymi na rzecz Szpitala zadania zwigzane m.in. z: wykonywaniem
badan histopatologicznych, badan SIMO, badan diagnostycznych oraz konsultacii
specjalistycznych, badan tomografem  komputerowym, badar  laboratoryjnych,
$wiadczeniem ustug informatycznych oraz serwisu oprogramowania.

Analiza pieciu uméw (porozumien)* dotyczacych powierzenia przez Szpital przetwarzania
danych osobowych pieciu wykonawcom, ww. ustug wykazata m.in. ze:

— Zzawieraly one wymagane postanowienia okreslone w art. 28 ust. 3 RODO i stanowity
integralng cze$¢ umowy na $wiadczenie ustug zawartej z danym podmiotem
zewnetrznym,

— w kazdej z pieciu uméw powierzenia wskazany zakres danych osobowych, jaki zostat
powierzony przez Szpital podmiotowi zewnetrznemu, wynikat z rodzaju ustug, jakie
zgodnie z umowa na ich $wiadczenie miat na rzecz Szpitala realizowa¢ wykonawca.

Wedtug stanu na 22 lutego 2019 r. ustugi na rzecz Szpitala $wiadczyto na podstawie
kontraktow 59 lekarzy (lekarze kontraktowi), przy czym kazdy z nich posiadat odrebne
imienne pisemne upowaznienie do przetwarzania danych osobowych oraz podpisywat
o$wiadczenie o poufnodci — z ww. lekarzami nie zawierano umow (porozumien)
dotyczacych powierzenia przetwarzania danych osobowych.

(akta kontroli str. 59-61, 62-72, 128-144)

2.7. W Polityce Ochrony Danych Osobowych Szpitala zawarto Instrukcje postepowania z
incydentami naruszenia ochrony danych osobowych, w ktdrej okreslono m.in. typowe
incydenty naruszen ochrony danych, zasady prowadzenia postepowania wyjasniajgcego,
procedury postepowania w przypadku naruszenia danych osobowych.

Ponadto analiza postanowien Polityki wykazata, ze 10D zobowigzany byt do prowadzenia
rejestru naruszen ochrony danych osobowych oraz sporzadzania raportu z naruszenia
ochrony danych osobowych, a takze do zgtaszania organowi nadzoru kazdego przypadku
naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia praw lub
wolno$ci 0sdb fizycznych bez zbednej zwloki — nie pozniej niz w terminie 72 godzin po
stwierdzeniu naruszenia (art. 33 ust. 1 RODO).

W okresie objetym kontrolg w Szpitalu nie odnotowano przypadkéw (incydentow)
naruszenia ochrony danych osobowych.

(akta kontroli str. 177-204, 250-251)

2.8. W okresie objetym kontrola, Szpital nie posiadat wewnetrznych procedur dotyczacych
udostepniania danych osobowych. Szpital udostepniat dokumentacie medyczng na
podstawie przepisu art. 26 ust. 1 i 3 oraz art. 27 u.o.p.p., {j. dokumentacje medyczng
udostepniano  pacjentowi lub jego przedstawicielowi ustawowemu, badz osobie
upowaznionej przez pacjenta oraz podmiotom okreslonym w ust. 3 ww. przepisu.

W okresie od 25 maja 2018 r. do 8 marca 2019 r. wptyneto do Szpitala 818 wnioskow
o udostepnienie dokumentacji medyczne;.

4 Porozumienia zawarte z: Diagnostyka Sp. z 0.0. z siedzibg w Krakowie w dniu 25.05.2018 r.; SP ZOZ w
Miedzychodzie z dnia 25.05.2018 r.; Wielospecjalistycznym Szpitalem Wojewddzkim w Gorzowie Wikp w
dniu 25.05.2018 r.; Diagnostyka Consillio Sp. z 0.0. z siedzibg w todzi w dniu 22.05.2018 r.; Asseco Poland
S.A. z siedzibgq w Rzeszowie.
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Informacje o udostepnieniu dokumentacji medycznej kazdorazowo ujmowano w wykazie
prowadzonym w formie elektronicznej, o ktdrym mowa w art. 27 ust. 4 u.o.p.p.

(akta kontroli str. 237, 245)

Przeprowadzona analiza prawidtowosci udostepnienia dokumentacji w odniesieniu do 30
przypadkéw, w ktdrych dokumentacja medyczna zostata udostepniona firmom
ubezpieczeniowym oraz 30 przypadkéw udostepnienia dokumentacji innej osobie niz
pacjent, ktorego ta dokumentacja dotyczyta wykazata, ze:

— w kazdym przypadku udostepniono kopie dokumentacji medyczne;j,

— we wszystkich przypadkach udostepniania dokumentacji osobie innej niz pacjent,
dokumentacja medyczna zostata udostepniona osobom/instytucjom posiadajagcym
pisemne upowaznienie pacjenta do dostepu do tej dokumentacji, na podstawie
wnioskéw o jej udostepnienie.

(akta kontroli str. 222-225)

2.9. Regulacje dotyczace ochrony danych przed ich utratg w wyniku awarii, btedow lub
nieuprawnionej modyfikacji zostaty opisane w Regulaminie Ochrony Danych Osobowych
(okreslono w nim m.in. zasady uzytkowania sprzetu IT, Polityke haset, Zasady wynoszenia
nos$nikbw na zewnatrz, korzystania z sieci Internet, z poczty elektronicznej oraz ochrone
antywirusowg). Ponadto zgodnie z zapisami Polityki w Szpitalu opracowano Plan ciggtosci
zawierajacy m.in. plany awaryjne dotyczace: braku zasilania, systemu informatycznego po
awarii, utraty dostepu do internetu, kopii zapasowych. W Szpitalu zarzadzanie infrastrukturg
informatyczng odbywato sie z wykorzystaniem ustugi ACTIVE Directory.

(akta kontroli str. 177-204, 209-213)

Przeprowadzone ogledziny dwéch serwerowni Szpitala (fj. serwerowni gtownej*/
serwerowni zastepczej*) wykazaty, m.in. ze:

— wyposazone byty w drzwi antywtamaniowe zamykane kluczem oraz kratg — w przypadku
serwerowni  gtéwnej, natomiast w przypadku serwerowni zastepczej sztabg
magnetyczng otwierang przy pomocy chipa dekodujacego, dzieku ktéremu mozliwa byta
kontrola dostepu,

— serwerownia gtdwna posiadata okno ktére byto zabezpieczone kratg oraz folig
odblaskowa,

— serwerownie wyposazone byly w klimatyzacje, wolnostojace gasnice CO2, a
serwerownia zastgpcza w system monitoringu wizyjnego,

— serwery i urzadzenia znajdowaly sie w specjalnie do tego przeznaczonych szafach oraz
regatach, urzadzenia posiadaty uktady podtrzymywania napiecia (tzw. UPS) na wypadek
zaniku zasilania,

— W serwerowniach panowat porzadek, nie byt w nich przechowywany niepotrzebny
sprzet,

— serwerownie nie posiadalty systemu alarmowego, przeciwwlamaniowego ani
przeciwpozarowego.

(akta kontroli str. 29-53)

Z wyjasnien |OD wynika, iz planowana jest instalacja w serwerowniach czujek
monitorujacych poziom temperatury, dym w pomieszczeniu oraz sygnalizujgcych wejscie do
pomieszczenia. Obecnie Szpital jest na etapie wyceny powyzszych prac (system p.poz. ma
by¢ zainstalowany réwniez w innych czesciach Szpitala).

(akta kontroli str. 250-251)

4 Serwerownia gtéwna umiejscowiona na 1 pietrze budynku, znajdujg si¢ w niej: serwery gtéwne i
pomocnicze, bazy danych medycznych, urzadzenie zabezpieczajace siec.

4 Serwerownia umiejscowiona na parterze budynku Szpitala, w ktdrej przechowywane sa Urzadzenia aktywne
switch, urzadzenie zapisujace dane z monitoringu wizyjnego, monitor z podgladem przekazu z kamer
monitoringu wizyjnego.
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Stwierdzone
nieprawidtowosci

W toku kontroli NIK, drzwi serwerowni gtéwnej dodatkowo wyposazono w sztabe
magnetyczng otwierang chipem, dzigki czemu monitorowany byt dostep do serwerowni.

(akta kontroli str. 252-253)

W wyniku ogledzin 30 losowo wybranych komputeréw stuzacych do przetwarzania danych
osobowych*” ustalono, ze:

— na 20 komputerach uzytkowanych wspolnie przez personel medyczny®, uzytkownicy
logowali sie do systemu operacyjnego z uzyciem wsp6lnego loginu i hasta, co szerzej
opisano w dalszej cze$ci wystapienia, w sekcji ,Stwierdzone nieprawidtowosci”,

— dlugos¢ hasta odpowiadata wymaganiom okre$lonym w dokumentacji wewnetrznej
jednostki,

— wszystkie komputery posiadaty zainstalowane programy antywirusowe z aktualng bazq
sygnatur wirusow,

— na komputerach zainstalowany byt Windows 7 (20 sztuk), Windows 10 (na 9
komputerach) oraz na jednym komputerze Windows XP. Dla systemu Windows XP brak
wsparcia technicznego ze strony producenta oprogramowania wpltywa na
bezpieczenstwo infrastruktury informatycznej jednostki,

— we wszystkich komputerach porty USB byly aktywne,

— na wszystkich 30 komputerach pracownicy byli w stanie zainstalowa¢ oprogramowanie,
co szerzej opisano wdalszej czeSci wystapienia, w sekcji ,Stwierdzone
nieprawidtowosci”.

Prezes Zarzadu wyjasnita iz kopie zapasowe z danymi z serwera gfownego znajdujgcego
sie w gtownej serwerowni wykonywne sg codziennie i zapisywane na serwerze znajdujgcym
sie w drugiej serwerowni. W Szpitalu jest 12 urzadzer przenosnych na ktérych nie stosuje
sie ochrony kryptograficznej nosnikow pamieci. Urzadzenia te sq przypisane do migjsc
Stacjonowania i nie opuszczajg budynkéw placowki. W Szpitalu wykorzystuje sie
pseudonimizacje danych osobowych polegajgca na ich przetwarzaniu.

(akta kontroli str. 29-53, 236)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W Szpitalu przy zadnej z rejestracii, ani w ogélnodostepnym dla pacjentow miejscu nie
umieszczono klauzul informacyjnych RODO. W przypadku zbierania danych
bezposrednio od pacjentow Szpital jest zobowigzany do przekazania im informacii
0 ktérych mowa w art. 13 RODO.

Prezes Zarzadu wyja$nita, iz klauzule informacyjne RODO zostaty umieszczone na terenie
Szpitala w migjscach ogdlnodostepnych, zgodnie ze wzorem stanowigcym zatgcznik nr 9 do
Polityki Ochrony Danych Osobowych Szpitala Powiatowego w Drezdenku dopiero w trakcie
kontroli, z uwagi na wcze$nigjsze niedopatrzenie.

W toku kontroli NIK, w budynku Szpitala (tablice informacyjne, gtéwna rejestracja, Izba
Przyje¢) zamieszczono klauzule informacyjne RODO.

(akta kontroli str. 9-21, 57, 243-244)

2. Pie¢ z 30 (tj. 16,67%) analizowanych pielegniarek i potozych zatrudnionych w Szpitalu*®,
oprécz dostepu do danych medycznych pacjentéw w komérkach organizacyjnych, na
ktorych Swiadczyty prace, posiadato réwniez dostep do danych pacjentéw z innych
oddziatow.

47 Po 10 komputeréw uzytkowanych przez lekarzy, pielegniarki lub potozne oraz przez pracownikow
administracyjnych.

48 20 komputeréw znajdujacych sig na oddziatach Szpitala uzytkowanych przez lekarzy i pielegniarki.

49" Na umowe o prace oraz umowy kontraktowe - stan na 14 lutego 2019 r.
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Stosownie do przepisu § 20 ust. 2 pkt 4 rozporzadzenia Rady Ministréw z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych® (dalej: KRI), zarzadzanie bezpieczenstwem informacii
realizowane jest w szczegolnoSci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajacych realizacje i egzekwowanie dziatan zapewniajacych,
Zze osoby zaangazowane w proces przetwarzania informacji posiadajg stosowne
uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez
nie zadan oraz obowigzkéw majacych na celu zapewnienie bezpieczenstwa informacii.
Ponadto w przepisie art. 5 ust. 1 lit. ¢ RODO wskazano zasade adekwatno$ci i minimalizacii
danych, t. wymog ustalenia, kto i w jakim zakresie, powinien by¢ uprawniony do
przetwarzania danych.

W toku kontroli NIK zablokowano dostep ww. pracownikébw do danych pacjentow
z oddziatéw, w ktorych nie wykonywaty pracy.

Prezes Zarzadu wyjasnita, iz w ww. przypadkch nadano szersze uprawnienia w wyniku
bfedu.

(akta kontroli str. 54-56, 243-244)

3. O$miu z 9 (88,9%) bytym pracownikom Szpitala dostep do konta uzytkownika w
systemie AMMS zablokowano dopiero po uptywie od 62 do 87 dni od zakoriczenia pracy
(z tego w pieciu przypadkach w toku kontroli NIK).

Stanowito to naruszenie § 20 ust. 2 pkt 5 KRI, zgodnie z ktérym nalezy podejmowaé
dziatania polegajace na bezzwtocznej zmianie uprawnien, w przypadku zmiany zadan oséb
zaangazowanych w proces przetwarzania informacji.

Prezes Zarzadu wyjasnita, ze nieodebranie dostepu do systeméw informatycznych dla
bytych pracownikéw byto niedopatrzeniem.

(akta kontroli str. 22-25, 243-244)

4. Na wszystkich 30 komputerach obetych badaniem pracownicy posiadali uprawnienia
administratora systemu operacyjnego komputera.

Zgodnie z przepisem § 20 ust. 2 pkt 4 KRI, zarzadzanie bezpieczenstwem informacii
realizowane jest w szczegolno$ci przez podejmowania dziatar zapewniajacych, ze osoby
zaangazowane W proces przetwarzania informacji posiadajg stosowne uprawnienia
i uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz
obowigzkow, majacych na celu zapewnienie bezpieczenstwa informacii.

”

Prezes Zarzadu wyjasnita, ze pobieranie i proba instalacji potencjalnie ,zto$liwego
oprogramowania nie jest mozliwe, a moZliwe jest tylko pobieranie oprogramowania
i aktualizacji potrzebnych do funkcjonowania systeméw. Szpitalna sie¢ informatyczna
zabezpieczona jest m.in. poprzez urzadzenie PaloAlto, ktdre monitoruje i weryfikuje ruch
sieciowy, oraz poprzez aktywne urzgdzenia sieciowe firmy Brocade, poprzez konfiguracje
ktorych zapewnione jest wyeliminowanie moZliwoSci podifaczenia sie zewnetrznych
komputeréw do sieci szpitalnej.

NIK zauwaza, iz pracownicy korzystajacy z ww. komputerow nie wykonywali zadan
zwigzanych z wtasciwym utrzymaniem sieci komputerowej Szpitala. Ponadto aktywne porty
USB umozliwiaty im instalowanie dowolnego oprogramowania.

(akta kontroli str. 29-53, 243-244)

5. Na 20 (z 30 zbadanych) komputerach uzytkowanych wspdlnie przez personel
medyczny, uzytkownicy logowali si¢ do systemu operacyjnego z uzyciem wspolnego
loginu i hasta.

Dziatanie to byto niezgodne z § 20 ust. 2 pkt. 7 lit. a i § 21 ust. 2 pkt 3, w zwigzku z § 20 ust.
1 rozporzadzenia KR, gdyz bez przyznania indywidualnych loginéw uzytkowniokom, nie jest

% Dz.U.z2017r. poz. 2247.



OCENA CZASTKOWA

mozliwa prawidlowa rozliczalno$¢ syteméw. Taki sposob autoryzacji nie pozwala na
ustalenie, ktora z osob fizycznych uzywajacych tego samego (jednego) loginu, przetwarzata
w systemach (w tym przypadku w systemie operacyjnym) dane podlegajace prawnej
ochronie. Jednoczesnie, zgodnie z motywem 39 preambuty RODO - dane osobowe
powinny byé przetwarzane w sposdb zapewniajgcy im odpowiednie bezpieczenstwo
i odpowiednig poufno$¢, wtym ochrone przed nieuprawnionym dostepem do nich i do
sprzetu stuzacego ich przetwarzaniu oraz przed nieuprawnionym korzystaniem z tych
danych i z tego sprzetu.

Prezes Zarzadu wyjasnita, iz logowanie sie personelu na poszczegolnych punktach szpitala
za pomocq tego samego loginu i hasta do systemu Windows, ma na celu usprawnienie
pracy personelu i mniejsze obcigzanie pracy systemu operacyjnego. Takie logowanie sie
nie jest jednoznaczne z dostepem do bazy danych pacjentow. Aby mie¢ mozliwo$c
chociazby wgladu w dane pacjenta nalezy zalogowac sie do Szpitalnego Systemu
Informatycznego AMMS, do ktdérego kazdy z pracownikow ma osobne login i hasfo.

NIK zauwaza, ze z uwagi na fakt logowania sie pracownikéw do systemu Windows
z wykorzystaniem wspolnego loginu i hasta niemozliwe bylo odebranie uprawnien do
logowania w systemie operacyjnym bytym pracownikom.

(akta kontroli str. 29-53, 243-244)

6. Pacjenci oddziatdbw wewnetrznego oraz rehabilitacji posiadali na nadgarstku znaki
informacyjne (opaski) zawierajace: imie, nazwisko, numer ksiegi gtownej, nazwe
oddziatu. Opaski opisywano w sposob reczny i mozliwe byto odczytanie ww. danych
przez osoby postronne (nieuprawnione).

Zgodnie z treScig art. 36 ust 3 i 5 ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci
leczniczej® (dalej: u.0.d.l) pacjentow szpitala zaopatruje sie w znaki identyfikacyjne
zapisane w spos6b uniemozliwiajacy identyfikacje pacjenta przez osoby nieuprawnione

|IOD wyjasnita, iz na opaski nanoszono dane pacjenta w sposob tradycyjny, poprzez
zapisywanie ich recznie. Z uwagi na wielko$¢ nanoszonych liter odczytanie danych przez
osoby postronne byto utrudnione i moZliwe tylko z bardzo bliskiej odlegtosci. Obecnie po
podpisaniu umowy z firmgq Asseco Poland S.A. jest wdrazany system pozwalajacy na
drukowanie opasek identyfikacyjnych zgodnie z wytycznymi wynikajacymi z przepisow
prawa.

(akta kontroli str. 9-21, 243-244)

W Szpitalu wdrozono rozwigzania organizacyjne i techniczne zmierzajace do zapewnienia
prawidtowej ochrony i przetwarzania danych osobowych. Nie byly one jednak w petni
przestrzegane.

Personelowi Szpitala zapewniono odpowiedni dostep do danych medycznych. Wystapito
jednak pie¢ (na 30 badanych) przypadkéw nadania pielegniarkom zbyt szerokich
uprawnieni, a takze odbieranie ze znacznym op6znieniem mozliwosci dostepu do tych
systeméw bytym pracownikom Szpitala.

Dane identyfikujace pacjentow byly nanoszone na opaski w sposdb umoZliwiajacy
identyfikacje pacjenta przez osoby nieuprawnione.

Zastosowano fizyczne zabezpieczenia serwerowni Szpitala, w ktorych przechowywano
dane osobowe przetwarzane w formie elektronicznej, natomiast sposob uzytkowania
i zabezpieczenia wykorzystywanych w Szpitalu komputeréw stacjonarnych (badaniami
objeto 30 komputerdw) nie gwarantowat petnej ochrony przetwarzanych na tych
komputerach danych osobowych pacjentéw, wskutek mozliwosci instalowania
oprogramowania przez uzytkownikow komputeréw, praktyki logowania sie do systemu
operacyjnego z uzyciem wspdlnego loginu i hasta i nieodbierania uprawnien bytym
pracownikom.

5 Dz.U.z2018r. poz. 2190, ze zm.



Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskéw

Szpital zawierat umowy powierzenia przetwarzania danych w sytuacjach tego
wymagajacych, a w pieciu analizowanych umowach zamieszczono postanowienia
wymagane art. 28 RODO. Prawidtowo udostepniano réwniez uprawnionym podmiotom
dokumentacje medyczng pacjentéw.

IV. Whnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, a takze dziataniami podjetymi w toku
kontroli w celu ich wyeliminowania, Najwyzsza Izba Kontroli, na podstawie art. 53 ust. 1 pkt
5 ustawy o NIK, przedstawia nastepujace wnioski:

1. Nadawanie pracownikom uprawnien w systemach informatycznych Szpitala w stopniu
adekwatnym do realizowanych przez nich zadan.

2. Bezzwioczne odbieranie uprawnien w systemach informatycznych bytym pracownikom
Szpitala.

3. Cofniecie nadanych pracownikom uprawnien administratora, tak, aby nie mieli
mozliwo$ci samodzielnego instalowania na komputerach oprogramowania.

4. Nadanie wszystkim uzytkownikom komputerédw indywidualnych danych do autoryzacii
w systemach operacyjnych oraz wprowadzenie rozwigzan uniemozliwiajgcych prace
kilku 0séb na jednym koncie uzytkownika.

5. Opisywanie opasek identyfikujgcych pacjentdbw w sposob uniemozliwiajgcy ich
identyfikacje przez osoby nieuprawnione.

V. Pozostate informacje i pouczenia

Wystagpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢ do dyrektora Delegatury NIK
w Zielonej Gérze. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie
przystuguje do wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaty
w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaé Najwyzszg Izbe Kontroli, w terminie 30
od otrzymania wystapienia pokontrolnego, o sposobie wykonania wnioskdw pokontrolnych
oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informaciji liczy si¢ od dnia otrzymania uchwaly o oddaleniu zastrzezeri w catosci lub
zmienionego wystapienia pokontrolnego.

Zielona Gora, 17 kwietnia 2019 .

Kontroler Najwyzsza Izba Kontroli
Tomasz Przybysz Delegatura w Zielonej Gorze
Inspektor kontroli panstwowej p.o. Dyrektora

Wlodzimierz Stobrawa



