NAJWYZSZA 1ZBA KONTROLI

Delegatura w Zielonej Gérze

LZG. 410.002.03.2019

Ewa Nowak-Lewicka

Samodzielny Publiczny Szpital dla Nerwowo i
Psychicznie Chorych w Miedzyrzeczu

ul. Poznanska 109

66-300 Miedzyrzecz

WYSTAPIENIE
POKONTROLNE

P/19/063 - Wdrozenie przez podmioty lecznicze regulacji dotyczacych ochrony danych osobowych

NAJWYZSZA IZBA KONTROLI
Delegatura w Zielonej Gérze
ul. Podgdrna 9a, 65-213 Zielona Géra
T +4868 41066 00, F +48 68 410 66 39
lzg@nik.gov.pl



Jednostka
kontrolowana

Kierownik jednostki
kontrolowanej

Zakres przedmiotowy
kontroli

Okres objety kontrolg

Podstawa prawna
podjecia kontroli

Jednostka
przeprowadzajaca
kontrole

Kontroler

|. Dane identyfikacyjne

Samodzielny Publiczny Szpital dla Nerwowo i Psychicznie Chorych w Miedzyrzeczu
ul. Poznanska 109, 66-300 Miedzyrzecz (dalej: Szpital).

Ewa Nowak-Lewicka — Dyrektor Szpitala od 1 pazdziernika 2017 r.
(akta kontroli: str. 3)

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.

2. Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych.

Od 25 maja 2018 r. (data wejScia w zycie przepisow RODO') do dnia zakofczenia
czynnosci kontrolnych?,

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli.

Najwyzsza Izba Kontroli
Delegatura w Zielonej Gérze

Sebastian Stepien, inspektor k.p., upowaznienie do kontroli nr LZG/29/2019 z dnia 1 lutego
2019r.
(akta kontroli: str. 1-2)

' Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 2016 r., str. 1, ze zm.),
dalej RODO.

2 Badania kontrolne moga dotyczy¢ dziatan sprzed tego okresu, jesli majg zwigzek z zagadnieniami bedacymi
przedmiotem kontroli.

3 Dz U.z2019r. poz. 489., dalej: ustawa o NIK.



OCENA OGOLNA

Uzasadnienie
oceny ogolnej

Il. Ocena ogdlna* kontrolowanej dziatalnosci

Szpital terminowo opracowat wymagang dokumentacje oraz procedury zwigzane z ochrong
przetwarzanych danych osobowych, jednak dane osobowe nie byly w petni prawidtowo
chronione i przetwarzane.

Zgodnie z obowigzujgcymi wymogami wywigzano sie z obowigzku opracowania i wdrozenia
dokumentaciji oraz procedur dotyczacych ochrony danych osobowych, a takze powotano na
stanowisko Inspektora Ochrony Danych (dalej: /OD) osobe posiadajacg odpowiednie
przygotowanie i kwalifikacje zawodowe oraz zgtoszono ten fakt Prezesowi Urzedu Ochrony
Danych Osobowych (dalej: PUODO).

Opracowany terminowo Rejestr czynnoSci przetwarzania zawierat wszystkie wymagane
elementy. Przeprowadzono takze analize proceséw przetwarzania danych oraz ocene
skutkow przetwarzania danych osobowych.

Nie w petni zrealizowano natomiast obowigzek przeszkolenia pracownikow Szpitala
uczestniczacych w procesie przetwarzania danych osobowych z zagadnief dotyczacych
bezpieczenstwa danych oraz obowigzywania przepisow RODO, gdyz blisko 30% tych
pracownikéw nie zapoznano z regulacjami dotyczacymi ochrony danych osobowych.

Wprowadzone rozwigzania organizacyjne, zmierzajace do zapewnienia ochrony danych
osobowych pacjentdw, zasadniczo gwarantowaty poszanowanie ich prywatnosci.

W szczegolnosci prawidtowo chroniono i przetwarzano dane osobowe w skontrolowanych
trzech Oddziatach szpitalnych, trzech poradniach specjalistycznych, a takze — za wyjatkiem
usytuowania dwdch okienek rejestracyjnych bezposrednio obok siebie — w rejestracii
ogdlnej do poradni specjalistycznych.

Personelowi Szpitala zapewniono odpowiedni dostep do danych medycznych. Wystapity
jednak dwa przypadki pozostawienia zbyt szerokich uprawnien, a takze odbierania ze
znacznym opoznieniem mozliwosci dostepu do tych systemoéw bytym pracownikom Szpitala.

Szpital zawierat umowy powierzenia przetwarzania danych w sytuacjach tego
wymagajacych, a w pieciu analizowanych umowach zamieszczono postanowienia
wymagane art. 28 RODO. Stwierdzono jednak dwa przypadki, w ktérych pomimo dziatan
Szpitala nie doszto — wskutek odmowy kontrahentow — do zawarcia uméw, przy czym
Szpital nie udostepniat tym podmiotom danych pacjentow.

Prawidtowo udostepniano uprawnionym podmiotom dokumentacje medyczng pacjentow,
jednak funkcjonujacy w Szpitalu wykaz udostepniania tych danych byt niezgodny
z obowigzujacymi wymogami.

Prawidtowo zastosowano fizyczne zabezpieczenia serwerowni Szpitala oraz pomieszczenia
wykorzystywanego do przechowywania danych osobowych przetwarzanych w formie
elektronicznej. We wszystkich 30 badanych komputerach zainstalowany byt program
antywirusowy, aktualny na dzien przeprowadzenia ogledzin. Nalezy jednak zauwazy¢, ze
sposéb uzytkowania i zabezpieczenia wykorzystywanych w Szpitalu komputeréw
stacjonarnych nie gwarantowat — wskutek m.in. nieprzestrzegania wymogéw dotyczacych
obowigzujacych haset® oraz mozliwosci instalowania dowolnego oprogramowania’ — petnej
ochrony przetwarzanych na tych komputerach danych osobowych pacjentow.

Podkre$lenia wymaga, Ze jeszcze w toku kontroli podjeto lub zadeklarowano dziatania
zmierzajace do usuniecia stwierdzonych nieprawidtowosci.

4 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywng albo ocene
w formie opisowe;.

5 Dot. dwoch pielegniarek, ktore zmienity Oddziaty na ktérych $wiadczyty prace, a nie zaktualizowano zakresu
przyznanych im uprawnien do danych pacjentow.
Stwierdzono w 19 z 30 badanych przypadkéw.

7 Stwierdzono w 9 z 30 badanych przypadkdw.
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Opis stanu
faktycznego

lll. Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Opracowanie wymaganej dokumentacji oraz procedur
zwigzanych z ochrong przetwarzanych danych osobowych

1.1. Zarzadzeniem nr 45/2018 z dnia 4 czerwca 2018 r. Dyrektor Szpitala wyznaczyta
|OD. Na to stanowisko powofany zostat pracownik Szpitala, petnigcy dotychczas funkcje
Administratora Bezpieczenstwa Informacii (dalej: ABI).

Stosownie do przepisu art. 38 ust. 3 RODO oraz ww. zarzadzania Dyrektor Szpitala 10D
podlegat bezposrednio Dyrektorowi Szpitala. Zakres odpowiedzialno$ci i uprawnien 10D®
okre$lony zostat w zakresie obowigzkéw pracownika z dnia 4 czerwca 2018 r. i zawierat
wszystkie zadania okreslone w art. 39 RODO.

(akta kontroli: str. 4-7)

Dyrektor Szpitala (Administrator Danych Osobowych, dalej: ADO) upowaznita 10D do
przetwarzania danych osobowych w systemach informatycznych i w zbiorach w wers;i
papierowej'® oraz do nadawania upowaznien do przetwarzania danych osobowych
pracownikom Szpitala oraz osobom wykonujacym czynnosci na rzecz Szpitala na podstawie
zawartych uméw cywilnoprawnych'",

(akta kontroli: str. 8-10)

W dniu 30 sierpnia 2018 r., zawiadomiono PUODO o wyznaczeniu 10D, a zawiadomienie
zawierato elementy wymagane przepisem art. 10 ust. 1 3 ustawy z dnia 10 maja 2018 r.
o0 ochronie danych osobowych'?, tj.. imie, nazwisko, adres zamieszkania, adres poczty
elektronicznej i numer telefonu inspektora.

Dane 10D oraz sposob i forme kontaktu udostepniono na stronie internetowej Szpitala —
stosownie do wymogu okreslonego w przepisie art. 37 ust. 7 RODO.

(akta kontroli: str. 11-17)

Zgodnie z wymogami art. 37 ust. 5 RODO, |OD posiadat kwalifikacje zawodowe
potwierdzajace kompetencje do zajmowania tego stanowiska, tj. m.in.:

Certyfikat Administratora Bezpieczenstwa Informacji z dnia 27 lutego 2014 .,

o  Certyfikat Administratora Bezpieczenstwa Informaciji z dnia 19 stycznia 2015 .,

o Certyfikat Administratora Bezpieczenstwa Informacji oraz Inspektora Ochrony
Danych w zwigzku z Rozporzadzeniem UE z 2016 r. — ekspert stosowania
przepisow RODO oraz zarzadzania systemem ochrony danych osobowych z dnia
21 czerwca 2016 r.,

o Certyfikat Kompetenciji Inspektora Ochrony Danych w zwigzku z Rozporzadzeniem
UE z 2016 r. o Ochronie Danych Osobowych — ekspert stosowania przepisow
RODO oraz zarzadzania systemem ochrony danych osobowych z dnia 29
listopada 2017 r.

(akta kontroli: str. 18-21)

Szpital nie zostat dotychczas'® uznany (nie otrzymat decyzji administracyjnej od wiasciwego
organu do spraw cyberbezpieczenstwa) za operatora ustugi kluczowej, o ktorym mowa
w art. 5 ust. 1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa™.

(akta kontroli: str. 22)

8 Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana, jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

9 Osoba ta petni takze funkcje Gtéwnego specjalisty ds. kontroli zarzadcze;.

10 Upowaznienie nr 3/18 z dnia 25 maja 2018 r.

" Upowaznienie Nr SPSNPCH-DK-0113-8/18 z dnia 4 czerwca 2018 .

2 Dz.U.z2018r. poz. 1000, ze zm.

18 Wedtug stanu na 31 marca 2019 .

4 Dz.U.z2018r. poz. 1560.



1.2. W dniu wejscia w zycie przepisow RODO (25 maja 2018 r.) w Szpitalu zostata
przyjeta i zatwierdzona przez Dyrektora Szpitala, Polityka Bezpieczeristwa Danych
Osobowych (dalej: Polityka), czym zrealizowano dyspozycje art. 24 ust. 1 i 2 RODO.
Dokument ten zostat przekazany wg rozdzielnika wszystkim pracownikom Szpitala celem
zapoznania z jego trescia.

(akta kontroli: str. 23-121)

W Polityce okreSlono m.in. sposdb postepowania, opis zadan, odpowiedzialnos¢
i uprawnienia ADO, 10D, Administratoréw Systeméw Informatycznych (dalej: AS/) oraz
innych os6b przetwarzajgcych dane osobowe. Wedlug postanowien Polityki za
dokumentowanie oceny skutkéw (analiza ryzyka) dla ochrony danych osobowych
odpowiedzialny jest ADO przy wspdtudziale 10D.

W zatgczniku do Polityki zostaty wykazane i zidentyfikowane wymagajace zabezpieczenia
dane osobowe w celu dokonania analizy ryzyka. W ramach analizy ryzyka ADO ma za
zadanie zapewnic, aby dane osobowe byly przetwarzane legalnie, adekwatnie w stosunku
do celu przetwarzania, przez okreslony czas, wobec 0sob, w stosunku do ktorych wykonano
tzw. obowigzek informacyjny wraz ze wskazaniem ich praw. W Szpitalu opracowane zostaty
m.in. klauzule informacyjne oraz klauzule zgody dla pacjentow, pracownikéw, osob
wykonujacych umowy cywilnoprawne, darczyficow.

Zgodnie z Polityka, ADO odpowiada za nadawanie i anulowanie upowaznien do
przetwarzania danych w zbiorach papierowych i systemach informatycznych, ktére
dokonywane jest przez 10D. W celu sprawowania kontroli nad prawidtowym dostepem do
danych oséb upowaznionych, 10D prowadzi ewidencje 0sdb upowaznionych w formie
elektronicznej.

(akta kontroli: str. 123-149)

W dniu 25 maja 2018 r. zostat przyjety takze Regulamin Ochrony Danych Osobowych
(dalej: Regulamin), okre$lajgcy m.in. zasady bezpiecznego przetwarzania danych
osobowych. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi winna takze
by¢ przeszkolona i zapoznana z przepisami RODO. Za przeprowadzenie szkolenia
odpowiada IOD. W Regulaminie zawarte sgq m.in.: zasady bezpiecznego uzytkowania
sprzetu IT, polityka haset, zasady korzystania z no$nikéw z danymi, zasady korzystania
z Internetu i poczty elektronicznej, zasady ochrony antywirusowej. Szpital wywigzat sie
z opracowania kompletnej dokumentacji wymaganej regulacjami wewnetrznymi.

(akta kontroli: str. 84-91)

W okresie objetym kontrolg Szpital nie przeprowadzat aktualizacji Polityki, z uwagi na brak
przestanek uzasadniajacych takg zmiane.

|OD wyja$nita, ze termin aktualizacji tego dokumentu planowany jest w lipcu lub sierpniu br.
Aktualizacja bedzie dotyczyta doprecyzowania i rozszerzenia zapiséw w nim zawartych
w zalezno$ci od zidentyfikowanych potrzeb w tym zakresie.

(akta kontroli: str. 122)

1.3.  Rejestr czynnosci przetwarzania danych osobowych (dalej: Rejestr), o ktérym mowa
w art. 30 RODO, zostat sporzadzony w dniu 25 maja 2018 r. (wersja |) i zaktualizowany
w dniu 22 lutego 2019 r. (wersja Il).

Rejestr stanowit kompleksowg ewidencje wszystkich operaciji realizowanych przez Szpital
na danych osobowych. W odniesieniu do wskazanych 19 czynnoSci przetwarzania
zawartych w rejestrze, dokonano identyfikacji oraz analizy zagrozen w celu zabezpieczenia
danych osobowych adekwatnie do zidentyfikowanych zagrozen.

Zgodnie z wymogami art. 30 ust. 3 RODO, Rejestr prowadzony byt w formie pisemne;
i elektronicznej oraz zawierat wymagane elementy okreslone w ust. 1 tego przepisu.

(akta kontroli: str. 150-246)

1.4. W dniu 3 wrzesnia 2018 r. IOD przy udziale ASI opracowat Analize Ryzyka na
2018 r., w ktorej okreslono m.in. procesy przetwarzania danych osobowych, jakie zachodzg

4



w Szpitalu, zdiagnozowano i opisano zagrozenia mogace pojawi¢ sie w zwigzku
z wystgpieniem incydentow oraz oceniono stopien zabezpieczenia w stosunku do
stwierdzonych ryzyk. W szczegdlno$ci sg to ryzyka zwigzane ze zniszczeniem danych lub
nosnikéw danych, ich modyfikacja, badz ujawnieniem w wyniku nieuprawnionego dostepu
do danych osobowych przesytanych, przechowywanych albo w inny sposob
przetwarzanych.

Do oceny ryzyka wykorzystano metodyke opisang w Polityce, w ktdrej przyjeto, ze analiza
ryzyka przeprowadzana jest dla kategorii 0s6b lub dla danych proceséw przetwarzania.

Dokonujac analizy procesow zwigzanych z przetwarzaniem danych osobowych przez
Szpital okreslono ich liczbg, rodzaj, zidentyfikowano ryzyka (zagrozenia) zwigzane z tymi
procesami oraz okreslono poziom istotno$ci. Z analizy ryzyka wynika, ze nie
zdiagnozowano ryzyk o wysokim stopniu zagrozenia i o duzym poziomie istotnosci.

(akta kontroli str. 247-255)

Na wypadek wystgpienia ryzyka opracowano procedury oraz wprowadzono stosowne
zabezpieczenia np. opracowanie Procedury nadawania uprawnien do przetwarzania danych
osobowych, Instrukcji zarzadzania systemem informatycznym, Polityka haset, Polityka
kluczy, Polityka kontroli dostepu, opracowanie instrukcji okreslajacych sposdéb tworzenia
i przechowywania kopii baz danych, zabezpieczajacy je przed przypadkowym lub
niezgodnym z prawem zniszczeniem, utratg lub modyfikacjg — jezeli ryzyko wystapienia
takich zdarzen zostato stwierdzone w ramach analizy.

1.5. W dniu 15 marca 2019 r. w Szpitalu zostat wykonany raport z oceny skutkdw
przetwarzania dla ochronnych danych (dalej: DPIA), o ktorej mowa w art. 35 RODO dla
nastepujacych procesow (czynnosci) przetwarzania danych:

— monitoringu wizyjnego,
— udostepniania dokumentacji medycznej pacjentow,

— realizacji zadan ustawowych i statutowych Szpitala zwigzanych m.in. z profilaktykq
zdrowotng, diagnozami medycznymi, leczeniem, zapewnieniem opieki zdrowotnej,
zabezpieczeniem spotecznym.

W dokumencie tym zawarto zapis, ze ocena skutkdw jest procesem, w wyniku ktdrego
otrzymujemy odpowiedz m.in. na pytanie, czy przy przetwarzaniu danych osobowych
wystepuje ryzyko naruszenia praw osob, ktdrych dane dotycza. Przyktadowe naruszenia to
kradziez tozsamosci, dyskryminacja, szkoda finansowa, szkoda wizerunkowa i naruszenie
tajemnicy zawodowej. Ocena skutkdw przeprowadzona zostata na podstawie czynnosci
przetwarzania zawartych w rejestrze czynno$ci przetwarzania. Jest to proces ciagly
i zwigzany z analizg ryzyka czynnosci zwigzanych z przetwarzaniem danych osobowych,
ktore nie sg katalogiem zamknietym.

(akta kontroli str. 256-265)

1.6. Jednym z zadan IOD, w my$l art. 39 ust. 1 lit. b RODO, jest prowadzenie szkolen
personelu uczestniczacego w operacjach przetwarzania danych.

W Szpitalu zostat opracowany przez 10D jednolity plan szkolenia RODO 2018/2019. Z treSci
tego planu wynika, ze pracownicy Szpitala sg szkoleni w zakresie realizacji zadan w sposdb
uwzgledniajacy wymogi RODO. Szkolenia 0sdb zaangazowanych w proces przetwarzania
informacji ujmowaty m.in. nastepujace zagadnienia: zagrozenia bezpieczenstwa informacji,
skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawng,
stosowanie $rodkéw zapewniajacych bezpieczenstwo informacji. Nie prowadzono szkolen
w tym zakresie przed wejSciem w zycie przepiséw tego rozporzadzenia RODO.

(akta kontroli str. 266)

W okresie objetym kontrola w szkoleniach (ogbtem 16) prowadzonych przez 10D dla
pracownikéw Szpitala uczestniczyto ogdtem 316 sposrdd 441 — stan na dzien 25 lutego
2019 r. (f. 72%) os6b zatrudnionych w Szpitalu na umowe o prace lub umowe
cywilnoprawng uczestniczacych w procesie przetwarzania danych osobowych. Zatem ok.



Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

30% takich oséb nie zostalo objete szkoleniami, co szerzej opisano w dalszej czesci
wystapienia, w sekciji ,Stwierdzone nieprawidtowosci”.

Szkoleniami zostali objeci m.in.: Dyrektor Szpitala, Zastepca Dyrektora ds. lecznictwa,
lekarze kierujacy Oddziatami, kierownicy komérek medycznych, pracownicy sekcji obstugi
pacjentow i dokumentacji medycznej, pracownicy sekcji analizy, kontraktowania i rozliczen,
specjalisci wykonujacy zawody medyczne, pielegniarki, terapeuci, pracownicy administracii.

(akta kontroli str. 267-268)

1.7.  Szpital nie zobowigzat sie formalnie (np. poprzez deklaracje stosowania) do
przestrzegania regulacji zawartych w Kodeksie postepowania dla sektora ochrony
zdrowia®™, dla ktérego wniosek o przyjecie zostat 13 listopada 2018 r. przedtozony PUODO
lub pozostatych opracowan zwigzanych z ochrong danych osobowych, takich jak
Przewodnik po RODO w stuzbie zdrowia'® i Wytyczne dotyczace inspektoréw ochrony
danych"'.

|IOD wyjasnita, ze wprawdzie Szpital formalnie nie przyjat powyzszych requlacji niemniej
jednak kierujemy sie wskazéwkami zawartymi w Przewodniku po RODO dla stuzby zdrowia
oraz zapisami, bedacego w przygotowaniu, Medycznego Kodeksu Branzowego. Czes¢
postanowien zawartych w tych dokumentach znalazta swoje odbicie w Polityce Ochrony
Danych Osobowych oraz Zarzadzeniu Nr 55/2018 w sprawie wprowadzenia zasad
dotyczacych udzielania informacji o pobycie pacjenta w Szpitalu.

(akta kontroli str. 269-271)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

IOD nie wywigzata sig¢ w petni z obowigzku prowadzenia szkolen personelu
uczestniczacego w operacjach przetwarzania danych, wynikajacego z art. 39 ust. 1 lit. b
RODO. Szkoleniami w zakresie obowigzywania przepiséw RODO dotychczas nie zostato
bowiem objetych blisko 30 % pracownikdw Szpitala.

|OD wyjasnita, ze: w okresie po wejsciu w Zycie przepisow Rozporzadzenia RODO do dnia
14 marca 2019 r. przeprowadzono 16 szkoleh personelu Szpitala w zakresie ochrony
danych osobowych, w ktorych uczestniczyto ponad 70% ogdtu pracownikéw. Brak objecia
Szkoleniami pozostatych pracownikow wynikat przede wszystkim ze znacznej absencji
chorobowej personelu w | kwartale biezgcego roku oraz wynikajgcymi z tego trudno$ciami
w obsadzie dyzuréw w komdrkach organizacyjnych Szpitala. Ponadto pracownicy rozliczani
Sq z wypracowanych nadgodzin w trzymiesiecznym okresie rozliczeniowym i do korica
kwartatu muszg je odebrac.

(akta kontroli str. 441)

Szpital terminowo wywigzat si¢ z obowigzku opracowania i wdrozenia kompletnej
dokumentacji oraz procedur dotyczacych ochrony danych osobowych. Wywigzano sie
rowniez z obowigzku powofania na stanowisko IOD osoby posiadajacej odpowiednie
przygotowanie i kwalifikacje zawodowe.

Opracowany terminowo Rejestr czynnoSci przetwarzania zawierat wszystkie wymagane
elementy. Przeprowadzono takze analize procesdéw przetwarzania danych oraz ocene
skutkow przetwarzania danych osobowych.

Nie w petni zrealizowano obowigzek przeszkolenia pracownikow Szpitala uczestniczacych
w procesie przetwarzania danych osobowych z zagadnien dotyczacych bezpieczenstwa
danych oraz obowigzywania przepisow RODO, gdyz blisko 30% tych pracownikéw nie
zostato objetych takimi szkoleniami.

15 Tre$¢ kodeksu zostata opublikowana na stronie internetowej: www.rodowzdrowiu.pl.
16 Opublikowany 24 wrze$nia 2018 r. na stronie internetowej Ministerstwa Cyfryzacji.
17 Opublikowane 10 maja 2018 r. na stronie internetowej Urzedu Ochrony Danych Osobowych.
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2.1. Przeprowadzone ogledziny Rejestracji Ogoinej do Poradni Specjalistycznych w Szpitalu
(w Szpitalu funkcjonuje jedna rejestracja) wykazaty, ze w celu wtasciwej ochrony danych
osobowych pacjentow funkcjonowaty ponizej wymienione rozwigzania:

rejestrowanie pacjentow odbywato sie w dwéch czynnych okienkach,

identyfikacja pacjentdw odbywata sie na podstawie okazanych rejestratorce
dowodow tozsamosci wg kolejnosci przyjScia do rejestracji. Pacjenci znani
rejestratorkom, ktdrzy juz wczesniej zgtaszali sie do poradni nie musieli okazywac
dowodu osobistego,

dwa komputery znajdujace sie w rejestracji byly ustawione w sposob
uniemozliwiajacy wglad w tresci na nich wyswietlane osobom rejestrujacym sie,

okienka znajdowaty sie bezposrednio obok siebie. Brak przeston miedzy okienkami
mogt powodowaé, Zze osoba znajdujgca sie przy okienku styszata informacje
podawane przez osobe rejestrujaca sie przy drugim stanowisku. Jednakze ich
usytuowanie uniemozliwiato wglad w dokumenty osoby z sasiedniego okienka.
Powyzsze ustalenie wraz z wyjasnieniem szerzej opisano w dalszej czesci
wystapienia, w sekcji ,Stwierdzone nieprawidtowosci”,

na podiodze narysowana byta linia, poza ktérg powinni znajdowaé sie pacjenci
czekajacy na mozliwos¢ rejestracji. W toku ogledzin nie stwierdzono przypadkdw
przekraczania tej linii przez pacjentow;

na korytarzu, gdzie pacjenci oczekiwali na wizyte znajdowaty sie m.in. informacje
na temat Polityki JakoSci przyjetej w Szpitalu, zasad przetwarzania danych
osobowych, praw pacjenta, trybu sktadania skarg i wnioskéw, sposobu stosowania
monitoringu wizyjnego,

dokumenty w rejestracji bylty przechowywana w szafkach zamykanych na klucz. Na
koniec pracy klucze zanoszone byly do zamykanej szafki na klucze,

dokumenty osob wczesniej zarejestrowanych na dany dzieri przenoszone byty rano
do gabinetu lekarskiego. Gabinet ten byt zamkniety do czasu przyjscia lekarza.
W przypadku rejestracji w dniu, w ktérym mozliwa jest wizyta w poradni,
dokumenty po zarejestrowaniu pacjenta na biezgco byly zanoszone przez
rejestratorke do gabinetu lekarza,

osoby rejestrujgce nie wypowiadaty na gtos informacji zawierajacych dane
osobowe, przekazujac jedynie dane dotyczace dalszego procesu postepowania po
zarejestrowaniu sie do danego lekarza,

pacjenci w chwili rejestraciji otrzymywali karteczki, na ktorych sami wypisywali date
i godzine wizyty oraz kolejny numerek do danego lekarza,

W pomieszczeniu rejestracii nie znajdowat sie monitoring wizyjny.
(akta kontroli str. 272-276)

Przeprowadzone ogledziny dyzurek pielegniarskich, sal chorych oraz gabinetow lekarskich
na trzech Oddziatach szpitalnych'® wykazaty m.in., Ze:

w zadnym z Oddziatéw na t6zkach nie zamieszczono kart pacjentow,

ruch chorych' prowadzony byt w dyzurkach pielegniarskich w miejscu
niewidocznym dla osob postronnych - listy z danymi pacjentow (imie i nazwisko),
numerami sal, w ktérych przebywajg oraz innymi informacjami zwigzanymi z ich

8 Tj. Catodobowy Oddziat Psychiatryczny Ogélny nr 2, Catodobowy Oddziat Leczenia Alkoholowych Zespotéw
Abstynencyjnych nr 13, Catodobowy Oddziat Rehabilitacji Psychiatrycznej nr 14.
9 Ruch chorych to lista pacjentéw danego Oddziatu wraz z numerem sali, w ktérych przebywaja.
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pobytem na Oddziatach umiejscowione sg na zakrytej tablicy na $cianie
(1 dyzurka) lub w segregatorach w szafkach (2 dyzurki),

e podreczna dokumentacja pielegniarska przechowywana byta w drewnianych
szafkach posiadajacych mozliwos¢ zamknigcia na klucz,

e w gabinetach lekarskich dokumentacja medyczna pacjentéw byta przechowywana
w szafkach biurek zamykanych na klucz,

e nie stwierdzono nieprawidiowosci w  zakresie sposobu  uzytkowania
i zabezpieczenia komputerow w dyzurkach i gabinetach?,

e ani pielegniarki, ani lekarze nie opuszczali zajmowanych pomieszczen
pozostawiajac je otwarte,

e pacjenci nie nosili opasek na nadgarstku, co byto zgodne z przepisem art. 36 ust. 4
ustawy z dnia 15 kwietnia 2011 r. o dziatalno$ci leczniczej 2.

(akta kontroli str. 277-281)

Naczelna Pielegniarka Szpitala wyjasnita ze: (...) jako Szpital o profilu psychiatrycznym
jestesmy zwolnieni z obowigzku noszenia przez pacjentéw identyfikatorow. Pacjent, ktéry
Zgfasza sie do Izby Przyje¢ sam lub z opiekunem prawnym weryfikowany jest na podstawie
dowodu osobistego, badz innego dokumentu potwierdzajacego tozsamo$c. W momencie
przyjecia do Szpitala, zakfadana jest podstawowa dokumentacja medyczna dla danego
pacjenta. Po zbadaniu przez lekarza dyzurnego pacjent w obecno$ci ratownika badZ osoby
wezwanej z konkretnego Oddziatu, na ktory jest kierowany, udaje sie na wiasciwy Oddziat
celem podjecia leczenia. Na Oddziale pacjent jest wpisywany do ruchu chorych.
W momencie zdawania dyzuru, pielegniarka zdajgca idzie z segregatorem na konkretng
sale z pielegniarkg przyjmujacq dyzur, gdzie przekazuje ustnie informacje o przyjeciu
nowego pacjenta wskazujgc te osobe oraz jego t6zko. Z uwagi na to, iz leczenie pacjentow
jest diugotrwate i nie dochodzi do kumulacji w ich przyjmowaniu i wypisywaniu, personel nie
ma problemu z zapamigtaniem, kto aktualnie przebywa na Oddziale i jakie t6zko zajmuje.

(akta kontroli str. 282-283)

We wszystkich trzech objetych ogledzinami gabinetach poradni specjalistycznych Szpitala2
ustalono, ze dokumentacje pacjentdw przechowywano we wiadciwy sposéb, tj. karty
pacjentdw zawierajace ich dokumentacie medyczng, znajdowaty si¢ w szafkach biurek
majacych mozliwos¢ zamkniecia na klucz. Pacjent przebywajacy w gabinecie nie miat
mozliwo$ci zapoznania si¢ z danymi innych oséb oczekujacych w kolejce lub tych, ktorzy
odbyli juz wizyte. Ustalono ponadto, Zze pacjenci wchodzili do gabinetéw poradni bez
wezwania lekarza wg kolejnych numerkow. Ponadto w trakcie ogledzin, nie stwierdzono,
aby ktorykolwiek gabinet zostat pozostawiony bez opieki oraz nie ujawniono przypadkow
pozostawienia klucza w drzwiach i opuszczenia przez personel gabinetu poradni.

(akta kontroli str. 284-285)

Ponadto dokonano ogledzin monitoringu wizyjnego, pod katem miejsc, w ktorych
zamontowane sg kamery, co jest przedmiotem monitoringu, jak dtugo przechowywane sg
nagrania z kamer i kto ma do nich dostep.

(akta kontroli str. 286-288)

Zarzadzeniem nr 69/2018 z dnia 24 wrze$nia 2018 r. Dyrektor Szpitala wprowadzit
Regulamin Monitoringu Wizyjnego CCTV w Szpitalu. Ww. Zarzadzenie przekazano
pracownikom Szpitala (wg rozdzielnika) celem stosowania sie do jego postanowien.

(akta kontroli str. 289-313)

20 W toku ogledzin komputery byly wytaczone.

2 Dz.U.z2018r. poz. 2190, ze zm.

22 Qgledzinami objeto trzy poradnie: Poradnie Zdrowia Psychicznego, Poradnig Leczenia Uzaleznien oraz
Poradnie Neurologiczna.
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W Szpitalu zamontowany byt monitoring wizyjny w 8 pawilonach. Sktada sie na niego 111
kamer. Obejmowaty one wejécia do budynkdw, korytarze oraz pomieszczenia wspoine
(poczekalnie, $wietlice, stotdwki). Najwigcej kamer umieszczonych byto w budynku Nr 19 -
Catodobowy Oddziat Psychiatrii Sgdowej o Wzmocnionym Zabezpieczeniu dla Mtodziezy —
74 kamery, ktore znajdowaty si¢ m.in. na zewnatrz, na korytarzach, w pomieszczeniach
wspalnych, w salach lekcyjnych i gabinetach.

ADO ma dostep® do nagran z wszystkich kamer w zakresie podgladu, odtwarzania
i nagrywania. W poszczegdlnych budynkach dostep do kamer ma dyzurujgcy personel
Szpitala.

2.2. Wedtug stanu na dzien 25 lutego 2019 r. personel administracyjny Szpitala liczyt 27
0s6b. Analiza uprawnien w systemie ESKULAP?, jakie zostaty nadane wszystkim osobom
ztej grupy wykazata, ze odpowiadaty one zakresom zadan i obowigzkdw realizowanych
przez tych pracownikéw, i tak:

e 24 osoby nie posiadaty dostepu do systemu ESKULAP, co wynikato z ich zakreséw
obowigzkow (nie realizowali oni zadan wymagajacych dostepu do danych
medycznych pacjentow Szpitala),

e dwie osoby® posiadly nadane uprawnienia do wszystkich modutbw w tym
systemie, ktdre pozwalaty im na dostgp do danych medycznych niezbedny
z punktu widzenia realizowanych przez nich zadan, a takze pisemne upowaznienia
do przetwarzania danych osobowych,

o jedna osoba posiadta ograniczony dostep do danych w systemie ESKULAP (tylko
do danych statystycznych)®.

(akta kontroli str. 314-315)

2.3. Analiza przeprowadzona na probie 30 (ze 160) pielegniarek?” zatrudnionych
w Szpitalu?® wykazata m.in., ze:

o 17 pielegniarek posiadato dostep w systemie ESKULAP do danych medycznych
pacjentdéw, a takze pisemne upowaznienia do przetwarzania danych osobowych,
przy czym 15 z nich w komorkach organizacyjnych (Oddzialy, izba przyje€), na
ktérych faktycznie Swiadczyty prace, a dwie posiadaly uprawnienia do danych
pacjentow z Oddziatow, w ktdrych pracowaty wczes$niej?® (uprawnienia zostaty
cofniete i zaktualizowane dopiero w toku kontroli), co szerzej opisano w dalsze;
czesci wystapienia, w sekeji ,Stwierdzone nieprawidtowosci’;

e 13 pielegniarek nie posiadato dostepu do systemu ESKULAP.
(akta kontroli str. 316-318)

Ustalono, ze zadnej z osob zatrudnionych na umowe o prace lub wykonujgcych na
podstawie umdéw cywilnoprawnych® zadania sanitariusza, salowej lub sprzataczki nie
nadano uprawnient w systemie ESKULAP do przetwarzania danych osobowych pacjentéw
oraz nie wydano upowaznien do przetwarzania danych osobowych, co bylo dziataniem
prawidtowym.

(akta kontroli str. 123-145)

24. W okresie od 25 maja 2018 r. do 11 marca 2019 r. Szpital rozwigzat stosunek
pracy/umowe cywilnoprawng z 65 osobami. Spo$rod nich osiem osob miato przyznany

23 Nagrania przechowywano od 2 do 10 dni w zaleznosci od rodzaju rejestratora.

2 System typu HIS (Hospital Information System — rodzaj oprogramowania do obstugi ruchu pacjentow
wewnatrz podmiotu leczniczego).

% Administratorzy Systeméw Informatycznych (informatycy Szpitala).

% Gtowny Specjalista ds. Kontraktowania i Monitorowania Rozliczen.

21 Szpital nie zatrudniat potoznych.

2 Na umowe o prace oraz umowy cywilnoprawne (zlecenie) - stan na 25 lutego 2019 r.

2 Pierwsza z nich zmienita Oddziat w dniu 19 kwietnia 2015 r., a druga w dniu 31 grudnia 2015 r.

30 Qgdtem 51 0sdb - stan na 25 lutego 2019 1.
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dostep do systemu ESKULAP, w tym jedna zatrudniona na umowe cywilnoprawng i siedem
na umowe o prace.

Analiza terminéw cofania uprawnierr ww. osobom wykazata, ze w trzech przypadkach
cofniecie uprawnien nastapito w terminie do 10 dni od rozwigzania stosunku pracy/umowy
Zlecenia, natomiast w pozostatych pieciu przypadkach od 169 do 268 dni od zwolnienia, co
szerzej opisano w dalszej czesci wystapienia, w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 319-320)

2.5. W okresie objetym kontrolg Szpital miat zawarte umowy dotyczace $wiadczenia
ustug serwisu oprogramowania oraz pomocy technicznej tzw. help desk. W dokumentacii
wewnetrznej uregulowano kwestie zgtaszania ewentualnych probleméw z dziataniem
wdrazanych rozwigzan dla dostawcy oprogramowania lub urzadzen w Polityce.

W przypadku systemu ESKULAP kontakt z help desk odbywat sie za pomocg specjalnego
narzedzia (np. modut oprogramowania), natomiast jezeli chodzi o system FINUS - e-
mailowo.

Szpital posiada informacje dotyczace wywigzania sie przez dostawce oprogramowania
ESKULAP z obowigzku przeprowadzenia testow akceptacyjnych.

W okresie od 25 maja 2018 r. do 28 lutego 2019 r. wystanych zostato 16 zgtoszer help-desk
do firmy, ktéra jest przedstawicielem producenta systemu informatycznego Szpitala {j.,
ESKULAP. Badaniem objeto wszystkie zgloszenia. Dotyczyty one m.in. nastepujgcych
tematow:

o automatyzacja wpiséw dot. statusu ubezpieczenia pacjenta w EWUS,

o Dbleddw aktualizacji systemu,
prosba o stworzenie raportu niewystanych $wiadczen do NFZ, raportu
zastosowania przymusu bezpo$redniego, raportu z listg przyje¢ bez zgody,
raportow danych statystycznych MZ-15, MZ-19 do Ministerstwa Zdrowia, raportu
dla umowy Centrum Zdrowia Psychicznego, raport rozliczonych $wiadczen na
potrzeby pilotazu CZP,
instalacja ustugi KOWAL (weryfikacja autentycznosci lekow),

o konfiguracji umowy na pilotaz CZP,
problem ze wspdtczynnikiem Ambulatoryjnej Opieki Specjalistycznej dla Swiadczen
pierwszorazowych,

e Dbledy eksportu w formacie fakturowania,

e  aktualizacja modutu Ruch Chorych, btedy podczas aktualizacji tego modutu,

e aktualizacja modutu e-rejestracja.

Ponadto w powyzszym okresie wystano 3 zgtoszenia mailowe zwigzane
z oprogramowaniem administracyjnym Szpitala - FINUS. Dotyczyly one nastepujacych
tematow:

e  brak na wydruku umowy o prace zapisu dot. warunku wygasniecia umowy,
e usuwanie pozycji Bilansu Otwarcia z rozrachunkow na kontrahentach,
e danych osoby materialnie odpowiedzialnej na wydrukach Magazyn Wyda.

W Zadnym z tych zgtoszen nie stwierdzono przypadkéw przekazania danych osobowych lub
danych medycznych pacjentow podmiotowi Swiadczacemu ustugi serwisu oprogramowania
lub pomocy technicznej.

(akta kontroli str. 321-340)

2.6. Szpital w okresie objetym kontrolg posiadat 16 umoéw dotyczacych powierzenia
przetwarzania danych osobowych, w ktorych wystapit jako podmiot powierzajacy
przetwarzanie danych oraz 8 uméw, gdzie wskazano go jako podmiot przetwarzajacy.

(akta kontroli str. 341-353)

Ustalono, ze umowy dotyczace powierzenia przetwarzania danych zawierano z podmiotami
(wykonawcami) realizujgcymi na rzecz Szpitala zadania zwigzane m.in. z wykonywaniem
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badan laboratoryjnych i diagnostycznych, $wiadczeniem ustug informatycznych oraz opieki
serwisowej, obstuga prawng, Swiadczeniem ustug hostingowych i brokerskich.

Analiza pieciu uméw (porozumien) dotyczacych powierzenia przez Szpital przetwarzania
danych osobowych pieciu wykonawcom, ww. ustug wykazata m.in., ze:

e zawieraly one wymagane postanowienia okreSlone w art. 28 ust. 3 RODO
i stanowity integralng cze$¢ umowy na $wiadczenie ustug zawartej z danym
podmiotem zewnetrznym,

o W kazdej z pieciu umow powierzenia wskazany zakres danych osobowych, jaki
zostat powierzony przez Szpital podmiotowi zewnetrznemu, wynikat z rodzaju
ustug, jakie zgodnie z umowa na ich $wiadczenie miat na rzecz Szpitala realizowaé
wykonawca,

e umowy te zawierane byly na wzorze opracowanym przez Szpital i wysytanym do
Zleceniobiorcdw w celu podpisania zawartych w nim ustalen lub na
zaproponowanym przez Zleceniobiorcg propozycji umowy.

(akta kontroli str. 354-378)

Ustalono, ze w dwoch przypadkach Szpital zawart i realizuje umowy gtéwne jako
Administrator, a nie zostaty zawarte umowy powierzenia przetwarzania danych osobowych.
Jako przyczyne tego stanu rzeczy wskazano odmowe zawarcia takiej umowy przez
podmioty przetwarzajace. Powyzsze ustalenie wraz z wyjasnieniem szerzej opisano
w dalszej cze$ci wystapienia, w sekgji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 379-381,442,443)

Wedtug stanu na 25 lutego 2019 r. ustugi na rzecz Szpitala $wiadczyto na podstawie
kontraktow 27 lekarzy (lekarze kontraktowi), przy czym kazdy z nich posiadat odrebne
imienne pisemne upowaznienie do przetwarzania danych osobowych — z ww. lekarzami nie
zawierano uméw (porozumien) dotyczacych powierzenia przetwarzania danych osobowych.

|IOD wyjasnita, ze z lekarzami zatrudnionymi na kontrakcie nie Sg zawierane umowy
powierzenia przetwarzania danych osobowych, poniewaZz nie sg oni zobowigzani do
samodzielnego prowadzenia dokumentacji medycznej. Prowadzg oni te dokumentacje
wimieniu Szpitala. Osoby takie podpisujg o$wiadczenie poufnosci oraz uzyskujg
upowaznienie do przetwarzania danych osobowych nadane przez ADO. Osoby te sq
Szkolone w zakresie ochrony danych osobowych. W zakresie przestrzegania ochrony
danych osobowych traktowani sg jak pracownicy Szpitala.

(akta kontroli str. 382)

2.7. W funkcjonujacej w Szpitalu Polityce zawarto m.in. Instrukcje postepowania
zincydentami. W szczegoInosci okreslono katalog zdarzen wskazujgcych na naruszenie
danych osobowych, sposéb postepowania oraz osoby zobowigzane do okreslonych dziatan
w przypadku stwierdzenia naruszenia danych osobowych, a takze konieczno$¢ ich
dokumentowania i zgtaszania.

Analiza postanowien Polityki wykazata ponadto, ze:

— wprowadzono obowigzek zgtaszania organowi nadzoru kazdego przypadku naruszenia
ochrony danych osobowych skutkujacego ryzykiem naruszenia praw lub wolno$ci oséb
fizycznych bez zbednej zwloki — w miare mozliwosci, nie pdzniej niz w terminie 72
godzin po stwierdzeniu naruszenia (art. 33 ust. 1 RODO),

— jezeli naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolno$ci 0séb fizycznych wprowadzono obowigzek zawiadamiania
osoby, ktérej dane dotycza, o takim naruszeniu (art. 34 ust. 1 RODO).

W dniu 15 marca 2019 r. w Szpitalu odnotowano jeden przypadek (incydent) naruszenia
bezpieczenstwa danych osobowych. Naruszenie polegato na dokonaniu przez pracownika
Szpitala przywtaszczenia dokumentacji medycznej pacjenta i wyniesienia jej poza obszar



Szpitala do domu, o czym w wymaganym terminie powiadomiono PUODO (tj. w dniu 18
marca 2019 r.).

(akta kontroli str. 383-395)

28. W Szpitalu zostata opracowana Instrukcja przechowywania i wydawania
dokumentacji medycznej (dalej: Instrukcja). W my$l tych regulacji oraz zgodnie z przepisem
art. 26 ust. 1 oraz 3 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta® (dalej: v.0.p.p.), dokumentacje medyczng udostepnia sie pacjentowi lub jego
przedstawicielowi ustawowemu, badz osobie upowaznionej przez pacjenta oraz podmiotom
okre$lonym w ust. 3 ww. przepisu. Opracowano takze wzér wniosku o wypozyczenie historii
choroby (wykorzystywany w wydawania dokumentacji wewnatrz Szpitala z archiwum
zakladu) oraz wzér wniosku o sporzadzenie kserokopii dokumentacji medycznej
(wykorzystywany do udostepnienia dokumentacji osobom zewnetrznym).

(akta kontroli str. 396-401)

Prowadzony w Szpitalu wykaz dotyczacy udostepniania dokumentacji medycznej (Rejestr
wydanych akf) nie zwierat wszystkich wymaganych przepisem art. 27 ust. 4 u.o.p.p.
elementéw (fj. informacji o sposobie udostepnienia dokumentacji medycznej, zakresie
udostepnionej dokumentacji medycznej, imienia (imion) i nazwiska oraz podpisu osoby,
ktéra udostepnita dokumentacje medyczna, a takze daty udostepnienia dokumentacji
medycznej), co szerzej opisano w dalszej czeSci wystapienia, w sekcji ,Stwierdzone
nieprawidtowosci”.

(akta kontroli str. 402-403)

W okresie od 25 maja 2018 r. do 19 lutego 2019 r. do Szpitala wptyneto ogdtem 65
whnioskéw o udostepnienie dokumentéw medycznych pacjentéw, przy czym:

e 58 wnioskdw instytucji publicznych takich jak: Sady, Prokuratura oraz ZUS,
o w czterech przypadkach byty to prosby pacjentéw,
e w jednym przypadku z wnioskiem zwrdcita si¢ firma ubezpieczeniowa,
o wjednym przypadku z wnioskiem zwrdcita sie Kancelaria Adwokacka,
e wjednym przypadku z wnioskiem zwrocit sie Urzad Miejski w Watbrzychu.
(akta kontroli str. 404-407)

Dokumenty zostaty udostepnione w 63 przypadkach. W dwéch przypadkach odméwiono
udostepnienia dokumentacii, tj. Kancelarii Adwokackiej®? oraz Urzgdowi Miejskiemu33.

(akta kontroli str. 408-411)

Analiza prawidtowosci udostepnienia dokumentacji w odniesieniu do komercyjnej instytucii
ubezpieczeniowej wykazata, ze:

o kserokopie dokumentacji medycznej przesytano pocztg za zwrotnym potwierdzenie
odbioru,

o firma ubezpieczeniowa, posiadata upowaznienie pacjentki do dostepu do jej
dokumentacji medyczne;.

(akta kontroli str.412-418)

29. W Szpitalu zostaty wprowadzone procedury okreslajace dziatania, jakie powinny
zosta¢ podjete w celu ograniczenia ryzyka utraty danych, zasady postepowania
w przypadku wystapienia awarii, btedow lub nieuprawnionej modyfikacji danych. Regulacje
dotyczace ochrony danych przed ich utratg w wyniku awarii, btedow lub nieuprawnionej
modyfikaciji zostaty opisane w Polityce:

31 Dz U.z2017r. poz. 1318, ze zm.

3 Powodem odmowy byto podanie niewystarczajacych danych osobowych do identyfikacji pacjenta (podano
jedynie imie i nazwisko, a w Szpitalu byto kilku pacjentéw o takich samych danych).

33 Wnioskodawca nie wykazat przestanek uzasadniajacych udostepnienie dokumentacji medyczne;j.
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—  zaltgcznik nr 4 — Regulamin Ochrony Danych Osobowych,

— zalgcznik nr 8 - Plan Ciagto$ci Dziatania,

— zatacznik nr 10 - Instrukcja zarzadzania systemami informatycznymi RODO.
W dokumentach tych okre$lono m.in.:

— zasady bezpiecznego uzytkowania sprzetu IT,

—  procedure rozpoczecia, zawieszenia i zakoriczenia pracy,

— zasady wynoszenia no$nikéw z danymi poza organizacie,

—  zasady korzystania z internetu,

—  zasady korzystania z poczty elektronicznej,

— zasady uzytkowania komputeréw przeno$nych.

(akta kontroli str. 84-91,98-99,101-109)

Ustanowione w Szpitalu procedury wewnetrzne majg na celu m.in. minimalizacje ryzyka
utraty danych osobowych pacjentow w wyniku awarii, btedéw lub nieuprawnionej
modyfikacji. Sposéb zabezpieczenia pomieszczen w ktdrych przechowywane sg istotne
dane osobowe pacjentéw i ich wyposazenie wskazuje, ze w Szpitalu podejmowane sg
dziatania majace na celu zapewni¢ ochrone przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zakiéceniami, a takze zabezpieczenia
przetwarzanych informacji w sposéb uniemoZliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie.

W toku kontroli dokonano ogledzin serwerowni oraz pomieszczenia wykorzystywanego do
przechowywania kopii zapasowych baz danych Szpitala. W wyniku ogledzin ustalono m.in.,
ze:

e serwerownia umiejscowiona byta w osobnym budynku znajdujagcym sie

w centralnej cze$ci Szpitala, na drzwiach serwerowni nie stwierdzono oznaczen
informujacych o jej przeznaczeniu,

e pomieszczenie serwerowni wyposazone bylo w: gasnice, system klimatyzacji,
czujki ruchu, dymu i temperatury, uktad podtrzymywania napiecia UPS, podtoge
techniczng dzieki ktérej urzadzenia znajdujq sie powyzej poziomu posadzki.
Znajduje sie w nim kamera monitoringu wizyjnego, a dziatajagce w serwerowni
urzadzenia informatyczne zamontowane byty w szafach typu RACK,

e pomieszczenie w ktérym przechowywane sg kopie baz danych umiejscowione jest
na parterze budynku administracji Szpitala, obok pomieszczenia, w ktdrym
pracujg informatycy,

e na drzwiach nie stwierdzono oznaczen informujacych o jego przeznaczeniu,

e pomieszczenie wyposazone byto w uktad podtrzymywania napiecia UPS, nie byto
objete systemem monitoringu wizyjnego,

e dzialajace w pomieszczeniu urzadzenie informatyczne zamontowane bylo
w szafie typu RACK,

e nie stwierdzono mechanicznych uszkodzeh na kablowaniu lub urzadzeniach
podtaczonych do infrastruktury informatycznej Szpitala, nie byto widocznych rur
mogacych stanowi¢ potencjalne zagrozenie zalaniem.

(akta kontroli str. 419-425)

Ogledziny 30 komputeréw stacjonarnych Szpitala, w tym 20 wykorzystywanych na
Oddziatach Szpitala przez lekarzy i pielegniarki oraz 10 uzytkowanych w Administracji
Szpitala, wykazaty m.in., ze:

e na 26 komputerach zainstalowany byt system operacyjny Windows XP oraz
Windows Vista, dla ktérych producent oprogramowania zakonczyt wsparcie
techniczne odpowiednio 8 kwietnia 2014 r. i 11 kwietnia 2017 r. Po tych dniach
producent przestat dostarcza¢ aktualizacje zabezpieczen, poprawki niezwigzane
z zabezpieczeniami, bezptatne lub ptatne opcje asystowanej pomocy technicznej
i aktualizacje zawartosci technicznej online, co znacznie wptywato na
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Stwierdzone
nieprawidtowosci

bezpieczenstwo tych systeméw operacyjnych. W zwigzku z tym w Szpitalu istnieje
potencjalna mozliwo$¢, iz urzadzenia te stwarzajg ryzyko dla bezpieczenstwa
infrastruktury informatycznej jednostki, ktore moze skutkowac¢ nieprawidtowos$ciami
w przysztosci,

o we wszystkich 30 komputerach porty USB nie zostaly zabezpieczone przed
mozliwoscig podtaczenia do nich nodnikéw pamieci,

e w 17 przypadkach hasto do systemu operacyjnego Windows byto niezgodne
zzasadami przyjetymi w Polityce Szpitala (zbyt mata iloS¢ znakow Iub
niewystarczajacy rodzaj znakow np. brak cyfry),

e wjednym przypadku system nie wymagat podania hasta do systemu operacyjnego
Windows, a jedynie login uzytkownika,

e W jednym przypadku pracownik korzystat z nie przypisanego mu loginu i hasta do
systemu operacyjnego Windows,

e w dziewieciu przypadkach uzytkownicy mieli uprawnienia administratora do
systemu komputerowego, tym samym posiadali oni mozliwos¢ instalacji dowolnego
oprogramowania jako administrator,

e we wszystkich 30 komputerach zainstalowany byt program antywirusowy ESET
ENDPOINT ANTYVIRUS, aktualny na dzien przeprowadzenia ogledzin.

Powyzsze ustalenie wraz z wyjanieniem szerzej opisano w dalszej cze$ci wystapienia,
w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 426-428)

W Szpitalu funkcjonuje system informatyczny do obstugi medycznej ESKULAP (,cze$¢
biata”) oraz oprogramowanie administracyjne FINUS (,cze$¢ szara”). Dane z bazy ESKUAP
tworzone sg 2 razy dziennie o godz. 6:00 i godz. 16:00, natomiast z bazy FINUS raz
dziennie o godz. 23:00. Jest to proces zautomatyzowany. Kopie bezpieczenstwa baz
danych przechowywane sg na serwerach w serwerowni (odrebnie dla bazy ESKULAP i dla
bazy FINUS). Dodatkowo kopie obu baz przechowywane sg na serwerze plikow
w serwerowni zapasowej, ktdra znajduje sie na terenie budynku Administracji Szpitala.

Pracownicy Szpitala wykorzystujg 8 komputeréw przeno$nych, nie sg one jednak uzywane
poza terenem Szpitala, w zwigzku z tym nie stosuje si¢ ochrony kryptograficznej no$nikow
pamigci, ani pseudonimizacji danych osobowych na tym sprzecie.

Z wyjasnien udzielonych przez ASI wynika, ze (...) planowane jest podjecie sprawdzen
poprawnosci wykonania kopii bezpieczenstwa baz danych z czestotliwoScig raz na kwartat.
Ponadto, w jednym z projektow unijnych przewidziane sq rozwigzania pozwalajace na
podniesienie poziomu bezpieczenstwa w zakresie pamieci przenosnych (blokowanie portéw
USB, biate i czarne listy USB, szyfrowanie) stosowanie ochrony kryptograficznej nosnikow
pamieci lub pseudonimizacji danych osobowych.

(akta kontroli str. 429-430)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. W przypadku rejestracji, usytuowanie dwoch okienek bezposrednio obok siebie, z uwagi
na bardzo matg odlegto$¢ miedzy nimi oraz brak przeston (barier) miedzy stanowiskami,
moze powodowaé, ze osoba znajdujgca sie przy stanowisku styszy informacje
podawane przez osobe rejestrujaca sie przy drugim stanowisku.

Tak zorganizowany sposob rejestracji pacjentéw, stanowit naruszenie art. 24 ust. 1
RODO, w ktorym jako jeden z obowigzkéw ADO wskazano wdrozenie odpowiednich
Srodkow technicznych i organizacyjnych zapewniajacych ochrong danych osobowych.
Ponadto, w my$| Przewodnika po stuzbie zdrowia, nalezy dazy¢ do minimalizacji ryzyka



ujawnienia informacji osobom postronnym w procesie rejestracji, wyznaczajac obszar,
w ktérym moze przebywac wylgcznie obstugiwany pacjent.

Z wyjasnien Dyrektora Szpitala wynika, ze obecnie nie ma mozliwosci technicznych, aby
oddzieli¢ od siebie okienka rejestracji. Brana jest natomiast pod uwage mozliwosc
wytqczenia jednego z okienek z obstugi i wowczas pacjenci bedq obstugiwani tylko przy
jednym okienku.

(akta kontroli str. 432)

2. W dwéch przypadkach stwierdzono, ze pielegniarki posiadaty uprawnienia do danych
pacjentow z Oddziatow, w ktérych pracowaty wczesniej i na ktorych nie wykonujg
obecnie obowigzkéw (uprawnienia te zostaty im cofniete i zaktualizowane dopiero w toku
kontroli NIK). Ponadto w przypadku pieciu bytych pracownikow cofnigcie uprawnien do
danych pacjentow w systemie informatycznym nastapito dopiero od 169 do 268 dni od
daty rozwigzania stosunku pracy.

Stanowito to naruszenie § 20 ust. 2 pkt 5 rozporzadzenia Rady Ministrow z dnia 12
kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjno$ci, minimalnych wymagan
dla rejestrdw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych® (dalej: rozporzgdzenie KRI),
zgodnie z ktorym nalezy podejmowac dziatania polegajace na bezzwtocznej zmianie
uprawnien, w przypadku zmiany zadan 0s6b zaangazowanych w proces przetwarzania
informacji.

ASI wyjasnit, ze (...) brak zmiany uprawnie wynikato z przeoczenia. Z kolei tak pozne
zablokowanie dostepu bytych pracownikéw do bedacych w posiadaniu Szpitala systemu
ESKULAP zwigzane byto z tym, ze wcze$niej zablokowano tym osobom mozliwosé
logowania sie do poszczegdinych jednostek tego systemu, co i tak uniemozliwiato prace
w tym systemie, natomiast przez nieuwage nie zablokowano im konta w tym systemie.

(akta kontroli str. 433-434)

3. W dwéch przypadkach3® Szpital zawart i realizuje umowy gtéwne jako Administrator,
a nie zostaly zawarte umowy powierzenia przetwarzania danych osobowych (odmowa
zawarcia takiej umowy przez podmioty przetwarzajace), co stanowito naruszenie
przepisu art. 28 RODO.

Dyrektor Szpitala wyjasnita, ze (...) w przypadku pierwszej firmy, pomimo zawarcia umowy,
ktorej przedmiotem byly badania diagnostyczne w zakresie Tomografu Komputerowego
i Rezonansu Magnetycznego Szpital nigdy nie korzystat z jej ustug. Po wejsciu w Zycie
przepisow RODO Szpital zwrdcit sie do niej z prosbg o zawarcie umowy powierzenia.
Spotka odmoéwita zawarcia umowy na formularzu przygotowanym przez Szpital
uzasadniajgc, iz jako duza korporacja przygotuje wiasny wzor umowy, ktéry zostanie
przestany do wszystkich kontrahentow. W zwigzku z powyzszym do chwili podpisania
umowy powierzenia Szpital nie zleca badan Spéice. W przypadku drugiego podmiotu
Szpital planuje podjecie dalszych krokdw w celu zawarcia umowy powierzenia.

(akta kontroli str.435-436)

4. Wbrew wymogom okreSlonym w przepisie art. 27 ust. 4 pkt 2, 3, 5 i 6 u.0.p.p.
prowadzony w Szpitalu wykaz dotyczacy udostepniania dokumentacji medycznej
(Rejestr wydanych akt) nie zawierat informacji o sposobie udostepnienia dokumentacii
medycznej, zakresie udostepnionej dokumentacji medycznej, imienia (imion) i nazwiska
oraz podpisu osoby, ktéra udostepnita dokumentacje medyczng, a takze daty
udostepnienia dokumentacji medycznej.

3 Dz U.z2017r. poz. 2247.

% Dotyczy: 1) umowy nr 4/2009 z dnia 31 grudnia 2008 r. dotyczacej udzielania $wiadczen zdrowotnych
z zakresu wykonywania badan diagnostycznych w Pracowni Tomografii Komputerowej, 2) umowy nr 1/2018
z dnia 26 kwietnia 2018 r. w zakresie udzielania $wiadczen zdrowotnych z zakresu wysokospecjalistycznych
badan diagnostycznych w zakresie Tomografii Komputerowej (TK) i Rezonansu Magnetycznego (RM).
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Starszy statystyk medyczny w Sekcji Obstugi Pacjentow i Dokumentacji Medycznej
o$wiadczyta, ze od lipca br. planowana jest zmiana Rejestru tak, aby spefniat ustawowe
wymogi, co do elementdw jakie powinien zawierac.

(akta kontroli str. 404)

5. Sposéb uzytkowania i zabezpieczenia wykorzystywanych w Szpitalu komputerow
stacjonarnych (badaniami objeto 30 komputerow) nie gwarantowat petnej ochrony
danych osobowych pacjentow, gdyz:

a) w przypadku 17 komputeréw hasto do systemu operacyjnego Windows byfo niezgodne
z zasadami przyjetymi w Polityce Szpitala (zbyt mata ilos¢ znakdw lub niewystarczajacy
rodzaj znakow np. brak cyfry), w jednym przypadku system nie wymagat podania hasta,
a jedynie login uzytkownika (pracownik ten nie miat uprawnier admina), a w kolejnym
przypadku pracownik korzystat z nieprzypisanego mu loginu i hasta;

b) w dziewieciu przypadkach uzytkownicy mieli uprawnienia administratora do systemu
komputerowego, tym samym posiadali oni mozliwo$¢ instalacji dowolnego
oprogramowania jako administrator,

W mysl przepisu § 20 ust. 2 pkt 7 i 9 rozporzadzenia KR, kierownictwo podmiotu
publicznego jest obowigzane do podejmowania dziatahi zapewniajgcych ochrone
przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zaktoceniami, a takze zabezpieczenia przetwarzanych informacii
W sposob uniemoZliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie
lub zniszczenie. Dodatkowo, zgodnie z przepisem § 20 ust. 2 pkt 12 ww.
rozporzadzenia, zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych polega w szczegolnosci na dbatodci o aktualizacje
oprogramowania, minimalizowaniu ryzyka utraty informacji w wyniku awarii oraz
ochronie przed btedami, utratg, nieuprawniong modyfikacja. W my$| art. 5 ust. 1 lit. f
RODO, dane osobowe musza by¢ przetwarzane w sposéb zapewniajacy odpowiednie
bezpieczenstwo danych osobowych, w tym ochrone przed niedozwolonym lub
niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg, zniszczeniem lub
uszkodzeniem, za pomocg odpowiednich $rodkdw technicznych lub organizacyjnych
(»integralnos¢ i poufnosc”).

ASI wyjasnit, ze:

ad a) (...) jeszcze w toku kontroli podjete zostaly dziatania, ktére pozwolity na usuniecie
powyzszych nieprawidfowosci. Aktualnie wszystkie hasfa spetniajq wymogi Polityki co do
ilosci i rodzaju znakow. W przypadku jednego z pracownikdw zmieniono ustawienia jego
konta w ten sposdb, ze obecnie do zalogowania wymagany jest zaréwno login jak i hasto,
w przypadku kolejnej osoby zostat jej zatozony login, do ktérego przypisata hasto.

ad b) (...) wynikafo to z niedoskonato$ci oprogramowania, ktére do petnej funkcjonalnosci
wymaga uprawnieri administratora na danym komputerze.
(akta kontroli str. 437-440)

OCENA CZASTKOWA , ) . . . L . . . .
W Szpitalu wdrozono rozwigzania organizacyjne i techniczne zmierzajace do zapewnienia

prawidtowej ochrony i przetwarzania danych osobowych. Nie byly one jednak w petni
przestrzegane.

W szczegélnosci prawidtowo chroniono i przetwarzano dane osobowe w skontrolowanych
trzech Oddziatach szpitalnych, trzech poradniach specjalistycznych, a takze — za wyjatkiem
usytuowanie dwoch okienek rejestracyjnych bezposrednio obok siebie — w rejestracii
ogdlInej do poradni specjalistycznych.

Personelowi Szpitala zapewniono odpowiedni dostep do danych medycznych. Wystapity
jednak dwa przypadki pozostawienia zbyt szerokich uprawnienss, a takze odbierania ze
znacznym op6znieniem mozliwosci dostepu do tych systeméw bytym pracownikom Szpitala.

% Dot. dwdch pielegniarek, ktére zmienity Oddziaty, na ktérych Swiadczyty prace.
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Whioski

Prawo zgtoszenia
zastrzezen

Szpital zawierat umowy powierzenia przetwarzania danych w sytuacjach tego
wymagajacych, a w pieciu analizowanych umowach zamieszczono postanowienia
wymagane art. 28 RODO. Stwierdzono jednak dwa przypadki, w ktorych pomimo dziatan
Szpitala nie doszto — wskutek odmowy kontrahentéw — do zawarcia uméw, przy czym
Szpital nie udostepniat tym podmiotom danych pacjentow.

Prawidtowo udostepniano uprawnionym podmiotom dokumentacje medyczng pacjentow,
jednak funkcjonujacy w Szpitalu wykaz udostepniania tych danych byt niezgodny
z obowigzujacymi wymogami.

Prawidtowo zastosowano fizyczne zabezpieczenia serwerowni Szpitala oraz pomieszczenia
wykorzystywanego do przechowywania danych osobowych przetwarzanych w formie
elektronicznej. We wszystkich 30 badanych komputerach zainstalowany byt program
antywirusowy, aktualny na dzien przeprowadzenia ogledzin. Nalezy jednak zauwazy¢, ze
sposob uzytkowania i zabezpieczenia wykorzystywanych w Szpitalu komputerow
stacjonarnych nie gwarantowat — wskutek m.in. nieprzestrzegania wymogéw dotyczacych
obowigzujacych haset’” oraz mozliwosci instalowania dowolnego oprogramowania® —
petnej ochrony przetwarzanych na tych komputerach danych osobowych pacjentow.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, a takze dziataniami podjetymi w toku
kontroli w celu ich wyeliminowania, Najwyzsza Izba Kontroli, na podstawie art. 53 ust. 1 pkt
5 ustawy o NIK, przedstawia nastepujgace wnioski:

1. Objecie szkoleniami z zakresu ochrony danych osobowych wszystkich pracownikéw
Szpitala uczestniczacych w przetwarzaniu tych danych.

2. Dostosowanie funkcjonujgcego w Szpitalu wykazu udostepniania dokumentacii
medycznej (Rejestru wydanych akt) do wymogéw u.0.p.p.

3. Wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych zapewniajgcych
ochrone danych osobowych oraz minimalizacje ryzyka ujawnienia informacji osobom
postronnym w procesie rejestracji.

4. Nadawanie pracownikom uprawnien w systemach informatycznych oraz w systemach
operacyjnych komputerdw Szpitala w stopniu adekwatnym do realizowanych przez
nich zadan, a takze bezzwtoczne odbieranie uprawnien w systemach informatycznych
bylym pracownikom Szpitala.

5. Podjecie skutecznych dziatan w celu zawarcia z dwoma kontrahentami Szpitala®
umdéw powierzenia przetwarzania danych osobowych przez Szpital w sytuacji, kiedy
wystepuje on w charakterze Administratora tych danych.

6. Przestrzeganie obowigzujacych w  Szpitalu wymogdw dotyczacych  jakoSci
stosowanych haset.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na pismie umotywowanych zastrzezer do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Zielonej Gérze. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie

37 Stwierdzono w 19 z 30 badanych przypadkéw.
% Stwierdzono w 9 z 30 badanych przypadkdw.
3 Dotyczy uméw wykazanych w nieprawidtowosci Nr 3 w obszarze 2 ninigjszego wystapienia.
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Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

przystuguje do wystapienia pokontrolnego zmienionego zgodnie z treScig uchwaty
w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli, w terminie 30
dni od otrzymania wystgpienia pokontrolnego, 0 sposobie wykonania wnioskow
pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin przedstawienia
informaciji liczy sie od dnia otrzymania uchwaty o oddaleniu zastrzezen w catosci lub
zmienionego wystagpienia pokontrolnego.

Zielona Gora, 17 kwietnia 2019 r.

Najwyzsza Izba Kontroli

Kontroler Delegatura w Zielonej Gérze
Sebastian Stepien p.o. Dyrektora
St. Inspektor k.p. Wiodzimierz Stobrawa
podpis podpis



