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|. Dane identyfikacyjne

Niepubliczny Zaktad Opieki Zdrowotnej Szpital im. Prof. Z. Religi sp. z o. o,
ul. Nadodrzanska 6, 69-100 Stubice (dalej: Szpital lub Jednostka).

tukasz Kaczmarek — Prezes Zarzadu Spétki od 12.01.2019 r. do nadal.

W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnili:

Maciej Pawliniski — Prezes Zarzadu Spotki od 19.10.2018 r. do 11.01.2019 r.

Matgorzata Krasowska-Marczyk — Prezes Zarzadu Spétki od 20.09.2016 r. do 18.10.2018 r.!
(akta kontroli: str. 3-8)

1. Opracowanie wymaganej dokumentacji oraz procedur zwigzanych z ochrong
przetwarzanych danych osobowych.

2. Zapewnienie prawidtowego przetwarzania i ochrony danych osobowych.

Od 25 maja 2018 r. (data wejScia w zycie przepisow RODO?) do dnia zakonczenia
czynno$ci kontrolnych3.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli*

Najwyzsza Izba Kontroli
Delegatura w Zielonej Gérze

Krzysztof Hofman, specjalista k. p., upowaznienie do kontroli nr LZG/30/2019
z 1 lutego 2019 r.

(akta kontroli str. 1-2)

T W okresie od 20 pazdziernika 2018 r. do 12 stycznia 2019 r. do czasowego wykonywania czynnoSci
Prezesa Zarzadu Szpitala Rada Nadzorcza oddelegowata cztonka Rady Nadzorczej — Macieja Pawlinskiego
(Uchwata Rady Nadzorczej Nr.2/X/2018 z 19 pazdziernika 2018 r.).

2 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 2 2016 ., str. 1, ze zm.),
dalej RODO.

3 Badania kontrolne moga dotyczy¢ dziatan sprzed tego okresu, jesli majg zwiazek z zagadnieniami bedacymi

przedmiotem kontroli.

4 Dz.U.z2019r. poz. 489, dalej: ustawa o NIK.



OCENA OGOLNA

Uzasadnienie
oceny ogolnej

Il. Ocena ogdlna’ kontrolowanej dziatalnosci

Szpital opracowat wymagang dokumentacje oraz procedury zwigzane z ochrong
przetwarzanych danych osobowych, a wigkszo$¢ dokumentow opracowano terminowo i
rzetelnie, jednak dane osobowe nie byty w pemni prawidtowo chronione i przetwarzane.

Jednostka wywigzata sie z obowigzku opracowania dokumentacji oraz procedur
uwzgledniajgcych przepisy RODO. Jednak ich dostosowanie do nowych regulacji nastapito
dopiero po ponad siedmiu miesigcach od wejscia w zycie RODO, a cze$¢ z niej nie byta
w petni kompletna. Wywigzano sie takze z obowigzku powotania na stanowisko 10D osoby
posiadajacej odpowiednie przygotowanie i kwalifikacje zawodowe oraz terminowo
zawiadomiono o tym fakcie Prezesa Urzedu Ochrony Danych Osobowych. Opracowany
terminowo Rejestr czynno$ci przetwarzania, a takze przeprowadzona analiza ryzyka
procesdéw przetwarzania danych nie byly jednak kompletne, gdyz nie objety wszystkich
operacji przetwarzania danych.

Nie w peini zrealizowano takze obowigzek przeszkolenia pracownikow Szpitala
uczestniczacych w procesie przetwarzania danych osobowych z zagadnief dotyczacych
bezpieczenstwa danych oraz obowigzywania przepiséw RODO, gdyz tylko niespetna 15%
tych pracownikdw zostato objetych udokumentowanymi szkoleniami.

W Szpitalu wdrozono rozwigzania organizacyjne i techniczne zmierzajace do zapewnienia
prawidtowej ochrony i przetwarzania danych osobowych. Prawidtowo chroniono i
przetwarzano dane osobowe w skontrolowanych trzech oddziatach szpitalnych, trzech
poradniach specjalistycznych, a takze w punktach rejestracji do poradni szpitalnych oraz
szpitalnej izbie przyjec.

Personelowi Szpitala nie zapewniono jednakze odpowiedniego dostepu do danych
medycznych. Stwierdzono w toku kontroli przypadki pisemnych upowaznien, wydanych
woparciu o nieaktualne przepisy, braku wymaganej precyzji i adekwatnoSci poprzez
pozostawienie zbyt szerokich uprawnien, nadawania upowaznier personelowi, ktéry nie
realizowat zadan zwigzanych z przetwarzaniem danych osobowych, a takze odbierania ze
znacznym opoznieniem mozliwosci dostepu do tych systeméw bytym pracownikom Szpitala.

Szpital nie we wszystkich wymaganych przypadkach zawierat takze umowy powierzenia
przetwarzania danych a prowadzony wykaz podmiotow z ktorymi zawarto takie umowy byt
niekompletny. Natomiast w pieciu analizowanych umowach powierzenia przetwarzania
zamieszczono postanowienia wymagane art. 28 RODO.

Szpital prawidtowo natomiast udostepniat uprawnionym podmiotom dokumentacje
medyczng pacjentéw, a funkcjonujacy w Jednostce wykaz udostepniania tych danych byt
zgodny z obowigzujacymi wymogami.

W administrowanych przez Szpital komputerach poddanych badaniom nie zapewniono
petnej zgodnosci z Polityka Bezpieczenstwa. Nalezy zauwazyC, ze sposob uzytkowania
i zabezpieczenia wykorzystywanych w Szpitalu komputeréw nie gwarantowat — wskutek
m.in. nieprzestrzegania wymogow dotyczacych obowigzujacych haset oraz mozliwosci
instalowania dowolnego oprogramowania — petnej ochrony przetwarzanych na tych
komputerach danych osobowych pacjentéw.

Stan uzytkowanej serwerowni i pomieszczenia, w ktorym Szpital przechowuje kopie danych
nie zapewniat maksymalnej ochrony przed skutkami zdarzen losowych, jednak Szpital jest
w trakcie wdrazania nowych rozwigzan w zakresie infrastruktury informatycznej, co powinno
wplyng¢ na poprawe stanu zabezpieczenia przetwarzanych w nim danych .

Podkreslenia wymaga, ze jeszcze w toku kontroli podjeto lub zadeklarowano dziatania
zmierzajace do usunigcia stwierdzonych nieprawidtowo$ci.

5 Najwyzsza Izba Kontroli formutuje ocene ogoing jako ocene pozytywna, ocene negatywng albo ocene
w formie opisowe;.
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OBSZAR

Opis stanu
faktycznego

. Opis ustalonego stanu faktycznego oraz oceny
czastkowe® kontrolowanej dziatalnosci

1. Opracowanie wymaganej dokumentacji oraz procedur
zwigzanych z ochrong przetwarzania danych osobowych.

1.1. Zgodnie z przyjetq i zatwierdzong przez Prezesa Zarzadu 14 stycznia 2019r.
Politykq Bezpieczenstwa Informacji - administratorem danych osobowych (dalej ADO)
przetwarzanych w Jednostce’ jest Zarzad Szpitala®.

Zarzad Szpitala powotat IOD z dniem 7 maja 2018 r.° (zlecit ustuge podmiotowi
zewnetrznemu).

Byta Prezes Szpitala wyjasnita, ze w okresie przygotowan do wdrozenia RODO, w Szpitalu
brak byto osoby, ktéra bytaby w stanie opracowaé niezbedne analizy i procedury, stad
wystapita konieczno$¢ wparcia dziatan Szpitala przez zewnetrznego |OD.

(akta kontroli str. 101-104, 198-205, 233-237, 707-712)

Zawiadomienie dotyczace powofania 0D zostato przestane elektronicznie do PUODO
w dniu 20 lipca 2018 r., tj. zgodnie z terminem okreslonym w przepisie art.158 ust.5 ustawy
z dnia 10 maja 2018 r. o ochronie danych osobowych'® (dalej: u.0.0.0.), co szerzej opisano
w dalszej cze$ci wystapienia, w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 105-107)

Zgodnie z art. 37 ust. 5 RODO, IOD miat nalezyte przygotowanie i kwalifikacje zawodowe
do petnienia swojej funkcji. W szczegdlnosci posiadat on ukoriczone studia podyplomowe,
kursy i certyfikaty w zakresie organizacji systemu obronnego i bezpieczenstwa, a takze
certyfikat poswiadczajacy uczestnictwo w szkoleniu zwigzanym z ochrong danych
osobowych w placéwkach stuzby zdrowia".

(akta kontroli str. 109-113)

Dane 10D oraz sposob i forme kontaktu Szpital opublikowat 28 maja 2018 r. stosownie do
wymogu z art. 37 ust. 7 RODO na swojej stronie internetowej. Ponadto na terenie Szpitala
(wejscie do Szpitala, korytarze, okolice rejestracji, lzby Przyje¢) rozmieszczono
dedykowane tematyce RODO klauzule informacyjne dla pacjentow.

(akta kontroli str. 108, 385)

Zgodnie z zawartg przez Szpital umowg zakres praw i obowigzkéw 10D objat wszystkie
zadania okreslone w art. 39 RODO. Zgodnie z zawartg umowg IOD zapewniono
niezalezno$¢, gdyz podlega on wytacznie kierownictwu Szpitala, co wypetnia wymogi art. 38
ust. 3 RODO.

(akta kontroli str. 101-104)

6 Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

7 Przetwarzanie danych osobowych w Szpitalu odbywa sie na podstawie ustawy z 6 listopada 2008 r.
o prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U. z 2017 r. poz.1318) oraz w niektérych kategoriach na
podstawie zgody 0sob, ktérych dane sg przetwarzane.

8 W Polityce Bezpieczenistwa przetwarzania danych osobowych wprowadzonej zarzadzeniem nr 72/2014
Prezesa Szpitala dnia z 1 grudnia 2014 r. jako administratora danych (ADO) wskazano Prezesa/Dyrektora
NZOZ Szpitala Powiatowego w Stubicach. Zarzadzeniem tym wprowadzono takze obowigzujaca Instrukcje
udostepniania dokumentacji medyczne;.

9 Zarzad Szpitala 8 maja 2018 r. zawart umowe w podmiotem zewnetrznym, ktdremu powierzono realizacje
obowigzkéw 10D wynikajacych z rozporzadzenia RODO.

10 Dz. U. poz. 1000, ze zm.

" IOD brat udziat m.in. w szkoleniu pn. ,Ochrona danych osobowych w placowkach stuzby zdrowia zgodnie
zRODO - przygotowanie do stosowania nowego rozporzadzenia w sprawie ochrony (...) danych
osobowych”.
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Szpital nie zostat dotychczas' uznany (nie otrzymat decyzji administracyjnej od wtasciwego
organu do spraw cyberbezpieczenstwa) za operatora ustugi kluczowej, o ktdrym mowa
w art.5 ust.1 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa'.

(akta kontroli str. 713)

1.2. W dniu wejcia w zycie przepisow RODO oraz u.0.d.o. (25 maja 2018 r.) w Szpitalu
obowigzywata Polityka Bezpieczenstwa i Instrukcja Udostepniania Dokumentacji Medycznej
wprowadzone w zycie Zarzadzeniem Prezesa Zarzadu Szpitala nr72/2014, ktéra nie
zostata zaktualizowana w zwigzku z wejsciem w zycie rozporzadzenia RODO™, co szerzej
opisano w dalszej cze$ci wystapienia, w sekciji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 198-271)

W dniu 14 stycznia 2019 r. Prezes Zarzadu Szpitala podpisat nowg Polityke
Bezpieczenstwa (dalej: Polityka), w ktorej okreslono m.in.:

e 0soby odpowiedzialne za ochrong danych osobowych w Szpitalu oraz ich zadania
(ADO, ASI, 10D);

sposdb upowazniania do przetwarzania danych osobowych;

sposob formutowania umoéw o powierzenie przetwarzania danych osobowych;
zasady przetwarzania danych osobowych;

ogobine zasady bezpieczenstwa przy przetwarzaniu danych osobowych;

instrukcje postepowania w przypadku naruszenia ochrony danych osobowych;
zasady kontroli przetwarzania i stanu zabezpieczenia danych osobowych;

$rodki techniczne i organizacyjne niezbedne dla zachowania poufnosci;
integralnosci i rozliczalno$ci przetwarzanych danych osobowych.

W o$miu zatgcznikach zawarto wzory dokumentéw zwigzanych ze stosowaniem Polityki,
(m.n. w zatgczniku nr 7 zawarto Instrukcie Zarzadzania Systemem Informatycznym
stuzacym do przetwarzania danych osobowych).

(akta kontroli str. 198-232)
Zbiory danych i obszary przetwarzania danych osobowych zostaty ujete w opracowanej
przez 10D w maju 2018 r. ,Analizie ryzyka przetwarzania danych osobowych w NZOZ
Szpital im. prof. Z. Religi w Stubicach sp. z 0.0.”"® oraz podpisanej przez aktualnego
Prezesa Zarzadu ,Ocenie skutkéw przetwarzania danych™®, Ponadto w Szpitalu
opracowano do 25 maja 2018 r.":

o Rejestr czynnosci przetwarzania danych osobowych'®,

¢ Rejestr Incydentow naruszenia ochrony danych osobowych® oraz

o Wykaz podmiotéw, z ktorymi zostaty zawarte umowy powierzenia przetwarzania
danych osobowych?0.

(akta kontroli str. 114-176)

12 Wedtug stanu na 31 marca 2019 r.

3 Dz. U. 2018 . poz. 1560.

4 Polityka ta bazowata na niezaktualizowanych podstawach prawnych z 2014 r. i obejmowata
m.in. nieaktualne bazy danych i uzytkowanych programéw takie jak HERZ (zastapiony w 2016 roku przez
SWD PRM czy Fontel i Silcan (niefunkcjonujacy od kilku lat zbiér nagran telefonicznych) oraz takze
niefunkcjonujace od kilku lat Rejestratory wideo SOR 1 i 2 oraz w korytarzu do Poradni Szpitalnych. Szpital
od kilku lat nie przetwarza danych za pomoca ww. programéw i sprzetu.

5 Analiza ta wskazata trzy zbiory danych pacjentéw i pracownikow Szpitala zawartych w programach:
ESKULAP, RUM, SIMPLE Kadry, Ptatnik.

6 W Ocenie skutkéw uwzgledniono zbiory danych w programach: ESKULAP, RUM, SIMPLE Kadry, Ptatnik,
oraz IMPAX i ROCHE.

7 Dokumenty te zostaty przez IOD przygotowane i odebrane przez Szpital.

8 W rejestrze tym uwzgledniono zbiory danych zawarte w programie ESKULAP, ROCHE, SIMPLE ERP,
PROCOMMERCE RUM, PLATNIK oraz IMPAX.

9 Rejestr ten obejmuje 30 niewypetnionych dotychczas pozycii.

2 Przekazany w toku kontroli Wykaz uméw powierzenia przetwarzania zawierat jedynie sze$¢ pozyciji.
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Aktualnie w Szpitalu obowigzujg nastepujace regulacie wewnetrzne dotyczace ochrony
przetwarzanych danych osobowych:

1/ Instrukcja zarzadzania systemem informatycznym do przetwarzania danych osobowych
w Szpitalu?!;
2/ Polityka??;
3/ Instrukcja udostepniania dokumentacji medycznej.23
(akta kontroli str. 198-271)

Ponadto w zwigzku z wejsciem w Zycie przepisow RODO w Szpitalu opracowano
i wprowadzono do stosowania (od 25 maja 2018 r.) nowy wzér upowaznienia®
do przetwarzania danych osobowych zawierajacy o$wiadczenie osdb wykonujacych prace
w Szpitalu® o zapoznaniu sie z treScig i zobowigzaniu do przestrzegania i stosowania
postanowien u.0.d.o. oraz RODO.

(akta kontroli str. 196-197)

Poza ASI® i Koordynatorem Dziatu Organizacyjnego, personelowi Szpitala nie
udostepniono dokumentéw opracowanych przez 10D w zwigzku z wdrozeniem RODO.
W szczegolnoSci  pracownikom Szpitala nie udostepniano Polityki oraz ,Instrukcii
Zarzadzania Systemem Informatycznym”, natomiast informacja o zasadach polityki
bezpieczefnstwa i procedurach obowigzujacych w zakresie przetwarzania danych
osobowych byta przekazana przez 10D w trakcie realizowanych przez niego szkolen dla
personelu Szpitala, co szerzej opisano w dalszej czesSci wystapienia, w sekcji ,Stwierdzone
nieprawidtowosci”.

(akta kontroli str. 714)

1.3. Rejestr czynnoSci przetwarzania danych osobowych przetwarzanych w Szpitalu,
o0 ktérym mowa w art. 30 RODO (dalej Rejestr) opracowany w maju 2018 roku obejmowat
wszystkie elementy wskazane w art. 30 ust.1 RODO oraz prowadzony byt zgodnie z art.30
ust. 3 RODO w formie pisemnej (w tym elektronicznej), natomiast nie ujeto w nim
wszystkich operacji przetwarzania danych jakie mialy miejsce w Szpitalu?, co szerzej
opisano w dalszej cze$ci wystapienia, w sekciji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 140-149)

1.4. W okresie objetym kontrolg 10D przeprowadzit (ADO zatwierdzit) jedng analize
proceséw przetwarzania danych osobowych pacjentéw Szpitala (dalej: Analiza), o ktérej
mowa w art. 32 RODO. Analiza zostata ograniczona do przetwarzania tych danych
w zbiorach danych osobowych zawartych w systemach/programach elektronicznych:
ESKULAP, ROCHE, SIMPLE ERP, PROCOMERCE RUM, PLATNIK oraz IMPAX,
Co szerzej opisano w dalszej cze$ci wystapienia, w sekcji ,Stwierdzone nieprawidtowosci”.

Analiza ta nie objefa w szczegoInosci przetwarzania danych osobowych dokonywanego
w formie papierowej (dotyczy to m.in. biezacego wypetniania i przekazywania dokumentacii
medycznej pacjentéw oraz dokumentacji personelu Szpitala?® oraz niektorych operacii

2 Wprowadzona zarzadzeniem wewnetrznym Dyrektora Szpitala nr 20/2011 z 29 kwietnia 2011 r.

22 Podpisana przez obecnego Prezesa Zarzadu 14 stycznia 2019 r.

28 \Wprowadzona Zarzadzeniem nr 72/2014 z 1 grudnia 2014 r.

2 Zgodnie z treécig upowaznienie to byto wazne na czas trwania zatrudnienia w Szpitalu. Wzor ten byt
jednakze stosowany do nowo przyjmowanych pracownikéw lub nowego personelu zatrudnianego w oparciu
0 umowy cywilnoprawne. W Szpitalu nie aktualizowano wczes$niej wystawionych upowaznien do
przetwarzania danych osobowych wystawione dla personelu juz $wiadczacego prace/ustugi w Szpitalu.

% Upowaznienie stosowano zaréwno w przypadku osob zatrudnionych na podstawie umowy o prace,
jak i 0s6b wykonujacych prace na podstawie uméw cywilnoprawnych.

% Administrator Systeméw Informatycznych.

21 W rejestrze czynno$ci przetwarzania nie ujeto m.in. przetwarzania danych osobowych pacjentéw na
terminalu WOSP czy tez wytacznie papierowych zlecen transportu medycznego. Ujeto w nim natomiast
operacie dokonywane w systemach/programach elektronicznych: ESKULAP, ROCHE, SIMPLE ERP,
PROCOMERCE RUM, PLATNIK oraz IMPAX.

8 W szczegolno$ci dotyczy to zlecen transportu medycznego, dla ktdrego przetwarzanie danych osobowych
nastepuje poza systemem typu HIS - ESKULAP, wytacznie w formie papierowe;.
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dokonywanych w formie elektronicznej (wysytanie wynikow badan przesiewowych stuchu
noworodkow poprzez dedykowany terminal WOSP)2,

(akta kontroli str. 116-139)

W ramach ww. Analizy zidentyfikowano 5 zagrozen (ryzyk) zwigzanych z ochrong danych
osobowych w pieciu grupach miejsc przetwarzania danych®. Dla kazdego z nich
oszacowano wartos¢ ryzyka (w skali od 0 do 4 punktdéw) poprzez okreslenie parametréw
dotyczacych prawdopodobieristwa materializacji oraz skutkéw zdarzen. Ryzyka okreslone
na poziomie nizszym lub réwnym poziomu maksymalnego 9,6 podlegaly automatycznej
akceptaciji, ryzyka w przedziale od 9,6 do 38,4 monitorowaniu a powyzej 38,4 okreslono
jako wymagajace wdrozenia procesu interwencyjnego.

W rezultacie przeprowadzonej Analizy, jako stanowigce najwieksze zagrozenie (poziom
ryzyka — 48 pkt) wskazano: 1/ ryzyko utraty danych wynikajace z organizacji i zabezpieczen
technicznych oraz 2/ ryzyko utraty danych wskutek awarii systemu teleinformatycznego.
Wysokie ryzyka okre$lone w zakresie teleinformatyki dotyczyly gtéwnie organizacii
serwerowni (,pomieszczenie niedostosowane stwarzajace duze zagrozenie dla sprzetu
technicznego — brak skutecznego chtodzenia, ryzyko awarii zasilania, brak monitorowania.
Zastrzezenia I0D dotyczyly takze braku biezacej kontroli nad logowaniami personelu
w systemie (udostepnianie hasef). W analizie nie wskazano koniecznych dziatan
interwencyjnych, natomiast zapisano, ze bedq one realizowane na biezaco przez ADO
na podstawie audytow 10D.

(akta kontroli: str. 116-139)

|OD wyjasnit, ze wobec istotnych ryzyk w obszarze informatycznym catg uwage skupiono
na tym obszarze, natomiast do czasu wdrozenia nowych rozwigzan informatycznych
wstrzymat sie z wykonywaniem kolejnych audytdw.

(akta kontroli: str. 421-424)

Informacje dotyczace stanu zabezpieczenia pomieszczen serwerowni oraz uzytkowanych
w Szpitalu komputeréw przedstawiono w pkt. 2.9. niniejszego wystapienia.

1.5. Szpital nie byt zobowigzany do wykonania oceny skutkéw dla ochrony danych
(dalej: DPIA), o ktérej mowa w art. 35 RODO. Obowigzek wykonania tej oceny dotyczy
bowiem planowanych operacji przetwarzania dla ochrony danych osobowych przed
rozpoczeciem ich przetwarzania, a Szpital, wraz z wejsciem w zycie RODO, nie rozpoczat
przetwarzania nowych kategorii danych, w szczegélno$ci z uzyciem nowych technologii,
a takze w Szpitalu nie funkcjonowat systemu monitoringu wizyjnego.

Pomimo braku obowigzku w Szpitalu opracowano w drugiej potowie 2018 roku ,Ocene
skutkéw przetwarzania dla ochrony danych” dla szesciu zbioréw danych: ESKULAP,
ROCHE, SIMPLE ERP, PROCOMMERCE RUM, PtATNIK, IMPAX. W ,Ocenie skutkow
przetwarzania” podpisanej przez 10D i aktualnego Prezesa Zarzadu wskazano, iz operacje
przetwarzania sg niezbedne oraz proporcjonalne w stosunku do celdéw a $rodki planowane
do ograniczenia ryzyka opracowane zostang w Polityce Bezpieczenstwa3'. We wnioskach
wskazano, iz ,z uwagi na akceptowalny poziom ryzyka oraz adekwatno$¢ przetwarzanych
danych osobowych, od konsultacji z Organem Nadzorczym odstapiono”.

(akta kontroli str. 158-176)

1.6. Jednym z zadan 10D, w my$| art. 39 ust. 1 lit. b RODO jest prowadzenie szkoler
personelu uczestniczacego w operacjach przetwarzania danych. W okresie objetym
kontrolag  IOD przeprowadzit trzy udokumentowane szkolenia dla personelu Szpitala
z zakresu ochrony danych osobowych w zwigzku z wejsciem w zycie przepiséw RODO:

2 Szpital nie ma uprawnien administratora do komputera na ktérym wprowadzane sa wyniki badan i dane
matki i noworodka (PESEL oraz imi¢ i nazwisko) do Centralnego O$rodka Badan Stuchu w Poznaniu.

3% 1/ Miejsca udzielania $wiadczen medycznych, 2/ pozostate pomieszczenia medyczne, 3/ pomieszczenia
administracyjne, 4/ pomieszczenia kierownictwa oraz 5/ serwerownia i pomieszczenia informatyki.

31 Nowa Polityka Bezpieczeristwa zostata podpisana przez obecnego prezesa Zarzadu 14 stycznia 2019r.
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Stwierdzone
nieprawidtowosci

e 25 maja 2018 r. dla 20 oséb petnigcych funkcje kierownicze w komédrkach
organizacyjnych Szpitala;

e 30 maja 2018 r. dla 23 o0sdb z personelu administracyjnego i Sredniego personelu
medycznego;

o 24 wrzesnia 2018 r. dla 6 oséb w POZ w Rzepinie, w tym kierownika,
4 pielegniarek oraz 1 rejestratorki.

Udokumentowanym szkoleniem bezpo$rednim przez |0D objeto zatem jedynie 49 osob
zponad 339 osobowego personelu Szpitala (14,45% personelu Szpitala), co szerzej
opisano w dalszej cze$ci wystapienia, w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 177-187)

1.7.  Szpital nie zobowigzat sie formalnie (np. poprzez deklaracje stosowania)
do przestrzegania regulacji zawartych w Kodeksie postepowania dla sektora ochrony
zdrowia, dla ktdrego wniosek o przyjecie zostat 13 listopada 2018 r. przedtozony PUODO
lub pozostatych opracowan zwigzanych z ochrong danych osobowych, takich jak
Przewodnik po RODO w stuzbie zdrowia i Wytyczne dotyczace inspektorow ochrony
danych.

Byta Prezes Zarzadu wyjasnita, ze w pazdziemniku 2018 roku do personelu Szpitala
skierowano ,Przewodnik po RODO w Stuzbie Zdrowia” opracowany przez Ministerstwo
Zdrowia oraz Ministerstwo Cyfryzacji. W przewodniku tym zawarto odpowiedzi
na najczesciej zadawane pytania dotyczace przetwarzania danych osobowych w systemie
ochrony zdrowia. Powyzszy Przewodnik zostat przekazany personelowi Szpitala w formie
elektronicznej w dniu 1 pazdziernika 2018 roku.

(akta kontroli str. 272-290)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

1/ Whbrew wymogom okreslonym w art. 24 ust.1i2 oraz art. 30 i art. 32 RODO Szpital
nierzetelnie i z opdznieniem aktualizowat dokumentacje i procedury zwigzane
Z przetwarzaniem danych osobowych, {;.:

a) Polityke Bezpieczenstwa (nowa Polityka Bezpieczenstwa na potrzeby RODO
zostata zatwierdzona dopiero w styczniu 2019 roku, a do tego czasu obowigzywata
Polityka Bezpieczefistwa z 2014 r., kiéra zawierata nieaktualne dane
i informacje®?);

b) Rejestr czynnosci przetwarzania danych, zawierat jedynie dane przetwarzane
w szesciu gtéwnych programach informatycznych; w Rejestrze nie ujeto natomiast
informacji o przetwarzaniu danych na terminalu WOSP® i przetwarzaniu danych
dokonywane w formie papierowe;j®);

c) Analize ryzyka przetwarzania danych osobowych w Szpitalu z maja 2014 r., ktéra
nie objefa wszystkich procesow przetwarzania danych osobowych w Szpitalu
(nie uwzgledniono przetwarzania danych w formie papierowej oraz przetwarzania
danych poprzez terminal WOSP).

(akta kontroli str. 116-149, 233-271)

Odnosnie b) i c) IOD wyjasnit, ze przygotowujac swoje analizy i oceny bazowat na
informacjach przekazanych przez personel Szpitala. Dodat, Ze po zdiagnozowaniu istotnych

3 W Polityce Bezpieczenstwa z 2014 roku pozostawiono m.in. nieaktualne wykazy obszarow oraz zbioréw
przetwarzania danych osobowych takich jak HERZ czy FONTEL, SILCAN.

3 Fakt przetwarzania danych na Terminalu WOSP ujawniono dopiero w toku kontroli NIK. Pracownicy Szpitala
nie potrafili wyjasnic, czy przetwarzanie tych danych odbywa sie w oparciu 0 umowe zawartg przez Szpital
z podmiotem do ktérego przekazywane s wyniki badan przesiewowych stuchu u noworodkow (wraz
z danymi matki i dziecka).

3 Dotyczy to zlecen transportu medycznego wystawianych w formie papierowej poza systemami
informatycznymi Szpitala.
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OCENA CZASTKOWA

ryzyk w obszarze informatycznym, gdzie przetwarzanych jest wigkszo$¢ danych osobowych
w Szpitalu skoncentrowano sie na tym obszarze. W jego ocenie w Szpitalu nie istnigjg
istotne ryzyka w zakresie przetwarzania danych w formie papierowej oraz dodat,
ze wstrzymat sie z kolejnym audytem systemu ochrony danych szpitala do czasu wdrozenia
nowych rozwigzan informatycznych zwigzanych z projektem e zdrowie.

(akta kontroli str. 421-424)

Odnosnie a), b) i c) byta Prezes Zarzadu Szpitala wyjasnita, ze w maju 2018 roku
przygotowano podstawowe dokumenty na potrzeby wdrozenia RODO i miaty by¢ one
uzupetniane i aktualizowane, jednak brak realizacji niektorych zadan przez pracownikédw
Szpitala oraz zapowiadane zmiany w Zarzadzie Szpitala uniemozliwity weryfikacje stanu
realizacji zadan w tym obszarze. Priorytetem byto przygotowanie dokumentaciji (wykazow,
rejestréw, procedur) i pozyskanie $rodkéw na poprawe i dostosowanie infrastruktury
informatycznej Szpitala, tak by mozna byto wprowadzi¢ skuteczny nadzér nad danymi
osobowymi  przetwarzanymi  w gtéwnych  programach informatycznych  Szpitala.
Dodata, ze schematu organizacyjnego Szpitala nie zaktualizowaty® takze osoby petniace
funkcje Prezesa Zarzadu Szpitala po jej odejsciu.

(akta kontroli str. 707-712)

2/ 10D nie wywigzat sie w pemni z obowigzku prowadzenia szkolen personelu
uczestniczacego w operacjach przetwarzania danych, wynikajacego z art. 39 ust. 1 lit. b
RODO. Udokumentowanymi szkoleniami w zakresie obowigzywania przepiséw RODO
objeto niespetna 15% personelu Szpitala. Pozostali pracownicy mieli korzysta¢
z przygotowanych dla nich w maju 2018r. materiatéw informacyjnych i szkoleniowych
zamieszczonych w Intranecie Szpitala. Nie weryfikowano jednak, ile o0sdb sposréd
personelu Szpitala skorzystato z tej formy szkolenia. Szkolenia przeprowadzone przez
|IOD w 2018 roku nie objely takze rozwigzan wskazanych w Polityce Bezpieczenstwa
wprowadzonej w styczniu 2019 roku.

(akta kontroli str. 421-424 )

IOD wyjasnit, ze szkoler bylo okoto dziesie¢, jednak byt problem z zebraniem personelu
medycznego na szkolenie i zdecydowano sie na kontynuacje szkolenia z RODO w formie
e-lerningu. Nie zwracat on uwagi na sposdb dokumentowania realizowanych szkolen.
Na stronie intranetowej Szpitala zamieszczono materiaty szkoleniowe i informacyjne dla
personelu Szpitala, jednak 10D nie posiada informacii ile osob faktycznie skorzystato z tej
formy szkolenia.

(akta kontroli str. 182-187, 422, 715-722)

Szpital wywigzat si¢ z obowigzku opracowania dokumentacji oraz procedur
uwzgledniajacych przepisy RODO. Jednak ich dostosowanie do nowych regulacji nastapito
dopiero po ponad siedmiu miesigcach od wejscia w zycie RODO, a cze$¢ z niej nie byta
w petni kompletna. Wywigzano sie takze z obowigzku powotania na stanowisko 10D osoby
posiadajacej odpowiednie przygotowanie i kwalifikacje zawodowe oraz terminowo dokonano
zgtoszenia tego faktu do PUODO. Opracowany terminowo Rejestr czynnosci przetwarzania,
a takze przeprowadzona analiza ryzyka proceséw przetwarzania danych nie byly
kompletne, gdyz nie objety wszystkich operacji przetwarzania danych.

Nie w pemi zrealizowano takze obowigzek przeszkolenia pracownikow Szpitala
uczestniczacych w procesie przetwarzania danych osobowych z zagadnien dotyczacych
bezpieczenstwa danych oraz obowigzywania przepisow RODO, gdyz tylko niespetna 15%
tych pracownikdw zostato objetych udokumentowani szkoleniami.

% W Biuletynie Informacji Publicznej (dalej BIP) Szpitala na dzien 1 kwietnia 2019 r. figurowat nieaktualny od
1 listopada 2017 r. zapis o stanowisku ,specjalisty ds. IT i ochrony danych osobowych” (aktualnie
,Specjalisty ds. IT). Schemat organizacyjny Szpitala nie uwzglednia ani 0D, ani ABI ani ASI (ktérym jest
osoba na stanowisku specjalisty ds. IT).

8



OBSZAR

2. Zapewnienie prawidiowego przetwarzania i ochrony danych
osobowych.

2.1. Przeprowadzone ogledziny trzech objetych badaniem rejestracji w Szpitalu % wykazaty,
ze w celu wiasciwej ochrony danych osobowych pacjentéw funkcjonowaly ponizej
wymienione rozwigzania:

o W kazdej rejestracji umieszczono klauzule informacyjne spetniajgce wymogi
art. 13 RODO (naklejone karty na szybe lub $ciane) ogdinodostepne dla oséb
rejestrujgcych sie;

e zapewniono, aby w obrebie wzroku pacjenta znajdujacego sie przy stanowisku
rejestracji nie znajdowaty sie dokumenty zawierajgcych dane osobowe innych
pacjentow. Dokumenty osdb juz zarejestrowanych byly na biezaco przenoszone
do gabinetéw zabiegowych lub poradni Szpitala;

o wszystkie komputery (cztery) znajdujace sie w rejestracjach byto ustawione w sposéb
uniemozliwiajacy wglad w tresci na nich wySwietlane osobom rejestrujacym sie;

e pacjenci poradni urazowo-ortopedycznej  otrzymywali numerki, w pozostatych
przypadkach w rejestracji wskazywano ustnie nr gabinetu;

e pracownicy rejestracji nie wypowiadali na gtos informacji zawierajacych dane osobowe,
przekazujac  jedynie dane dotyczace dalszego  procesu  postepowania
po zarejestrowaniu sie do danej poradni lub gabinetu;

¢ identyfikacja pacjentéw odbywata sie na podstawie okazanych rejestratorce dowodow
tozsamosci wg kolejnosci przyjScia do rejestracji (brak urzadzen elektronicznych
wspomagajacych proces rejestracii);

e W kazdej z rejestracji znajdowaty sie zamykane na klucz szafki do przechowywania
dokumentaciji pacjentéw;

o przed okienkiem rejestracji Poradni RTG oraz dwoma okienkami do wspélnej Rejestracji
do Poradni Chirurgii Ogolnej oraz Chirurgii Urazowo-Ortopedycznej pacjenci
zachowywali odlegto$¢ od osoby dokonujacej rejestracji zgodnie z pisemna instrukcjq
dla rejestrujgcych sie zamieszczong przy okienkach do ww. rejestracji.

(akta kontroli str. 693-696)

We wszystkich trzech objetych ogledzinami gabinetach poradni specjalistycznych Szpitala’’,
dokumentacje pacjentéw przechowywano we wiasciwy sposab, tj. pacjent wchodzacy do
gabinetu nie miat mozliwosci zapoznania sie z danymi osobowymi innych 0s6b
oczekujacych w kolejce lub tych, ktorzy odbyli juz wizyte. Ponadto w trakcie ogledzin, nie
zaobserwowano, aby ktorykolwiek gabinet zostat pozostawiony bez opieki oraz nie
stwierdzono przypadkow pozostawienia klucza w drzwiach i opuszczenia przez personel
gabinetu poradni. Wywotywanie pacjentow wszystkich poradni odbywato sie w sposob
gwarantujacy im anonimowos¢, tj. pacjenci wchodzili do gabinetu poradni wg otrzymanego
numeru (Poradnia urazowo-ortopedyczna) lub kolejnosci przyjscia (pacjenci ustalali
kolejno$¢ wejs¢ samodzielnie bez wywotywania).

(akta kontroli str. 697-699)
Przeprowadzone ogledziny dyzurek pielegniarskich, sal chorych oraz gabinetow lekarskich
na trzech oddziatach szpitalnych3 wykazaty m.in., ze:

¢ na oddziatach znajdowato sie tacznie: 19 sal chorych (49 tozek), trzy gabinety lekarskie
oraz trzy dyzurki pielegniarskie;

% Tj.: 1. Izby Przyje¢ Szpitala, Rejestracji do Poradni RTG i wspdinej Rejestracji do Poradni Chirurgii Ogélnej
i Chirurgii Urazowo-Ortopedyczne;.

87 QOgledzinami objeto trzy poradnie: 1. Poradnia chirurgii urazowo-ortopedycznej, 2. Poradnia chirurgii ogélnej
3. Poradnia gastroenterologiczna.

% Qgledzin objeto trzy oddzialy szpitalne (sale chorych, dyzurki pielegniarskie, gabinety lekarskie)
tj.: 1. Oddziat Choréb Wewnetrznych 2. Oddziat Szpitalno-Ratunkowy (SOR), 3. Oddziat Ginekologiczno-
Potozniczo-Noworodkowy.
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w przypadku wszystkich 23 zaobserwowanych pacjentéw nie stwierdzono braku
na nadgarstku pacjenta opaski informacyjnej zawierajacej numer historii choroby i
nazwe Oddziatu®;

e na dwdch oddziatach*® nie stwierdzono umieszczania kart z danymi pacjentéw na lub
przy tozkach pacjentdw, natomiast na zajetych tézkach (14) na Oddziale Chordb
wewnetrznych, zamieszczono odwrdcone karty z imieniem i nazwiskiem pacjentow
w sposob uniemozliwiajacy odczytanie tych danych dla osob przebywajgcych w tych
salach (w tym os6b postronnych np. odwiedzajacych chorych);

e ruch chorych* prowadzony byt w dyzurkach pielegniarskich w miejscu niewidocznym
dla oséb postronnych;

o we wszystkich dyzurkach pielegniarskich podreczna dokumentacja pielegniarska
przechowywana byta w zamykanych na klucz szafkach, nie stwierdzono
nieprawidtowosci w zakresie sposobu uzytkowania i zabezpieczenia komputerdw
w dyzurkach (ogétem trzy);

o w gabinetach lekarskich dokumentacja medyczna przechowywana byta w zamykanych
na klucz szafkach, nie stwierdzono nieprawidtowo$ci w zakresie sposobu uzytkowania
i zabezpieczenia komputeréw w gabinetach.

Ponadto w ramach przeprowadzonych ogledzin stwierdzono, ze w Szpitalu (na zadnym
z oddziatow, rejestraciji, poradni) nie funkcjonowat monitoring wizyjny.

(akta kontroli str. 684-699)

2.2. Wedtug stanu na 4 kwietnia 2019 r. personel dziatow administracyjnych*? Szpitala liczyt
70 osdb. Analiza uprawnien nadanych 30 osobom z tej grupy w systemie ESKULAP%,
wykazata, ze szeSciu osobom nadano uprawnienia w systemie medycznym, przy czym
odpowiadaty one zakresom zadan i obowigzkdw realizowanych przez tych pracownikéow.
| tak:

— 24 osoby z 30 badanych nie posiadaty dostepu do systemu ESKULAP, co wynikato
zich zakresow obowigzkoéw (nie realizowali oni zadan wymagajacych dostepu do
danych medycznych pacjentéw Szpitala),

— 6 0s6b z 30 badanych posiadio nadane uprawnienia w tym systemie, ktore pozwalaty im
na dostep do danych medycznych niezbedny z punktu widzenia realizowanych przez
nich zadan (ograniczony dostep do zakresu zadan np. tylko do apteki szpitalnej,
magazynu lekow).

(akta kontroli str. 189-194,429-519)

2.3. Analiza przeprowadzona na prébie 30 pielegniarek i potoznych (ze 134)* wykazata,
m.in. ze:

— 28 os6b posiadato pisemne upowaznienia ADO* do przetwarzania danych
osobowych, w tym 4 upowaznienia zawieraty nieaktualne podstawy prawne, co szerzej
opisano w dalszej czesci wystapienia, w sekcji ,Stwierdzone nieprawidtowosci’;

— 1 osoba miata nadane uprawnienia w systemie ESKULAP#, pomimo braku
pisemnego upowaznienia ADO do przetwarzania danych osobowych co szerzej
opisano w dalszej czesci wystapienia, w sekcji ,Stwierdzone nieprawidtowosci”.

3 QOpaski wypisywane byte recznie i zwieraty wytacznie nazwe Oddziatu oraz nr historie choroby, po ktérym
identyfikowano pacjenta.

40 Tj.: Oddziat Ginekologiczno-Potozniczo-Noworodkowy, Oddziat Szpitalno-Ratunkowy (SOR).

41" Ruch chorych to lista pacjentéw danego oddziatu wraz z numerem sali, w ktorych przebywaja.

42 Biuro Zarzadu, Dziat Kadr, Dziat Ksiegowosci, Dziat Administracyjno-Gospodarczy, Dziat Zaméwien
Publicznych, Dziat Rozliczen i Analiz, stanowiska samodzielne w Administracji Szpitala.

43 System typu HIS (Hospital Information System — rodzaj oprogramowania do obstugi ruchu pacjentéw
wewnatrz podmiotu leczniczego).

4 Na umowe o prace oraz umowy cywilnoprawne (zlecenie) - stan na 4 kwietnia 2019 r.

4 Pisemnego upowaznienia ADO do przetwarzania danych osobowych nie posiadata pielegniarka przypisana
wedtug karty stanowiskowej do Oddziatu Ortopedycznego oraz pielegniarka przypisana do Nocnej i
Swiatecznej Opieki Pacjenta (umowa cywilnoprawna).
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— 5 os6b (. 16,7% proby), posiadato nadane uprawnienia do komorek innych
niz stanowiska wskazane przez dziat kadr;

— 7 os6b (tj. 23,3% proby), oprocz dostepu do danych medycznych pacjentéw
w komérkach organizacyjnych, na ktorych wedtug dokumentéw kadr $wiadczyty prace,
posiadato nadane uprawnienia do innych komorek organizacyjnych Szpitala (zbyt
szeroko nadane uprawnienia), co szerzej opisano w dalszej czesSci wystapienia,
w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 520-629, 723-738)

Ustalono, ze zadnej osobie sposrod osob zatrudnionych lub wykonujacych na podstawie
uméw cywilnoprawnych?” zadania salowej lub sprzataczki*® nie nadano uprawnien
w systemie ESKULAP, natomiast upowaznienia ADO do przetwarzania danych osobowych
w zakresie wynikajacym z zajmowanego stanowiska nadano o$miu salowym, co szerzej
opisano w dalszej cze$ci wystapienia, w sekciji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str.429-519)

2.4. W okresie od 25 maja 2018 r. do 31 grudnia 2018 r. Szpital rozwigzat stosunek
pracy/umowe cywilnoprawng z 14 osobami. Sposrod nich, trzy osoby w trakcie
zatrudnienia/Swiadczenia zadan miato przyznany dostep do systemoéw informatycznych,
wtym systemu ESKULAP. Przeprowadzona analiza terminu odebrania uprawnien
wszystkim ww. osobom wykazata, ze:

— w przypadku wszystkich trzech oséb dostep do systeméw informatycznych dotyczyt
danych medycznych;

— w trzech ww. przypadkach dostep do systemu ESKULAP zostat zablokowany w toku
kontroli NIK (w dniach 4 i 5 marca 2019 r.), {j. po uptywie od 68 do 220 dni od daty
rozwigzania stosunku pracy/umowy cywilnoprawnej*®, co szerzej opisano w dalszej
czesci wystapienia, w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 678-680)
2.5. W my$I postanowien umowy serwisowej Szpital obowigzany byt do zgtaszania btedéw

w dziataniu systemu ESKULAP poprzez witryne internetowg help-desk'u wykonawcy
znajdujaca sie pod adresem http://helpdesk.konsultant-it.pl .

Przeprowadzone ogledziny sposobu przekazania 48 (100%) zgtoszehn serwisowych
z okresu od 25 maja 2018 r. do 12 marca 2019 r. zwigzanych z btedami lub wadliwym
dziataniem systemu informatycznego ESKULAP wykazaty m.in., ze:

— wszystkie zgtoszenia serwisowe byly przekazywane przez ASI, przy czym w dniu
ogledzin 41 zgtoszen miato status ,zamkniety”, a 7 zgtoszen® (przekazane w dniach
5 wrzesnia, 23 listopada, 4 grudnia 2018 oraz 28 i 31 stycznia oraz 512 marca 2019r.)
status ,aktywne/podjete”,

— wszystkie zgtoszenia zrealizowano drogg elektroniczng z wykorzystaniem ww. serwisu
internetowego, przy czym w przypadku jednego ze zgtoszen przekazywano dane
osobowe pacjenta (imie i nazwisko) co szerzej opisano w dalszej cze$ci wystapienia,
w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 681-683)

2.6. Szpital w okresie objetym kontrolg posiadat 7 umoéw dotyczacych powierzenia
przetwarzania danych osobowych, w ktorych wystapit jako podmiot powierzajacy

46 Dotyczyto to jednej pielegniarki (uprawnienia nadano 3 lipca 2018 r.) i jednej sekretarki medycznej
(uprawnienia nadano 18 lipca 2016 r.).

47 Ogotem 33 osoby - stan na 13 marca 2019 r.

48 W toku kontroli nie stwierdzono wystawienia pisemnych upowaznien do przetwarzania danych osobowych
lub nadania uprawnien w systemach medycznych Szpitala osobom sprzatajacym.

49 Czwarta osoba zmienita jedynie forme zatrudnienia (nadal $wiadczy prace na podstawie umowy

cywilnoprawne;j).

Pie¢ z tych zgtoszen oznaczonych byto jako gwarancyjne, jedno wdrozeniowe i jedno serwisowe.
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przetwarzanie danych, 1 umowy gdzie wskazano go jako podmiot przetwarzajacy dane
osobowe oraz 2 umowy 0 wzajemnym powierzeniu przetwarzania danych osobowych.

(akta kontroli str. 393-396)

Ustalono, ze umowy dotyczace powierzenia przetwarzania danych zawierano z podmiotami
(wykonawcami) realizujgcymi na rzecz Szpitala zadania zwigzane m.in. ze: Swiadczeniem
ustug informatycznych oraz serwisu oprogramowania, badaniami z zakresu diagnostyki
obrazowej, ustugami laboratoryjnymi, wspdipracy i konsultacji medycznych.

Analiza pigciu umow (porozumien)®' dotyczacych powierzenia przez Szpital przetwarzania
danych osobowych pieciu wykonawcom, ww. ustug wykazata m.in. ze:

— zawieraly one wymagane postanowienia okreslone w art. 28 ust. 3 RODO i stanowity
integralng czeS¢ umowy na $wiadczenie ustug zawartej z danym podmiotem
zewnetrznym,

— w kazdej z pieciu uméw powierzenia wskazany zakres danych osobowych, jaki zostat
powierzony przez Szpital podmiotowi zewnetrznemu, wynikat z rodzaju ustug, jakie
zgodnie z umowa na ich $wiadczenie miat na rzecz Szpitala realizowa¢ wykonawca.

Analiza dokumentacji Szpitala dotyczacej zlecanych podmiotom zewnetrznym badan
z okresu 25.05.2018 — 31.12.2018 r. wykazata, ze Szpital zlecat badania przekazujac dane
pacjentow takze do innych podmiotow (czterech) bez zawierania umowy powierzenia
danych, co szerzej opisano w dalszej cze$ci wystapienia, w sekcji ,Stwierdzone
nieprawidtowosci”.

(akta kontroli str. 294-366, 370-383, 397-403)

Analiza wykazu zawartych uméw wykazata, ze ujeto w nim 6 sposrod 10 zawartych umoéw
co szerzej opisano w dalszej cze$ci wystapienia, w sekcji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 305-315, 367-369, 393-396)

2.7. W obowigzujacej w Szpitalu Polityce Bezpieczenstwa zawarto m.in. ,Instrukcje
Postepowania w sytuacji naruszenia ochrony danych osobowych i danych istotnych” a takze
wzor raportu dokumentujacego przypadek naruszenia bezpieczenstwa danych. Analiza
zapiséw ww. Instrukcji wskazuje, ze w Szpitalu wprowadzono m.in.:

e obowigzek niezwiocznego zgtoszenia do 10D informacji o naruszeniu
bezpieczenstwa danych oraz przeprowadzenie postepowania wyjasniajacego
z udziatem 10D w terminie 72 godzin od stwierdzenia naruszenia;

e obowigzek zgtoszenia organowi nadzoru kazdego przypadku naruszenia ochrony
danych osobowych skutkujacego ryzykiem naruszenia praw lub wolno$ci osob
fizycznych w terminie 72 godzin po stwierdzeniu naruszenia (art. 33 ust. 1 RODO).

(akta kontroli str. 215-216, 226)

W okresie objetym kontrolg w Szpitalu nie odnotowano przypadkéw (incydentow)
naruszenia ochrony danych osobowych.

(akta kontroli str.150-156, 421-424)

28. W Szpitalu obowigzuje Instrukcja udostepniania dokumentacji medycznej’
wprowadzona zarzadzeniem Prezesa Szpitala nr 72/2014 z 1 grudnia 2014r. (nie zostata
ona zaktualizowana w zwigzku z wdrazaniem RODO). Ponadto na stronie internetowej
Szpitala udostepniono wniosek o udostepnienie dokumentacji medyczne;.

(akta kontroli str. 233, 258-271)

W mysl tych regulacji oraz zgodnie z przepisem art. 26 ust. 1 oraz ust. 3 ustawy z dnia 6
listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta®? (dalej: uv.0.p.p.),
dokumentacje medyczng udostepnia sie pacjentowi lub jego przedstawicielowi

5 Badanem objeto umowy zawarte z Ventamed Sp. z 0.0., SPS dla NiPCh, Konsultant IT sp. z 0.0,
Starmedica oraz Konsultant Komputer sp. z 0.0.
52 Dz.U.z2017r. poz. 1318, ze zm.



ustawowemu, badz osobie upowaznionej przez pacjenta oraz podmiotom okreslonym w ust.
3 ww. przepisu. Ponadto w procedurach wewnetrznych okreslono m.in. wzér wniosku
o udostepnienie dokumentacji medycznej.

W okresie objetym kontrolg w Szpitalu informacje o udostepnieniu dokumentacji medycznej
kazdorazowo ujmowano w wykazie, o ktérym mowa w art. 27 ust. 4 u.0.p.p.

W okresie od 25 maja 2018 r. do 14 marca 2019 r. do Szpitala wptyneto 111 pisemnych
wnioskéw o udostepnienie dokumentacji medycznej, z czego tylko wjednym przypadku
Szpital nie udostepnit dokumentacji na wniosek sadu, gdyz pacjent nie byt leczony
w Szpitalu (btednie skierowany wniosek). Sposréd 110 przypadkéw udostepnienia przez
Szpital dokumentacji na pisemny wniosek, 17 dotyczyto komercyjnych podmiotéw sektora
ubezpieczeniowego a 10 osobom fizycznym — pacjentom.

(akta kontroli str. 258-260, 667-671)

Badanie 17 przypadkéw udostepnienia dokumentacji medycznej podmiotom sektora
ubezpieczeniowego wykazalo, ze:

o  Szpital udostepniat dokumentacje medyczng wytacznie poprzez przestanie drogg
pocztowg oryginatdw lub uwierzytelnionych odpiséw dokumentacji - zgodnie
z przyjeta w Szpitalu Instrukcjg udostepniania dokumentacji medycznej (Szpital nie
udostepniat dokumentacji medycznej w formie elektronicznej);

o we wszystkich 17 przypadkach dotyczacych udostepnienia dokumentacii
podmiotom sektora ubezpieczeniowego, Szpital dysponowat pisemng zgoda
pacjenta na udostepnienie dokumentacji medycznej ww. podmiotom;

o wszystkie zbadane wnioski o udostepnienie dokumentacji medycznej ztozone
zostaly przez podmioty uprawnione do zadania wydania dokumentacji medycznej
pacjentow;

e 0soba udostepniajaca dane w imieniu Szpitala kazdorazowo posiadata wymagane
upowaznienie.

(akta kontroli str. 258-260, 667-671)

2.9. Regulacje dotyczace ochrony danych przed ich utratg w wyniku awarii, btedéw lub
nieuprawnionej modyfikacji zostaty opisane w Polityce Bezpieczenstwa (rozdziat 6, 9 oraz
zatacznik nr 4- Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci,
integralnosci i rozliczalnosci przetwarzanych danych osobowych i danych istotnych) oraz
w Instrukcji Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych
osobowych® (dalej: Instrukcja).

W dokumentach tych okre$lono m.in.: [1] stosowane metody i $rodki uwierzytelnienia oraz
procedury zwigzane z ich zarzadzaniem i uzytkowaniem; [2] procedury rozpoczecia,
zawieszenia i zakorczenia pracy przeznaczone dla uzytkownikow systemu informatycznego
stuzacego do przetwarzania danych; [3] procedury tworzenia kopii zapasowych zbioréw
danych oraz programdw i narzedzi stuzacych do ich przetwarzania; [4] spos6b, miejsce
i okres przechowywania no$nikéw informacji zawierzajacych dane osobowe oraz kopii
zapasowych; [5] sposdb zabezpieczenia systemu informatycznego stuzacego
do przetwarzania danych osobowych przed dziatalnoscig oprogramowania, ktorego celem
jest uzyskanie nieuprawnionego dostepu do systemu informatycznego stuzacego
do przetwarzania danych osobowych; [6] sposob odnotowania informacji o odbiorcach,
ktorym dane osobowe zostaly udostepnione, dacie i zakresie tego udostepnienia;
[7] procedury wykonywania przegladéw i konserwacji systeméw oraz no$nikéw informacii
stuzacych do przetwarzania danych osobowych; [8] pozostate zasady ochrony systemu
informatycznego stuzacego do przetwarzania danych osobowych.

(akta kontroli str. 198-232)

55 Stanowiacej zatacznik nr 7 do Polityki Bezpieczeristwa.
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Ogledziny jedynej serwerowni Szpitala® wykazaty, m.in. ze wiasciwie: [1] zabezpieczono
dostep do tego pomieszczenia, stosujgc drzwi na zamek otwierany kluczem
(w pomieszczeniu brak jest okien); [2]w pomieszczeniu umieszczono gasnice typu D
(wolnostojaca) oraz uktad klimatyzacji; [3] na wypadek czasowego zaniku zasilania
zastosowano uktady podtrzymujgce napiecie UPS (1 szt.); [4] wszystkie urzadzenia
informatyczne zamontowano w specjalnie do tego przystosowanych szafach typu RACK [5]
w serwerowni nie pozostawiono w niej elementow, materiatdw, urzadzen niezwigzanych z
funkcjonowaniem serwerowni, ktére mogtyby wywotaé ryzyko pozaru lub sprzyja¢ jego
rozprzestrzenieniu. Ponadto ustalono, Zze w serwerowni brak jest tzw. podtogi
antystatycznej oraz tzw. podtogi technicznej, natomiast widoczne byty rury mogace stanowi¢
potencjalne zagrozenie zalaniem.

(akta kontroli str. 700-706)

Kopie zapasowe baz danych Szpitala, w my$l przepisébw § 20 ust. 2 pkt 12 lit. b
rozporzadzenia KRI oraz postanowien Instrukcji, byty przechowywane w pomieszczeniu
znajdujacym sie w innym niz serwerownia budynku Szpitala®®.

Ogledziny tego pomieszczenia wykazatly, ze przyjete w nim rozwigzania i stwierdzony stan
faktyczny nie zapewnialy petnego bezpieczenistwa przechowywanych w nim kopii baz
danych z uwagi na: [1] drzwi do pomieszczenia zamykane byty na jeden zamek patentowy
a okna (dwa) nie posiadaty zadnych zabezpieczen; [2] pomieszczenie nie jest objete
systemem kontroli dostepu i byto uzytkowane jako pomieszczenie biurowe dla pracownikéw
Dziatu Logistyki; [3] w pomieszczeniu brak byto, systemu klimatyzacii; [4] w pomieszczeniu
umiejscowiono rury CO, ktére w razie awarii mogtyby zala¢ szafy, w ktdrych
przechowywane sg kopie danych.

(akta kontroli str. 700-706)

W Szpitalu dotychczas nie wdrozono jeszcze $rodkéw eliminujgcych lub ograniczajacych
ryzyko zdarzen, a serwerownia i objete ogledzinami pomieszczenie na przechowywanie
kopii zapasowych baz danych nie posiadaty systemu alarmowego, przeciwwtamaniowego
ani przeciwpozarowego.

(akta kontroli str. 700-706)

ASI wyjaénit, ze Szpital od 2011 roku starat sie pozyska¢ $rodki finansowe poprawienie
stanu infrastruktury informatycznej Szpitala, jednak udato sie je uzyska¢ dopiero w 2018
roku w ramach Projektu E-Zdrowie. Projekt ten jest w trakcie realizacji.

(akta kontroli: str. 411)

W docelowej wizji informatyzacji Szpitala w ramach projektu Lubuskie e-Zdrowied”
wskazano m.in., ze w ramach tego projektu w Szpitalu przewidywana jest m.in. przebudowa
serwerowni, zakup serwera i macierzy dyskowej wraz z oprogramowaniem systemowym,
wdrozenie domeny z uwzglednieniem polityki bezpieczenstwa oraz zakup licenc;i
i oprogramowania HIS wraz z wdrozeniem. Do dnia zakoriczenia niniejszej kontroli ww.
projekt byt w trakcie przygotowania®®.

(akta kontroli str. 410-412)

% Jedyna Serwerownia umiejscowiona w Budynku gtéwnym Szpitala (na drzwiach brak byto oznaczen
informujacych o przeznaczeniu tego pomieszczenia) , w ktorej znajdowaty sie serwery z bazami danych
medycznych, w tym dane osobowe pacjentéw Szpitala oraz pracownikéw.

% Pomieszczenie umiejscowione w odrebnym budynku administracyjnym Szpitala oddalonym okoto 20-30 m
od budynku gtéwnego Szpitala, w ktorym przechowywane sg kopie zapasowe baz danych, w tym danych
osobowych pacjentéw.

%  Przyjete w Szpitalu rozwigzania nie spefniaja wymogéw art.56 ust.1 ustawy z dnia 28 kwietnia 2011 r.
o systemie informacji w ochronie zdrowia.

57 Opracowanym na zlecenie Urzedu Marszatkowskiego Wojewodztwa Lubuskiego, wersja sierpien 2018 r.

%8http://bip.lubuskie.pl/zamowienia_publiczne/11/487/E2 80 9ESwiadczenie uslugi nadzoru sprawowanego w

imieniu_Zamawiajacego w_zakresie prawidlowosci realizacji Projektu pod nazwa E2 80 9ELubuskie
e-Zdrowie E2 80 9D 2C 0D OAw_charakterze Inzyniera Kontraktu E2 80 9D 0D OA/ - dostep
21.03.2019r.

14


http://bip.lubuskie.pl/zamowienia_publiczne/11/487/E2_80_9ESwiadczenie_uslugi_nadzoru_sprawowanego_w_imieniu_Zamawiajacego_w_zakresie_prawidlowosci_realizacji_Projektu_pod_nazwa__E2_80_9ELubuskie_e-Zdrowie_E2_80_9D_2C__0D_0Aw_charakterze_Inzyniera_Kontraktu__E2_80_9D_0D_0A/
http://bip.lubuskie.pl/zamowienia_publiczne/11/487/E2_80_9ESwiadczenie_uslugi_nadzoru_sprawowanego_w_imieniu_Zamawiajacego_w_zakresie_prawidlowosci_realizacji_Projektu_pod_nazwa__E2_80_9ELubuskie_e-Zdrowie_E2_80_9D_2C__0D_0Aw_charakterze_Inzyniera_Kontraktu__E2_80_9D_0D_0A/
http://bip.lubuskie.pl/zamowienia_publiczne/11/487/E2_80_9ESwiadczenie_uslugi_nadzoru_sprawowanego_w_imieniu_Zamawiajacego_w_zakresie_prawidlowosci_realizacji_Projektu_pod_nazwa__E2_80_9ELubuskie_e-Zdrowie_E2_80_9D_2C__0D_0Aw_charakterze_Inzyniera_Kontraktu__E2_80_9D_0D_0A/

Stwierdzone
nieprawidtowosci

Ogledziny 30 komputeréw Szpitala, w tym 20 wykorzystywanych na oddziatach Szpitala
przez lekarzy (10), pielegniarki (10) oraz 10 uzytkowanych w dziale Administracji Szpitala,
wykazaty m.in., ze:

— na komputerach z dostepem do programéw medycznych Szpitala hasta byly zgodne
z wymogami Polityki Bezpieczenstwa i podlegaty okresowej zmianie;

— Zzaden z 30 komputerdw nie byt zarzadzany domenowo;

— na 3 komputerach zainstalowany byt system operacyjny Windows XP, a na jednym
Windows Vista, dla ktorych producent oprogramowania zakoriczyt wsparcie techniczne
odpowiednio 8 kwietnia 2014 r. oraz 11.04.2017r., a po tym dniu producent przestat
dostarcza¢ aktualizacje zabezpieczen, poprawki niezwigzane z zabezpieczeniami,
bezptatne lub ptatne opcje asystowanej pomocy technicznej i aktualizacje zawarto$ci
technicznej online, co znacznie wptywa na bezpieczenstwo tych systemow
operacyjnych. W zwigzku z tym w Szpitalu istnieje potencjalna mozliwo$¢, iz urzadzenia
te stwarzajg ryzyko dla bezpieczenstwa infrastruktury informatycznej jednostki, ktore
moze skutkowaé nieprawidtowosciami w przyszto$ci;

— na 27 z 30 badanych komputeréw uzytkownicy mieli dostep do uprawnien
administratora®, ktére pozwalaty na wprowadzanie zmian w konfiguracji tych urzadzen
oraz instalacje oprogramowania, co szerzej opisano w dalsze] czesci wystapienia,
w sekcji ,Stwierdzone nieprawidtowosci”

— na 27 komputerach z 30 objetych badaniem®? zainstalowany byt program antywirusowy
z aktualng bazg sygnatur wiruséw;

— w 28 komputerach nie zostaty zablokowane porty USB, umozliwiajac podigczenie
do nich nosnikéw pamieci i kopiowanie danych;
— 22 komputeréw bylo wykorzystywanych do przetwarzania danych osobowych, w tym

w systemie ESKULAP 20 (dane medyczne), a 2 do przetwarzania danych osobowych
pracownikdw Szpitala (SIMPLE-Ksiggowos¢ i SIMPLE —-Kadry);

— na 16 komputerach uzytkowanych wspdlnie przez personel medyczny, uzytkownicy
logowali sie do systemu operacyjnego z uzyciem wspolnego loginu i hasta, co szerzej
opisano w dalszej cze$ci wystapienia, w sekciji ,Stwierdzone nieprawidtowosci’;

— w 15 przypadkach hasto do systemu operacyjnego Windows byto niezgodne z zasadami
przyjetymi w Polityce Bezpieczenstwa Szpitala (zbyt mata liczba znakdw lub brak
spetnienia wymogéw ztozonosci hasta), co szerzej opisano w dalszej czeci wystapienia,
w sekciji ,Stwierdzone nieprawidtowosci”.

(akta kontroli str. 630-666)

Kopie zapasowe baz danych - stosownie do wymogéw okre$lonych w Polityce —
wykonywane byly raz na dobg poprzez zrzut na Serwer Backup’owy oraz dodatkowo na
szyfrowane, zewnetrzne dyski twarde przechowywane w szafie pancernej w odrebnym od
serwerowni budynku. W Szpitalu nie stosowano pseudonimizacji danych ani ochrony
kryptograficznej no$nikéw pamieci.

(akta kontroli str. 713)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Administrator danych osobowych w Szpitalu wadliwie udzielat pisemnych upowaznien
do przetwarzania danych osobowych a Administrator systeméw informatycznych wadliwie
nadawat uprawnienia do systeméw informatycznych Szpitala. | tak, badanie uprawnien

% Na jednym komputerze zabezpieczono dostep do uprawnien administratora hastem ASI, a dwa komputery
poddane badaniom administrowane byly przez podmioty zewnetrzne (Fundacja WOSP oraz Roche
Diagnostics Polska sp. z 0. 0.), ktére udostepnity Szpitalowi komputery w ramach zawartych uméw
o $wiadczenie ustug medycznych.

60 W jednym wypadku brak byto mozliwosci ustalenia czy na komputerze zainstalowano taki program — Szpital
posiada tylko uprawnienia uzytkownika, a na jednym komputerze w Laboratorium nie bylo dostepu
do programéw medycznych). W jednym przypadku program antywirusowy zainstalowano na komputerze
z dostepem do programu Eskulap w trakcie ogledzin - Komputer lekarski na Oddziale szpitalno-ratunkowym
(SOR)
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nadanych 30 osobom z personelu niemedycznego oraz 30 osobom z personelu
medycznego (potozne i pielegniarki) wykazato, ze:

a) o$miu salowym niezgodnie z zakresem realizowanych zadan wystawiono pisemne
upowaznienia ADO do przetwarzania danych osobowych, w tym dwom
do przetwarzania danych w systemach informatycznych Szpitala®’;

b) 4z 29 pisemnych upowaznien do przetwarzania danych osobowych wydane przez
ADO pielegniarkom i potoznym Szpitala zawierato niezaktualizowane podstawy
prawne, (przywotano art.37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (Dz.U.2016r. poz.922);

c) dwdm pielegniarkomb2 ADO nie wydat pisemnych upowaznier do przetwarzania
danych osobowych, mimo, iz zakres ich obowiazkéw wskazywat, ze moga
przetwarza¢ dane osobowe;

d) jednej pielegniarce®® ASI nadat uprawnienia w systemie ESKULAP pomimo braku
wydania przez ADO pisemnego upowaznienia do przetwarzania danych
osobowych;

e) 5 pielegniarkom (fj. 16,7% badanej proby) ASI nadat uprawnienia do innych
komorek organizacyjnych Szpitala, niz wynikato to z dokumentéw kadrowych (karty
stanowiskowe, umowy cywilnoprawne)8;

f) 7 pielegniarkom (tj. 23,3% badanej proby), oprécz dostepu do danych medycznych
pacjentow w komorkach organizacyjnych, na ktérych Swiadczyty prace, ASI
pozostawit nadane uprawnienia do innych komorek organizacyjnych Szpitala (zbyt
szeroko nadane uprawnienia) 9.

Powyzsze stanowito naruszenie art.5 ust.1 lit.c RODO (zasada adekwatno$ci przetwarzania
danych osobowych i minimalizacji danych) oraz § 20 ust. 2 pkt 5 rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrébw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(dalej: rozporzadzenie KRI), zgodnie z ktérym nalezy podejmowaé dziatania polegajace
na bezzwtocznej zmianie uprawnien, w przypadku zmiany zadan os6b zaangazowanych
w proces przetwarzania informacji.

(akta kontroli str. 497, 507, 509,678-680, 723-738)

Ad a), b) i c) Prezes Zarzadu Szpitala wyjasnit, ze obszar nadawanych upowaznien i
uprawnien w systemach informatycznych do przetwarzania danych osobowych wymaga
przegladu i aktualizacji, w zwigzku z czym w Szpitalu zadanie to zostanie przypisane
osobie, ktorej zadaniem bedzie uporzadkowanie we wspdtpracy z 10D i ASI dokumentacii
dotyczacej przetwarzania danych osobowych w Szpitalu.

(akta kontroli str. 413-415)

61 Salowe te nie posiadaty jednak uprawnien nadanych przez ASI do systemu ESKULAP.

62 Pielegniarka przypisana do Oddziatu Ortopedycznego (nie posiadata takze nadanych uprawnien przez ASI
do programu ESKULAP) oraz pielegniarka przypisana do Nocnej i Swiatecznej Opieki Pacjenta, ktéra miata
nadane przez ASI uprawnienia do tego obszaru w programie ESKULAP.

83 Pielegniarka przypisana do Nocnej i Swigtecznej Opieki Pacjenta (NiSOP).

6 1/ Pielegniarka przypisana do OIOM miata nadane uprawnienia do Bloku operacyjnego, 2 / Pielegniarka
przypisana do ZRM miata nadane uprawnienia do Izby Przyje¢ i SOR, 3/ Pielegniarka przypisana do ZRM
miata nadane uprawnienia do Oddziatu Pediatrycznego, 4/ Pielegniarka przypisana do ZRM miata nadane
uprawnienia do Oddziatu Chirurgii Ogélinej, 5/ Pielegniarka przypisana do ZRM miata nadane uprawnienia
do Izby Przyje¢ i Oddziatu Chirurgii Ogéine;.

85 1/ Polozna przepisana do Poradni w Stubicach posiadata nadane uprawnienia do Poradni w Goérzycy,
2/ Pielegniarka przypisana do OIOM posiadata uprawnienia takze do Bloku Operacyjnego; 3/ pielegniarka
przypisana do Oddziatu Chirurgii posiadata takze uprawnienia do Oddziatu Ginekologiczno-Potozniczego,
4/ pielegniarka przypisana do OIOM posiadata uprawnienia do Bloku Operacyjnego, 5/ pielegniarka
przypisana do SOR posiadata uprawnienia do Izby Przyje¢ i Nocnej i Swiatecznej Opieki Pacjenta,
6/ Pielegniarka przypisana do OIOM posiadata uprawnienia takze do Bloku Operacyjnego,7/ pielegniarka
przypisana do Oddziatu Chirurgii posiadata takze uprawnienia do Oddziatu Ginekologiczno-Potozniczego.
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Ad. d) e) i f) ASI wyjasnit, ze przyczyng tego stanu byta niewtasciwa komunikacja z komérka
kadr Szpitala.

(akta kontroli str. 410-412)

2. Konta uzytkownika w systemie ESKULAP, trzech bytych pracownikdéw Szpitala, zostaty
zablokowane dopiero w toku kontroli NIK (w dniach 4 i 5 marca 2019 r.), {j. po uptywie
od 68 do 220 dni od daty rozwigzania stosunku pracy/umowy cywilnoprawne;.

Stanowito to naruszenie § 20 ust. 2 pkt 5 rozporzadzenia KRI, zgodnie z ktérym nalezy
podejmowac dziatania polegajace na bezzwtocznej zmianie uprawnien, w przypadku zmiany
zadan os6b zaangazowanych w proces przetwarzania informacii.

(akta kontroli str. 678-679)

Administrator systeméw informatycznych wyjasnit, ze przyczyng tego stanu byt brak
otrzymania stosownej informacji z dziatu kadr Szpitala.

(akta kontroli str. 410-412)

3. Sposdéb uzytkowania i zabezpieczenia wykorzystywanych w Szpitalu komputerow
(badaniami objeto 30 komputeréw) nie gwarantowat petnej ochrony danych osobowych
pacjentow i byt niezgodny postanowieniom Polityki Bezpieczenstwa Szpitala, gdyz:

a) w 16 przypadkach (na 30 zbadanych) uzytkownicy korzystali ze wspdlnych logindw
i haset;

b) w 15 przypadkach hasto do systemu operacyjnego Windows, bylo niezgodne
z przyjetymi zasadami (zbyt mata liczba znakéw lub hasto nie spetniato wymogow
Ztozonosci);

c) w 27 przypadkach uzytkownicy mieli uprawnienia administratora do systemu
komputerowego, tym samym posiadali oni mozliwos¢ instalacji dowolnego
oprogramowania jako administrator (na 20 z tych komputeréw byt dostep do
programu medycznego ESKULAP);

d) na 2 komputerach lekarskich, uzytkownicy przetwarzali dane osobowe pacjentéw
poza programem ESKULAP (w folderze moje dokumenty stwierdzono pliki
zawierajgce dane medyczne (wypisy, historie chordb, plan zabiegdw, dane
pacjentow);

e) na 2 komputerach w chwili ogledzin nie byt zainstalowany program antywirusowy,
przy czym na komputerze z dostepem do programu Eskulap program ten
zainstalowano w trakcie ogledzin - Komputer lekarski na Oddziale szpitalno-
ratunkowym (SOR).

(akta kontroli str. 630-653)

W mysl przepisu § 20 ust. 2 pkt 7 i 9 rozporzadzenia KRI, kierownictwo podmiotu
publicznego jest obowigzane do podejmowania dziatah zapewniajacych ochrone
przetwarzanych informacji przed ich kradziezg, nieuprawnionym dostepem, uszkodzeniami
lub zaktdceniami, a takze zabezpieczenia przetwarzanych informacji w sposob
uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub zniszczenie.
Dodatkowo, zgodnie z przepisem § 20 ust. 2 pkt 12 ww. rozporzadzenia, zapewnienie
odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych polega
w szczegdlnosci na dbatosci o aktualizacje oprogramowania, minimalizowaniu ryzyka utraty
informacji w wyniku awarii oraz ochronie przed btedami, utrata, nieuprawniong modyfikacja.
W mysl art. 5 ust. 1 lit. f RODO, dane osobowe muszg by¢ przetwarzane w sposob
zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone przed
niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utratg,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich $rodkéw technicznych lub
organizacyjnych (,integralno$¢ i poufno$c”). Opisane dziatania byly takze niezgodne
z postanowieniami Polityki Bezpieczenstwa oraz z § 20 ust. 2 pkt. 7 lit. a i § 21 ust. 2 pkt 3,
w zwigzku z § 20 ust. 1 rozporzadzenia KR, gdyz bez przyznania indywidualnych loginéw

8 Na drugim komputerze (komputer w Laboratorium) brak byto dostepu do programéw i danych medycznych.
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uzytkownikom, nie jest mozliwa prawidtowa rozliczalnoS¢ systeméw. Taki sposob
autoryzacji nie pozwala na ustalenie, ktoéra z osdb fizycznych uzywajacych tego samego
(jednego) loginu, przetwarzata w systemach (w tym przypadku w systemie operacyjnym)
dane podlegajace prawnej ochronie.

Ad a) i b) i e) Administrator systeméw informatycznych w Szpitalu wyjasnit, ze jest to
wynikiem ograniczen finansowych Szpitala, braku wdrozenia zarzadzania domenowego
oraz fakt, iz gtdwnym celem zabezpieczen byly programy medyczne, a nie systemy
operacyjne komputeréw. W przypadku programéw medycznych logowanie nastepuje za
pomocg indywidualnych loginéw i haset zgodnie z przyjeta w Szpitalu Politykg
Bezpieczenstwa. Docelowo problemy zostang rozwigzane po wdrozeniu zarzadzania
domenowego.

(akta kontroli str. 410-412)

Ad c) Administrator systeméw informatycznych w Szpitalu wyjasnit, ze jednym z powodéw
pozostawienia uzytkownikom komputeréw kadry medycznej uprawnien administratora, byta
konieczno$¢ dostepu do dysku C:/ na potrzeby aktualizacji programu ESKULAP.

(akta kontroli str. 642-652)

Ad d) Administrator systemow informatycznych w Szpitalu wyjasnit, ze przetwarzanie
danych osobowych pacjentdw poza systemem ESKULAP wynikato z braku peinej
funkcjonalnosci programu ESKULAP na  komputerach uzytkowanych przez lekarzy,
co spowodowane byto zbyt matg liczbg licencji posiadanych przez Szpital.

(akta kontroli str. 411, 642-652)

4. W dziesieciu przypadkach Szpital zawart i realizuje umowy gtéwne w zakresie zlecania
lub realizacji $wiadczen zdrowotnych na rzecz pacjentéw (wtasnych lub kontrahenta)
lub ustug serwisowych programéw informatycznych, w ktérych przetwarzane sg dane
osobowe, a tylko sze$¢ z nich ujeto w prowadzonym wykazie uméw powierzenia
przetwarzania danych. Ponadto stwierdzono cztery przypadki, w ktorych Szpital
doczasu kontroli NIK nie podjat dziatah w celu zawarcia umowy powierzenia
przetwarzania danych®” mimo faktycznego powierzania podmiotom zewnetrznym,
co stanowito naruszenie przepisu art. 28 RODO.

W mysl przepisu § 20 ust. 2 pkt 7 i 9 rozporzadzenia KR, kierownictwo podmiotu
publicznego jest obowigzane do podejmowania dziatan zapewniajacych ochrong
przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zaktoceniami, a takze zabezpieczenia przetwarzanych informacii
w sposdb uniemozliwiajacy nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie lub
zniszczenie. Dodatkowo, zgodnie z przepisem § 20 ust. 2 pkt 12 ww. rozporzadzenia,
zapewnienie odpowiedniego poziomu bezpieczeristwa w systemach teleinformatycznych
polega w szczegoInosci na dbatosci o aktualizacje oprogramowania, minimalizowaniu
ryzyka utraty informacji w wyniku awarii oraz ochronie przed btedami, utratg,
nieuprawniong modyfikacjg. W my$l art. 5 ust. 1 lit. f RODO, dane osobowe muszg by¢
przetwarzane w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych,
w tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich
$rodkow technicznych lub organizacyjnych (,integralno$¢ i poufnos¢”).

(akta kontroli str. 291-366, 393-396)

Osoba odpowiedzialna w Szpitalu za prowadzenie wykazu umdw powierzenia
przetwarzania danych osobowych wyjasnita, ze wobec nattoku licznych obowigzkow
zwigzanych z biezacq obstugg Zarzadu Szpitala i nadzorem nad realizacjg zadan przez
podlegte komorki organizacyjne przez przeoczenie nie uzupetniata na biezaco
prowadzonego wykazu. Dodata, Ze na niektdre przypadki zlecania badan
(np. w Laboratorium firmy Roche) lub wysytania wynikéw badan (Terminal WOSP)

87 Dotyczylo to zlecanych ustug zdrowotnych lub przekazywanych wynikow badan pacjentow na Terminalu
WOSP, Laboratorium Roche Diagnostics, Medycznego Centrum Laboratoryjnego Diagnostyka z Gorzowa
Wikp., Nowego Szpitala w Kostrzynie n/Odra.
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nie zwrocono uwagi, stad Szpital dopiero w trakcie kontroli NIK podjat starania o zawarcie
umow powierzenia przetwarzania danych z tymi podmiotami.

(akta kontroli str. 404-405)

5. W jednym przypadku Szpital naruszyt art.5 ust.1 lit.c) i 32 RODO oraz art. 24 ust.2
ustawy o prawach pacjenta i rzeczniku Praw Pacjenta® poprzez wystanie w jednym
zgtoszeniu serwisowym danych osobowych pacjenta (imig i nazwisko) bez pisemnego
polecenia i upowaznienia ADO.

(akta kontroli str. 681-683)

ASI wyjasnit, ze przestanie imienia i nazwiska pacjenta w opisie zgtoszenia serwisowego
nastapito przez jego przeoczenie, dostrzezono ten btad dopiero w trakcie badan kontrolnych
NIK.

(akta kontroli str. 410-412)

W Szpitalu wdrozono rozwigzania organizacyjne i techniczne zmierzajace do zapewnienia
prawidtowej ochrony i przetwarzania danych osobowych. Nie byly one jednak w petni
przestrzegane.

Prawidtowo chroniono i przetwarzano dane osobowe w skontrolowanych trzech Oddziatach
szpitalnych, trzech poradniach specjalistycznych, a takze w punktach rejestracji do poradni
szpitalnych oraz szpitalnej Izbie Przyjec.

Personelowi Szpitala nie zapewniono jednakze odpowiedniego dostepu do danych
medycznych. Stwierdzono w toku kontroli przypadki pisemnych upowaznien, wydanych
woparciu 0 nieaktualne przepisy, braku wymaganej precyzji i adekwatnosci poprzez
pozostawienie zbyt szerokich uprawnien, nadawania upowaznien personelowi, ktory nie
realizowat zadan zwigzanych z przetwarzaniem danych osobowych, a takze odbierania ze
znacznym opo6znieniem mozliwosci dostepu do tych systeméw bytym pracownikom Szpitala.

Szpital nie we wszystkich wymaganych przypadkach zawierat takze umowy powierzenia
przetwarzania danych a prowadzony wykaz podmiotdéw z ktorymi zawarto takie umowy byt
niekompletny. Natomiast w pieciu analizowanych umowach powierzenia przetwarzania
zamieszczono postanowienia wymagane art. 28 RODO.

Szpital prawidtowo udostepniat uprawnionym podmiotom dokumentacje medyczng
pacjentow, a funkcjonujacy w Szpitalu wykaz udostepniania tych danych byt zgodny
Z obowigzujgcymi wymogami.

W administrowanych przez Szpital komputerach poddanych badaniom nie zapewniono
petnej zgodnosci z Polityka Bezpieczeristwa. Nalezy zauwazy¢, Zze sposob uzytkowania
i zabezpieczenia wykorzystywanych w Szpitalu komputerow nie gwarantowat — wskutek
m.in. nieprzestrzegania wymogéw dotyczacych obowigzujacych haset oraz mozliwo$ci
instalowania dowolnego oprogramowania — petnej ochrony przetwarzanych na tych
komputerach danych osobowych pacjentéw.

Stan uzytkowanej serwerowni i pomieszczenia, w ktorym Szpital przechowuje kopie danych
nie zapewnia maksymalnej ochrony przed skutkami zdarzen losowych, jednak w Szpital jest
w trakcie wdrazania nowych rozwigzan w zakresie infrastruktury informatycznej, co powinno
wplyna¢ na poprawe stanu zabezpieczenia danych przetwarzanych w Szpitalu.

IV. Uwagi i wnioski

W  zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli nie
sformutowata uwag, natomiast na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia
nastepujace wnioski:

1/ Objecie szkoleniami z zakresu ochrony danych osobowych wszystkich pracownikdw
Szpitala uczestniczacych w przetwarzaniu tych danych.

2/ Zaktualizowanie wydanej na potrzeby RODO dokumentacji i procedur a takze
pisemnych upowaznien ADO oraz nadanych uprawnien ASI do przetwarzania

8 Dz.U.2017 r. poz.1318, ze zm.
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danych osobowych przez personel Szpitala, w sposéb zapewniajacy adekwatnosé
nadanych uprawnien do zajmowanych stanowisk i realizowanych obowigzkéw;

3/ Dostosowanie infrastruktury informatycznej Szpitala do wymogow art.56 ust.1 ustawy
z dnia 28 kwietnia 2011 r. o systemie informatyzacji w ochronie zdrowia
oraz zapewnienie zgodnoSci z przyjeta w Szpitalu Polityka Bezpieczenstwa i
Instrukcjgq Zarzadzania Systemem Informatycznym stuzacym do przetwarzania
danych osobowych (sprzet, oprogramowanie, organizacja ochrony i zabezpieczen).

4/ Nadawanie pracownikom upowazniern ADO i nadawanych przez ASI uprawnien
w systemach informatycznych oraz w systemach operacyjnych komputerdw Szpitala
w stopniu adekwatnym do realizowanych przez nich zadan, a takze bezzwtoczne
odbieranie uprawnien w systemach informatycznych bytym pracownikom Szpitala.

5/ Podjecie skutecznych dziatan w celu zawarcia z wszystkimi kontrahentami Szpitala
umoéw powierzenia przetwarzania danych osobowych w sytuacji, kiedy wystepuje
przetwarzanie tych danych przez Szpital lub kontrahenta Szpitala.

6/ Zapewnienie przestrzegania obowigzujacych w Szpitalu i wynikajacych z przyjetej
Polityki Bezpieczenstwa - zasad logowania do programéw operacyjnych oraz
wymogdw dotyczacych jakosci stosowanych haset.

7 Wyeliminowanie sytuacji, w ktérych przetwarzanie danych osobowych odbywatoby
sie poza dedykowanym i nalezycie zabezpieczonym programem medycznym.

8/  Zaktualizowanie rejestru przetwarzania danych osobowych o obszary zwigzane
z przetwarzaniem  dokumentacji w formie papierowej (zlecenia transportu
medycznego) oraz przetwarzanie danych na terminalu WOSP.

9/ Podjecie dziatan zapewniajgcych brak nieuzasadnionego udostepnienia danych
osobowych pacjentéw w przypadkach zgtaszania tzw. help desk, dotyczacych
pomocy serwisowej udzielanej przez podmioty zewnetrzne w zakresie uzytkowanych
przez szpital programoéw informatycznych zawierajgcych dane osobowe,
w szczegblnosci dane medyczne pacjentéw pochodzace z programu ESKULAP.,

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Zielonej Gorze. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK,
nie przystuguje do wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaty
W sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli, w terminie
30dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania wnioskow
pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezehn do wystapienia pokontrolnego, termin przedstawienia
informacji liczy si¢ od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci
lub zmienionego wystapienia pokontrolnego.

Zielona Gora, 19 kwietnia 2019 .
Najwyzsza Izba Kontroli

Kontroler Delegatura w Zielonej Gérze
Krzysztof Hofman Dyrektor
Specjalista k.p. Wiodzimierz Stobrawa
....................... pOdeS e
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