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Wprowa dzenie

Wprowadzenie
Najwyzsza Izba Kontroli — Departament Administracji Publicznej na podstawie art. 2

ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli', przeprowadzita kontrolg
Nr 1/03/004 pn. ,,Przygotowanie i produkcja dowodoéw osobistych”.

Kontrola zostala podjeta z inicjatywy wiasnej NIK w zwiazku z pismem
skierowanym do Prezesa NIK przez Ministra Spraw Wewngtrznych i Administracji

Nr SMP-2508/03 z dnia 23 kwietnia 2003 r.

Celem kontroli bylo dokonanie oceny zabezpieczenia interesOw Skarbu Panstwa

1 obywateli RP w trakcie przygotowania i produkcji dokumentéw osobistych nowego wzoru.

Kontrole pod wzgledem legalnosci, gospodarnosci, celowosci 1 rzetelnosci
przeprowadzono w Ministerstwie Spraw Wewngtrznych 1 Administracji oraz w Centrum

Personalizacji Dokumentow Ministerstwa Spraw Wewngtrznych i Administracji.

Badaniami kontrolnymi objgto:
1) w Ministerstwie Spraw Wewngtrznych 1 Administracji, zwanym dalej takze ,, MSWiA ",
m. in. zagadnienia dotyczace:
- zabezpieczenia interesoOw Skarbu Panstwa w umowie zawartej w dniu 30 czerwca
2000 r. pomigdzy MSWiA i Konsorcjum ztozonym z Drukarni Skarbowej S.A.”
i wegierskiej firmy Multipolaris Kft., zwanej dalej takze ,,umowq” na ,,Utworzenie
Systemu Centralnej Personalizacji Dokumentéw Osobistych 1 ich wydawania”,
- wprowadzania zmian do ww. umowy,
- wykonania postanowien ww. umowy, w szczegolnosci w zakresie realizacji zadan
stanowiacych przedmiot umowy oraz dokonywania rozliczen finansowych,
- zabezpieczenia danych osobowych obywateli RP przetwarzanych w zwiazku
z wydawaniem dowodow osobistych i1 paszportow,
- przestrzegania przez pracownikéw MSWIiA, przy realizacji umowy, postanowien
ustawy z dnia 21 sierpnia 1997 r. o ograniczeniu prowadzenia dziatalno$ci
gospodarczej przez osoby pehiace funkcje publiczne’, zwanej dalej takze ,, ustawq

antykorupycing”;

' Dz. U. z2001r. Nr 85, poz. 937 ze zm.

2 W dniu zawierania umowy - Drukarnia Skarbowa Przedsigbiorstwo Panstwowe. Przeksztalcenie przedsiebiorstwa
w spotke akeyjna, ktorej jedynym akcjonariuszem jest Skarb Panstwa nastapita w dniu 15 listopada 2002 r.

3 Dz. U. Nr 106, poz. 679 ze zm.
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2) w Centrum Personalizacji Dokumentow Ministerstwa Spraw Wewngtrznych
1 Administracji — jednostce organizacyjnej nadzorowanej przez Ministra Spraw
Wewnetrznych i Administracji’, powolanej do personalizacji dokumentéw (dowodow

2

osobistych i paszportow) nowego wzoru® zwanej dalej takze ,, CPD MSWid” m.in.

zagadnienia dotyczace:

- wykonywania postanowien umowy w zakresie finansowym, tj. dokonanych
ptatnosci Wykonawcy umowy za dostawy czystych kart dowodow osobistych
1 ksiazeczek paszportowych,

- zabezpieczenia danych osobowych obywateli RP przetwarzanych w zwiazku

z wydawaniem dowodow osobistych i paszportow.

Legalno$¢ zawarcia umowy byta przedmiotem odrebnej kontroli NIK,
p.n. ,,Prawidlowo$¢ wydatkowania §rodkéw publicznych na opracowanie wzoru i druk
nowych dowodow osobistych”. Kontrola, ktéra zostata przeprowadzona we wrzesniu 2001 r.

nie wykazala dzialan niezgodnych z prawem.
Kontrola zostata przeprowadzona od 29 maja 2003 r. do 15 pazdziernika 2003 r.

Kontrola obejmowata okres od dnia 1 czerwca 2000 r. do dnia 30 czerwca 2003 r.,
a odno$nie niektorych zagadnien do dnia 15 pazdziernika 2003 r. (np.: wykonanie prac

bedacych przedmiotem umowy czy zabezpieczenie danych osobowych obywateli RP).

4§ 1 Statutu Centrum Personalizacji Dokumentéw Ministerstwa Spraw Wewnetrznych i Administracji, stanowiacego
zalacznik do zarzadzenia Nr 2 Ministra Spraw Wewngtrznych i Administracji z dnia 29 stycznia 2001 r. w sprawie
utworzenia panstwowej jednostki budzetowej — Centrum Personalizacji Dokumentéw Ministerstwa Spraw
Wewngtrznych i Administracji (Dz. Urz. MSWiA Nr 2, poz. 4 ze zm.).

5 Personalizacja dokumentéw oznacza nanoszenie przy zastosowaniu technik laserowych danych osobowych na czyste
dokumenty, tj. karty dowodow osobistych i ksiazeczki paszportowe. Dane te sa zbierane i przetwarzane w CPD MSWiA
w systemie teleinformatycznym.
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Podsumowanie wynikow kontroli

Ogdlna ocena kontrolowanej dziatalnosci
W ocenie NIK w trakcie przygotowania jak i produkcji dokumentéow
osobistych MSWiA nie zabezpieczylo w sposob nalezyty interesow Skarbu Panstwa

i obywateli RP. Wyniki kontroli wykazaly bowiem nieprawidlowosci zaréwno na

etapie sporzadzania umowy jak i w trakcie jej realizacji, poniewaz:

— nie zapewniono w umowie przejgcia przez MSWiA praw autorskich do oprogramowania
dedykowanego do systemu teleinformatycznego® wykorzystywanego przy personalizacji
i wydawaniu dokumentéw osobistych. Uniemozliwilo to Ministerstwu Spraw
Wewngtrznych 1 Administracji jak i CPD MSWiA dokonanie samodzielnej oceny
poziomu bezpieczenstwa systemu teleinformatycznego, a takze moze niekorzystnie
wplywa¢ na koszty ustug serwisowania tego systemu, finansowanych ze S$rodkow
budzetowych,

— nie sprawowano rzetelnie nadzoru nad wykonaniem przedmiotu umowy, w konsekwencji
czego Wykonawca nie zrealizowal lub zrealizowal niezgodnie z umowa szereg zadan
majacych istotny wptyw na zapewnienie sprawnego i bezpiecznego procesu personalizacji
dokumentéw oraz na bezpieczenstwo przetwarzanych danych osobowych obywateli.
Ponadto, do realizacji umowy dopuszczono trzy firmy, ktore nie posiadaty $wiadectw
bezpieczenstwa przemyslowego pomimo, ze realizowaty zadania zwiazane z dostgpem

do informacji niejawnych, stanowiacych tajemnicg panstwowa.

Przy przetwarzaniu danych osobowych w celu personalizacji dokumentow
osobistych nie przestrzegano niektorych przepisow dotyczacych ochrony danych
osobowych, w tym rowniez nakladajacych na administratora danych obowigzek
zgloszenia zbioru danych osobowych do rejestracji Generalnemu Inspektorowi
Ochrony Danych Osobowych. Ponadto, pomimo ze w Ministerstwie Spraw Wewnetrznych
i Administracji i w CPD MSWiA opracowano instrukcje¢ okreslajaca szczegdlne
wymagania bezpieczenstwa systemu i sieci teleinformatycznych funkcjonujgcych przy
personalizacji dokumentow oraz podje¢to dzialania zmierzajace do jej wdrozenia, to

jednak do dnia zakonczenia kontroli dokument ten nie zostal wdrozony do realizacji.

W toku kontroli stwierdzono jeden przypadek naruszenia przepisow ustawy
antykorupcyjnej przez pracownika MSWiA.
Synteza wynikéw kontroli

6 Oprogramowanie dedykowane do systemu teleinformatycznego oznacza oprogramowanie autorskie opracowane przez
Wykonawcg umowy.
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W wyniku przeprowadzonej kontroli NIK stwierdzita, Ze:

1.

Minister Spraw Wewnetrznych i Administracji zawierajac z Konsorcjum sktadajacym si¢
z Drukarni Skarbowej 1 wegierskiej firmy Multipolaris Kft. umowe nie zagwarantowat
W umowie przejecia przez Zamawiajacego praw autorskich do oprogramowania,
a w konsekwencji dostepu do kodéw zrédtowych do wykonanego w ramach umowy
oprogramowania dedykowanego do systemu teleinformatycznego wykorzystywanego
przy personalizacji i wydawaniu dokumentéw osobistych nowego wzoru. Zdaniem NIK
moze to niekorzystnie wptywac na koszty ushug serwisowania tego systemu finansowane
ze $rodkow budzetowych, a takze uniemozliwia dokonanie przez Zamawiajacego we
wlasnym zakresie oceny poziomu jego bezpieczenstwa. Ponadto, zawarte w umowie
postanowienia dotyczace optat za przesytanie danych z urzedéw gmin do CPD MSWiA
za posrednictwem sieci GSM spowodowaty powstanie sporu pomi¢dzy Zamawiajacym
a Wykonawca co do obowiazku ponoszenia kosztéw zwigzanych z teletransmisja
danych. Wykonawca, ktory do dnia zakonczenia kontroli ponosit oplaty z tego tytutu
stoi na stanowisku, iz umowa nie nakltada na niego takiego obowiazku. W ocenie NIK
postanowienia umowy jednoznacznie jednak wskazuja na Wykonawceg, jako strong
umowy zobowiazang do przesylania danych, a tym samym do ponoszenia kosztow

przesyhu (patrz str. 14 informacji).

Aneksem Nr 1 z dnia 17 pazdziernika 2000 r. dokonano niekorzystnej dla Zamawiajacego
zmiany w umowie w zakresie mozliwos$ci jej wypowiedzenia w trybie natychmiastowym
przez Zamawiajacego, w przypadku zwloki w wykonaniu zobowiazan Wykonawcy. Zmiana
ta polegata na wydhuzeniu terminu zwloki uprawniajacego do takiego wypowiedzenia

z 30 na 120 dni. Zdaniem NIK byto to dziatanie niecelowe (patrz str. 16 informacji).

W MSWiA nie sprawowano rzetelnie nadzoru nad wykonaniem umowy. W konsekwencji
nie wyegzekwowano od Wykonawcy wykonania w cato$ci zadan okreslonych
w umowie, pomimo ze uplynely ponad dwa lata od ostatecznego terminu ich realizacji.
Zaznaczy¢ przy tym nalezy, ze Wykonawca szeregu zadan nie zrealizowal w ogole lub
zrealizowal w sposdb niezgodny z umowa, co niekorzystnie wplywa na sprawne
1 bezpieczne personalizowanie dokumentdw oraz stwarza potencjalne zagrozenia dla
bezpieczenstwa eksploatowanego systemu teleinformatycznego, a tym samym petnego
bezpieczenstwa danych osobowych obywateli RP przetwarzanych w zwiazku
z wydawaniem dowodow osobistych i1 paszportow. Ponadto, do dnia zakonczenia
kontroli, MSWiA nie dokonato rozliczenia dostarczonego w ramach umowy sprze¢tu
1 oprogramowania oraz nie wprowadzitlo w ewidencji ksiggowej zapisow ilosciowo-

warto$ciowych (patrz str. 17 informacji).

4. W MSWIiA jak i w CPD MSWiA nie zachowano réwniez niektdrych istotnych
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wymogow okreslonych w przepisach dotyczacych ochrony danych osobowych,
w szczeg6lnos$ci nie zostat zgloszony do rejestracji Generalnemu Inspektorowi Ochrony
Danych Osobowych, zwanemu dalej ,, GIODO” zbidor danych osobowych
przetwarzanych w zwiazku z personalizacja dokumentow osobistych. Ponadto
stwierdzono, ze jakkolwiek w MSWiA 1 w CPD MSWiA podj¢to dziatania zmierzajace
do opracowania i wdrozenia szczegdlnych wymagan bezpieczenstwa systemu i sieci
teleinformatycznych funkcjonujacych w zakresie personalizacji dokumentow, zwanego
dalej ,,SWBS”, to jednak do dnia zakonczenia kontroli dokument ten nie zostat

wdrozony do realizacji (patrz str. 21 informacji).

5. Do realizacji przedmiotu umowy dopuszczono trzy firmy, ktore nie posiadaty swiadectw
bezpieczenstwa przemystowego pomimo, ze realizowaly zadania zwigzane z dostepem
do informacji niejawnych, stanowiacych tajemnicg panstwowa, co stanowilo naruszenie
przepisow ustawy z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych.” Ponadto
dopuszczono do $§wiadczenia ustug w charakterze podwykonawcy umowy firmg, ktora
nie posiadata wymaganej umowa pisemne] zgody Zamawiajacego (patrz str. 26

informacji).

NIK, stwierdzita ponadto nieprawidtowosci w realizacji finansowych postanowien
umowy oraz jeden przypadek nieprzestrzegania przez pracownikow MSWiA postanowien

ustawy antykorupcyjne;j. I Tak:

6. MSWiA oraz CPD MSWiA w 4 przypadkach nieterminowo dokonywaty ptatnosci za
dostaweg czystych kart dowodow osobistych 1 ksiazeczek paszportowych. Ponadto w CPD
MSWiA w kilku przypadkach potwierdzono przyjecie do magazynu czystych kart dowodow
osobistych 1 ksiazeczek paszportowych chociaz fizyczny odbior tych dokumentéw od
Wykonawcy nastgpowal w terminach pdzniejszych, co bylo dziataniem nierzetelnym

(patrz str. 28 informacji).

7. Szef Gabinetu Politycznego Ministra Spraw Wewngtrznych 1 Administracji sprawujacy tg
funkcje do dnia 25 maja 2003 r. naruszyt art. 4 pkt 1 ustawy antykorupcyjnej w ten sposob,
ze w okresie od pazdziernika 2002 r. do kwietnia 2003 r. byt czlonkiem Rady Nadzorczej
firmy ,,PolDok 2000 Sp. z 0.0. — podwykonawcy umowy (patrz str. 29 informacji).

" Dz. U. Nr 11, poz. 95 ze zm.
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Uwagi koncowe i wnioski

Przedstawione powyzej wyniki kontroli wskazuja, ze MSWiA nie zabezpieczyto

w sposob nalezyty interesow Skarbu Panstwa i obywateli RP w trakcie przygotowania jak

i produkcji dokumentow osobistych. W zwiazku z tym NIK uwaza za niezbgdne wykonanie

nastepujacych wnioskow:

1.

Podjecie dziatan w celu wyegzekwowania od Wykonawcy petnego wykonania przedmiotu
umowy w sposob umozliwiajacy prawidlowa i1 bezpieczng personalizacj¢ dokumentow

osobistych.

Spowodowanie przeprowadzenia audytu systemu teleinformatycznego zainstalowanego
na potrzeby personalizacji dokumentow w celu ustalenia prawidtowos$ci wykonania tego

systemu, w tym zwlaszcza w zakresie zapewnienia bezpiecznej jego eksploatacji.

Doprowadzenie do ostatecznego ustalenia ilosci 1 wartosci skladnikow majatku,
tj. Srodkoéw trwatych oraz wartosci niematerialnych i prawnych dostarczonych przez
Wykonawce w ramach realizacji umowy, dokonanie jego zaewidencjonowania
w ewidencji ksiggowe] MSWIiA, a takze uregulowanie stanu prawnego w zakresie
uzytkowanych sktadnikow tego majatku przez urzedy gmin i urzedy wojewodzkie oraz

CPD MSWiA.

Zgloszenie do rejestracji GIODO zbioru danych osobowych przetwarzanych w zwiazku

z personalizacja dokumentdéw osobistych.
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Wazniejsze wyniki kontroli

Charakterystyka stanu prawnego oraz uwarunkowan ekonomicznych i
organizacyjnych

Ustawa z dnia 20 sierpnia 1997 o zmianie ustawy o ewidencji ludno$ci i dowodach osobistych oraz
ustawy o dziatalnosci gospodarczej® wprowadzita obowiazek wydawania od 1 stycznia 2001 r. dowodow
osobistych nowego wzoru oraz natozyta na Ministra Spraw Wewngtrznych i Administracji sprawowanie
zwierzchniego nadzoru nad wykonaniem obowiazkow okreslonych w tej ustawie.

W listopadzie 2000 r. Rada Ministrow wydata rozporzadzenie’ okreslajace nowy wzér dowodu
osobistego.

Do produkcji nowych dowodow osobistych (w postaci karty poliwgglanowej) oraz nowych
paszportow MSWiA wybrato, w drodze przetargu, Konsorcjum ztozone z Drukarni Skarbowej i wegierskiej
firmy Multipolaris Kft.

Przygotowanie struktur rzadowych i samorzadowych do wydawania nowych dowodoéw osobistych
bylo przedmiotem krytyki prasowej. W 2000 r. tygodnik ,,Polityka”'® podal, ze podczas przygotowania i
przeprowadzania przetargu na wyltonienie wytworcy nowych dowodéw osobistych, MSWiA nie pozyskato
kompletnych pisemnych opinii Urzgdu Ochrony Panstwa, Komendy Glownej Policji i Strazy Granicznej o
zasadnosci wyboru tzw. wegierskiej technologii produkcji i personalizacji dowodow osobistych. Ponadto,
,,Polityka” podata wowczas, ze podpisana umowa pozwala na druk nowych dowodoéw poza granicami Polski i
nie gwarantuje zachowania na wlasno$¢ know-how, technologii, licencji itp. zwiazanych z produkcja nowych
dowodoéw, co — zdaniem dziennikarza — miatoby zagraza¢ bezpieczenstwu panstwa.

Inne zarzuty co do sposobu realizowania przez MSWiA zamowienia zwigzanego z wymiang
dowodow osobistych zamiescit w kwietniu 2003 r. tygodnik , Newsweek™''. W artykule prasowym zarzucono
Dyrektorowi Gabinetu Politycznego MSWiA, Ze famiac przepisy ustawy antykorupcyjnej zostat cztonkiem
rady nadzorczej firmy ,,PolDok 2000” Sp. z 0.0., ktéra wykonywala wynikajace z umowy zadania zwiazane z
produkcja dokumentéw osobistych nowego wzoru. Ponadto, ,,Newsweek” podat m.in., ze w 2003 r., tj. po
trzech latach od rozstrzygnigcia przetargu jeden z udziatowcow ,,PolDok 2000 Sp. z o0.0. - wegierska firma
Multipolaris Kft. wycofata si¢ z realizacji zadania. Wedtug tygodnika ,,Newsweek”, stato si¢ tak pod
wplywem naciskow MSWiA, ktdre nie chcialo wspotpracowaé z Multipolarisem Kft. Na miejsce firmy
wegierskiej weszta biatostocka firma Biatel, a tym samym firma ta nie biorac udziatu w przetargu, stala sig
nagle uczestnikiem ,, lukratywnego projektu”. ,Newsweek”, powotujac si¢ na anonimowego posta, podat
réwniez informacjg, ze ,, na czarnym rynku jest do kupienia baza danych o Polakach, z ktorych ponad dziesiec
milionow dostalo nowe paszporty i dowody osobiste”.

Po ukazaniu si¢ przywotanego wyzej artykutu Minister Spraw Wewngtrznych i Administracji
Krzysztof Janik zwrocit si¢ do Prezesa NIK z prosba o przeprowadzenie kontroli w powyzszym zakresie, a
takze zbadanie prawidlowosci reprezentowania przez pracownikow MSWiA interesow Skarbu Panstwa w
zwiazku z realizacja umowy oraz zabezpieczenia danych osobowych obywateli RP przetwarzanych w celu
wydawania dokumentow osobistych nowego wzoru.

Wydawanie dowodow osobistych zgodnie z art. 45 ustawy z dnia 10 kwietnia 1974 r. o ewidencji
ludnosci i dowodach osobistych'? nalezy do wiasciwosci odpowiednich organdéw gminy (wojt, burmistrz lub
prezydent miasta), ktore wykonuja powyzsze zadania jako zadania zlecone z zakresu administracji rzadowej -
art. 52 tej ustawy.

W ustawie z dnia 20 sierpnia 1997 r. 0 zmianie ustawy o ewidencji ludnosci i dowodach osobistych oraz
ustawy o dziatalno$ci gospodarczej stwierdzono, ze dowody osobiste wydane przed 1 stycznia 2001 r.

8 Dz U.Nr 113, poz. 733 ze zm.

Rozporzadzenie Rady Ministrow z dnia 21 listopada 2000 r. w sprawie wzoru dowodu osobistego oraz trybu
postepowania w sprawach wydawania dowodow osobistych, ich wymiany, zwrotu lub utraty (Dz. U. Nr 112, poz.
1182 ze zm.).

1% Polityka nr 49 z 2.12.2000 r.

Grzegorz Indulski, Sprawa za miliard, Newsweek, nr 17 z dnia 27.04.2003 r., ss. 12-18 (Numer ukazal si¢ w
sprzedazy w dniu 22.04.2003 r.).

2° Dz U. 22001 r. Nr 87, poz. 960 ze zm.
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zachowuja wazno$¢ do dnia 31 grudnia 2007 r. Ustawa z dnia 12 wrze$nia 2002 r. zmieniajaca ww. ustawe'
wprowadzono z dniem 1 stycznia 2003 r. obowigzek wymiany dowodow osobistych wydanych przed dniem
1 stycznia 2001 r. 1 okre§lono terminy wymiany oraz okresy wydania dokumentéw podlegajacych wymianie.

Minister wlasciwy do spraw administracji publicznej prowadzi, w systemie informatycznym,
ogolnokrajowa ewidencj¢ wydanych i utraconych dowodéw osobistych, w ktorej uymowane sa dane osobowe
okreslone w art. 44e ust. 3 ustawy o ewidencji ludnosci i dowodach osobistych. Obowiazek przekazania
danych niezbgdnych do prowadzenia ww. ewidencji ciazy na gminach, ktoére prowadza — w formie
informatycznej -ewidencj¢ wydanych i utraconych dowodow osobistych na podstawie danych zgloszonych
przy ubieganiu si¢ o wydanie lub wymiang dowodu osobistego.

Whiosek o wydanie (wymiang) dowodu osobistego sktada si¢ do organu gminy wlasciwego ze
wzgledu na miejsce statego pobytu wnioskodawcy. Na podstawie przedtozonego wniosku, organ gminy, przy
uzyciu §rodkdéw informatycznych sporzadza formularz, bedacy drukiem $cistego zarachowania. Dane
osobowe zawarte w czgs$ci A formularza oraz skanowang fotografig i podpis wnioskodawcy organ gminy
przekazuje do wytworcy dowodu osobistego, tj. CPD MSWiA — jednostki budzetowej podlegtej Ministrowi
Spraw Wewnegtrznych i Administracji - w drodze teletransmisji danych w formie dokumentu elektronicznego (w
przypadku gdy takie przekazanie nie jest mozliwe z przyczyn technicznych, dane powyzsze przekazywane sa na
no$niku magnetycznym do wlasciwego wojewody, ktory przekazuje dane do CPD MSWiA).
Wyprodukowany dowdd osobisty przekazywany jest do wlasciwej komendy powiatowej Policji poczta
specjalna, skad jest odbierany przez organ gminy'*.

Zasady postgpowania przy przetwarzaniu danych osobowych okres§lone sa w ustawie z dnia 29 sierpnia
1997 r. 0 ochronie danych osobowych'”. Zgodnie z art. 36 tej ustawy administrator danych jest zobowiazany
do zastosowania $rodkow technicznych i organizacyjnych zapewniajacych ochrong przetwarzanych danych
osobowych, a w szczegdlnosci powinien zabezpieczy¢ dane przed ich udostgpnieniem osobom
nieupowaznionym, zabraniem przez osobg nieupowazniong, przetwarzaniem z naruszeniem ustawy, zmiana,
utrata, uszkodzeniem lub zniszczeniem. Do obstugi systemu informatycznego oraz urzadzen wchodzacych w
jego sktad moga by¢ dopuszczone wylacznie osoby posiadajace upowaznienie wydane przez administratora
danych. Administrator danych przetwarzanych w systemie informatycznym jest zobowiazany zapewnié¢
kontrole nad tym, jakie dane osobowe, kiedy i przez kogo zostaty do zbioru wprowadzone oraz komu sa
przekazywane, zwlaszcza jezeli przekazuje si¢ je za pomoca urzadzen teletransmisji danych. Administrator
danych prowadzi ewidencjg 0sob zatrudnionych przy ich przetwarzaniu (art. 37, 38 1 39 ust. 1 ww. ustawy).

Nalezy zauwazyc¢, ze art. 5 ustawy o ochronie danych osobowych stanowi, iz jezeli przepisy
odrgbnych ustaw, ktore odnosza si¢ do przetwarzania danych, przewiduja dalej idaca ochrong, niz wynika to z
tej ustawy, stosuje si¢ przepisy tych ustaw.

Administrator danych zgodnie z art. 40 ustawy jest obowiazany zgtosi¢ zbidr danych do rejestracji
Generalnemu Inspektorowi Ochrony Danych Osobowych z wyjatkiem przypadkow $cisle okreslonych w art.
43 ust. 1 ustawy. Ponadto art. 46 ustawy stanowi, iz zgloszenie takie powinno nastapi¢ przed rozpoczgciem
przetwarzania danych osobowych w zbiorze danych. W mysl art. 44 ust. 1 ustawy do kompetencji GIODO
nalezy m.in. wydawanie decyzji o odmowie rejestracji zbioru danych, o ile wystapia przypadki okreslone w tym
przepisie.

Przez administratora danych, zgodnie z art. 7 pkt 4 w zwiazku z art. 3 ust. 1 ustawy, rozumie si¢
m.in. organ panstwowy i panstwowa jednostkg organizacyjna.

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 3 czerwca 1998 r.', wydane
na podstawie art. 45 pkt 1 ustawy o ochronie danych osobowych, okresla m.in. podstawowe warunki
techniczne i organizacyjne, jakimi powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do

Ustawa z dnia 12 wrzes$nia 2002 r. o zmianie ustawy o ewidencji ludnosci i dowodach osobistych oraz ustawy

o dziatalnosci gospodarczej (Dz. U. Nr 183, poz. 1522).

Rozporzadzenie Rady Ministrow z dnia 21 listopada 2000 r. w sprawie wzoru dowodu osobistego oraz trybu
postgpowania w sprawach wydawania dowodéw osobistych, ich wymiany, zwrotu lub utraty (Dz. U. Nr 112, poz.
1182 z zm.).

5 Dz U.z2002r. Nr 101, poz. 926 ze zm.

Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 3 czerwca 1998 r. w sprawie okreslenia
podstawowych warunkéw technicznych i organizacyjnych jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne shuzace do przetwarzania danych osobowych (Dz. U. Nr 80, poz. 521 ze zm.).
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przetwarzania danych osobowych. Zgodnie z § 11 1 § 6 tego rozporzadzenia administrator danych
zobowiazany jest do opracowania instrukcji okreslajacej sposob zarzadzania systemem informatycznym
stuzacym do przetwarzania danych osobowych, ze szczegdlnym uwzglednieniem wymogow bezpieczenstwa
informacji, a takze do opracowania instrukcji postgpowania w sytuacji naruszenia ochrony danych
osobowych. Administrator danych ma obowiazek wyznaczy¢ administratora bezpieczenstwa informacji,
odpowiedzialnego za bezpieczenstwo danych osobowych w systemie informatycznym (§ 3 rozporzadzenia).

Zgodnie z zatacznikiem nr 1 pkt III ppkt 10 do ustawy 22 stycznia 1999 r. o ochronie informacji
niejawnych informacje dotyczace technologii produkcji oraz szczegétowych sposobow zabezpieczen
dokumentéw tozsamosci, a takze innych zabezpieczonych dokumentow wydawanych przez organy wtadzy
publicznej, stanowia informacje niejawne oznaczone klauzula ,,tajne” ze wzgledu na wazny interes panstwa.

Zgodnie z art. 65 ust. 1 ww. ustawy przedsigbiorca' 'ubiegajacy si¢ o zawarcie lub wykonujacy
umowe zwiazang z dostgpem do informacji niejawnych ma obowiazek ochrony tej informacji. Umowa
powinna okresla¢ szczegotowe wymagania dotyczace ochrony informacji stanowiacych tajemnicg
panstwowa, ktdre zostana przekazane przedsigbiorcy (,,instrukcja bezpieczenstwa przemystowego”), a takze
skutki i zakres odpowiedzialno$ci stron umowy z tytutu niewykonania lub nienalezytego wykonania
obowiazkéw wynikajacych z ustawy i instrukcji bezpieczenstwa przemystowego — art. 65 ust. 2 ustawy
o ochronie informacji niejawnych.

Obowiazujace do dnia 7 kwietnia 2001 r. przepisy art. 65 ust. 1 i art. 67 ust. 1 ustawy o ochronie
informacji niejawnych stanowity, ze wtasciwe stuzby ochrony panstwa, kazda w zakresie swojego dziatania
przeprowadzaja postgpowanie sprawdzajace u przedsigbiorcy starajacego si¢ lub wykonujacego umowe, z
wykonaniem ktorej taczy si¢ dostgp do informacji niejawnych stanowiacych tajemnicg panstwowa. Przepisy
nie okreslaty podmiotu zobowiazanego do ztozenia stosownego wniosku o przeprowadzenie takiego
postepowania.

Od dnia 8 kwietnia 2001 r. przedsigbiorca ubiegajacy si¢ o zawarcie lub wykonujacy umowe
zwiazang z dostgpem do informacji niejawnych stanowiacych tajemnicg panstwowa obowiazany zostat do
uzyskania §wiadectwa bezpieczenstwa przemystowego, bez wzgledu na to, kiedy umowa zostata zawarta (art.
65 ust. 1a). Wniosek, do wlasciwych stuzb, o przeprowadzenie postgpowania sprawdzajacego w celu wydania
takiego Swiadectwa zobowiazana jest ztozy¢ jednostka organizacyjna, ktora zawiera badz zawarta umowe
(art. 67 ust. 1).

Zgodnie z art. 69 ww. ustawy, w przypadku pozytywnego wyniku postgpowania sprawdzajacego,
stuzba ochrony panstwa wydaje $wiadectwo bezpieczenstwa przemystowego potwierdzajace zdolnos¢
przedsigbiorcy do zapewnienia ochrony informacji niejawnej. Swiadectwo bezpieczenstwa przemystowego
dotyczy wylacznie umowy lub zadania, w zwiazku z ktorym przeprowadzono postgpowanie sprawdzajace.

Przepisy dotyczace bezpieczenstwa przemystowego stosuje si¢ takze do podmiotéw uczestniczacych
w wykonaniu umowy niezaleznie od tego, w jakich stosunkach prawnych pozostaja z przedsigbiorca, ktéremu
powierzono wykonanie umowy (art. 76).

Kierownik jednostki organizacyjnej okresla stanowiska lub rodzaje prac zleconych, z ktérymi moze
faczy¢ sig¢ dostep do informacji niejawnych, odrgbnie dla kazdej klauzuli tajnos$ci, z wyjatkiem stanowisk i
prac zleconych w organach administracji rzadowej, z wykonywaniem ktorych moze si¢ taczy¢ dostep do
informacji niejawnych stanowiacych tajemnic¢ panstwowa - art. 26 ww. ustawy. Dopuszczenie do pracy lub
petnienia shuzby na stanowisku pracy albo zlecenie pracy, z ktora moze taczy¢ si¢ dostgp do informacji
niejawnych moze nastapi¢ wylacznie po przeprowadzeniu odpowiedniego do klauzuli tajno$ci postgpowania
sprawdzajacego i przeszkolenia tej osoby w zakresie informacji niejawnych (art. 27 ust. 1). Zgodnie z art. 48
ust. 1 ustawy, pelnomocnik ochrony prowadzi wykaz stanowisk i prac zleconych oraz oséb dopuszczonych do
pracy lub shuzby na stanowiskach, z ktérymi wiaze si¢ dostgp do informacji niejawnych.

Zgodnie z art. 60 ustawy o ochronie informacji nicjawnych systemy i sieci teleinformatyczne stuzace
do wytwarzania, przechowywania, przetwarzania lub przekazywania informacji niejawnych podlegaja
szczegolnej ochronie przed nieuprawnionym ujawnieniem tych informacji, a takze przed mozliwoscia
przypadkowego lub $wiadomego narazenia ich bezpieczenstwa. Kierownik jednostki organizacyjnej, zgodnie
z art. 61 ust. 1, opracowuje i przekazuje shuzbie ochrony panstwa szczegdlne wymagania bezpieczenstwa
systemu lub sieci teleinformatycznej, ktore w mysl art. 60 ust. 3 powinny by¢ kompletnym i wyczerpujacym

17" dot. réwniez jednostki naukowej i badawczo-rozwojowej.
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opisem ich budowy, zasad dziatania i eksploatacji wraz z procedurami bezpieczenstwa obejmujacymi m.in.
zasady i tryb postgpowania w sprawach zwiazanych z bezpieczenstwem informacji niejawnych. Szczegdtowe
wymagania bezpieczenstwa obejmujace srodki ochrony kryptograficznej, elektromagnetycznej, technicznej i
organizacyjnej odpowiednie dla danego systemu i sieci teleinformatycznej, w ktdrej maja by¢ wytwarzane,
przetwarzane, przechowywane lub przekazywane informacje stanowiace tajemnicg panstwowa, sa w kazdym
przypadku indywidualnie zatwierdzane przez stuzbg ochrony panstwa w terminie 30 dnia od dnia ich
przekazania (art. 61 ust. 2). Wytwarzanie, przechowywanie, przetwarzane lub przekazywanie informacji
niejawnych stanowiacych tajemnic¢ panstwowa wymaga — stosownie do art. 62 — certyfikatu dla systemu
wydawanego przez wlasciwa stuzbg ochrony panstwa.

Kierownik jednostki, zgodnie z art. 63 ust. 1 ww. ustawy ma obowiazek wyznaczy¢ osobg lub zespot
0s60b odpowiedzialnych za funkcjonowanie systemu lub sieci teleinformatycznych oraz za przestrzeganie
zasad i wymogow bezpieczenstwa tych systemow lub sieci (administrator systemu) oraz pracownika pionu
ochrony peltniacego funkcj¢ inspektora bezpieczenstwa teleinformatycznego odpowiedzialnego za biezaca
kontrolg zgodnosci funkcjonowania sieci lub systemu teleinformatycznego ze szczegdlnymi wymaganiami
bezpieczenstwa.

Podstawowe wymagania bezpieczenstwa systemow i sieci teleinformatycznych okre§lone zostaly w
rozporzadzeniu Prezesa Rady Ministrow z dnia 25 lutego 1999 r.'® Zgodnie z § 14 rozporzadzenia szczegdlne
wymagania bezpieczenstwa opracowuje si¢, po dokonaniu analizy przewidywanych zagrozen, indywidualnie
dla kazdego systemu lub sieci teleinformatycznej, w ktorej maja by¢ przetwarzane informacje niejawne, z
uwzglednieniem warunkoéw charakterystycznych dla jednostki organizacyjnej. Formutuje si¢ je na etapie
projektowania nowego systemu lub sieci teleinformatycznej, a nast¢pnie uzupetnia i rozwija wraz z
wdrazaniem, eksploatacja i modernizacja tego systemu lub sieci.

Ustawa o ograniczeniu prowadzenia dziatalno$ci gospodarczej przez osoby pelniace funkcje
publiczne okres$la ograniczenia w prowadzeniu dziatalno$ci gospodarczej m.in. wobec pracownikow urzedow
panstwowych, w tym czlonkéw korpusu stuzby cywilnej zajmujacych stanowiska dyrektora generalnego,
dyrektora departamentu (jednostki rownorzednej) i jego zastepcy oraz naczelnika wydziatu (jednostki
réwnorzgdnej) — w urzedach naczelnych i centralnych organéw panstwowych (art. 2 pkt 1 lit. a), a takze
wobec pracownikoéw urzgdow panstwowych, w tym cztonkéw korpusu shuzby cywilnej zajmujacych
stanowiska roéwnorzedne pod wzgledem ptacowym ze stanowiskami wyzej wymienionymi (art. 2 pkt 2).

Wisrdd stanowisk ktorych zajmowanie taczy si¢ z ograniczeniem prowadzenia dziatalno$ci
gospodarczej, ustawa nie wymienia wprost stanowiska szefa gabinetu politycznego ministra.

Z art. 39 ust. 3 i 4 ustawy z dnia 8 sierpnia 1996 r. o Radzie Ministrow'’ wynika, ze w kazdym
ministerstwie tworzy si¢ m.in. gabinet polityczny ministra. Zgodnie z § 2 pkt 1 Statutu Ministerstwa Spraw
Wewngtrznych i Administracji stanowiacego zatacznik do zarzadzenia Nr 75 Prezesa Rady Ministrow z dnia
26 czerwca 2002 . w sprawie nadania statutu Ministerstwu Spraw Wewnetrznych i Administracji*’, w sktad
ministerstwa wchodza komdrki organizacyjne takie jak Gabinet Polityczny Ministra, Sekretariat Ministra,
departamenty, biura oraz Samodzielne Stanowisko Pracy (obecnie Wydziat) do Spraw Audytu
Wewngtrznego. Bezposredni nadzor nad Gabinetem Politycznym sprawuje minister.

Z przepisow powyzszych wynika, iz komorki organizacyjne ministerstwa okreslone w statucie maja
charakter jednostek réwnorzednych. W tym stanie rzeczy nalezy uznaé, iz art. 2 pkt 1 lit. a ustawy o
ograniczeniu prowadzenia dziatalnos$ci gospodarczej dotyczy roéwniez osoby kierujacej Gabinetem
Politycznym Ministra.

Osoby wymienione w art. 1 12 tej ustawy w okresie zajmowania stanowisk lub petnienia funkcji, o
ktoérych mowa w tych przepisach nie moga m.in.:

—  by¢ cztonkami zarzadow, rad nadzorczych lub komisji rewizyjnych spotek prawa handlowego,
by¢ zatrudnione lub wykonywac innych zajeé w spotkach prawa handlowego, ktére moglyby wywotaé
podejrzenie o ich stronniczo$¢ i bezinteresownose,

Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lutego 1999 r. w sprawie podstawowych wymagan bezpieczenstwa
systemow i sieci teleinformatycznych (Dz. U. Nr 18, poz. 162).

1 Dz U. 22003 r. Nr 24, poz. 199.
20 M.P.Nr 26, poz. 434 ze zm.
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— prowadzi¢ dziatalnosci gospodarczej na wlasny rachunek lub wspolnie z innymi osobami, a takze
zarzadzaé taka dziatalnoscia lub by¢ przedstawicielem lub pelnomocnikiem w prowadzeniu takiej
dziatalnosci (art. 4 ustawy).

Zakaz zajmowania stanowisk we wladzach spotek nie dotyczy tych osob, ktore zostaly wyznaczone
do spotki prawa handlowego z udziatem Skarbu Panistwa, innych panstwowych osob prawnych, jednostek
samorzadu terytorialnego, ich zwiazkow lub innych 0so6b prawnych jednostek samorzadu terytorialnego jako
reprezentanci tych podmiotow (art. 6 ust. 1).

Istotne ustalenia kontroli

Umowa z dnia 30 czerwca 2000 r. i jej zmiany

W ocenie NIK postanowienia umowy w sposob wystarczajacy okre$laty takie
istotne aspekty jak: przedmiot umowy, terminy wykonania poszczegélnych zadan, okres
$wiadczenia bezptatnych uslug gwarancyjnych w zakresie serwisu naprawczego,
prewencyjnego oraz ,,hot-line”, zasady ochrony informacji niejawnych. W umowie zawarto
réwniez postanowienia dotyczace zabezpieczenia nalezytego wykonania umowy przez
Wykonawce oraz zasady stosowania kar umownych i warunki rozwiazania umowy. Na
pozytywna oceng, zdaniem NIK, zastluguja okreslone w umowie zasady w zakresie
finansowania przedmiotu umowy polegajace na przyjeciu rozwiazania, ze Wykonawca
nalezne wynagrodzenie za wykonanie przedmiotu umowy otrzymywac bgdzie wytacznie w
formie zaptaty za dostarczone czyste karty dowodow osobistych 1 ksiazeczek paszportowych
w ilociach okreslanych przez Zamawiajacego. W ten sposob ustalono korzystne dla Skarbu
Panstwa zasady finansowania inwestycji, gdyz ponoszone przez Zamawiajacego wydatki
zostaly czasowo powiazane z przychodami osiagganymi od obywateli z tytutu odptatnosci za

wydane dowody osobiste 1 paszporty.

Dokonujac oceny poziomu zabezpieczenia w umowie interesOw Skarbu Panstwa,
Najwyzsza Izba Kontroli zwrocita jednak uwage na fakt, ze umowa nie przewiduje
przejecia przez Zamawiajacego praw autorskich do oprogramowania dedykowanego do
systemu teleinformatycznego wykorzystywanego przy personalizacji 1 wydawaniu
dokumentoéw osobistych nowego wzoru, a jedynie zakup licencji na uzytkowanie tego

systemu.

Zamawiajacy nie posiadajac praw autorskich do oprogramowania nie uzyskat
kodow zrodtowych, a tym samym dostepu do architektury systemu, co - zdaniem NIK -
uniemozliwia dokonanie przez MSWiA samodzielnej oceny poziomu bezpieczenstwa
systemu. W przypadku zaistnienia potrzeby dokonania modyfikacji lub zmian

w oprogramowaniu moga by¢ one wprowadzone tylko przez autora systemu.
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W wyjasnieniach dotyczacych przyczyn nieprzekazania koddéw zrodlowych Prezes
Drukarni Skarbowej S.A. podal, m.in., ze ,,..w umowie Wykonawca zobowiqzat sie do
przekazania Zamawiajqcemu tylko licencji oprogramowania, co pozwala na uzZytkowanie
tego programu. Posiadanie kodow Zrodtowych przez Zamawiajqcego pozwalatoby na
modyfikowanie takiego oprogramowania przez niego, przez co mogthy np. dokonac
wymiany takiego oprogramowania. Na to Wykonawca nie moze sobie pozwoli¢. Posiadanie
kodow Zrodlowych jest zabezpieczeniem praw Wykonawcy wynikajqcych z umowy.
Chciatbym zaznaczyc, iz Konsorcjum jest gotowe — w celu stwierdzenia bezpieczenstwa
architektury systemu — wziq¢ udziat w audycie systemu informatycznego, ktory umozliwitby
rozwianie watpliwosci w tym zakresie.” Zdaniem NIK, w zaistniatej sytuacji konieczne jest
przeprowadzenie audytu systemu teleinformatycznego, tym bardziej, ze pomimo blisko

trzyletniej eksploatacji systemu, Zamawiajacy nie posiada pelnej jego dokumentac;ji.

W ocenie NIK, brak kodéow zréodlowych wiaze Zamawiajacego z Wykonawca
umowy co do $wiadczenia ustug serwisowych réwniez po uplywie trzyletniego okresu
gwarancyjnego. Tym samym Zamawiajacy nie ma mozliwosci dokonania wyboru innego
serwisanta 1 optymalizacji wydatkow w tym zakresie. Koszty pozagwarancyjnych ustug

serwisowych MSWiA szacuje na kwote 20-30 mln zt rocznie.

Ponadto ustalono, ze trwa spor pomigdzy Zamawiajacym a Wykonawca dotyczacy
obowiazku ponoszenia kosztow teletransmisji danych z urzedéw gmin do CPD MSWiA za
posrednictwem sieci GSM, ktory powstat w zwiazku z odmienna interpretacja postanowien
umowy dotyczacych przesylania danych. Wykonawca stoi na stanowisku, ze umowa
zobowiazuje go jedynie do dostarczenia i1 zainstalowania wyposazenia technicznego
umozliwiajacego przesylanie danych, natomiast Zamawiajacy uwaza, iz Wykonawca jest
réwniez zobowiazany do przesytania tych danych z urzgdow gmin do CPD MSWiA, a tym
samym do ponoszenia kosztow $wiadczenia ustug w tym zakresie przez podwykonawcow.
Do dnia zakonczenia kontroli Wykonawca zadat zwrotu kosztow w wysokosci okoto 8,5 min zt,
jakie poniost na optacenie teletransmisji danych siecia GSM. W ocenie NIK postanowienia
umowy jednoznacznie wskazuja na Wykonawce, jako strong¢ umowy zobowigzana do
przesytania danych, a tym samym do ponoszenia kosztow przesylu. Niemniej jednak
niezbedne jest pilne rozstrzygnigcie trwajacego sporu, zwlaszcza ze Wykonawca, nie czujac
si¢ zobowiazany do ponoszenia tych i dalszych kosztow zwiazanych z teletransmisja
danych poinformowal Zamawiajacego w kwietniu 2003 r., iz rozwaza mozliwos¢

zaprzestania $wiadczenia tych ustug, czego konsekwencja bylyby znaczne utrudnienia
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w przekazywaniu danych z urzegdow gmin do CPD MSWiA. Ponadto, w zwiazku z trwajacym
sporem Wykonawca nie zgtosil Zamawiajacemu do odbioru systemu teletransmisji danych
siecia GSM. Odmowit rowniez uruchomienia teletransmisji z okoto 200 urzedéw gmin,
skutkiem czego jest stosowanie zastgpczego sposobu przekazywania danych z tych
urzedow za pomoca nos$nika magnetycznego (dyskietki) do wojewody, a nastgpnie siecia
PESEL-NET do CPD MSWiA.

Ustalono réwniez, ze wniesione przez Wykonawce w formie gwarancji bankowe;j
zabezpieczenie nalezytego wykonania przedmiotu umowy w kwocie 7,7 min zi,
stanowiacej 70% ogodlnej kwoty zabezpieczenia (11,0 mln zt) wygasto z dniem 31 marca
2001 r. Postanowienia Rozdzialu XV pkt 15.2 umowy stanowily, ze zwrot 70%
whiesionego przez Wykonawcg zabezpieczenia nalezytego wykonania przedmiotu umowy
nastapi w ciagu 30 dni po odbiorze protokolarnym przedmiotu umowy, ktéry miat miejsce
dopiero w dniu 25 lutego 2002 r. W konsekwencji wygasnigcia gwarancji bankowe;,
Zamawiajacy od 1 kwietnia 2001 r. nie posiadat skutecznego narzedzia zabezpieczajacego
pokrycie ewentualnych roszczen z tytulu niewykonania lub nienalezytego wykonania
umowy. Pelniacy w okresie od 1 pazdziernika 2000 r. do dnia 31 stycznia 2002 r. obowiazki
Dyrektora Departamentu Rozwoju Informatyki i Systemu Rejestrow Panstwowych MSWiA,
tj. komorki organizacyjnej realizujacej umowe stwierdzit, ze nie posiadal wiedzy
o wygasnigciu gwarancji przed odbiorem protokolarnym przedmiotu umowy, natomiast
Podsekretarz Stanu w MSWiA, sprawujacy do dnia 12 pazdziernika 2001 r. nadzér nad
realizacja umowy o$§wiadczyt: ,,..nie odpowiadatem za tres¢ umowy i nawet nie wiedziatem,
Ze tam jest gwarancja. Ja nadzorowatem wykonanie umowy od strony merytorycznej
(zrealizowanie terminow okreslonych w umowie i zabezpieczenie dokumentow osobistych
nowego wzoru), a nie kwestie finansowe...”. Brak pelnej wiedzy o wygasnigciu gwarancji
$wiadczy o nierzetelnosci w wykonywaniu obowiazkéw przez kierownika komorki
organizacyjnej odpowiedzialnej za prawidlowe wykonanie przedmiotu umowy, a takze

o braku dostatecznego nadzoru Podsekretarza Stanu w tym zakresie.

NIK jako niecelowe ocenita wprowadzenie Aneksem Nr 1 z dnia 17 pazdziernika
2000 r. zmiany w umowie dotyczacej wypowiadania przez Zamawiajacego umowy w trybie
natychmiastowym w przypadku zwloki w wykonaniu zobowiazan przez Wykonawcg.
Aneksem tym wydluzony zostal termin zwloki w wykonaniu zobowigzan przez
Wykonawce, upowazniajacy Zamawiajacego do natychmiastowego wypowiedzenia umowy

z 30 na 120 dni liczac od dnia otrzymania przez Wykonawcg pisma Zamawiajacego
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informujacego o zwloce w realizacji przedmiotu umowy. Analogicznych zmian co do
mozliwosci wypowiedzenia umowy nie wprowadzono jednak odnos$nie powstania zwtoki
w wykonaniu zobowiazan po stronie Zamawiajacego. Z tre§ci ww. aneksu wynika, ze
zmiany zostaly wprowadzone w zwiazku z powstaniem po stronie Zamawiajacego
okolicznosci, ktorych nie mozna bylo przewidzie¢ w momencie podpisywania umowy,
a ktore spowodowaly opdznienia w wykonaniu obowiazkoéw Zamawiajacego. Zdaniem
NIK, kwestie te uregulowane byly w Rozdziale III pkt 3.3 umowy, zgodnie z ktérym
w przypadkach op6znien ze strony Zamawiajacego ulegaja przesunigciu terminy wykonania
obowiazkow Wykonawcy odpowiednio o taka liczbe dni o jaka opdznit si¢ Zamawiajacy.
Wprowadzona zmiana natomiast oslabita mozliwos¢ skutecznego oddzialywania
Zamawiajacego na terminowq realizacj¢ zadan przez Wykonawceg. W kwestii przyczyny
wprowadzenia ww. aneksem zmian w umowie pelniacy obowiazki Dyrektora Departamentu
Rozwoju Informatyki i Systemu Rejestréw Panstwowych MSWiA, ktory - na podstawie
pelnomocnictwa Ministra SWiA podpisat aneks - stwierdzil, ze nie sa mu znane zadne
przyczyny jego podpisania. Natomiast Podsekretarz Stanu w MSWiA, sprawujacy nadzor

nad realizacja umowy, stwierdzil, Zze nic nie wie o tym aneksie.

Wykonanie umowy i nadzor nad przebiegiem jej realizacji
Ustalono, iz wykonanie Systemu Personalizacji przebiegalo z naruszeniem

postanowien umowy.
1. Umowa zobowiazywala Wykonawce do zrealizowania w terminie do 31 grudnia 2000 r.

przedmiotu umowy umozliwiajacego w petlnym zakresie rozpoczecie personalizacji

dowodow osobistych, a w szczegdlnosci:

— opracowania 1 przekazania Projektu Technicznego wraz 2z szczegdétowym
harmonogramem realizacji przedmiotu umowy, ktéorego Wykonawca nie dostarczyt do
dnia zakonczenia kontroli,

— oddania ,,pod klucz Centrum Personalizacji Dokumentow”, zwanego dalej ,,CPD”,
tj. hali wyposazonej w urzadzenia techniczne i system teleinformatyczny stuzacy do
personalizacji dokumentéw, co mialo by¢ poprzedzone uruchomieniem personalizacji
dowodow dla celow szkolenia 1 testow, a takze dostarczenia 1 zainstalowania
wyposazenia technicznego 1 oprogramowania do archiwizowania danych o wydanych
dokumentach i1 do wspodtpracy z Centralnym Bankiem Danych. Ostateczny obior CPD
nastapit dopiero w dniu 25 lutego 2002 r.,

— dostarczenia i zainstalowania wyposazenia technicznego i oprogramowania w urz¢dach

gmin w catym kraju w celu obslugi wnioskodawcy, poprzez tworzenie formularzy
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dowodow osobistych oraz przesytanie danych w formie informatycznej (droga radiowa
lub innymi sposobami) do CPD, a takze m.in. uruchomienia systemu, w tym
opracowania Systemu Obslugi Obywatela (SOO). Stwierdzono, iz ww. dostawa
1 instalacja wyposazenia technicznego i oprogramowania nastapita w dniu 3 stycznia
2001 r., natomiast dokonanie odbioru przez Zamawiajacego ostatecznej wersji SOO
nastapito w dniu 17 grudnia 2001 r.,

— dostarczenia 1 zainstalowania wyposazenia technicznego i oprogramowania w biurach
paszportowych urzedow wojewoddzkich 1 komorce organizacyjnej MSWiA w celu
obstugi obywatela sktadajacego wniosek o wydanie paszportu oraz gromadzenia
i przesytania danych do CPD celem wykonania paszportu, a takze zakonczenia szkolen
personelu 1 uruchomienia systemu. Calkowita realizacja tego zadania prze Wykonawce
nastapita w dniu 15 maja 2001 r.

Wedtug podpisanego w dniu 11 stycznia 2001 r. ,,Wstepnego protokotu zdawczo-
odbiorczego” Wykonawca zapewnil infrastruktur¢ 1 wyposazenie informatyczne
umozliwiajace jedynie uruchomienie systemu wstegpnego wydawania dowodow osobistych
nowego wzoru, a mimo to w dniu 15 stycznia 2001 r. Zamawiajacy rozpoczal
personalizacje dowoddéw osobistych. Wedlug wyjasnien pelniacego wowczas obowiazki
Dyrektora Departamentu Rozwoju Informatyki i Systemu Rejestréw Panstwowych MSWiA
nie bylo innej mozliwosci, gdyz ustawa o ewidencji ludnosci i dowodach osobistych
jednoznacznie okreslita termin rozpoczgcia wydawania dowodow osobistych nowego

2! Ponadto dodal, ze zakres wykonanych przez

wzoru na dzien 1 stycznia 2001 r.
Wykonawcg prac — chociaz znikomy — umozliwiat personalizacj¢ i wydawanie dowodow
osobistych. Wprawdzie termin rozpoczg¢cia wydawania dowoddéw osobistych nowego
wzoru okreslony zostal ustawowo, to jednak w ocenie NIK, wobec niezakonczenia prac
zwigzanych z utworzeniem systemu personalizacji dokumentéw nalezato podja¢ dziatania
zmierzajace do zmiany tego terminu z uwagi na fakt, ze zakres wykonanych prac stwarzat
duze zagrozenie niepowodzenia przedsigwzigcia w zakresie prawidtowego wydawania
dowodéw osobistych nowego wzoru. Swiadczy o tym duza awaryjno$é systemu
teleinformatycznego w pierwszych miesiacach jego eksploatacji, w wyniku czego do
potowy 2001 r. okres oczekiwania na nowy dokument tozsamosci przez wnioskodawcow
wynosit, w niektérych przypadkach, nawet trzy miesiace. Jak stwierdzit w toku kontroli,
owczesny Podsekretarz Stanu w MSWiA, ktéry podjat decyzjg o rozpoczgciu personalizacii,
termin 1 stycznia 2001 r. przyjgto jako wiazacy 1 nie podejmowano zadnych dziatan dla jego

zmiany poniewaz w 1999 r. przy nowelizacji ustawy o zmianie ustawy o ewidencji ludnosci

2L Art. 9 ustawy z dnia 20 sierpnia 1997 o zmianie ustawy o ewidencji ludnosci i dowodach osobistych oraz ustawy
o dziatalnosci gospodarczej (Dz. U. Nr 113, poz. 733 ze zm.).
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i dowodach osobistych oraz ustawy o dzialalnosci gospodarczej*” nie uwzgledniono
proponowanego przez MSWiA terminu rozpoczgcia wydawania dowoddéw osobistych

nowego wzoru poczawszy od 2002 r.

2. Z umowy wynika, iz Wykonawca zobowiazat si¢ do wykonania na rzecz Zamawiajacego

po 2000 r., m.in. nastg¢pujacych zadan objgtych przedmiotem umowy:

- opracowania Systemu Obstugi i Wydawania Paszportow (SOiWP) obejmujacego podsystemy: Obstugi
Skanowania Formularzy Dowodowych, Obstugi Skanowania Formularzy Paszportowych, Obstugi
Wydawania Paszportéw w terminie do dnia 15 Iutego 2001 r. Zadanie to zostalo zrealizowane przez
Wykonawcg 30 maja 2001 .,

- dostarczenia iloSciowo-warto$ciowego wykazu maszyn i urzadzen oraz oprogramowania (zestawienia w
formie tabeli zawierajacej numer fabryczny maszyny lub urzadzenia, ilo$¢, jednostke miary, ceng
jednostkowa, warto$¢ oraz lokalizacj¢) w terminie do dnia 31 marca 2001 r. Stosowne zestawienia
Wykonawca dostarczyt Zamawiajacemu dopiero w 2002 r., z ponad rocznym op6znieniem. Natomiast
MSWiA, do dnia zakonczenia kontroli, nie dokonato rozliczenia dostarczonego w ramach umowy sprzgtu

i oprogramowania oraz nie wprowadzito w ewidencji ksiggowej zapisow ilo§ciowo-warto§ciowych.

Ponadto, w umowie okreslono termin osiagniecia dziennego potencjatu® personalizacji
20.000 szt. kart dowodoéw osobistych do dnia 31 grudnia 2000 r. oraz 7.000 szt. ksiazeczek
paszportowych do dnia 15 lutego 2001 r. Ustalono, ze Wykonawca zglosit zakoficzenie
montazu urzadzen grawerujacych dopiero w dniu 17 lipca 2001 r. Przeprowadzone przez
Zamawiajacego testy potwierdzily osiagniecie zakladanej zdolnosci produkcyjnej
w stosunku do ksiazeczek paszportowych, a w stosunku do dowodow osobistych wykazaty
niemozno$¢ osiagnigcia dziennego potencjatu personalizacji zakladanego w umowie, co
oznacza, ze W tym zakresie przedmiot umowy nie zostat zrealizowany w catosci. NIK
zwraca przy tym uwage, ze nawet przy osiagnigciu petnej zdolnosci do personalizacji
dowodoéw osobistych istnieje zagrozenie nie dokonania wymiany tych dokumentow w
terminie okreslonym w art. 2 ust. 1 ustawy z dnia 20 sierpnia 1997 r. o zmianie ustawy o
ewidencji ludno$ci i dowodach osobistych oraz ustawy o dziatalno$ci gospodarczej, tj. do
kofica 2007 roku. Z analizy dokonanej przez NIK** wynika bowiem, Ze zaktadane roczne
zdolnosci do personalizacji dowodow osobistych sa mniejsze niz szacunkowe roczne

zapotrzebowanie na te dokumenty.

Zamawiajacy nie podejmowat zadnych dziatan w stosunku do Wykonawcy o zaptate

kar umownych w wysoko$ci 5.000 zt za kazdy dzien roboczy zwloki w stosunku do

22 Ustawa z dnia 3 grudnia 1999 r. (Dz. U. Nr 108, poz. 1227).

3 Przy zastosowaniu systemu dwuzmianowego (14 godzin pracy dziennie przez 5 dni roboczych w tygodniu).

2 Analiza zawierajaca szacowane zapotrzebowanie na dowody osobiste nowego wzoru oraz zaktadane zdolnosci ich

wyprodukowania zostala zamieszczona w zataczniku nr 5 do informacji o wynikach kontroli
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termindw okre§lonych w umowie. Przyczyna niepodejmowania takich dziatan - jak
wyjasnit pelniacy wowczas obowiazki Dyrektora Departamentu Rozwoju Informatyki
1 Systemu Rejestrow Panstwowych - byta niemozno$¢ jednoznacznego wskazania strony
odpowiedzialnej za nieterminowa realizacj¢ zadan, bowiem réwniez Zamawiajacy nie
wywiazatl si¢ z terminowego wykonania swoich obowiazkow wynikajacych z umowy, m.in.
odnos$nie przekazania pomieszczen hali personalizacyjnej. Stwierdzono, ze opdznienia
wystapity takze w realizacji obowiazkéw przez Zamawiajacego, co moglo utrudniaé
Wykonawcy terminowe wykonanie niektorych zadan. Nalezy jednak wskaza¢, ze umowa
wyraznie stanowita, ze o ile Wykonaweca nie zrealizuje poszczegolnych etapow przedmiotu
umowy w terminach w niej okre§lonych z przyczyn lezacych po stronie Zamawiajacego, to
termin ich realizacji ulega przesunigciu o taka liczbg dni o jaka Zamawiajacy op6znil si¢
w realizacji swoich zobowiazan. Z tego wzgledu, zdaniem NIK, w przypadku kazdej zwtoki
ze strony Wykonawcy, Zamawiajacy powinien dokona¢ analizy przyczyn jej powstania
i wskaza¢ na zasadnos$¢ naliczenia kar umownych lub brak podstaw do ich naliczenia.
Zdaniem NIK, rezygnacja z zagwarantowanych w umowie praw z uwagi na fakt
wystapienia opoznien w  wykonaniu niektérych obowiazkéw réwniez przez
Zamawiajacego, bez szczegotowego rozliczenia wplywu tych opdznien na dochowanie
terminow przez Wykonawce, $wiadczy o nierzetelno$ci i1 niegospodarnosci 0sob
odpowiedzialnych w MSWiA za realizacj¢ umowy, a tym samym o braku dbatosci

o interesy Skarbu Panstwa.

3. W dniu 25 lutego 2002 r. Zamawiajacy 1 Wykonawca podpisali ,,Protokét Odbioru
Ostatecznego Przedmiotu Umowy” wraz z uzgodnieniami dodatkowymi probleméw
wymagajacych rozwiazania w dalszym toku realizacji kontraktu. W protokole w sposéb
nierzetelny stwierdzono, ze poszczegolne czesci przedmiotu umowy zawieraja wady drobne
1 mniejsze] wagi, niemniej nie stanowia one przeszkody do dokonania ostatecznego odbioru
przedmiotu umowy. Ustalono bowiem, ze Zamawiajacy dokonal odbioru przedmiotu umowy
pomimo niewykonania lub niezgodnego z umowa wykonania szeregu istotnych zadan,
ktore ujeto w 21 pozycjach i przedstawiono w pismie z dnia 10 wrzesnia 2003 r. skierowanym
do Konsorcjantdéw przez Podsekretarza Stanu w MSWiA. Obok niepelnego wykonania zadan
zwigzanych z osiagnieciem zakladanej wydajnosci, zapewnieniem prawidlowego procesu
personalizacji dokumentoéw od strony technologicznej, technicznej i organizacyjnej nie
zostaly tez zrealizowane przez Wykonawce lub zrealizowane niezgodnie z umowa zadania
bezposrednio wigzace si¢ z bezpieczenstwem systemu teleinformatycznego stuzacego do

personalizacji dokumentow.

W ocenie NIK, z powodu nieskutecznego egzekwowania od Wykonawcy wlasciwego wykonania
przedmiotu umowy, w MSWiA nie zostato zapewnione pelne bezpieczenstwo systemu teleinformatycznego
shuzacego do personalizacji dokumentow osobistych. Wystepuja rowniez powazne zagrozenia w zakresie
zapewnienia prawidlowego i ciaglego procesu personalizacji i wydawania dokumentdéw osobistych nowego
wzoru. Odpowiedzialno$¢ za to ponosza petniacy w okresie objetym kontrola obowiazki dyrektora
Departamentu Rozwoju Informatyki i Systemu Rejestrow Panstwowych, a nastgpnie Departamentu Rejestrow
Panstwowych, ktory bezposrednio zajmowal si¢ sprawami zwiazanymi z realizacja umowy oraz Podsekretarz
Stanu w MSWiA, ktoéry do dnia 12 pazdziernika 2001 r, osobiscie podejmowat decyzj¢ w tych sprawach.
Ponadto zauwazy¢ nalezy, ze o trudno$ciach i problemach powstatych w toku realizacji umowy byli
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informowani na biezaco, m.in. przez Dyrektora CPD MSWiA, kolejni Podsekretarze Stanu w MSWiA, ktorzy
sprawowali nadzor nad sprawami zwigzanymi z wydawaniem dokumentow osobistych.

W dniu 12 wrzes$nia 2003 r. Podsekretarz Stanu w MSWiA zatwierdzit przedtozony przez Dyrektora
CPD MSWiA dokument pn. ,,Strategia realizacji zadan Centrum Personalizacji Dokumentéw Osobistych do
konca 2003 r.”, w ktérym m.in. zawarto postanowienia dotyczace opracowania porozumienia pomigdzy
MSWiA a CPD MSWiA odno$nie podziatu kompetencji w zakresie dalszej realizacji umowy i przygotowania
zamowienia publicznego na $wiadczenie ustug pogwarancyjncyh.

Ochrona danych osobowych

1. Z dniem 15 stycznia 2001 r. w Departamencie Rozwoju Informatyki i Systemu
Rejestrow Panstwowych MSWiA rozpoczeto przetwarzanie danych osobowych w zwiazku
z personalizacja dokumentow osobistych. Od dnia 17 kwietnia 2001 r. zadanie to przejglo
Centrum Personalizacji Dokumentow MSWiA. Ustalono, ze do dnia zakonczenia kontroli,
pomimo przetwarzania danych osobowych gromadzonych w zbiorze danych w zwiazku
z personalizacja dokumentéw osobistych, nie zgloszono tego zbioru do rejestracji
Generalnemu Inspektorowi Ochrony Danych Osobowych. Rozpoczgcie przetwarzania
danych osobowych bez zgtoszenia zbioru danych do rejestracji GIODO byto niezgodne
z art. 40 1 46 ustawy o ochronie danych osobowych, co w mysl art. 53 tej ustawy stanowi
wystepek.

Dyrektor CPD MSWiA wyjasnil, ze zbiér danych do rejestracji przez GIODO
powinien zosta¢ zgloszony przez MSWiA przed rozpoczgciem personalizacji, tj. przed
15 stycznia 2001 r. W jego ocenie natomiast, CPD MSWiA nie moglo zgtosi¢ do rejestracji
tego zbioru (pomimo, ze z dniem 17 kwietnia 2001 r. przejeto personalizacj¢ dokumentow
osobistych i1 rozpoczglo przetwarzanie danych osobowych w zbiorze danych) poniewaz nie
zostal przekazany przedmiot umowy, a tym samym niemozliwe bylo precyzyjne okreslenie
srodkéw technicznych zapewniajacych ochrong przetwarzania danych osobowych jak
i okreslenie sposobow wypelnienia wymagan technicznych zgodnie z dyspozycja art. 41
ust. 1 ustawy o ochronie danych osobowych. Stwierdzil réwniez, Ze obowiazek zgloszenia
tego zbioru danych do rejestracji GIODO spoczywal na administratorze danych, tj. MSWiA.
Ponadto, odpowiadajac na wystapienie pokontrolne NIK, Dyrektor CPD MSWiA
przedtozyt zawarta w dniu 7 listopada 2003 r. umowe Nr 56/03 powierzenia przez Ministra
Spraw Wewngtrznych 1 Administracji jako administratora danych Centrum Personalizacji
Dokumentow MSWiA m.in. przetwarzania danych osobowych gromadzonych w zbiorze

eksploatowanym przez CPD MSWiA w zwiazku z personalizacja dokumentow.

Petlniacy owczesnie obowiazki Dyrektora Departamentu Rozwoju Informatyki

1 Systemu Rejestrow Panstwowych w wyjasnieniach podal, Ze nie zgloszono zbioru do
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rejestracji poniewaz istnialo duze prawdopodobienstwo, ze w przypadku zgloszenia
wniosek zostanie odrzucony przez GIODO z uwagi na niespelnienie wymagan okreslonych
w art. 41 ust. 1 pkt 5° ustawy o ochronie danych osobowych, bowiem nie zostat odebrany
przedmiot umowy w zakresie teletransmisji 1 przetwarzania danych. Stwierdzit ponadto, iz
W jego ocenie nie bylo podstawy prawnej dla przetwarzania danych osobowych zwiazanych
z wydawaniem dokumentoéw osobistych nowego wzoru, az do czasu nowelizacji ustawy
z dnia 10 kwietnia 1974 r. o ewidencji ludnosci 1 dowodach osobistych i wprowadzenia
przepisow rozdziatu 8a, ktére okreslity zakres i sposdb przetwarzania w systemach
teleinformatycznych danych zwiazanych z ewidencja wydanych i utraconych dowodow
osobistych, tj. do dnia 27 maja 2001 r. Powyzsze potwierdzil pelniacy od dnia 1 lutego
2002 r. obowiazki Dyrektora Departamentu Rozwoju Informatyki i Systemu Rejestrow
Panstwowych MSWiA, a po jego reorganizacji Departamentu Rejestréw Panstwowych
MSWiA.

Zdaniem NIK, nieodebranie przedmiotu umowy w zakresie teletransmisji danych
nie zwalniato administratora danych w MSWiA z obowiazku zgloszenia zbioru danych do
rejestracji GIODO, skoro dane te byly faktycznie przetwarzane. Ponadto, zbidr danych
osobowych przetwarzanych na potrzeby personalizacji dokumentow (dowodow osobistych
1 paszportdw) nie moze by¢ utozsamiany ze zbiorem danych, o ktérym mowa w art. 44e
ustawy o ewidencji i dowodach osobistych, bowiem ten ostatni dotyczy danych zwiazanych
z ewidencja wydanych i utraconych dowodow osobistych. W ocenie NIK, art. 46 ustawy
o ochronie danych osobowych zobowiazuje administratora danych, przed rozpoczeciem ich
przetwarzania w zbiorze danych, do zgloszenia zbioru do rejestracji GIODO. Obowiazek
taki cigzy, zgodnie z art. 40 ww. ustawy, na administratorze danych przez caly okres
przetwarzania danych osobowych. Nadto art. 43 ust. 1 ustawy o ochronie danych osobowych
wyczerpujaco wskazuje przypadki w jakich administrator danych jest zwolniony z tego
obowiazku, a zaden z nich nie mial w tej sytuacji miejsca. Zatem obowiazek zgtoszenia do
GIODO zbioru danych przetwarzanych w CPD MSWiA na potrzeby personalizacji
dokumentow osobistych istnial i istnieje nadal niezaleznie od obowiazku zgloszenia zbioru

danych zwiazanych z ewidencja wydanych i utraconych dowodow osobistych.

2 Art. 41 ust.] pkt 5 stanowi m.in., ze zgloszenie zbioru danych do rejestracji powinno zwieraé opis $rodkow
technicznych zastosowanych w celu zabezpieczenia zbioréw danych osobowych.
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Na podstawie art. 44e ust. 4 i 5 ustawy o ewidencji ludnosci i dowodach osobistych?
od dnia 27 maja 2001 r. na Ministra Spraw Wewngtrznych i Administracji zostal natozony
obowiazek prowadzenia w systemie informatycznym zbioru danych osobowych o nazwie
,Ogolnokrajowa Ewidencja Wydanych i Utraconych Dowodow Osobistych”, zwanego
dalej ,, OEWiUDO”. Bezposrednim zrodlem danych tego zbioru jest omawiany wczesniej
zbiér danych osobowych przetwarzanych w CPD MSWiA od dnia rozpoczegcia
personalizacji dokumentow osobistych, tj. od 15 stycznia 2001 r. Z tego wzgledu, zdaniem
NIK, zgloszenie zbioru OEWiUDO do rejestracji GIODO powinno nastapi¢ bezposrednio
po wprowadzeniu ustawowego obowiazku prowadzenia tego zbioru. Zbior danych
osobowych OEWiUDO zostatl zgtoszony do rejestracji GIODO dopiero w dniu 17 stycznia
2003 r., tj. po uptywie 1 roku i1 7 miesi¢gcy od momentu powstania ustawowego obowiazku
zgloszenia, co stanowilo naruszenie art. 46 ustawy o ochronie danych osobowych.

Ponadto w zgloszeniu z dnia 17 stycznia 2003 r. zbioru OEWiUDO do rejestracji
GIODO w spos6b nierzetelny, podano, ze:

- wyznaczono administratora bezpieczenstwa informacji (ABI), podczas gdy zostat on
wyznaczony dopiero decyzja Nr 55/03 Ministra Spraw Wewngtrznych i Administracji
z dnia 3 kwietnia 2003 r.27,

- sporzadzono 1 wdrozono instrukcje okre$lajaca sposdb zarzadzania systemem
informatycznym, podczas gdy regulujaca te kwestie ,Instrukcja bezpieczenstwa
zarzadzania systemem informatycznym shuzacym do przetwarzania danych osobowych
Ogolnokrajowej Ewidencji Wydanych i1 Utraconych Dowodoéw Osobistych” zostata
zaakceptowana przez pelniacego obowiazki Dyrektora Departamentu Rejestrow
Panstwowych MSWiA dopiero w dniu 14 maja 2003 r.,

- sporzadzono i wdrozono instrukcj¢ postgpowania w sytuacjach naruszenia ochrony
danych osobowych, podczas gdy instrukcja taka zostala zaakceptowana przez
petniacego obowiazki Dyrektora Departamentu Rejestrow Panstwowych MSWiA
dopiero w dniu 14 maja 2003 r.

Ustalono, ze w zakresie wymogoéw formalnych, ciazacych na administratorze

danych, dotyczacych zabezpieczenia danych osobowych okreslonych w ustawie o ochronie

% Art. 44e ustawy o ewidencji ludnosci i dowodach osobistych zostal wprowadzony ustawa z dnia 11 kwietnia 2001 .

0 zmianie ustawy o ewidencji ludnos$ci i dowodach osobistych oraz o zmianie niektoérych innych ustaw (Dz. U. Nr 43,
poz. 476).

Decyzja Nr 55/03 Ministra Spraw Wewngtrznych i Administracji z dnia 3 kwietnia 2003 r. w sprawie wyznaczenia
w Departamencie Rejestrow Panstwowych Ministerstwa Spraw Wewngtrznych i Administracji administratora

27

23



Wa %niej sze wyni ki kontroli

danych osobowych oraz w rozporzadzeniu Ministra Spraw Wewngtrznych 1 Administracji
okreslajacym podstawowe warunki techniczne i organizacyjne, jakim powinny odpowiadaé
urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych osobowych w CPD

MSWiA wystapity nastgpujace nieprawidlowosci:

nie byla prowadzona ewidencja os6b zatrudnionych przy przetwarzaniu danych

osobowych w systemie informatycznym, co bylo niezgodne z art. 39 ust. 1 ustawy

o ochronie danych osobowych,

- osoby dopuszczone do obslugi systemu informatycznego funkcjonujacego w CPD
MSWiA oraz do urzadzen wchodzacych w jego sktad nie posiadaly upowaznien
wydawanych przez administratora danych, co bylo niezgodne z art. 37 ww. ustawy,

- w okresie od lipca 2002 r. do czerwca 2003 r. nie byl wyznaczony administrator
bezpieczenstwa informacji, do czego zobowiazywaly postanowienia § 3 ww.
rozporzadzenia,

- osoby przed ich dopuszczeniem do pracy przy przetwarzaniu danych osobowych nie
byly zaznajamiane z przepisami dotyczacymi ochrony danych osobowych, tj. nie zostat
wykonany obowiazek wynikajacy z § 5 ww. rozporzadzenia.

NIK nie podzielita argumentow zawartych w wyjasnieniach Dyrektora CPD
MSWiA, ktory stwierdzit, iz korzystajac z dyspozycji art. 5 ustawy o ochronie danych
osobowych®, przyjat dalej idaca ich ochrone, wynikajaca z przepisow ustawy o ochronie
informacji niejawnych i wobec pracownikow zastosowal wymagania wynikajace z tej
ustawy. Zdaniem NIK, przyjete rozwigzanie nie zwalnialo administratora danych w CPD
MSWiA od obowiazku spetnienia ww. wymagan okreslonych w przepisach dotyczacych
ochrony danych osobowych.

Ponadto stwierdzono nieprawidtowosci dotyczace nieposiadania przez niektorych
pracownikow CPD MSWiA poswiadczen bezpieczenstwa o klauzuli tajno$ci wymaganej na
stanowisku, na ktorym byli zatrudnieni. Na dziesie¢ zbadanych akt osobowych (sposrod
189 o0s6b zatrudnionych w CPD MSWiA) stwierdzono trzy takie przypadki, z tego w
dwoch przypadkach dotyczyto to 0séb zatrudnionych na stanowiskach, z ktérymi taczyt sig
dostep do informacji niejawnych o klauzuli ,, Tajne” oraz w jednym przypadku osoby
zatrudnionej na stanowisku, z ktérym laczyt si¢ dostgp do informacji o klauzuli ,,Poufne”. W

ocenie NIK, byto to niezgodne z prawem i §wiadczy o braku nalezytej dbatosci o wlasciwa

bezpieczenstwa informacji zbiorow danych osobowych Ogolnokrajowej Ewidencji Wydanych i Utraconych
Dowodéw Osobistych.
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ochrong informacji niejawnych w CPD MSWiA. Skoro bowiem Dyrektor CPD MSWiA,
zgodnie z obowiazkiem wynikajacym z art. 26 ust. 1 ustawy o ochronie informacji
niejawnych, okreslit stanowiska, z ktorymi moze taczy¢ si¢ dostgp do informacji
niejawnych oraz klauzule tajnosci, to znaczy, ze w CPD MSWiA ustalone zostaty zasady,
ktore powinny by¢ przestrzegane przy zatrudnianiu pracownikéw na tych stanowiskach.
Dopuszczenie do prac osob na tych stanowiskach, zgodnie z art. 27 ust. 1 ww. ustawy
powinno nastapi¢ dopiero po przeprowadzeniu postgpowania sprawdzajacego wobec tych

0séb.

2. Decyzja Nr 140 Ministra Spraw Wewngtrznych i Administracji z dnia 4 lipca 2002 r.
powolany zostat Zespdt do opracowania dokumentacji szczegolnych wymagan
bezpieczenstwa systemoéw 1 sieci teleinformatycznych (SWBS) wraz z procedurami
bezpieczenstwa w zakresie personalizacji dokumentow osobistych przez CPD MSWiA.
W pracach Zespotu uczestniczyli zarowno pracownicy MSWiA jak i CPD MSWiA.
Zgodnie z harmonogramem zatwierdzonym w dniu 10 maja 2001 r. przez Dyrektora
Generalnego MSWiA w sprawie przekazania m.in. czg$ci spraw i dokumentow z MSWiA
do CPD MSWiA — dokument taki, zatwierdzony przez wlasciwe stuzby ochrony panstwa,
powinien by¢ opracowany do dnia 30 czerwca 2001 r., jednak do dnia zakonczenia kontroli
NIK trwaty koncowe prace zwiazane z wdrozeniem SWBS do realizacji. W wyjasnieniach
Dyrektor CPD MSWiA poinformowal, iz SWBS zostanie przekazany do Agencji
Bezpieczefistwa Wewngtrznego po zatwierdzeniu przez Ministra Spraw Wewngtrznych
i Administracji opracowanej juz ,,Analizy Ryzyka”. NIK stwierdza jednak, iz w mysl
obowiazujacych przepisow szczegdlne wymagania bezpieczenstwa systemu formutuje si¢ —
po dokonaniu analizy przewidywanych zagrozen — juz na etapie projektowania nowego
systemu lub sieci teleinformatycznej, a nast¢pnie uzupetnia i rozwija wraz z wdrazaniem,
eksploatacja 1 modernizacja tego sytemu lub sieci, za$ uruchomienie systemu lub sieci moze

nastapi¢ dopiero po przedstawieniu SWBS stuzbie ochrony panstwa.”” W odpowiedzi na

2 Art. 5 stanowi, ze jezeli przepisy odrebnych ustaw, ktore odnosza sie do przetwarzania danych przewiduja dalej idaca

ich ochrong niz wynika to z niniejszej ustawy, to stosuje si¢ przepisy tych ustaw.
Art. 61 ust. 3 ustawy o ochronie informacji niejawnych, ktory stanowi, iz szczegdlne wymagania bezpieczenstwa
systemOéw 1 sieci teleinformatycznych, w ktoérych maja by¢é wytwarzane, przetwarzane, przechowywane lub
przekazywane informacje niejawne stanowiace tajemnicg stuzbowa, przedstawiane sa stuzbie ochrony panstwa.
Niewniesienie przez stuzbg¢ ochrony panstwa zastrzezen do tych wymagan w terminie 30 dni od daty ich
przedstawienia uprawnia do uruchomienia systemu lub sieci teleinformatyczne;j;

29

§ 14 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lutego 1999 r. w sprawie podstawowych wymagan
bezpieczenstwa systemow i sieci teleinformatycznych (Dz. U. Nr 18, poz. 162). Przepis ten stanowi, ze szczegodlne
wymagania bezpieczenstwa opracowuje sig¢, po dokonaniu analizy przewidywanych zagrozen, indywidualnie dla
kazdego systemu lub sieci teleinformatycznej, w ktorej maja byé przetwarzane informacje niejawne, z
uwzglednieniem warunkow charakterystycznych dla jednostki organizacyjnej — ust. 1. Szczegdlne wymagania
bezpieczenstwa formuluje si¢ na etapie projektowania nowego systemu lub sieci teleinformatycznej, a nastgpnie
uzupelnia i rozwija wraz z wdrazaniem, eksploatacja i modernizacja tego systemu lub sieci — ust. 2.
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wystapienie pokontrolne NIK — Dyrektor CPD MSWiA poinformowat, iz dokument
»Szezegolne Wymagania Bezpieczenstwa Systemu” zostat wprowadzony do realizacji
w CPD MSWiA w dniu 22 listopada 2003 r.

3. Ustalono, ze w CPD MSWiA, co prawda, sporzadzane sa kopie awaryjne z danymi
systemowymi, lecz kopie te nie sa sprawdzane pod katem ich dalszej przydatnosci do
odtworzenia w przypadku awarii systemu. Jest to niezgodne z § 12 ust. 2 rozporzadzenia
Ministra Spraw Wewngtrznych 1 Administracji w sprawie okreslenia podstawowych
warunkéw technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych. Ustalono réwniez, ze
do dnia 14 lipca 2003 r. hasta dostepu dla uzytkownikéw systemu teleinformatycznego
funkcjonujacego w CPD MSWiA byly nadawane z puli hasel okreslonych przez
przedstawicieli Wykonawcy — strong wegierska i raz nadane haslo nie byto zmieniane.
Dopiero od 14 lipca 2003 r. hasta dostgpu byly nadawane przez pracownika upowaznionego
przez Dyrektora CPD MSWiA. W wyjasnieniach Dyrektor CPD MSWiA podat, iz do CPD
MSWiA nie zostala przekazana dokumentacja zawierajaca m.in. procedury odtwarzania
systemu z kopii awaryjnych jak i dokumentacja dotyczaca sposobu tworzenia i wymiany
haset dla uzytkownikéw systemu oraz wskazal, ze ani Wykonawca ani MSWiA nie
przekazali do tej pory raportow z testow systemu potwierdzajacych mozliwos¢ poprawnego

odtworzenia systemu z kopii awaryjnych.

Ponadto, w CPD MSWiA nie sporzadzano kopii awaryjnych z danymi osobowymi,
zapisanymi na dyskach megnetooptycznych, przechowywanymi zgodnie z umowa w zbiorze
pn. ,,11-letnie archiwum”. Zdaniem NIK - z uwagi na istotno$¢ gromadzonych w tym
zbiorze danych oraz liczbe 0sob, ktorych one dotycza - sporzadzanie kopii awaryjnych jest
niezbedne. W przypadku bowiem uszkodzenia no$nikéw, zawarte na nich dane moga zostac¢
utracone. W wyjasnieniach Dyrektor CPD MSWiA podat, ze CPD MSWiA nie otrzymato
zarbwno od Wykonawcy jak i MSWiA opisu umozliwiajacego w sposdb pewny
1 bezpieczny wytworzenie kopii awaryjnych danych zapisanych na tych dyskach, mimo
podejmowanych dzialan zaréwno w MSWiA jak i u Wykonawcy zmierzajacych do ich
uzyskania. NIK podziela wyrazone w wyjasnieniach Dyrektora CPD MSWiA stanowisko,
iz brak kopii awaryjnych z danymi osobowymi moze zagraza¢ procesowi personalizacji

1 dystrybucji dokumentow osobistych.

Ochrona informacji niejawnych

Trzy firmy, tj. Multipolaris Kft. z Wegier oraz firma Triib AG ze Szwajcarii i Magyar
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Pénzjegynyomda Pészveénytarsasdg (Wegierska Wytwornia Banknotowa) wykonywaly
zadania wynikajace z umowy, z ktorymi wigzal si¢ dostgp do informacji niejawnych
stanowiacych tajemnice panstwowa, tj. dotyczacych technologii produkcji oraz
szczegOlowych sposobdw zabezpieczen dokumentow osobistych wydawanych przez organy
wladzy publicznej. Pomimo, ze firmy te realizowaty zadania, z ktorymi taczyt si¢ dostep do
tego rodzaju informacji nie posiadaty §wiadectw bezpieczenstwa przemystowego. Ustalono,
ze wobec tych firm wlasciwe stuzby ochrony panstwa nie przeprowadzily postgpowania
sprawdzajacego w celu wydania $wiadectwa bezpieczenstwa przemystowego
potwierdzajacego zdolno$¢ tych firm do zapewnienia ochrony informacji niejawnych przed
nieuprawnionym ujawnieniem®. Jak wyjasnit Dyrektor Departamentu Ochrony Informacji
Niejawnych Agencji Bezpieczenstwa Wewngtrznego nie przeprowadzono wobec ww. firm
postgpowania sprawdzajacego gdyz w stosunku do firm Multipolaris Kft. i Wegierskiej
Wytwérni  Banknotowej nie  wplyngly do Urzedu Ochrony Panstwa wnioski
o przeprowadzenie postgpowan sprawdzajacych, natomiast odnosnie firmy Trib AG,
wniosek ztozony przez Drukarni¢ Skarbowa nie zostat rozpatrzony gdyz nie oznaczono
w nim w sposob wyrazny klauzuli tajno$ci informacji, do ktdrej miata uzyska¢ dostgp ta firma.

Ponadto ustalono, ze MSWiA, pomimo iz zgodnie z ustawa o ochronie informacji
niejawnych w brzmieniu po 7 kwietnia 2001 r. byto zobowiazane do ztozenia wniosku
o przeprowadzenie postgpowania sprawdzajacego przez wiasciwe stuzby ochrony panstwa
wobec podmiotow wykonujacych umowe lub zadania zwiazane z ta umowa, z ktérymi
taczy si¢ dostgp do informacji niejawnych stanowiacych tajemnice panstwowa obowigzku
tego nie wykonato’'. Obowiazek zlozenia przez MSWiA wniosku o przeprowadzenie
postgpowania sprawdzajacego dotyczyl firmy Multipolaris Kft. 1 Wegierskiej Wytworni
Banknotowej, ktore po tym dniu wykonywaty takie zadania. W ocenie NIK, niedopelnienie
przez MSWiA 1 wlasciwe stuzby ochrony panstwa obowiazkoéw wynikajacych z przepiséw
ustawy o ochronie informacji niejawnych w zakresie przeprowadzenia postgpowan
sprawdzajacych wobec ww. firm stwarzato zagrozenie dla bezpieczenstwa Panstwa i jego
obywateli. Nie ustalono bowiem czy firmy te daja rekojmi¢ zachowania tajemnicy
1 wlasciwej ochrony posiadanych informacji uzyskanych w zwiazku z wykonywaniem

zadan okreslonych w umowie.

3 Art. 65 ust. 1 i art. 67 ust. 1 ustawy o ochronie informacji niejawnych w brzmieniu obowiazujacym do dnia 7 kwietnia

2001 r. stanowily, ze wlasciwe sluzby ochrony panstwa, kazda w zakresie swojego dzialania przeprowadzaja
postepowanie sprawdzajace u przedsigbiorcy starajacego si¢ lub wykonujace umowe, z wykonaniem ktorej taczy sig
dostep do informacji niejawnych stanowiacych tajemnicg panstwowa.

31 Art. 67 ustawy o ochronie informacji niejawnych w brzmieniu obowiazujacym od dnia 8 kwietnia 2001 r.
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Ustalono rowniez, iz Wykonawca w trakcie realizacji umowy korzystat od 19 lutego
2001 r. z ustug firmy Mobile Internet Services Sp. z o0.0. w zakresie serwisowania
podsystemu transmisji danych siecia GSM z urzgdow gmin do CPD bez stosownej zgody
Zamawiajacego. Stanowi to naruszenie postanowien Rozdzialu XIV pkt 14.2 umowy,
zgodnie z ktérymi skorzystanie z ustug takiego podwykonawcy wymagato pisemnej zgody
Zamawiajacego.

Ponadto, o braku nalezytej dbatosci ze strony MSWiA o ochrong informacji
niejawnych, przekazywanych przez Zamawiajacego Wykonawcy w zwiazku z realizacja
umowy S$wiadczy fakt niewyznaczenia przez Zamawiajacego - Pelnomocnika do spraw
informacji niejawnych, ktdry zgodnie z postanowieniami umowy miat by¢ odpowiedzialny
za nadzorowanie, kontrolg, szkolenie 1 doradztwo w zakresie obowiazku ochrony

informacji niejawnych.

Finansowa realizacja umowy

Ustalono, ze okreslone w umowie warunki finansowe w trakcie jej realizacji nie
byly zmieniane. Nalezne wynagrodzenie Wykonawca otrzymywal na podstawie wystawionych
faktur za dostarczone czyste karty dowodow osobistych 1 ksiazeczki paszportowe wg cen
okreslonych w umowie. W okresie do dnia 30 czerwca 2003 r. z tego tytulu wydane zostaly
srodki budzetowe w lacznej kwocie 308.481,5 tys. zl, za ktore zakupiono 7.084.748 szt.
czystych kart dowodow osobistych 1 5.365.297 ksiazeczek paszportowych. Analiza
wszystkich faktur wykazala, ze 4 ptatnosci na taczna kwotg 17.374,4 tys. zt (tj. 5,6% wartosci
ogbtem) dokonane zostaty po uptywie okres§lonego w umowie terminu, z tego:

- MSWiA z op6znieniem 7 dni dokonato jednej ptatnosci na kwoteg 6.344,0 tys. zt,

- CPD MSWiA z opdznieniem 5, 12 1 26 dni dokonato trzech ptatnosci na taczna kwotg
11.030,4 tys. zt.

Przyczyna tych opoznien byt brak $rodkéw finansowych na rachunkach bankowych.

Z tytulu nieterminowych ptatnosci - jak wyjasnita Gtowna Ksiggowa w MSWiA i w CPD

MSWiA- nie zaptacono odsetek.

W CPD MSWiA, w 4 przypadkach w sposob nierzetelny potwierdzono przyjecie do
magazynu czystych kart dowodow osobistych i ksiazeczek paszportowych. W dokumentach
przyjecia do magazynu (PZ) potwierdzano bowiem ilosci kart 1 ksiazeczek okreslone
w wystawionych przez Wykonawce fakturach, mimo ze w rzeczywistosci cz¢$¢ z nich

zostala dostarczona 1 potwierdzona protokotami zdawczo-odbiorczymi w terminach
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pozniejszych. Przyjecie do magazynu kart dowodow osobistych 1 ksiazeczek
paszportowych na dokumentach PZ zatwierdzal Naczelnik Wydziatu Ogoélnego CPD
MSWiA. Ustalono, ze ptatnosci za dostarczone karty dowodow osobistych i1 ksiazeczki
paszportowe, w tym takze w wyzej opisanych przypadkach byly dokonywane po
podpisaniu protokotow dostawczo-odbiorczych w ilosciach wynikajacych z faktycznej

dostawy.

Przestrzeganie przepisow ustawy antykorupcyjnej

Odnosnie udziatu pracownikéw MSWiA podlegajacych ustawie antykorupcyjnej we
wladzach 20 spoéltek majacych siedzib¢ na terenie Rzeczypospolitej Polskiej, ktore
realizowaly umowe jako Wykonawca lub podwykonawca ustalono, ze jedna osoba, tj. Szef
Gabinetu Politycznego Ministra Spraw Wewngtrznych 1 Administracji sprawujacy te
funkcje od dnia 22 pazdziernika 2001 r. do dnia 24 maja 2003 r. ztamatl postanowienia tej
ustawy. W trakcie zajmowania stanowiska byl on cztonkiem Rady Nadzorczej firmy
,PolDok 2000 Sp. z o0.0. (podwykonawcy umowy) w okresie od dnia 17 pazdziernika 2002 r.
do dnia 15 kwietnia 2003 r. Stanowito to naruszenie art. 4 pkt 1 ustawy antykorupcyjnej,
ktory stanowi, ze osoba zajmujaca stanowisko dyrektora departamentu lub jednostki
réwnorzgdnej, w okresie zajmowania tego stanowiska nie moze by¢ cztonkiem zarzadu,
rady nadzorczej lub komisji rewizyjnej spotek prawa handlowego. W zeznaniach 6wczesny
Szef Gabinetu Politycznego Ministra Spraw Wewngtrznych i Administracji stwierdzit, ze
zostal cztonkiem Rady Nadzorczej firmy ,,PolDok 2000 Sp. z 0.0., w zwiazku z sugestig —
Prezesa Zarzadu Drukarni Skarbowej S.A., woéwczas Dyrektora Drukarni Skarbowej PP.
O fakcie tym nie poinformowat Ministra gdyz nie otrzymat formalnego zawiadomienia, ze
zostal powotany do Rady Nadzorczej. O powolaniu dowiedziat si¢ w grudniu 2002 r.

1 wowczas takze nie powiadomil Ministra, pomimo ze wiedziat o takim obowiazku.

W okresie petnienia przez 6wczesnego Szefa Gabinetu Politycznego Ministra Spraw
Wewngtrznych i Administracji funkcji cztonka Rady Nadzorczej w firmie ,,PolDok 2000”
Sp. z 0.0., dokonano przeksztatcen wlasnosciowych w tej firmie, w wyniku ktérych w dniu
14 stycznia 2003 r. firma Multipolaris Kft. — Konsorcjant realizujacy umowe przestat by¢
udzialowcem firmy, zbywajac wszystkie swoje udzialy na rzecz firmy Biatel S.A. z siedziba
w Warszawie. Wyniki kontroli nie wykazaty aby ze strony MSWiA podejmowane byty
dziatania, ktére spowodowalyby dokonanie przeksztalcen wilasno$ciowych w firmie

,PolDok 2000” Sp. z 0.0. Dokonane przeksztatcenia w firmie ,,PolDok 2000 Sp. z 0.0. nie
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spowodowaly zmian w umowie Konsorcjum i w zwiazku z tym nie miaty wplywu na realizacje

przez firm¢ Multipolaris Kft. zadan wynikajacych z umowy.

Kontrole wewnetrzne i zewnetrzne

Od dnia 30 czerwca 2000 r. do dnia zakonczenia kontroli Departament Kontroli
Ministerstwa Spraw Wewngtrznych i Administracji przeprowadzit dwie kontrole dorazne
dotyczace zagadnien zwigzanych z przygotowaniem i realizacja umowy na utworzenie
systemu centralnej personalizacji dokumentéw osobistych i ich wydawania oraz jedna
dotyczaca wpltywu pracownikow MSWiA na dokonane zmiany wiasnosciowe w firmie
,PolDok 2000” Sp. z o.0. oraz udzialu w jej wladzach Szefa Gabinetu Politycznego
Ministra Spraw Wewngtrznych i Administracji. Ustalenia kontroli doraznych w sprawach
zwiazanych z realizacja umowy wykazaty nieprawidtowosci polegajace m.in. na:

- bledach jezykowych w ksiazeczkach paszportowych - dotyczacych nieprawidlowego
sformulowania tekstu w jezyku francuskim,

- nieopracowaniu przez Departament Rozwoju Informatyki i Systemu Rejestrow
Panstwowych MSWiA do kwietnia 2002 r. szczegélnych warunkéw bezpieczenstwa
systemu teleinformatycznego,

- niedopetnieniu obowiazku wynikajacego z umowy w zakresie powotania Pelnomocnika
do spraw informacji niejawnych jako osoby odpowiedzialnej za nadzorowanie, kontrolg,
szkolenie 1 doradztwo w zakresie obowiazku ochrony przekazanych informacji niejawnych
w zwiazku z realizacja umowy,

- nieegzekwowaniu kar umownych od Wykonawcy za nieterminowa realizacj¢ przedmiotu
umowy oraz dopuszczeniu do wygasnigcia z dniem 31 marca 2001 r. terminu gwarancji

bankowej stanowiacej zabezpieczenie nalezytego wykonania umowy.

Ponadto ustalono, ze do dnia zakonczenia kontroli w CPD MSWiA nie byly
prowadzone przez Departament Kontroli MSWiA kontrole w zakresie przestrzegania
procedur ochrony danych osobowych przetwarzanych z zwiazku z personalizacja dokumentow

osobistych.

W $wietle ustalen przeprowadzonej przez NIK kontroli i opisanych w informacji
nieprawidtowosci nalezy oceni¢, ze kontrola wewngtrzna MSWiA nie zapewnila
kierownikowi jednostki rzetelnej wiedzy o przebiegu realizacji postanowien umowy, w tym

o wystepujacych nieprawidtowosciach oraz spowodowanych nimi zagrozeniach w zakresie
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prawidtowego 1 bezpiecznego personalizowania 1 wydawania dokumentoéw osobistych

nowego wzoru.

Generalny Inspektor Ochrony Danych Osobowych przeprowadzit na przetomie
grudnia 2000 r. i stycznia 2001 r. w MSWiA kontrolg dotyczaca przestrzegania przepisow
prawa w zakresie ochrony danych osobowych. W wystapieniu pokontrolnym, skierowanym
do Podsekretarza Stanu w MSWiA Pana Kazimierza Ferenca, GIODO stwierdzil m.in.
niezgloszenie do rejestracji przez MSWiA zbioru danych pod nazwa ,,Ogoélnokrajowa
Ewidencja Wydanych i Utraconych Dowodow Osobistych”. W Centrum Personalizacji
Dokumentow MSWiA - Generalny Inspektor Ochrony Danych Osobowych kontroli w tym

zakresie nie przeprowadzit.
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Informacje dodatkowe o przeprowadzonej kontroli

Postepowanie kontrolne i dzialania podjete po zakonczeniu kontroli

W dniu 5 grudnia 2003 r Najwyzsza Izba Kontroli skierowala wystapienia

pokontrolne do Ministra Spraw Wewnetrznych 1 Administracji 1 Dyrektora Centrum

Personalizacji Dokumentéw MSWiA. Do ocen, uwag i wnioskow zawartych w ww.

wystapieniach pokontrolnych zastrzezen nie zgloszono.

W wystapieniach pokontrolnych NIK przedstawita wnioski w celu wyeliminowania

stwierdzonych nieprawidtowosci. Wnioski dotyczyty:

1.

Podjecia dziatan w celu wyegzekwowania od Wykonawcy petnego wykonania przedmiotu
umowy w sposob umozliwiajacy prawidtowa 1 bezpieczna personalizacje dokumentoéw

osobistych.

Spowodowania przeprowadzenia audytu systemu teleinformatycznego zainstalowanego
na potrzeby personalizacji dokumentéw w celu ustalenia prawidlowosci wykonania

tego systemu, w tym zwtlaszcza w zakresie zapewnienia bezpiecznej jego eksploatacji.

Doprowadzenia do ostatecznego ustalenia ilosci 1 wartosci skladnikow majatku,
tj. sSrodkow trwalych oraz wartosci niematerialnych i prawnych dostarczonych przez
Wykonawcg w ramach realizacji umowy, dokonanie jego zaewidencjonowania
w ewidencji ksiggowe] MSWiA, a takze uregulowanie stanu prawnego w zakresie
uzytkowanych sktadnikow tego majatku przez urzedy gmin i urzedy wojewddzkie oraz

CPD MSWiA.

Uregulowania kwestii dotyczacych udzialu CPD MSWIA w realizacji umowy po stronie
Zamawiajacego, zwlaszcza w zakresie dalszego $wiadczenia ustug serwisowych po

wygasnigciu okresu gwarancyjnego.

Podjecia dziatan w celu przeprowadzenia analizy opdznien w realizacji poszczegdlnych
prac objetych umowa i w zalezno$ci od jej wynikow ewentualne naliczenie kar umownych

1 wystapienie o ich zaptatg do Wykonawcy umowy.

Przeprowadzenia przez Departament Kontroli Wewngtrznej MSWiA kontroli w CPD
MSWiA w zakresie gospodarki magazynowej ze szczegdlnym uwzglednieniem ewidencji

obrotu niespersonalizowanymi kartami dowodow osobistych i ksigzeczkami paszportowymi.

Zgloszenia do rejestracji GIODO zbioru danych osobowych przetwarzanych w zwiazku

z personalizacja dokumentdéw osobistych.
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8. Wyeliminowania przypadkéw sporzadzania nierzetelnych dokumentow, zawierajacych

informacje niezgodne ze stanem rzeczywistym.

9. Dokonywania ptatnosci z tytutu dostaw czystych kart dowodow osobistych i ksiazeczek

paszportowych w terminach okre$lonych w umowie.

10. Zatrudniania pracownikoOw na stanowiskach, z ktorymi taczy si¢ dostep do informacji

niejawnych dopiero po przeprowadzeniu wobec tych 0sob postgpowania sprawdzajacego.

W odpowiedzi na wystapienia pokontrolne NIK — Minister Spraw Wewngtrznych
1 Administracji Nr B-A-0740/310/04 z dnia 16 lutego 2004 r. oraz Dyrektor CPD MSWiA
pismem Nr CPD-1008/03 z dnia 23 grudnia 2003 r., poinformowali o sposobie
wykorzystania uwag zawartych w wystapieniach NIK oraz realizacji wnioskow.
Z informacji wynika, ze zostat juz zrealizowany wniosek Nr 7. Odno$nie wnioskow Nr 8, 9
i 10 zostaty podjete dziatania w celu wyeliminowania stwierdzonych w trakcie kontroli
nieprawidtowosci, a wnioski Nr 1, 2, 3, 4 1 5 sa w trakcie realizacji. Co do wniosku Nr 6
Minister Spraw Wewngtrznych i Administracji poinformowal, ze kontrola CPD MSWiA

zostanie przeprowadzona w marcu 2004 r.

Najwyzsza Izba Kontroli w zwiazku z uzasadnionym podejrzeniem popelnienia
przestepstwa z art. 53 ustawy o ochronie danych osobowych polegajacego na niedopetieniu
przez administratora danych w Ministerstwie Spraw Wewngtrznych 1 Administracji
obowiazku zgloszenia zbioru danych ,,OEWiUDO” oraz zbioru danych przetwarzanych
w zwiazku z personalizacja dokumentéw osobistych do GIODO, skierowata do prokuratury

zawiadomienie w sprawie popelnienia przestgpstwa.
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Zalaczniki

Zalaczniki

Wykaz skontrolowanych podmiotow oraz jednostek organizacyjnych NIK, ktore
przeprowadzily w nich kontrole — zat. Nr 1.

Lista o0sob zajmujacych kierownicze stanowiska, odpowiedzialnych za kontrolowana
dziatalnos$¢ — zat. Nr 2.

Wykaz aktéw prawnych dot. kontrolowanej dziatalno$ci — zal. Nr 3.
Wykaz organéw, ktorym przekazano informacj¢ o wynikach kontroli — zat. Nr 4.

Analiza sporzadzona przez NIK w zakresie okreslenia zapotrzebowania na dowody osobiste
w latach 2001- 2007 oraz mozliwosci jego realizacji przez MSWiA przy zalozonej
wydajnosci personalizacji dowoddéw osobistych nowego wzoru oraz zalozonego czasu pracy —
zat. Nr 5
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Zalacznik Nr 1

Wykaz

skontrolowanych podmiotéw oraz jednostek organizacyjnych NIK, ktore przeprowadzily
kontrole

Podmioty skontrolowane:
1. Ministerstwo Spraw Wewngtrznych i Administracji, 02-591 Warszawa, ul Batorego 5.

2. Centrum Personalizacji Dokumentéw Ministerstwa Spraw Wewnetrznych i Administracji,
01-106 Warszawa, ul. Pawinskiego 17/21.

Jednostki organizacyjne NIK, ktore przeprowadzily kontrole:

Departament Administracji Publiczne;.

35



Zalaczniki

1.

Zalacznik Nr 2

Lista

0s0b zajmujacych Kierownicze stanowiska, odpowiedzialnych za kontrolowana dzialalno$é

Pan Marek Biernacki — Minister Spraw Wewngtrznych i Administracji do dnia 19 pazdziernika
2001 r.

Pan Krzysztof Janik — Minister Spraw Wewngetrznych i Administracji od dnia 19 pazdziernika
2001 r.

Podsekretarze Stanu w MSWiA, ktorzy w okresie objetym kontrolg sprawowali nadzoér nad

prowadzeniem spraw objetych dziatem administracja publiczna m.in. w zakresie zadan zwiazanych
z ewidencja ludnos$ci, dowodami osobistymi i paszportami:

3.

4.

Pan Kazimierz Ferenc od dnia 19 pazdziernika 1999 r. do dnia 12 pazdziernika 2001 r.
Pan Andrzej Barcikowski od dnia 22 pazdziernika 2001 r. do dnia 25 kwietnia 2002 r.
Pan Jan Matusiak od dnia 25 lipca 2002 r. do dnia 22 pazdziernika 2002 r.

Pan Leszek Cie¢wierz od dnia 23 pazdziernika 2002 r.

Dyrektorzy i pelniacy obowiazki dyrektoréw departamentu w MSWiA, ktory bezposrednio

zajmowat si¢ sprawami zwigzanymi z wydawaniem dokumentéw osobistych nowego wzoru, m.in.
realizowat zadania wynikajace z umowy:

7.

10.

Pan Ignacy Pardyka — Dyrektor Departamentu Rozwoju Informatyki i Systemu Rejestrow
Panstwowych do dnia 30 wrzesnia 2000 r.

Pan Jerzy Michna — pehiacy obowiazki Dyrektora Departamentu Rozwoju Informatyki
i Systemu Rejestrow Panstwowych od dnia 1 pazdziernika 2000 r. do dnia 31 stycznia 2002 r.

Pan Gustaw Pietrzyk — pelniacy obowiazki Dyrektora Departamentu Rozwoju Informatyki
i Systemu Rejestrow Panstwowych od dnia 1 lutego 2002 r., a od dnia 1 lipca 2002 r. pelniacy
obowiazki Dyrektora Departamentu Rejestrow Panstwowych

oraz
Pan Grzegorz Biatoruski — Szef Gabinetu Politycznego Ministra Spraw Wewngtrznych

i Administracji w okresie od dnia 22 pazdziernika 2001 r. do dnia 24 maja 2003 r.

Dyrektorzy Centrum Personalizacji Dokumentéw Ministerstwa Spraw Wewngtrznych

i Administracji - jednostki organizacyjnej nadzorowanej przez Ministra Sprawa Wewnetrznych
1 Administracji, utworzonej w celu personalizacji dokumentéw osobistych:

11.

12.

Krzysztof Korocinski — Dyrektor CPD MSWiA w okresie od 5 lutego 2001 r. do dnia 4 lutego
2002 1.

Marek Lewandowski — Dyrektor CPD MSWiA od dnia 4 lutego 2002 r.

Zalacznik Nr 3
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10.

11.

12.

13.

Wykaz

aktow prawnych dotyczacych kontrolowanej dzialalnos$ci

Ustawa z dnia 8 sierpnia 1996 r. o Radzie Ministrow (Dz. U. z 2003 r. Nr 24, poz. 199 ze zm.).

Ustawa z dnia 10 kwietnia 1974 r. o ewidencji ludnosci i dowodach osobistych (Dz. U. z 2001 r.
Nr 87, poz. 960 ze zm.).

Ustawa z dnia 11 kwietnia 2001 r. o zmianie ustawy o ewidencji ludnosci i dowodach
osobistych oraz zmianie niektorych innych ustaw (Dz. U. Nr 43, poz. 476).

Ustawa z dnia 20 sierpnia 1997 r. o zmianie ustawy o ewidencji ludnosci i dowodach osobistych
oaz ustawy o dziatalnosci gospodarczej (Dz. U. Nr 113, poz. 733 ze zm.).

Ustawa z dnia 3 grudnia 1999 r. zmieniajaca ustawe¢ o zmianie ustawy o ewidencji ludnos$ci
i dowodach osobistych oraz ustawy o dziatalnosci gospodarczej (Dz. U. Nr 108, poz. 1227).

Ustawa z dnia 12 wrzesnia 2002 r. zmieniajaca ustawg o zmianie ustawy o ewidencji ludnosci
i dowodach osobistych oraz ustawy o dzialalno$ci gospodarczej (Dz. U. Nr 183, poz. 1522).

Ustawa z dnia 21 sierpnia 1997 r. o ograniczeniu dzialalno$ci gospodarczej przez osoby
petiace funkcje publiczne (Dz. U. Nr 106, poz. 679 ze zm.).

Ustawa z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz. U. 11, poz.95 ze zm.).

Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2002 r. Nr 101,
poz. 926 ze zm.).

Rozporzadzenie Rady Ministrow z dnia 21 listopada 2000 r. w sprawie wzoru dowodu
osobistego oraz trybu postgpowania w sprawach wydawania dowodow osobistych, ich
wymiany, zwrotu lub utraty (Dz. U. Nr 112, poz. 1182 ze zm.).

Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lutego 1999 r. w sprawie podstawowych
wymagan bezpieczenstwa systemow i sieci teleinformatycznych (Dz. U. Nr 18, poz. 162).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 3 czerwca 1998 r.
w sprawie okreslenia podstawowych warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 80, poz. 521 ze zm.).

Zarzadzenie Nr 75 Prezesa Rady Ministréw z dnia 26 czerwca 2002 r. w sprawie nadania statutu
Ministerstwu Spraw Wewngetrznych i Administracji (M. P. Nr 26, poz. 434 ze zm.).
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Zalacznik Nr 4
Wykaz

organéw, ktorym przekazano informacj¢ o wynikach kontroli

1.  Prezydent RP

2. Marszatek Sejmu RP

3.  Marszalek Senatu RP

4.  Prezes Rady Ministrow

5. Minister Spraw Wewngtrznych i Administracji

6. Sejmowa Komisji Administracji i Spraw Wewngtrznych

7.  Sejmowa Komisja do Spraw Kontroli Panstwowej

8.  Senacka Komisja Samorzadu Terytorialnego i Administracji Panstwowej
8.  Prezes Trybunalu Konstytucyjnego

9.  Kierownictwo Najwyzszej Izby Kontroli
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Zalacznik Nr 5

Analiza
sporzadzona przez NIK w zakresie okreslenia zapotrzebowania na dowody osobiste w latach 2001- 2007 oraz
mozliwosci jego realizacji przez MSWiA przy zalozonej wydajnosci personalizacji dowodow osobistych
nowego wzoru oraz zalozonego czasu pracy.

1) Liczba osob, ktére w zwiazku z ukonczeniem 18 lat w latach 2001-2007 podlegaja obowiazkowi
posiadania dowodu osobistego po raz pierwszy — 4.258,7 tys. 0s6b>%.
2) Liczba posiadaczy starych dowoddw osobistych wg stanu na dzien 1 stycznia 2001 r. podlegajacych
wymianie do konca 2007 r. —29.339,5 tys. 0sob™.
3) Liczba szacowanych zgonéw w okresie od 1 stycznia 2001 r. do 31 grudnia 2007 r. — 2.520,2 tys. 0s6b>".
4) Zapotrzebowanie na dowody osobiste nowego wzoru w latach 2001-2007 z tytulu obowiazku posiadania
dokumentu po raz pierwszy oraz obowiazku wymiany starego dowodu osobistego’:
4.258,7 tys. szt. — dla 0sdb, ktore ukoncza 18 lat w ww. okresie,
+29.339,5 tys. szt. — z tytutu wymiany starych dowodow,
- 2.520.2 tys. szt. — szacowana liczba zgondw w ww. okresie.
31.078,0 tys. szt. — zapotrzebowanie ogdtem.
5) W okresie od 1 stycznia 2001 r. do dnia 30 czerwca 2003 r. wydano ogotem 5.534,5 tys. szt.
spersonalizowanych dowodow osobistych (wg danych MSWiA).
6) Liczba dowodow pozostajacych do wydania w okresie od 1 lipca 2003 r. do 31 grudnia 2007 r.:
31.078,0 tys. szt. — zapotrzebowanie ogdtem,
- 5.534,5 tys. szt. — liczba wydanych dowodoéw do dnia 30 czerwca 2003 r.
25.543,5 tys. szt. — liczba dowodow do wydania po dniu 1 lipca 2003 r.
7) Roczna zdolno$¢ produkeyjna personalizacji dowoddw osobistych nowego wzoru wedtug zaktadanej w
umowie wydajnosci 20.000 szt. dziennie (przy zalozeniu 14 godzin pracy przez 5 dni w tygodniu, co
oznacza 260 dni w roku, tj. 52 tygodnie x 5) wynosi:

260 dni x 20.000 szt. dziennie = 5.200,0 tys. szt. rocznie.
8) Roczne zapotrzebowanie na dowody nowego wzoru w okresie od dnia 1 lipca 2003 r. do dnia 31 grudnia
2007 r.:

25.543,5 tys. szt. : 4,5 roku = 5.676,6 tys. szt. dowodow nowego wzoru rocznie.

9) Podsumowanie:

Z powyzszego wynika, ze nawet przy osiagnigciu peinej zdolnosci produkcyjnej,
przy zalozonym czasie pracy nie ma mozliwosci zabezpieczenia potrzeb w zakresie
wydawania dowodow osobistych w przyjetym dotychczas okresie wymiany dowodow
starych do konca 2007 r. Zaznaczy¢ przy tym nalezy, ze zaktadana zdolno$¢ produkcyjna
do dnia zakonczenia kontroli nie zostata osiagnigta w 100%. Ponadto, wystgpowac beda
(trudne do oszacowania) potrzeby zwigzane z wymiana wydanych juz dowodow
osobistych nowego wzoru z tytutu: zmiany danych, ktére zamieszcza si¢ w dowodzie

osobistym, uszkodzenia dowodu osobistego lub innych okolicznos$ci utrudniajacych

32" Dane za lata 2001-2005 (3.232,4 tys. 0sob) wg Rocznika Statystycznego RP GUS za 2003 r. — str. 106, a za lata 2006-

2007 — szacunek na podstawie danych zawartych w tym roczniku (2/8 liczebnosci populacji w wieku 7-14 lat na
koniec 2002 1. , tj. 1.026,3 tys. 0sob).

Dane wyliczone na podstawie Rocznika Statystycznego RP GUS za 2003 r (str. 106) wg stanu na 31 grudnia 2000 r.
(liczba ludnosci ogdtem (38.644,2 tys. 0sob) — liczba ludnosci, ktora nie ukonczyta 18 lat (9.304,7).

Dane za lata 2001-2002 (722,7 tys. 0os6b) wg Rocznika Statystycznego RP GUS za 2003 r — str. 120. Za lata 2003-
2007 szacunek — liczba zgonéw w 2002 r. pomnozona przez 5 lat, tj. 1.797,5 tys. 0séb (359,5 x 5).
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3 Liczba ta nie obejmuje trudnej do oszacowania ilosci dowodéw osobistych nowego wzoru podlegajacych wymianie

z tytulu zmiany danych, ktore zamieszcza si¢ w dowodzie osobistym, uszkodzenia dowodu osobistego lub innych
okolicznosci utrudniajacych ustalenie tozsamosci osoby — art. 40 ustawy z dnia 10 kwietnia 1974 r. o ewidencji
ludnosci i dowodach osobistych (Dz. U. 2001 r. Nr 87, poz. 960 ze zm.).
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Zalaczniki

ustalenie tozsamosci osoby, tj. z tytuldw okreslonych w art. 40 ustawy z dnia 10 kwietnia
1974 r. o ewidencji ludno$ci i dowodach osobistych®®. Nalezy takze bra¢ pod uwage, ze
wymiana dowodéw osobistych w omawianym okresie, nie bgdzie przebiegac rytmicznie,
proporcjonalnie do uptywu czasu. Trzeba zatozy¢, ze w poszczegolnych latach
obligatoryjnej wymiany dowodow’’, szczegdlnie w ostatnich ich miesiacach, wystepowaé
beda spigtrzenia ilosci sktadanych przez obywateli wnioskow, a co za tym idzie potrzeba

okresowego wzmozenia dziatalnosci systemu personalizacji.

W zwiazku z tym, zdaniem NIK, w zalezno$ci od liczby sktadanych wnioskow

koniecznym bedzie rozwazenie wprowadzenia nastgpujacych rozwiazan:

1. Przedluzenie tygodnia pracy do 6, a nawet 7 dni lub uruchomienia produkcji na

3 zmiany.

2. Wydtuzenia okresu wazno$ci dowodu osobistego starego wzoru na lata po 2007 1., co
wymagac¢ bedzie nowelizacji przepisow ustawy z dnia 20 sierpnia 1997 r. o zmianie
ustawy o ewidencji ludnosci 1 dowodach osobistych oraz ustawy o dziatalnosci

gospodarczej™®.

3 (Dz. U. 2001 r. Nr 87, poz. 960 ze zm.).

37 Okresy wymiany dowoddw osobistych starego wzoru w zaleznosci od daty ich wydania zostaty okre§lone w art. 2 ust.

2 ustawy z dnia 20 sierpnia 1997 r. o zmianie ustawy o ewidencji ludnosci i dowodach osobistych oraz ustawy o
dziatalnoéci gospodarczej (Dz. U. Nr 113, poz. 733 ze zm.).

3 (Dz. U. Nr 113, poz. 733 ze zm.).
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