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Wprowadzenie

1. Wprowadzenie

Kontrole pn. ,Prawidiowosé przestrzegania w urzedach wojewddzkich przepisow
dotyczacych ochrony informaciji niejawnych, stanowigcych tajemnice stuzbowg w rozumieniu
ustawy z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz. U. Nr 11, poz. 95
ze zm.)” (nr 1/03/001) i ,Prawidlowos¢é przestrzegania w urzedach marszatkowskich
przepiséw dotyczacych ochrony informacji niejawnych, stanowigcych tajemnice stuzbowg
W rozumieniu ustawy z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz. U.
Nr 11, poz. 95 ze zm.)” (nr 1/04/001), zostaty podjete z inicjatywy wtasnej Najwyzszej Izby
Kontroli." Dotyczyly ochrony informacji niejawnych stanowigcych tajemnice stuzbowa,
poniewaz stuzby ochrony panstwa nie posiadaty w tym zakresie uprawnien do kontroli,
kontrolujgc wytgcznie sprawy zwigzane z ochrong tajemnicy panstwowej.

Najwyzsza Izba Kontroli nie wykonywata dotychczas kontroli obejmujacych
ww. problematyke.

Celem kontroli byto ustalenie stanu faktycznego oraz dokonanie oceny wykonywania
przez urzedy wojewddzkie i marszatkowskie, ustawowego obowigzku ochrony informac;ji
niejawnych, stanowigcych tajemnice stuzbowa, przed nieuprawnionym ujawnieniem.

Kontrole zostaty przeprowadzone we wszystkich 16 urzedach wojewddzkich
i w 16 urzedach marszatkowskich. Wykaz skontrolowanych podmiotéw stanowi zatgcznik
nr 5.1. do niniejszej informaciji.

Badania kontrolne objety okres od dnia 11 marca 1999 r. do dnia 8 wrzesnia 2003 r. -
w urzedach wojewddzkich oraz od dnia 11 marca 1999 r. do dnia 21 maja 2004 r. —
w urzedach marszatkowskich.

Kontrole zostaty przeprowadzone w urzedach wojewddzkich w okresie od dnia
8 wrzesnia 2003 r. do dnia 1 marca 2004 r., a w urzedach marszatkowskich w okresie od
dnia 21 maja do dnia 6 pazdziernika 2004 r. przez Departament Ochrony Informacji
Niejawnych, przy udziale kontrolerow z delegatur NIK.

Zgodnie z art. 5 ust. 1 i 2 ustawy o NIK, ocena dziatalnosci kontrolowanych jednostek
zostata dokonana z punktu widzenia: w urzedach wojewodzkich - legalnosci, gospodarnosci,
celowosci i rzetelnosci, a w urzedach marszatkowskich - legalnosci, gospodarnosci
i rzetelnosci.

Tematyka kontroli obejmowata:

1. Prawidtowos¢ i terminowo$¢ powotania petnomocnika, kierownika kancelarii tajnej
i zorganizowania pionu ochrony; usytuowanie petnomocnika i pionu ochrony w strukturze
organizacyjnej jednostki kontrolowanej.

2. Unormowania wewnetrzne, regulujgce w jednostce kontrolowanej przechowywanie,
rejestrowanie i obieg dokumentdéw niejawnych, pod katem ich zgodnosci z powszechnie
obowigzujgcymi przepisami z zakresu ochrony informaciji niejawnych.

3. Spetnienie ustawowych warunkéw przez osoby dopuszczone do pracy, z ktorg taczyt sie
dostep do informacji niejawnych.

4. Prawidlowos¢ prowadzenia rejestrow dokumentéw oznaczonych klauzulg ,poufne”
i ,zastrzezone”.

5. Sposéb przechowywania dokumentdw oznaczonych klauzulg ,poufne” i ,zastrzezone”.

6. Prawidlowos¢ udostepniania  dokumentéw  oznaczonych  klauzulg ,poufne”
i ,zastrzezone” osobom posiadajgcym poswiadczenie bezpieczenstwa oraz w trybie
art. 49 ust. 2 ustawy o ochronie informacji niejawnych (zasada ograniczonego dostepu,
sposob rejestracji faktu udostepnienia).

7. Wytwarzanie i przetwarzanie dokumentéw niejawnych oznaczonych klauzulg ,poufne”
i ,zastrzezone”.

' Art. 2 ust. 1iust. 2 oraz art. 6 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli (j.t. Dz. U. z 2001 r. Nr 85,

poz. 937 ze zm.).
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2. Podsumowanie wynikow kontroli
2.1. Ogolna ocena kontrolowanej dzialalnosci

Najwyzsza Izba Kontroli generalnie negatywnie ocenia fakt
nieprzestrzegania w urzedach wojewoddzkich oraz w urzedach marszatkowskich
przepisow dotyczacych ochrony informacji niejawnych, stanowiacych
tajemnice stuzbowa przed nieuprawnionym ujawnieniem.

Powyzsza ocene uzasadnia znaczna skala stwierdzonych
nieprawidilowosci, ktoére mogly doprowadzi¢ do ujawnienia informacji
niejawnych, stanowigcych tajemnice stuzbowa osobom nieuprawnionym.
Zaznaczy¢ nalezy, iz wiekszosé tych nieprawidtowosci bylo wynikiem
niepodejmowania przez kierownikéw skontrolowanych jednostek, przez okres
od kilku miesiecy do ponad trzech lat, dziatan niezbednych do realizacji
obowiagzkéw wynikajacych z ustawy z dnia 22 stycznia 1999 r. o ochronie
informacji niejawnych (zwanej dalej ustawa)?.

Nieznajomos¢ lub nierespektowanie przepisow w zakresie ochrony informacji
niejawnych byly przyczyng licznych nieprawidiowosci, ktére stwierdzono
we wszystkich objetych kontrolg urzedach. Czes$¢ z nich miata ujemny wplyw na
zapewnienie ochrony informacji niejawnych i doprowadzita do udostepnienia
dokumentow, zawierajgcych tajemnice stuzbowa, osobom nieuprawnionym. W takich
przypadkach NIK sformutowata oceny negatywne. Natomiast w 30 skontrolowanych
jednostkach (94%), oceniajac realizacje poszczegdinych obowigzkéw ustawowych
zwigzanych z ochrong informacji niejawnych, sformutowano takze pozytywne oceny,
odnosnie pojedynczych zadan wykonywanych zgodnie z przepisami, a takze wtedy,
gdy stwierdzone uchybienia nie powodowaty ujemnych nastepstw. Zatem
dziatalnosci tego samego urzedu przypisywano jednoczesnie oceny negatywne,
w zakresie, gdzie stwierdzono istotne nieprawidtowosci i pozytywne, jezeli czes¢
zadan wykonywano poprawnie.

Pozytywnie oceniono, m. in.: powotanie petnomocnikbw ochrony
w wyznaczonym terminie trzech miesiecy od dnia wejscia w zycie ustawy -
w 5 urzedach wojewoddzkich (31%) i w 2 urzedach marszatkowskich (12,5%), sposéb
zorganizowania stref bezpieczenstwa z kancelarig tajng — w 5 urzedach
wojewodzkich (31%) i w 1 urzedzie marszatkowskim, udostepnianie dokumentéw
zawierajgcych tajemnice stuzbowg — w 7 urzedach wojewodzkich (44%)
i w 2 urzedach marszatkowskich (12,5%) oraz prowadzenie przez petnomocnikow
kontroli w zakresie ochrony informacji niejawnych — w 5 urzedach wojewddzkich
(31%) i w jednym urzedzie marszatkowskim (6%).

2.2. Synteza wynikow kontroli

.W zadnym z urzedow wojewoddzkich i marszatkowskich nie podjeto
w wyznaczonym terminie wszystkich dziatan okreslonych w ustawie, majacych
na celu zabezpieczenie informacji niejawnych.

W 22 skontrolowanych jednostkach (69%) niepodejmowanie dzialan
w zakresie ochrony informacji niejawnych spowodowalo udostepnianie
dokumentéw oznaczonych klauzulg ,poufne” lub ,zastrzezone” osobom
nieuprawnionym. Bylo to zwigzane przede wszystkim z opo6znionym
powotywaniem pracownikéw pionéw ochrony w urzedach, niespetnianiem

2 Dz. U.Nr 11, poz. 95 ze zm.
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ustawowych wymagan przez pelnomocnikéw ochrony i pracownikéw kancelarii
tajnych oraz z naruszaniem przepisow przy udostepnianiu dokumentow
zawierajacych tajemnice stuzbowa.

Nie dotrzymano terminéw powotywania petnomocnikow do spraw ochrony
informacji niejawnych w 11 urzedach wojewddzkich (69%) i w 14 urzedach
marszatkowskich (87,5%). Opoznienia te wynosity od 1 do 22 miesiecy,
a odpowiedzialnos$¢ z tego tytutu ponosili wojewodowie i marszatkowie wojewodztw.
(str. 18)

W 2 urzedach wojewddzkich oraz w 5 urzedach marszatkowskich petnomocnicy
do spraw ochrony informacji niejawnych petnili obowigzki bez spetnienia wymagan
okreslonych w art. 18 ust. 3, pkt 3 i 4 ustawy, tj. bez odpowiedniego poswiadczenia
bezpieczenstwa oraz przeszkolenia w zakresie ochrony informacji niejawnych,
co uniemozliwiato im faktycznie realizacje zadan okreslonych w ustawie, a takze
mogto doprowadzi¢ do ujawnienia informacji niejawnych. W 3 sposrod ww. urzedow
marszatkowskich (19%) nieuprawnieni petnomocnicy, nieposiadajacy poswiadczen
bezpieczenstwa i przeszkolenia przez wtasciwe stuzby ochrony panstwa wytwarzali
lub mieli dostep do dokumentéw zawierajacych informacje stanowigce tajemnice
stuzbowa. Brak przeszkolenia spowodowat ponadto szereg innych nieprawidtowosci
w zakresie wytwarzania, przechowywania, obiegu, wydawania i udostepniania
dokumentow zawierajgcych informacje niejawne. Odpowiedzialnymi za taki stan
rzeczy byli kierownicy jednostek organizacyjnych. (str. 19)

W 8 urzedach wojewodzkich (50%) oraz w 12 urzedach marszatkowskich (75%)
stwierdzono inne niz ww. przypadki udostepniania dokumentéw niejawnych osobom
nieposiadajgcym poswiadczen bezpieczenstwa lub ich wytwarzanie przez takie
osoby, co bylo niezgodne z art. 3, art. 27 ust. 1 i art. 52 ust. 3 ustawy.
Odpowiedzialnos¢ z tego tytutu ponosili najczesciej kierownicy kontrolowanych
jednostek, petnomocnicy ochrony lub pracownicy kancelarii tajnych. (str. 24-25)

Z opo6znieniem wyznaczono kierownikdw kancelarii tajnych w 2 urzedach
wojewodzkich (12,5%) oraz w 8 urzedach marszatkowskich (50%). W 3 sposréd
ww. urzedédw marszatkowskich naruszono ponadto tryb wyznaczania kierownikéw
kancelarii tajnych. W jednym urzedzie wojewodzkim oraz 6 urzedach
marszatkowskich stwierdzono przypadki zastepowania kierownikéw kancelarii tajnych
przez petnomocnikéw ochrony, co byto niezgodne z § 4 ust. 2 rozporzadzenia Rady
Ministréow z dnia 9 lutego 1999 r. w sprawie organizacji kancelarii tajnych (zwanego
dalej ,rozporzadzeniem KT”) i uniemozliwiato petnomocnikom realizacje ustawowego
nadzoru nad kancelariami i faktycznie nad catym pionem ochrony.
Za nieprawidtiowosci w tym zakresie odpowiedzialni byli kierownicy jednostek
kontrolowanych. (str. 20)

W 6 urzedach wojewoddzkich (37,5%) oraz w 5 urzedach marszatkowskich
(31%) zatrudniano w kancelariach tajnych lub w ich oddziatach, w delegaturach
urzedéw, osoby niespetniajgce wymogu posiadania odpowiedniego poswiadczenia
bezpieczenstwa, co naruszato art. 18 ust. 5 i art. 51 ustawy i mogto doprowadzié
do ujawnienia informacji niejawnych stanowigcych tajemnice stuzbowg osobom
nieuprawnionym. Ponadto w 2 urzedach marszatkowskich na skutek niepowofania
kierownikow kancelarii tajnych, dokumenty o klauzuli ,poufne” udostepniono osobom
nieposiadajgcym poswiadczen bezpieczenstwa. (str. 20)
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W 11 Urzedach Marszatkowskich (69%) nie zostata wydzielona strefa
bezpieczenstwa, co stanowito naruszenie art. 57 pkt 1 ustawy. Nieprawidtowosci te,
polegajace na niezorganizowaniu szczegolnej kontroli wejs¢ i wyjs¢ oraz kontroli
przebywania w obiektach wymagajacych ochrony, mogty doprowadzi¢ do ujawnienia
informacji niejawnych stanowigcych tajemnice stuzbowag osobom nieuprawnionym.
(str. 23-24)

W 12 urzedach marszatkowskich (75%) stwierdzono niedostosowanie lub
znaczne opoéznienia w dostosowywaniu pomieszczen wymagajgcych ochrony do
wymogow ustawowych, okreslonych w art. 57 ustawy oraz w § 5 rozporzadzenia KT.
Osobami odpowiedzialnymi za powyzsze nieprawidtowosci byli marszatkowie
wojewoddztw i petnomocnicy do spraw ochrony informaciji niejawnych. (str. 24)

. W wiekszosci jednostek nie stworzono wiasciwych warunkéw umozliwiajgcych
wytwarzanie i przetwarzanie dokumentoéw niejawnych. Stwierdzone nieprawidtowosci
w tym zakresie mogty doprowadzi¢ do ujawnienia informacji stanowigcych tajemnice
stuzbowg osobom nieuprawnionym.

W 11 urzedach wojewddzkich (69%) oraz w 14 urzedach marszatkowskich
(87,5%) wytwarzano dokumenty, zawierajgce informacje niejawne, oznaczone
klauzulg ,poufne”, na stanowiskach komputerowych nieposiadajgcych certyfikatow,
o ktorych mowa w art. 60 ust. 2a ustawy, stwarzajgc tym samym potencjalne
zagrozenie ich ujawnienia osobom nieuprawnionym. Odpowiedzialnymi za taki stan
rzeczy byli kierownicy jednostek oraz petnomocnicy z racji sprawowanego nadzoru.
(str. 26)

W 12 urzedach wojewddzkich (75%) oraz w 14 urzedach marszatkowskich
(87,5%) nie opracowano i nie przedstawiono stuzbie ochrony panstwa w terminie
ustawowym szczegolnych wymagan bezpieczenstwa systemu teleinformatycznego
lub sieci teleinformatycznej (SWBS), o ktérych mowa w art. 60 i 61 ustawy,
wytwarzajgc w systemach teleinformatycznych tych urzedéw dokumenty zawierajgce
informacje niejawne, stanowigce tajemnice stuzbowg. Osobami odpowiedzialnymi —
w mysl ww. przepisu — byli kierownicy jednostek organizacyjnych i pethomocnicy do
spraw ochrony informacji niejawnych. Ponadto w 2 urzedach wojewddzkich (12,5%),
SWBS-y nie byly zaakceptowane przez stuzby ochrony panstwa, co byto niezgodne
z art. 61 ustawy. (str. 25-26)

W 3 urzedach wojewddzkich (19%) oraz w 8 urzedach marszatkowskich (50%)
stwierdzono opdznione powotanie administratora systemu, tj. osoby lub zespotu oséb
odpowiedzialnych za funkcjonowanie systemu lub sieci teleinformatycznych oraz za
przestrzeganie zasad | wymagan bezpieczenstwa systemow i  sieci
teleinformatycznych oraz pracownika pionu ochrony, petnigcego funkcje inspektora
bezpieczenstwa teleinformatycznego, odpowiedzialnego za biezacg kontrole
zgodnosci funkcjonowania sieci lub systemu teleinformatycznego ze szczegdlnymi
wymaganiami bezpieczenstwa. Brak nadzoru i kontroli w tym zakresie mogt
doprowadzi¢ w 2 urzedach wojewddzkich (12,5%) do ujawnienia informacji poufnych.
(str. 18-19)

. Nieprawidtowosci, ktére mogty doprowadzi¢ do ujawnienia informacji stanowigcych
tajemnice stuzbowg osobom nieuprawnionym, polegaty na wytwarzaniu dokumentow
zawierajgcych informacje niejawne oznaczone klauzulg ,zastrzezone”, przed
zatwierdzeniem przez kierownika jednostki szczegdtowych wymagan w zakresie
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ochrony informacji niejawnych oznaczonych klauzulg ,zastrzezone”, o ktérych mowa
w art. 20 ust. 2 ustawy. Sytuacje takie stwierdzono w jednym urzedzie wojewodzkim
oraz w 5 urzedach marszatkowskich (31%). (str. 26)

W 4 urzedach wojewddzkich (25%) i w 12 urzedach marszatkowskich (75%)
petnomocnicy nie realizowali obowigzkéw wynikajgcych z art. 20 ust. 2 ustawy,
dotyczacych opracowania szczegotowych wymagan w zakresie ochrony informacii
niejawnych oznaczonych klauzulg ,zastrzezone”. Nie spowodowato to negatywnych
skutkbw w 7 urzedach marszatkowskich, natomiast w pozostatych jednostkach -
mogto doprowadzi¢ do ujawnienia informacji stanowigcych tajemnice stuzbowg
osobom nieuprawnionym. Stwierdzono ponadto w 4 urzedach wojewddzkich
iw 2 urzedach  marszatkowskich  nieuregulowanie w ww. wymaganiach
podstawowych kwestii decydujgcych o prawidtowej ochronie informacji niejawnych,
jak np. sposobu wytwarzania takich dokumentow. (str. 21)

. Niektére nieprawidtowosci zwigzane z prowadzeniem rejestrow dokumentow,
zawierajgcych tajemnice stuzbowa, mogty doprowadzi¢ do ujawnienia informacji
niejawnych. W 6 urzedach wojewddzkich (37,5%) oraz w 2 urzedach
marszatkowskich (12,5%) naruszano § 10 ust. 3 rozporzadzenia KT, nie odnotowujac
w dzienniku korespondencji fakidow udostepniania pracownikom dokumentow
o klauzuli ,poufne”. Brak odpowiednich zapiséw uniemozliwiat ustalenie, komu byty
przekazywane te dokumenty i czy byly to osoby uprawnione. Odpowiedzialnosé
ztego tytutu ponosili kierownicy i pracownicy kancelarii tajnych. W 2 urzedach
wojewodzkich dzienniki korespondencji dokumentéw niejawnych, oznaczonych
klauzulg ,poufne”, prowadzono z naruszeniem § 8 pkt 3 ww. rozporzadzenia,
nie dokonujgc adnotacji o zwrocie dokumentow pobranych, natomiast w jednym
zurzeddw marszatkowskich  zanizono dziennikom ewidencji wykonanych
dokumentoéw klauzule z ,tajnej” na ,poufne”, co byto niezgodne z zatgcznikiem nr 1
do ustawy. (str. 22)

Uchybienia zwigzane z naruszeniem zasad prowadzenia rejestrow dokumentow
niejawnych, stanowigcych tajemnice stuzbowa, w 3 urzedach wojewddzkich (19%)
iw 8 urzedach marszatkowskich (50%) ujemnie wptywatly na zapewnienie ochrony
informacji niejawnych stanowiacych tajemnice stuzbowg. W ww. urzedach wojewddzkich
stwierdzono prowadzenie w kancelariach tajnych dziennikow ewidencji wykonanych
dokumentéw do rejestrowania wytworzonych dokumentéw ,poufnych”, niezgodnie
z wzorcem okreslonym w zatgczniku nr 6 do rozporzgdzenia KT. W 5 urzedach
marszatkowskich nie przestrzegano m. in. obowigzku kwitowania, w dzienniku
korespondencji, faktu przekazania dokumentéw niejawnych oznaczonych klauzulg
.poufne”. (str. 22-23)

. Do ujawnienia informaciji stanowigcych tajemnice stuzbowg osobom nieuprawnionym
mogly  doprowadzi¢ ponadto nieprawidtowosci, dotyczace udostepniania
dokumentow niejawnych oraz brak kontroli i szkoleh w zakresie przestrzegania
przepisow o ochronie informacji niejawnych.

W 7 urzedach wojewddzkich (44%) wydawano pracownikom upowaznienia na
udostepnienie informacji niejawnych, nie okreslajac zakresu przedmiotowego
udostepnienia, co naruszato art. 49 ust. 3 ustawy. Odpowiedzialnos¢ za taki stan
rzeczy ponosili wojewodowie i kierownicy kancelarii tajnych. Ponadto w jednym
z urzedow wojewodzkich pracownicy, ktorzy korzystali z upowaznien mieli dostep
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rowniez do dokumentéw wytworzonych poza urzedem, co stanowito naruszenie
art. 49 ust. 2 ww. ustawy. (str. 25)

W 6 urzedach marszatkowskich (37,5%) marszatkowie, jako kierownicy
jednostek organizacyjnych, podpisywali dokumenty poufne i zastrzezone w sposob
nieuprawniony, bo bez stosownego poswiadczenia bezpieczenstwa, naruszajgc
art. 3iart. 27 ust. 1. (str. 25)

W 3 urzedach wojewddzkich (19%) nie prowadzono kontroli jednostek
organizacyjnych urzedu w zakresie przestrzegania przepisbw o ochronie informaciji
niejawnych oraz kontroli ewidencji i obiegu materiatdw niejawnych, co stanowito
naruszenie obowigzku wynikajgcego z art. 18 ust. 4 pkt 4 i 5 ustawy. Natomiast
w 4 urzedach marszatkowskich ww. obowigzek byt realizowany nieskutecznie,
bowiem kontrole wewnetrzne nie wykazywaty nieprawidtowosci, ktére ujawniono
dopiero podczas kontroli NIK. Petnomocnicy ochrony nie posiadali informacji na
temat nieprawidtowosci, ktore miaty miejsce w urzedach i tym samym nie
podejmowali dziatann w celu ich wyeliminowania. W jednym z urzedow wojewddzkich
negatywnie oceniono fakt zaginiecia 10 dokumentéw o klauzuli ,zastrzezone”,
co mogto doprowadzi¢ do ujawnienia informacji niejawnych stanowigcych tajemnice
stuzbowg osobom nieuprawnionym. Wszczete przez petnomocnika postepowanie
wyjasniajgce, do dnia zakonczenia kontroli nie dato pozytywnych rezultatéw. (str. 27)

W 2 urzedach wojewoddzkich (12,5%), do ujawnienia informacji stanowigcych
tajemnice stuzbowg osobom nieuprawnionym, mogt doprowadzi¢ brak prowadzenia
szkolen z zakresu klasyfikowania informacji niejawnych oraz stosowania wtasciwych
klauzul tajnosci, a takze procedur ich zmiany i znoszenia. Brak stosownego
przeszkolenia, bedacego jednym z warunkow dostepu do informacji niejawnych,
naruszat art. 54 ustawy, a ponadto byt przyczyng nieprawidtowego wykonywania
obowigzkéw w zakresie ochrony informacji niejawnych przez nieprzygotowanych
do tych zadan pracownikéw. (str. 20-21)

. Stwierdzono ponadto inne nieprawidtowosci, dotyczace unormowan wewnetrznych
zwigzanych z ochrong informacji niejawnych, przechowywaniem dokumentéw
I nieprzestrzeganiem przez urzednikdw kompetencji wynikajacych z ustawy:

W 2 urzedach wojewddzkich (12,5%) oraz w 4 urzedach marszatkowskich
(25%), petnomocnicy ochrony nie sporzadzili w ustawowym terminie wykazu
stanowisk i 0s6b dopuszczonych do informacji niejawnych, naruszajac art. 85 ust. 2
ustawy. W 3 urzedach marszatkowskich z opdznieniem aktualizowano regulaminy
organizacyjne w zakresie spraw zwigzanych z pionem ochrony. (str. 24)

W 3 urzedach wojewoddzkich (19%) oraz w 9 urzedach marszatkowskich (56%)
obowigzek okreslenia stanowisk lub rodzajow prac zleconych, z ktérymi moze taczy¢
sie dostep do informaciji niejawnych, stanowigcych tajemnice stuzbowa, wynikajacy
zart. 26 ust. 1 ustawy, zostat zrealizowany dopiero po uptywie od kilkunastu
miesiecy do ponad 5 lat od wejscia w zycie ustawy, mimo ze w ww. jednostkach,
w okresie objetym kontrolg, wytwarzano i udostepniano informacje niejawne. (str. 21)

W 12 urzedach wojewddzkich oraz w 12 urzedach marszatkowskich (75%) nie
przestrzegano zakazu przechowywania w kancelarii tajnej dokumentéw jawnych,
niewchodzacych w skfad zbioréw, co stanowito naruszenie § 6 wust. 1
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rozporzgadzenia KT. Nie wykorzystywano przy tym mozliwosci, jakie daje przepis
art. 19 ust. 3 i 4 ustawy, dotyczacy tworzenia zbioréw dokumentow. (str. 23)

Nieprzestrzeganie kompetencji, wynikajgcych z ustawy, przez pracownikow
kontrolowanych urzedéw stwierdzono tacznie w 7 urzedach wojewddzkich (44%)
iw4 urzedach marszatkowskich (25%). Dyrektorzy generalni urzedoéw Ilub inni
pracownicy, petnigcy funkcje kierownicze, przejmowali kompetencje kierownikow
jednostek organizacyjnych (wojewoddéw lub marszatkdw wojewddztw) w zakresie
ochrony informacji niejawnych, powotujgc m. in. petnomocnikow ochrony,
kierownikéw kancelarii tajnych, dokonujgc wewnetrznych uregulowan. (str. 19)

2.3. Uwagi koncowe i wnioski

Stwierdzone w urzedach marszatkowskich opodznienia przy realizacji
zadan, zwigzanych z ochrong informacji niejawnych, wynikaly rowniez
w pewnym stopniu z przyczyn obiektywnych, poniewaz ustawa okreslata w tym
przypadku krotkie terminy dla jednostek, ktoére byly dopiero w trakcie
organizacji. Ponadto w tak krotkim okresie trudne bylo zrealizowanie zadan
inwestycyjnych, dotyczacych dostosowania obiektéw do wymagan ustawy.

Jednak ustalenia kontroli wyraznie wskazuja na bagatelizowanie przez
urzedy wojewoddzkie i marszatkowskie postanowien ustawy w sferze
organizacyjnej, ktérych wykonanie nie wymagalo na ogét ponoszenia
dodatkowych naktadéw finansowych. Moze to sSwiadczyé posrednio
o niewlasciwym stosunku urzednikdéw sprawujacych funkcje publiczne
do stanowionego prawa.

Wyniki kontroli wskazuja na potrzebe:

1. Przestrzegania przepiséw, dotyczacych ochrony informacji niejawnych,
przez wszystkich pracownikow urzedéw wojewoédzkich i marszatkowskich.

2. Objecia szczegdélnym nadzorem ze strony wojewodéw i marszatkéow
wojewodztw, bezposrednio im podlegajacych petnomocnikéw do spraw
ochrony informacji niejawnych, ktérzy sa odpowiedzialni za zapewnienie
przestrzegania przepiséw o ochronie informaciji niejawnych.

3. Terminowe realizowanie nowych zadan i obowigzkéw wynikajacych
ze znowelizowanych przepiséw ustawy o ochronie informacji niejawnych.

4. Uwzglednianie @ w  polityce kadrowej urzedow  wojewaodzkich
i marszatkowskich potrzeby zatrudniania osoéb, spetniajgcych warunki
wymagane do petnienia funkcji petnomocnikéw do spraw ochrony
informacji niejawnych, kierownikéw kancelarii tajnych, administratorow
systemow lub sieci teleinformatycznych oraz inspektoréw bezpieczenstwa
teleinformatycznego (w przypadku wykorzystywania systemoéw
komputerowych do przetwarzania informacji niejawnych).
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3. Wazniejsze wyniki kontroli

3.1. Charakterystyka stanu prawnego w okresie objetym
kontrola

1. Zakres podmiotowy ustawy z dnia 22 stycznia 1999 r. o ochronie informacji
niejawnych (Dz. U. Nr 11, poz. 95 ze zm.).

Zakres podmiotowy ustawy z dnia 22 stycznia 1999 r. o ochronie informacji
niejawnych (Dz. U. Nr 11, poz. 95 ze zm.?), okreéla art. 1 ust. 2, zgodnie z ktorym,
przepisy ww. ustawy majg zastosowanie m. in. do:

1) Organow witadzy publicznej, w szczegdlnosci:
a) Sejmu i Senatu RP,
b) Prezydenta RP,
¢) organéw administracji rzadowej,
d) organéw jednostek samorzadu terytorialnego,
e) sqdow i trybunatéw,
f) organéw kontroli panstwowej i ochrony prawa.

Ustawa o ochronie informacji niejawnych nie narusza przepiséw ustaw o ochronie
tajemnicy zawodowej lub innych tajemnicach prawnie chronionych, co oznacza, ze jezeli
przepisy innych ustaw przewidujg dalej idgcg ochrone, to nalezy je stosowac.

Zgodnie z art. 2 ustawy z dnia 5 czerwca 1998 r. o administracji rzadowej
w wojewodztwie (Dz. U. 2001 r. Nr 80 poz. 872 ze zm.), wojewoda jest organem
administracji rzgdowej na obszarze wojewddztwa i jest zarazem kierownikiem jednostki
organizacyjnej w rozumieniu przepisoéw ustawy o ochronie informacji niejawnych.

Zgodnie z art. 31 ust.1 i 2 ustawy z dnia 5 czerwca 1998 r. o samorzadzie
wojewoddztwa (Dz. U. 2001 r. Nr 142, poz.1590 ze zm.) zwanej dalej ,ustawg osw”, zarzad
wojewddztwa jest organem wykonawczym wojewodztwa. W mys$| art. 45 ust.1 ustawy
osw, zarzad wojewodztwa wykonuje zadania wojewoddztwa przy pomocy urzedu
marszatkowskiego i wojewddzkich samorzadowych jednostek organizacyjnych lub
wojewoddzkich oséb prawnych. Jak wynika z art. 43 ust.3 ww. ustawy osw, marszatek
wojewoddztwa jest kierownikiem urzedu marszatkowskiego i jest zarazem kierownikiem
jednostki organizacyjnej w rozumieniu przepisoéw ustawy.

Zgodnie z ustawg z dnia 18 grudnia 1998 r. o stuzbie cywilnej. (Dz. U. z 1999 r.,
Nr.49, poz. 483 ze zm.), dyrektorowi generalnemu nie przystuguja kompetencje
.Kierownika” wobec zadan wykonywanych przez petnomocnika ochrony i pracownikéw
ochrony, w zakresie ochrony informaciji niejawnych.

2. Wymagania prawno - organizacyjne ochrony informacji niejawnych.

Za ochrone informacji niejawnych odpowiada kierownik jednostki organizacyjnej,
w ktérej takie informacje sg wytwarzane, przetwarzane, przekazywane lub
przechowywane (art. 18 ust. 1 ustawy).

Zgodnie z art. 18 ust. 2 i 4 ustawy, kierownikowi jednostki organizacyjnej podlega
bezposrednio petnomocnik do spraw ochrony informacji niejawnych, zwany dalej
Lpetnomocnikiem ochrony”, ktéry odpowiada za zapewnienie przestrzegania przepiséw
o ochronie informacji niejawnych. Jest on obowigzany do wspétpracy ze stuzbami ochrony
panstwa w zakresie realizacji swoich zadan oraz informowania na biezgco kierownika
jednostki organizacyjnej o przebiegu tej wspotpracy (art. 18 ust. 7 ustawy).

W przypadku stwierdzenia naruszenia przepiséw o ochronie informaciji niejawnych,
petnomocnik ochrony podejmuje dziatania, zmierzajgce do wyjasnienia okolicznosci tego
zdarzenia, zawiadamiajgc o tym kierownika jednostki organizacyjnej, a jezeli naruszenie

Przepisy ustawy z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych zostaty
znowelizowane na mocy art. 1 ustawy z dnia 15 kwietnia 2005 r. o zmianie ustawy o ochronie
informacji niejawnych oraz niektérych innych ustaw (Dz. U. Nr 85, poz. 727). Ww. ustawa weszta
w zycie z dniem 16 czerwca 2005 r.
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dotyczyto informacji niejawnych oznaczonych klauzulg ,poufne” lub wyzszg, réwniez
wiasciwa stuzbe ochrony panstwa (art. 18 ust. 9 ustawy).

Jak wynika z art. 18 ust. 4 ustawy, petnomocnik ochrony kieruje wyodrebniong
wyspecjalizowang komorka organizacyjng do spraw ochrony informacji niejawnych,
zwang dalej ,pionem ochrony”, do ktérej zadan nalezy:

1) zapewnienie ochrony informacji niejawnych,

2) ochrona systemow i sieci teleinformatycznych,

3) zapewnienie ochrony fizycznej jednostki organizacyjnej,

4) kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie
tych informaciji,

5) okresowa kontrola ewidencji, materiatow i obiegu dokumentow,

6) opracowywanie planu ochrony jednostki organizacyjnej i nadzorowanie jego realizaciji,

7) szkolenie pracownikow w zakresie ochrony informacji niejawnych

Zgodnie z art. 18 ust. 3 ustawy, pelnomocnikiem ochrony w jednostce
organizacyjnej moze by¢ osoba, ktéra:

1) posiada obywatelstwo polskie,
2) posiada co najmniej srednie wyksztatcenie,

3) posiada odpowiednie poswiadczenie bezpieczenstwa wydane przez stuzbe ochrony
panstwa po przeprowadzeniu postepowania sprawdzajgcego,

4) odbyta przeszkolenie w zakresie ochrony informacji niejawnych.

W mysl art. 18 ust 5 ustawy pracownikiem pionu ochrony w jednostce
organizacyjnej moze byc¢ osoba, ktora:

1) posiada obywatelstwo polskie,

2) posiada odpowiednie poswiadczenie bezpieczenstwa wydane po przeprowadzeniu
postepowania sprawdzajgcego,

3) odbyta przeszkolenie w zakresie ochrony informaciji niejawnych.

Zgodnie z art. 20 ust. 2 ustawy, kierownik jednostki organizacyjnej zatwierdza,
opracowane przez petnomocnika ochrony, szczegétowe wymagania w zakresie ochrony
informacji niejawnych oznaczonych klauzulg ,zastrzezone”, w podlegtych komérkach
organizacyjnych. Regulacje te moga mie¢ postaé zarzadzen, pism okdlnych,
regulamindéw, schematéw organizacyjnych. Te wewnetrzne akty prawne winny regulowac
catoksztalt spraw zwigzanych z ochrong informacji niejawnych oznaczonych klauzulg
.zastrzezone” (np. w zakresie wytwarzania, przetwarzania, rejestrowania, przekazywania
i przechowywania dokumentéw niejawnych oznaczonych ww. klauzulg ).

Zgodnie z art. 26 ust. 1 ustawy, kierownik jednostki organizacyjnej zobowigzany jest
okreslic stanowiska lub rodzaje prac zleconych, z ktérymi moze taczy¢ sie dostep do
informacji niejawnych, odrebnie dla kazdej klauzuli tajnosci.

Z uwagi na fakt, ze stanowiska w organach administracji rzadowej, ktérych
wykonanie moze taczy¢ sie z dostepem do informacji niejawnych stanowigcych tajemnice
panstwowa, okreslone zostaty w zatgczniku nr 1 do rozporzadzenia Rady Ministréw z dnia
9 lutego 1999 r. w sprawie stanowisk i rodzajéw prac zleconych w organach administracji
rzagdowej, ktorych wykonanie moze fgczy¢ sie z dostepem do informacji niejawnych
stanowigcych tajemnice panstwowg (Dz. U. Nr 18, poz.155), wojewoda zobowigzany jest
jedynie, do okre$lenia stanowisk, z ktérymi moze fgczyé sie dostep do informac;ji
niejawnych stanowigcych tajemnice stuzbowg, odrebnie dla kazdej klauzuli tajnosci.

. Klasyfikowanie informacji niejawnych stanowigcych tajemnice stuzbowg -
klauzule tajnosci, okresy ochronne.

W rozumieniu ustawy, tajemnica stuzbowg jest informacja niejawna nie bedaca
tajemnicg panstwowg, uzyskana w zwigzku 2z czynnosciami stuzbowymi albo
wykonywaniem prac zleconych, ktérej nieuprawnione ujawnienie mogtoby narazi¢ na
szkode interes panstwa, interes publiczny, lub prawnie chroniony interes obywateli albo
jednostki organizacyjnej (art. 2 pkt 2).
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Ustawodawca rozréznit dwa rodzaje klauzul tajno$ci:

1) ,poufne” - w przypadku gdy ich nieuprawnione ujawnienie powodowatoby szkode dla
interesow panstwa, interesu publicznego lub prawnie chronionego interesu obywateli,

2) ,zastrzezone” - w przypadku gdy ich nieuprawnione ujawnienie mogtoby spowodowaé
szkode dla prawnie chronionych intereséw obywateli albo jednostki organizacyjnej
(art. 23 ust. 2 ustawy).

Zaklasyfikowanie okreslonych informacji jako informacji niejawnych, w mysl art. 20
ust. 1 pkt. 1 — 3 ustawy oznacza, ze:

- mogg by¢ udostepniane wytacznie osobom uprawnionym do dostepu do informaciji
o okreslonej klauzuli tajnosci,

- muszg by¢ wytwarzane, przetwarzane, przekazywane Ilub przechowywane
w warunkach uniemozliwiajgcych ich nieuprawnione ujawnienie, zgodnie z przepisami
okreslajgcymi wymagania dotyczace poszczegolnych klauzul tajnosci, obiegu
i sSrodkéw fizycznej ochrony informacji niejawnych, odpowiednich dla przyznanej im
klauzuli tajnosci,

- muszg by¢é chronione, odpowiednio do przyznanej klauzuli tajnosci, przy
zastosowaniu srodkoéw ochrony fizycznej informaciji niejawnych.

Zgodnie z art. 19 ust. 1 i 2 ustawy, klasyfikowanie informacji niejawnej oznacza
przyznanie tej informacji, w sposéb wyrazny, jednej z klauzul tajnosci.

Klasyfikowanie informacji niejawnej zawartej w materiale, a zwtaszcza utrwalonej
w dokumencie, polega na oznaczeniu tego materialu odpowiednig klauzulg tajnosci,
w sposOb okreslony w rozporzgdzeniu Ministréw Spraw Wewnetrznych i Administracii
oraz Obrony Narodowej z dnia 26 lutego 1999 r. w sprawie sposobu oznaczania
materiatéw, w tym klauzulami tajnosci, oraz sposobu umieszczania klauzul na tych
materiatach (Dz. U. Nr.18, poz. 167 ze zm.)

Informacjom niejawnym, materiatom, a zwlaszcza dokumentom lub ich zbiorom,
przyznaje sie klauzule tajnosci co najmniej rowng najwyzej zaklasyfikowanej informaciji lub
najwyzszej klauzuli w zbiorze. Dopuszczalne jest przyznawanie réznych klauzul tajnosci
czesciom dokumentu (rozdzialom, zatgcznikom, aneksom) Ilub poszczegélinym
dokumentom w zbiorze dokumentéw, pod warunkiem wyraznego ich oznaczenia
i wskazania klauzuli tajnosci po odtaczeniu dokumentu badz jego czesci (art. 19 ust. 3i 4
ustawy).

W mysl art. 21 ust. 1 i 3 ustawy, klauzule tajnosci przyznaje osoba, ktéra jest
upowazniona do podpisania dokumentu lub oznaczenia innego niz dokument materiatu.
Osoba ta ponosi za to odpowiedzialnos¢ i bez jej zgody albo zgody jej przetozonego,
klauzula nie moze by¢ obnizona lub zniesiona. Uprawnienie do przyznawania, obnizania
i znoszenia klauzuli tajnosci przystuguje wytacznie w zakresie posiadanego prawa
dostepu do informacji niejawnych (art. 21 ust. 2 ustawy).

W przypadku decyzji o zmianie klauzuli, osoba podejmujgca ja, powinna
poinformowac o tym fakcie odbiorcow tego materiatu. (art. 21 ust. 5 ustawy).

Zgodnie z § 2 ust. 1 - 3 rozporzadzenia w sprawie sposobu oznaczania materiatéw,
w tym klauzulami tajnosci, oraz sposobu umieszczania klauzul na tych materiatach,
nadang klauzule tajnosci nanosi sie w sposob wyrazny, w petnym brzmieniu. Zmiany
nadanej klauzuli dokonuje sie przez jej skreslenie i wpisanie obok niej nowej z podaniem
daty, imienia i nazwiska oraz podpisem dokonujgcego zmiany; skreslenie bez wpisania
daty, imienia i nazwiska oraz podpisu dokonujgcego zmiany uwaza si¢ za niedokonane.
Skreslenia oraz pozostatych wpiséw dokonuje sie kolorem czerwonym. Wycieranie,
wywabianie lub zamazywanie klauzuli, ktéra podlega zmianie i dokonanych zmian jest
niedozwolone. Zmiany klauzuli dokumentu Iub przedmiotu nalezy dokonac
w odpowiednich dziennikach ewidencyjnych lub rejestrach materiatdbw niejawnych
z podaniem przyczyny zmiany klauzuli.

Jak wynika z tresci § 2 ust. 4 ww. rozporzadzenia, ktéry wszedt w zycie z dniem
20 grudnia 2001 r., na mocy rozporzadzenia Ministrow Spraw Wewnetrznych
i Administracji oraz Obrony Narodowej z dnia 1 pazdziernika 2001 r. zmieniajacego
rozporzadzenie w sprawie sposobu oznaczania materiatéw, w tym klauzulami tajnosci,
oraz sposobu umieszczania klauzul na tych materialach (Dz. U. Nr121, poz.1305),
skreslenia nadanej klauzuli tajnosci dokumentu lub przedmiotu albo skreslenia tej klauzuli
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i wpisania obok niej nowej, dokonuje kierownik kancelarii tajnej lub pracownik kancelarii -
w odniesieniu do dokumentéw przechowywanych w kancelarii tajnej - na polecenie osoby,
uprawnionej do nadania klauzuli tajnosci i za jej podpisem.

Zgodnie z art. 25 ust. 3 pkt 1 i 2 ustawy, informacje niejawne stanowigce tajemnice
stuzbowg podlegajg ochronie w sposéb okreslony ustawg przez okres:

1) 5 lat - oznaczone klauzulg "poufne”,
2) 2 lat - oznaczone klauzulg "zastrzezone".

Natomiast zgodnie z obowigzujgcym od 8 kwietnia 2001 r. art. 25 ust. 3a ustawy
(wprowadzonym ustawg z dnia 3 lutego 2001 r. o zmianie ustawy o ochronie informacji
niejawnych. Dz. U. Nr 22, poz. 247), osoba uprawniona do nadania klauzuli tajnosci
moze:

1) okreslic krotszy okres ochrony informacji niejawnych stanowiacych tajemnice
stuzbowa,

2) po dokonaniu przegladu materiatébw zawierajacych informacje niejawne stanowigce
tajemnice stuzbowa, przedtuzaé okres ochrony tych informacji na kolejne okresy nie
dtuzsze niz 5 lat - dla oznaczonych klauzulg ,poufne” i 2 lata - dla oznaczonych
klauzulg ,zastrzezone”, nie dtuzej jednak niz na okres do 50 lat od daty wytworzenia
tych informacii.

. Dostep do informacji niejawnych.

Zgodnie z art. 3 ustawy, informacje niejawne moga by¢ udostepnione wytgcznie
osobie dajacej rekojmie zachowania tajemnicy i tylko w zakresie niezbednym do
wykonywania przez nig pracy lub petnienia stuzby na zajmowanym stanowisku albo innej
Zleconej pracy.

Dopuszczenie do pracy lub petnienia stuzby na stanowisku, z ktérym moze taczy¢
sie dostep do informacji niejawnych, moze nastapic po:
1) przeprowadzeniu postepowania sprawdzajgcego (stuzy ono ustaleniu czy osoba
sprawdzana, daje rekojmie zachowania tajemnicy),

2) przeszkoleniu tej osoby w zakresie ochrony informacji niejawnych. (art. 27 ust. 1
ustawy), w zakresie przewidzianym art. 22 i 54 ust. 1 ustawy.

Zgodnie z art. 33 ustawy, poswiadczenie bezpieczenstwa, upowazniajgce do
dostepu do informacji niejawnych oznaczonych wyzsza klauzulg tajnosci, uprawnia do
dostepu do informacji niejawnych oznaczonych nizszg klauzulg tajnosci, wytacznie
w zakresie okreslonym w ww. art. 3 ustawy.

Ustawodawca przewidziat mozliwo$s¢ udostepnienia informacji niejawnych
w szczegollnie uzasadnionych przypadkach, osobom nie posiadajgcym poswiadczen
bezpieczenstwa, wydawanych po przeprowadzeniu postepowan sprawdzajacych. Zgode
na udostepnienie w tym trybie informaciji niejawnych, stanowigcych tajemnice stuzbowa,
moze wyrazi¢ na pismie kierownik jednostki organizacyjnej, wytacznie w odniesieniu do
informacji wytworzonych w tej jednostce. Wyrazenie zgody na udostepnienie informacji
niejawnych nie oznacza zmiany lub zniesienia jej klauzuli tajnosci oraz musi okresla¢
zakres podmiotowy i przedmiotowy udostepnienia (art. 49 ustawy).

. Przechowywanie, rejestrowanie i wysylanie dokumentéw niejawnych
oznaczonych klauzulg ,,poufne” i ,,zastrzezone”.

Art. 50 ust. 1 ustawy stanowi, ze jednostka organizacyjna, w ktorej sq wytwarzane,
przetwarzane, przekazywane lub przechowywane dokumenty zawierajgce informacije
niejawne oznaczone klauzulg ,poufne” lub stanowigce tajemnice panstwowag, ma
obowigzek zorganizowania kancelarii tajnej, zwanej dalej ,kancelarig”. Kancelaria stanowi
wyodrebniong komorke organizacyjng podlegajaca bezposrednio petnomocnikowi
ochrony, odpowiedzialng m. in. za rejestrowanie, przechowywanie, obieg i wydawanie
dokumentéw niejawnych oznaczonych klauzulg ,poufne” i wyzsza, uprawnionym osobom.
Art. 51 ustawy wymaga, by kancelaria byta organizowana odrebnie dla dokumentow
o okre$lonej klauzuli tajnosci, z tym, Zze dopuszczalne jest zorganizowanie jednej
kancelarii, pod warunkiem, ze dokumenty o réznych klauzulach sg fizycznie od siebie
oddzielone i obstugiwane przez osobe bedaca pracownikiem pionu ochrony, posiadajacqg
poswiadczenie bezpieczenstwa odpowiednie do najwyzszej klauzuli wytwarzanych,
przetwarzanych, przekazywanych Iub przechowywanych w kancelarii dokumentow
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Zgodnie z art. 52 ust. 1 ustawy, organizacja pracy kancelarii musi zapewnia¢ mozliwosé
ustalenia w kazdych okolicznosciach, gdzie znajduje sie¢ dokument klasyfikowany,
pozostajacy w dyspozycji jednostki organizacyjnej.

Sposéb zorganizowania kancelarii oraz trybu obiegu informacji niejawnych reguluje
Rozporzadzenia Rady Ministréw z dnia 9 lutego 1999 r. w sprawie organizacji kancelarii
tajnych (Dz. U. Nr.18, poz. 156 ze zm.), zwane dalej ,rozporzadzeniem KT".

Kancelarig kieruje kierownik wyznaczony przez kierownika jednostki organizacyjnej
na wniosek petnomocnika ochrony (§ 2 ust 2 rozporzadzenia KT).

Zgodnie z § 5 rozporzadzenia KT, kancelaria powinna by¢ zlokalizowana w strefie
bezpieczehstwa na pietrze, z wytagczeniem poddaszy. Powinna by¢ oddzielona od innych
pomieszczen trwatymi, niepalnymi, o duzej wytrzymatosci $cianami i stropami. Drzwi
kancelarii powinny by¢ metalowe Ilub obite blachg stalowg o grubosci 2 mm,
z zabezpieczeniem  antywtamaniowym, oraz  wyposazone w dwa  zamki
o skomplikowanym mechanizmie. Okna kancelarii powinny by¢ zabezpieczone stalowymi
kratami oraz przed obserwacjg kancelarii z zewnatrz. Wyposazenie kancelarii powinny
stanowi¢ szafy pancerne z zamkami o skomplikowanym mechanizmie. W kancelarii
mozna zainstalowaé¢ system nadzoru wizyjnego wytacznie w celu kontroli dostepu do
pomieszczen oraz wydzieli¢ pomieszczenie, w ktérym osoby posiadajgce poswiadczenie
bezpieczehstwa mogg zapoznawacé sie z dokumentami na miejscu.

Zgodnie z § 6 ust. 1 - 4 rozporzadzenia KT, zabrania sie przechowywania
w kancelarii dokumentéw nie zawierajacych informacji niejawnych, chyba ze wchodza one
w skiad zbioru dokumentéw. Dokumenty zawierajgce informacje niejawne oznaczone
klauzulg ,poufne”, muszg by¢ przechowywane oddzielnie w odrebnych szafach
pancernych badz ich czesciach, jezeli pozwalajg one na osobne zamkniecie dokumentow.
Kierownik jednostki organizacyjnej moze wyrazi¢ zgode na przechowywanie dokumentéw
zawierajgcych informacje niejawne poza kancelarig, pod warunkiem spetnienia wymogoéw
bezpieczehstwa odpowiednich do ich klauzul tajnosci, na czas niezbedny do realizacji
zadan zwigzanych z dostepem do tych informacji.

Dokumenty oznaczone klauzulg ,zastrzezone" mogg by¢ przechowywane poza
kancelarig, w innych pomieszczeniach jednostki organizacyjnej, jezeli bedg umieszczane
w meblach biurowych zamykanych na klucz. Warunki przechowywania dokumentéw
oznaczonych klauzulg ,zastrzezone” w konkretnej jednostce organizacyjnej, powinny byc¢
okreslone w szczegdtowych wymaganiach w zakresie ochrony informaciji niejawnych
oznaczonych klauzulg ,zastrzezone”.

Zgodnie z § 8 rozporzadzenia KT, kancelaria przyjmuje, rejestruje, przechowuije,
przekazuje i wysyta dokumenty zawierajgce informacje niejawne, oznaczone klauzulg
~poufne”, oraz prowadzi nastepujace rejestry dokumentéw:

e dziennik korespondencji dokumentéw oznaczonych klauzulg ,poufne”, ktérego wzor
okresla zatgcznik nr 3 do rozporzadzenia,

o ksigzke doreczen przesytek miejscowych, ktérej wzor okresla zatgceznik nr 5 do
rozporzadzenia,

e dziennik ewidencji wykonanych dokumentéw oznaczonych klauzulg ,Scisle tajne”,
Lajne” i ,poufne”, ktérego wzoér okresla zatacznik nr 6 do rozporzadzenia,

e wykaz przesytek nadanych, ktérego wzér okresla zatgcznik nr 7 do rozporzgdzenia,

o rejestr teczek dokumentéw niejawnych, dziennikéw i ksigzek ewidencyjnych, ktérego
wzor okresla zatgcznik nr 8 do rozporzadzenia.

Majac na uwadze zasade ograniczonego dostepu do informacji niejawnych,
wyrazong w art. 3 ustawy, a takze z tres¢ §10 ust. 3 rozporzadzenia KT, dokumenty
oznaczone klauzulg ,poufne” powinny by¢ przekazywane wiasciwemu pracownikowi, za
pokwitowaniem w dzienniku korespondencji, aby mozna byto stwierdzié, kto i kiedy
zapoznat sie z konkretnym dokumentem ,poufnym”.

Zgodnie z § 13 ust.1 rozporzadzenia KT, kazdg otrzymang i wystang przesytke
wpisuje sie do kolejnej pozycji wtasciwego dziennika korespondenciji.

Zgodnie z § 13 wust. 2 i 3 ww. rozporzadzenia, zapisbw w dziennikach
korespondencji dokonuje sie atramentem Ilub tuszem, a zmiany zapisow w tych
dziennikach - kolorem czerwonym, z datg i czytelnym podpisem dokonujgcego zmiany.
Zabrania sie wycierania i zamazywania zapiséw w dziennikach korespondencji.
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Sposéb  rejestrowania dokumentéw  niejawnych  oznaczonych  klauzulg
,<zastrzezone”, powinien by¢ okres$lony w szczegdétowych wymaganiach w zakresie
ochrony informacji niejawnych oznaczonych klauzulg ,zastrzezone”, obowigzujgcych
w konkretnej jednostce organizacyjnej. Powszechnie obowigzujace przepisy nie precyzujg
sposobu ich rejestrowania, dajac w tym zakresie swobode kierownikom poszczegdlnych
jednostek organizacyjnych, jednakze aby dokumenty te mogty by¢ wiasciwie chronione,
przyjety w danej jednostce organizacyjnej system rejestrowania powinien przede
wszystkim dokumentowac ich obieg, zapewnia¢ mozliwos¢ ustalenia, kiedy wptynat do
jednostki dokument ,zastrzezony”, czy dokument z datg wptywu wczesniejszg nie zostat
zarejestrowany pod pozycjg dalszg niz dokument z datg wptywu pdzniejszg, gdzie
aktualnie znajduje sie dokument klasyfikowany pozostajacy w dyspozycji jednostki
kontrolowanej oraz komu i na jak dlugo dokument byt wydawany.

. Wytwarzanie i przetwarzanie dokumentéw niejawnych oznaczonych klauzulg
»poufne” i ,zastrzezone”.

Jezeli przetwarzanie i wytwarzanie dokumentéw ,poufnych” lub ,zastrzezonych”
odbywa sie przy pomocy systemow lub sieci teleinformatycznych, to kierownik jednostki
organizacyjnej zobowigzany jest do opracowania szczegolnych wymagan bezpieczenstwa
systemu lub sieci teleinformatycznej (SWBS), ktére powinny byé kompletnym
i wyczerpujacym opisem ich budowy, zasad dziatania i eksploatacji wraz z procedurami
bezpieczenstwa, ktére musza by¢ spelnione w fazie projektowania, wdrazania
i funkcjonowania systemu lub sieci. Procedury bezpieczenstwa powinny okresla¢ zasady
i tryb postepowania w sprawach zwigzanych z bezpieczenstwem informacji niejawnych,
a takze zakres odpowiedzialnosci uzytkownikéw systemu lub sieci teleinformatycznych
oraz pracownikéw majacych do nich dostep (art. 60 ust. 3 ustawy ).

Zgodnie z art. 60 ust. 2a ustawy, urzadzenia i narzedzia kryptograficzne wchodzace
w skiad systemow i sieci teleinformatycznych, stuzace do wytwarzania, przechowywania,
przetwarzania lub przekazywania informacji niejawnych stanowigcych tajemnice stuzbowg
i oznaczonych klauzulg ,poufne”, podlegaja certyfikacji przez wtasciwa stuzbe ochrony
panstwa.

Zgodnie z art. 61 ustawy, SWBS-y opracowuje i przekazuje stuzbie ochrony
panstwa kierownik jednostki organizacyjnej, ktory jest takze odpowiedzialny za
eksploatacje i bezpieczenstwo systemu lub sieci teleinformatycznej. Szczegdlne
wymagania bezpieczenstwa systemoéw i sieci teleinformatycznych, w ktérych majg by¢
wytwarzane, przetwarzane, przechowywane lub przekazywane informacje niejawne
stanowigce wylgcznie tajemnice stuzbowa, przedstawiane sg stuzbie ochrony panstwa.
Niewniesienie przez nig zastrzezen do tych wymagan w terminie 30 dni od daty ich
przedstawienia, uprawnia do uruchomienia systemu lub sieci teleinformatyczne;.

Zgodnie z § 6 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lutego 1999 r.
w sprawie podstawowych wymagan bezpieczenstwa systemoéw i sieci teleinformatycznych
(Dz. U. Nr 18, poz. 162) przetwarzanie informacji niejawnych stanowigcych tajemnice
stuzbowg, oznaczonych klauzulg ,poufne”, w urzadzeniach systemu Ilub sieci
teleinformatycznych odbywa sie w strefie bezpieczenstwa.

Miejsce wytwarzania i przetwarzania dokumentéw oznaczonych klauzulg
.Zzastrzezone” w konkretnej jednostce organizacyjnej, powinno by¢é okreslone
w szczegotowych wymaganiach w zakresie ochrony informacji niejawnych oznaczonych
klauzulg ,zastrzezone”.

Przepisy nie regulujg sposobu przetwarzania i wytwarzania dokumentéw ,poufnych”
i ,zastrzezonych” bez uzycia systeméw lub sieci teleinformatycznych.
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3.2. Istotne ustalenia kontroli

3.2.1. Powolywanie pelnomocnikow do spraw ochrony
informacji niejawnych i wyznaczanie administratora
systemu i inspektora bezpieczenstwa
teleinformatycznego.

Zgodnie z art. 85 ust. 1 ustawy kierownicy jednostek organizacyjnych, w terminie
3 miesiecy od dnia wejscia w zycie ustawy, powinni powota¢ petnomocnikéw ochrony
i zorganizowa¢ piony ochrony w podlegtych jednostkach oraz dostosowaé, w terminie
6 miesiecy od dnia wejscia w zycie ustawy, pomieszczenia stuzbowe do wymogow ustawy.
Ustawa weszia w zycie z dniem 11 marca 1999 r., a zatem termin trzymiesieczny uptywat
w dniu 11 czerwca 1999 r., a termin szesciomiesieczny w dniu 11 wrzeénia 1999 r.

W 11 urzedach wojewddzkich i w 14 urzedach marszatkowskich wystapity uchybienia
zwigzane z nieprzestrzeganiem ustawowych terminédw powotywania petnomocnikéw
do spraw ochrony informacji niejawnych. Odpowiedzialnos¢ z tego tytutu ponosili kierownicy
jednostek organizacyjnych, tj. wojewodowie i marszatkowie wojewddztw.

Po terminie okreslonym w art. 85 ust. 1 ustawy powotano petnomocnikéw do spraw
ochrony informacji niejawnych w nastepujacych Urzedach Wojewddzkich: Dolnos$lgskim,
tédzkim, Matopolskim, Mazowieckim, Opolskim, Podkarpackim, Podlaskim, SwiQtokrzyskim,
Warminsko-Mazurskim, Slaskim i Wielkopolskim oraz w nastepujacych Urzedach
Marszatkowskich: Dolnoslaskim, Kujawsko-Pomorskim, Lubelskim, Matopolskim,
Mazowieckim, Opolskim, Podkarpackim, Podlaskim, Pomorskim, Warminsko — Mazurskim,
Slaskim, Swietokrzyskim, Wielkopolskim i Zachodniopomorskim. Najwieksze opdznienia
wystagpity w Urzedach Marszatkowskich Wojewddztwa Zachodniopomorskiego (22 miesigce),
Kujawsko-Pomorskiego (18 miesiecy) i Dolnoslaskiego (15 miesiecy) oraz w Dolnoslgskim
Urzedzie Wojewddzkim (15 miesiecy).

Piony ochrony zostaty zorganizowane po terminie okreslonym w ustawie w 4 Urzedach
Wojewddzkich: Podkarpackim (6 miesiecy po terminie), Slaskim (10 miesiecy),
Swietokrzyskim (9 miesiecy) i Wielkopolskim (3 miesigce) oraz w 4 Urzedach
Marszatkowskich: Lubelskim (3 lata i 4 miesiace), Matopolskim (3 lata i 2 miesigce),
Swietokrzyskim i Zachodniopomorskim (2 lata i 4 miesigce).

W 2 urzedach wojewoddzkich (Mazowieckim i Slaskim) oraz w 3 Urzedach
Marszatkowskich (Matopolskim, Mazowieckim i Swietokrzyskim) nieprawidtowoéci zwigzane
z opéznionym powotaniem petnomocnikéw do spraw ochrony informacji niejawnych mogty
doprowadzi¢ do ujawnienia informaciji niejawnych stanowigcych tajemnice stuzbowag osobom
nieuprawnionym. (przyktady: zat. nr 5.2. pkt 1)

W 3 Urzedach Marszatkowskich (Lubelskim, Matopolskim i Mazowieckim)
z opOznieniem aktualizowano regulaminy organizacyjne w zakresie spraw zwigzanych
z pionem ochrony. W Urzedzie Marszatkowskim Wojewddztwa Zachodniopomorskiego
sprawy te uregulowano nieprawidtowo. (przyktady: zat. nr 5.2. pkt 2)

W 4 Urzedach Marszatkowskich (kédzkim, Opolskim, Podkarpackim i Slaskim)
marszatkowie nie wyznaczyli administratora systemu i inspektora bezpieczenstwa
teleinformatycznego, co bylo niezgodne z art. 63 ust. 1 ustawy, zobowigzujgcym
do wyznaczenia ,administratora systemu”, tj. osoby lub zespotu oséb odpowiedzialnych
za funkcjonowanie systemu lub sieci teleinformatycznych oraz za przestrzeganie zasad
i wymagan bezpieczenstwa systemoéw i sieci teleinformatycznych oraz pracownika pionu
ochrony, petnigcego  funkcje inspektora  bezpieczenstwa teleinformatycznego,
odpowiedzialnego za biezacg kontrole zgodnosci funkcjonowania sieci lub systemu
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teleinformatycznego ze szczegdolnymi wymaganiami bezpieczenstwa, o ktérych mowa
w art. 61 ust. 2 i 3. (przyktady: zat. nr 5.2. pkt 3)

W 3 urzedach wojewddzkich (Mazowieckim, Swietokrzyskim i Wielkopolskim) oraz

w 8 urzedach marszatkowskich (Dolnoslgskim, Kujawsko — Pomorskim, Matopolskim,
Podlaskim, Swietokrzyskim, Warmifsko — Mazurskim, Wielkopolskim i Zachodniopomorskim)
op6znione  powotfanie  administratora  systemu i  inspektora  bezpieczenstwa

teleinformatycznego, mogto doprowadzi¢ do ujawnienia informaciji niejawnych stanowigcych
tajemnice stuzbowg osobom nieuprawnionym. Odpowiedzialno$¢ z tego tytutu ponosili
wojewodowie, marszatkowie wojewodztw lub pethomocnicy. (przyktady: zat. nr 5.2. pkt 3)

W 2 Urzedach Wojewddzkich (Kujawsko-Pomorskim i Lubuskim) niepowotanie osoby
lub zespotu oséb odpowiedzialnych za administrowanie systemem teleinformatycznym,
a takze niewyznaczenie inspektora bezpieczehstwa teleinformatycznego, doprowadzito do
udostepnienia dokumentéw niejawnych zawierajgcych tajemnice stuzbowg osobom
nieuprawnionym. Dokumenty o klauzuli ,poufne” wytwarzano w ww. urzedach na
komputerach nieposiadajacych wtasciwego certyfikatu (w badanym okresie w Kujawsko-
Pomorskim Urzedzie Wojewddzkim wytworzono tgcznie 1218 dokumentéw o klauzuli
.poufne”, a w Urzedzie Lubuskim - 766), co bylo niezgodne z art. 60 ust 2a ustawy.
Odpowiedzialnym za taki stan rzeczy byli wojewodowie oraz petnomocnicy z racji
sprawowanego nadzoru.

W 2 Urzedach Wojewoddzkich (Kujawsko-Pomorskim i Lubelskim) oraz w 2 Urzedach
Marszatkowskich (Kujawsko-Pomorskim i Matopolskim) petnomocnicy do spraw ochrony
informacji niejawnych pehili obowigzki bez spetnienia wymagan, okreslonych w art. 18
ust. 3, pkt 3 i 4 ustawy, tj. bez odpowiedniego poswiadczenia bezpieczenstwa oraz
przeszkolenia w zakresie ochrony informacji niejawnych. Naruszono przy tym takze art. 27
ust. 1 wustawy. Brak poswiadczenia bezpieczenstwa uniemozliwiat petnomocnikom
sprawowanie nadzoru nad funkcjonowaniem kancelarii tajnej, wynikajgcego z art. 50 ust. 2
ustawy oraz dokonywanie okresowej kontroli ewidencji, materiatdw i obiegu dokumentow,
0 czym stanowi przepis art. 18 ust. 4, pkt. 5 ww. ustawy. Brak przeszkolenia przez wtasciwe
stuzby ochrony panstwa spowodowat szereg nieprawidtowosci w zakresie wytwarzania,
przechowywania, obiegu, wydawania i udostepniania dokumentéw zawierajacych informacje
niejawne. Nieprawidtowosci, te mogty doprowadzi¢ do ujawnienia informacji niejawnych
stanowigcych tajemnice stuzbowg osobom nieuprawnionym. Odpowiedzialnymi za taki stan
rzeczy byli kierownicy jednostek organizacyjnych.

W 3 Urzedach Marszatkowskich (Lubuskim, Swietokrzyskim i Warminsko - Mazurskim)
ww. nieprawidiowosci doprowadzity do udostepnienia dokumentdéw, zawierajgcych
informacje niejawne stanowigce tajemnice stuzbowa, osobom nieuprawnionym. (przyktady:
zat. nr 5.2. pkt 4)

W 7 urzedach wojewddzkich (Matopolskim, Mazowieckim, Opolskim, Podlaskim,
Slaskim, Warminsko-Mazurskim i Wielkopolskim) i w 4 urzedach marszatkowskich
(Matopolskim, Lubuskim, £o6dzkim i Pomorskim) stwierdzono nieprzestrzeganie kompetenc;ji
wynikajacych z ustawy przez pracownikow urzeddéw. Polegato to gtéwnie na przejmowaniu
kompetencji  kierownikdw jednostek organizacyjnych (wojewodoéw lub marszatkow
wojewoddztw) w zakresie ochrony informacji niejawnych przez dyrektoréw generalnych
urzedow lub innych pracownikéw sprawujgcych funkcje kierownicze. (przyktady: zat. nr 5.2.
pkt 7)
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3.2.2. Powotywanie kierownikow i pracownikow kancelarii
tajnych

Nieprawidtowosci dotyczace powotywania kierownikéw lub pracownikéw kancelarii
tajnych stwierdzono tgcznie w 9 urzedach wojewddzkich i w 12 urzedach marszatkowskich.

W 6 Urzedach Wojewddzkich (Lubelskim, Lubuskim, Podkarpackim, Podlaskim,
Warminsko-Mazurskim i Wielkopolskim) oraz w 5 Urzedach Marszatkowskich (Kujawsko —
Pomorskim, Mazowieckim, Podlaskim, Slaskim i Swietokrzyskim) zatrudniano na
stanowiskach w kancelarii tajnej lub w oddziatach kancelarii tajnej, w delegaturach urzedéw,
osoby nieposiadajgce odpowiedniego poswiadczenia bezpieczenstwa, czym naruszono
art. 18 ust. 5i art. 51 ustawy. Ponadto w Urzedach Marszatkowskich Wojewodztw Kujawsko
— Pomorskiego i Opolskiego nie powotano kierownikow kancelarii tajnych. Nieprawidtowosci
te doprowadzity do udostepnienia dokumentéw zawierajacych informacje niejawne,
stanowigce tajemnice stuzbowg osobom nieuprawnionym. (przyktady: zat. nr 5.2. pkt 5)

W 3 Urzedach Marszatkowskich (Lubelskim, Podkarpackim i Zachodniopomorskim)
wyznaczono kierownikdw kancelarii tajnych z opdznieniem i w nieprawidlowym trybie.
Natomiast w 4 Urzedach Marszatkowskich: Kujawsko — Pomorskim, Podkarpackim,
Podlaskim i Matopolskim, stwierdzono przypadki zastepowania kierownikéw kancelarii
tajnych przez petnomocnikéw ochrony, co byto niezgodne z § 4 ust. 2 rozporzadzenia KT.
W Swietle art. 50 ust. 2 ustawy oraz § 2 ust. 2 ww. rozporzadzenia - fgczenie funkciji
petnomocnika ochrony i kierownika kancelarii tajnej jest nieprawidtowe; petnomocnik
sprawuje nadzor nad kancelarig tajng i jemu bezposrednio podlega kierownik kancelarii
tajnej. Za nieprawidtowos$ci w tym zakresie odpowiedzialni byli marszatkowie jako kierownicy
jednostek. Nieprawidtowos$ci powyzsze ujemnie wptywaty na zapewnienie ochrony informacji
niejawnych stanowigcych tajemnice stuzbowa.

Podobne nieprawidtowos$ci, ktéore mogly doprowadzi¢é do ujawnienia informacji
niejawnych stanowigcych tajemnice stuzbowg osobom nieuprawnionym, stwierdzono
w 3 urzedach wojewddzkich i w 5 urzedach marszatkowskich. Kierownikow kancelarii tajnych
wyznaczono z opdznieniem w 2 urzedach wojewodzkich (Lubuskim i Mazowieckim) oraz
w 5 urzedach marszatkowskich (Lubuskim, Matopolskim, Mazowieckim, Warminsko -
Mazurskim i Wielkopolskim). Przypadki zastepowania kierownikéw kancelarii tajnych przez
petnomocnikéw ochrony stwierdzono w Swietokrzyskim Urzedzie Wojewddzkim oraz
w 2 Urzedach Marszatkowskich (Mazowieckim i Wielkopolskim). Odpowiedzialnos¢ z tego
tytutu ponosili wojewodowie, marszatkowie wojewddztw lub petnomocnicy. (przyktady:
zat. nr 5.2. pkt 5)

3.2.3. Szkolenie 0s6b dopuszczonych do pracy, z ktdora taczyt sie
dostep do informacji niejawnych

W 3 Urzedach Wojewddzkich (Lubelskim, Matopolskim i Opolskim) oraz w 2 Urzedach
Marszatkowskich (Podlaskim i Warminsko-Mazurskim) nie wszyscy pracownicy posiadajacy
poswiadczenia bezpieczenstwa zostali przeszkoleni lub szkolono ich z opd6znieniem
w zakresie tematyki okreslonej w art. 22 oraz art. 54 ust. 1 ustawy. Brak stosownego
przeszkolenia, bedacego jednym z warunkéw dostepu do informacji niejawnych, naruszat
art. 27 ust.1 pkt 2 ustawy. Na ogét nie powodowato to negatywnych skutkéw, ale
w niektorych przypadkach (w 2 Urzedach Marszatkowskich: tédzkim i Slaskim) podobne
nieprawidtowosci ujemnie wptywaty na zapewnienie ochrony informacji niejawnych
stanowigcych tajemnice stuzbowa, a nawet mogly doprowadzi¢ do ujawnienia informacji
niejawnych stanowigcych tajemnice stuzbowag osobom nieuprawnionym (w 2 Urzedach
Wojewddzkich: £6dzkim i Mazowieckim). Brak szkolen skutkowat m. in. nieprawidtowosciami
przy prowadzeniu dziennikbw korespondencji i dziennika ewidencji wykonanych
dokumentéw, przechowywaniem w kancelarii tajnej w jednej szafie dokumentéw niejawnych
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o roznych klauzulach oraz dokumentow jawnych pomimo, ze nie wchodzity one w sktad
zbioru dokumentéw oraz przechowywaniem dokumentéw niejawnych oznaczonych klauzulg
.poufne” poza kancelarig tajng, mimo niespetnienia wymogéw okreslonych w § 6 ust. 4
rozporzadzenia KT. (przyklady: zat. nr 5.2. pkt 6)

3.2.4. Unormowania wewnetrzne, regulujgce w urzedach
sprawy przechowywania, rejestrowania i obiegu
dokumentow niejawnych

W 4 Urzedach Wojewddzkich (Lodzkim, Matopolskim, Mazowieckim i Pomorskim) oraz
w 4 Urzedach Marszatkowskich (Mazowieckim, Opolskim, Podlaskim i Warminsko -
Mazurskim) w przepisach wewnetrznych, dotyczgcych organizacji ochrony informac;ji
niejawnych, wprowadzono rozwigzania niezgodne z przepisami wyzszego rzedu, tj. ustawg
i aktami wykonawczymi do niej. Uchybienia te nie powodowaty nastepstw z punktu widzenia
prawidtowej ochrony informacji niejawnych stanowigcych tajemnice stuzbowa. (przyktady:
zat. nr 5.2. pkt 8)

W 4 Urzedach Wojewddzkich  (Matopolskim,  Podkarpackim, Podlaskim
i Swietokrzyskim) oraz w 12 Urzedach Marszatkowskich (Dolno$laskim, Kujawsko —
Pomorskim, Lubelskim, tédzkim, Matopolskim, Podkarpackim, Podlaskim, Pomorskim,
Slaskim, Swietokrzyskim, Warminsko — Mazurskim i Zachodniopomorskim) petnomocnicy nie
realizowali obowigzkéw wynikajacych z art. 20 ust. 2 ustawy, dotyczacego opracowania
szczegotowych wymagan w zakresie ochrony informacji niejawnych oznaczonych klauzulg
.Zastrzezone”. W 2 Urzedach Marszatkowskich (Lubelskim, Zachodniopomorskim)
nie okreslono w ww. wymaganiach sposobu wytwarzania dokumentéw o klauzuli
.Zastrzezone”. Uchybienia te nie powodowaty nastepstw z punktu widzenia prawidtowej
ochrony informacji niejawnych stanowigcych tajemnice stuzbowg (w Urzedach
Marszatkowskich: Dolno$lgskim, Lubelskim, toédzkim Podlaskim, Pomorskim, Slqskim
i Zachodniopomorskim). Natomiast w ww. urzedach wojewddzkich i w 5 Urzedach
Marszatkowskich (Kujawsko — Pomorskim, Matopolskim, Podkarpackim, Swietokrzyskim
i Warminsko — Mazurskim) - mogty doprowadzi¢ do ujawnienia informacji stanowigcych
tajemnice stuzbowg osobom nieuprawnionym. W Urzedach Wojewddzkich: Lubelskim,
Podkarpackim, Swietokrzyskim i Wielkopolskim, ,Szczegétowe wymagania...” nie regulowaty
tematyki dotyczacej miejsca, sposobu wytwarzania i przetwarzania dokumentéw oraz
srodkéw ochrony fizycznej, uniemozliwiajgcych osobom nieupowaznionym dostepu do takich
informacji, a wiec podstawowych kwestii decydujacych o prawidtowej ochronie informacji
niejawnych oznaczonych klauzulg ,zastrzezone”. (przyktady: zat. nr 5.2. pkt 8)

Zgodnie z art. 26 ust. 1 ustawy kierownik jednostki organizacyjnej powinien okresli¢
stanowiska lub rodzaje prac zleconych, z ktérymi moze taczy¢ sie dostep do informacji
niejawnych, odrebnie dla kazdej klauzuli. Wedtug art. 48 ust. 1 ww. ustawy petnomocnik
ochrony prowadzi wykaz stanowisk i prac zleconych oraz oséb dopuszczonych do pracy lub
stuzby na stanowiskach, z ktérymi wigze sie dostep do informacji niejawnych.

W 3 Urzedach Wojewodzkich (Mazowieckim, Swietokrzyskim i Wielkopolskim) oraz
w 9 Urzedach Marszatkowskich (Lubelskim, Lubuskim, Mazowieckim, Podlaskim, Slaskim,
Swietokrzyskim, Warminsko — Mazurskim, Wielkopolskim i Zachodniopomorskim) obowigzek
okreslenia stanowisk lub rodzajéw prac zleconych, z ktéorymi moze taczy¢ sie dostep
do informacji niejawnych, stanowigcych tajemnice stuzbowa, zostat zrealizowany dopiero
po uptywie od kilkunastu miesiecy (13 miesiecy w Wielkopolskim Urzedzie Marszatkowskim)
do ponad 5 lat od wejscia w zycie ustawy (w Urzedach Marszatkowskich Lubuskim i Slaskim
oraz w ww 3 urzedach wojewddzkich), mimo ze w ww. jednostkach, w okresie objetym
kontrolg, wytwarzano i udostepniano informacje niejawne. Odpowiedzialno$¢ z tego tytutu
ponosili wojewodowie i marszatkowie wojewddztw. (przyktady: zat. nr 5.2. pkt 8)
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3.2.5. Prowadzenie rejestrow dokumentéw oznaczonych
klauzula ,poufne” i ,zastrzezone”.

Naruszenie zasad prowadzenia rejestrow dokumentéw niejawnych stanowigcych
tajemnice stuzbowa, okreslonych w rozporzadzeniu KT, stwierdzono tgcznie w 12 urzedach
wojewodzkich oraz w 11 urzedach marszatkowskich.

W 6 Urzedach Wojewddzkich (Kujawsko-Pomorskim, Lubuskim, +td6dzkim,
Mazowieckim, Podkarpackim i Swietokrzyskim) oraz w 2 Urzedach Marszatkowskich
(Lubuskim i Matopolskim) nie odnotowywano w dzienniku korespondencji faktow kolejnego
przekazywania dokumentu uprawnionemu pracownikowi i zapoznawania sie z dokumentami
o klauzuli ,poufne” przez kolejnych uprawnionych pracownikéw. Naruszano przy tym § 10
ust. 3 rozporzadzenia KT. Na podstawie tak prowadzonych zapiséw nie mozna byto ustali¢,
komu byly przekazywane te dokumenty i czy byty to osoby uprawnione. Odpowiedzialnos¢
ztego tytutu ponosili kierownicy i pracownicy kancelarii tajnych. Powyzsze mogto
doprowadzi¢ do ujawnienia informaciji niejawnych stanowigcych tajemnice stuzbowag osobom
nieuprawnionym. (przyktady: zat. nr 5.2. pkt 9)

W 2 Urzedach Wojewddzkich (Matopolskim i Slgskim) oraz w 2 Urzedach
Marszatkowskich (Lubuskim i £6dzkim) stwierdzono takze inne nieprawidtowosci, dotyczace
prowadzenia rejestrow dokumentéw niejawnych. W ww. urzedach wojewddzkich dzienniki
korespondencji dokumentéw niejawnych oznaczonych klauzulg ,poufne” prowadzono
z naruszeniem § 8 pkt 3 rozporzadzenia KT (brak adnotacji o zwrocie dokumentéow
pobranych). Taka organizacja pracy w kancelarii tajnej - nie pozwalata na ustalenie,
w kazdych okolicznosciach, gdzie znajduje sie dokument klasyfikowany, pozostajgcy
w dyspozycji komorki organizacyjnej, co stanowito naruszenie art. 52 ust. 1 ustawy.
W Urzedzie Marszatkowskim Wojewddztwa Lubuskiego m. in. nie zarejestrowano
w dzienniku korespondenciji, znajdujgcym sie w kancelarii tajnej, dokumentéw poufnych -
oswiadczeh o stanie majgtkowym za lata 1999-2002. Ponadto, w sposéb niezgodny
z przyjetymi regulacjami, ewidencjonowano w dzienniku korespondencji dokumenty
o klauzuli ,zastrzezone”. W Urzedzie Marszatkowskim Wojewddztwa todzkiego nadano
dziennikom ewidencji wykonanych dokumentéw klauzule ,poufne”, zamiast klauzuli ,tajne”,
co byto niezgodne z zatgcznikiem nr 1 do ustawy. (przyktady: zat. nr 5.2. pkt 9)

Naruszenie zasad prowadzenia rejestrow dokumentéw niejawnych stanowigcych
tajemnice stuzbowg w 3 Urzedach Wojewddzkich (Dolno$laskim, Opolskim i Wielkopolskim)
oraz w 8 Urzedach Marszatkowskich (Lédzkim, Mazowieckim, Podkarpackim, Podlaskim,
Slaskim, Swietokrzyskim, Warmifsko — Mazurskim i Wielkopolskim) ujemnie wptywato na
zapewnienie ochrony informacji niejawnych stanowigcych tajemnice stuzbowa.
Odpowiedzialnos¢ za nieprawidtowosci ponosili pracownicy prowadzacy kancelarie tajng
i petnomocnicy, ktérzy sprawowali niedostateczny nadzér nad dziatalnoscig tej kancelarii.

W ww. Urzedach Wojewddzkich stwierdzono prowadzenie w kancelarii tajnej
dziennikéw ewidencji wykonanych dokumentéw dla udokumentowania wytworzenia
dokumentéw ,poufnych”, niezgodnie z wzorcem okreslonym w zatgczniku nr 6
do rozporzadzenia KT. (przyktady: zat. nr 5.2. pkt 9)

W 5 Urzedach Marszatkowskich (Mazowieckim, Podkarpackim, Podlaskim, Slaskim
i Swietokrzyskim) nie przestrzegano m. in. obowiazku kwitowania, w dzienniku
korespondenciji, faktu przekazania dokumentéw niejawnych oznaczonych klauzulg ,poufne”,
naruszajgc § 10 ust. 3 rozporzadzenia KT, w ktérym stwierdza sie, ze kierownik kancelarii
lub osoba upowazniona przekazuje dokumenty oznaczone klauzulg ,poufne” wtasciwemu
pracownikowi za pokwitowaniem w dzienniku korespondencji. W 3 Urzedach
Marszatkowskich (Podlaskim, Swietokrzyskim i Warminsko — Mazurskim) nie zatoZzono
wykazu przesytek nadanych, wymaganego zgodnie z § 8 pkt 7 ww. rozporzadzenia.
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W 7 urzedach wojewddzkich (Lubuskim, tdédzkim, Opolskim, Podkarpackim,
Pomorskim, Slaskim i Swietokrzyskim) i w 2 Urzedach Marszatkowskich (Kujawsko —
Pomorskim i Matopolskim) uchybienia te nie powodowaty nastepstw z punktu widzenia
prawidtowej ochrony informacji niejawnych stanowigcych tajemnice stuzbowsa.

W 5 Urzedach Wojewddzkich (Lubuskim, tédzkim, Podkarpackim, Pomorskim
i Swietokrzyskim) stwierdzono prowadzenie rejestréw dokumentéw niejawnych stanowigcych
tajemnice stuzbowag z uchybieniami, polegajacymi m. in. na: nieprawidtowym poprawianiu
zapisow przy uzyciu korektora, dokonywaniu zapiséw otdwkiem, dokonywaniu skreslen
tuszem Iub atramentem koloru niebieskiego i czarnego, bez daty i podpisu o0soéb
dokonujgcych skreslen, co stanowito naruszenie zasad okreslonych w § 13
rozporzadzenia KT. (przyklady: zat. nr 5.2. pkt 9)

3.2.6. Przechowywanie dokumentow oznaczonych klauzula
~poufne” i ,zastrzezone”

W 4 Urzedach Wojewddzkich (Lubelskim, Mazowieckim, Podkarpackim i Slagskim) oraz
w 5 Urzedach Marszatkowskich (Lédzkim, Pomorskim, Slaskim, Swietokrzyskim
i Mazowieckim) przechowywano poza kancelarig tajng dokumenty zawierajgce informacje
niejawne oznaczone klauzulg ,poufne” bez spetnienia wymogdéw, o ktérych mowa w § 6
ust. 4 rozporzadzenia KT, tj. m. in. bez zgody kierownika jednostki, dotyczacej okreslonych
dokumentéw oraz w okresie dtuzszym niz czas niezbedny do realizacji zadan zwigzanych
z dostepem do dokumentéw zawierajgcych informacje niejawne. Osobami odpowiedzialnymi
w takich przypadkach byli najczesciej kierownicy kancelarii tajnych i petnomocnicy ochrony.
(przyktady: zat. nr 5.2. pkt 10)

W 12 urzedach wojewddzkich oraz w 12 urzedach marszatkowskich nie przestrzegano
zakazu przechowywania w kancelarii tajnej dokumentéw jawnych, niewchodzacych w sktad
zbioréw, co stanowito naruszenie § 6 ust. 1 rozporzadzenia KT.

W 10 Urzedach Wojewoddzkich (Kujawsko-Pomorskim, Lubelskim, Lubuskim,
Matopolskim, Podkarpackim, Pomorskim, Slaskim, SwiQtokrzyskim, Wielkopolskim
i Zachodniopomorskim) oraz w 10 Urzedach Marszatkowskich (Lubelskim, Lubuskim,
Matopolskim, Opolskim, Podkarpackim, Pomorskim, Slaskim, Swietokrzyskim, Warminsko-
Mazurskim i  Zachodniopomorskim) stwierdzono  nieprawidiowosci,  polegajace
na przechowywaniu w kancelariach tajnych dokumentéw jawnych. Nie wykorzystywano przy
tym mozliwosci, jakie daje przepis art. 19 ust. 3 i 4 ustawy, dotyczacy tworzenia zbiorow
dokumentéw. Odpowiedzialnos¢ za taki stan rzeczy ponosili najczesciej kierownicy kancelarii
tajnych oraz petnomocnicy z racji sprawowanego nadzoru. Nie przestrzegano takze
w todzkim Urzedzie Wojewddzkim i w 4 Urzedach Marszatkowskich (Lubuskim,
Matopolskim, Pomorskim i Slgskim) zasady oddzielnego przechowywania dokumentéw
o réznych klauzulach do czego zobowigzywat § 6 ust. 2 rozporzadzenia KT. (przyktady:
zat. nr 5.2. pkt 11)

W 2 Urzedach Wojewddzkich (Lédzkim i Mazowieckim) oraz w 2 Urzedach
Marszatkowskich (Kujawsko-Pomorskim i £odzkim) uchybienia te nie powodowaty nastepstw
z punktu widzenia prawidtowej ochrony informacji niejawnych stanowigcych tajemnice
stuzbowa.

W 5 Urzedach Wojewddzkich (Dolnoslaskim, tédzkim, Matopolskim, Podlaskim
i Warminsko-Mazurskim) oraz w Urzedzie Marszatkowskim Wojewddztwa Dolnoslgskiego
pozytywnie oceniono wydzielenie strefy bezpieczenstwa, tj. czesci obiektow, ktére poddane
sq szczegolnej kontroli wejs¢ i wyjs¢ oraz kontroli przebywania. W 11 Urzedach
Marszatkowskich (Kujawsko-Pomorskim, Lubelskim, Lubuskim, tédzkim, Mazowieckim,
Opolskim, Pomorskim, Slgskim, Swietokrzyskim, Warminsko-Mazurskim i Wielkopolskim)
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strefa bezpieczenstwa nie zostata zorganizowana, co stanowito naruszenie art. 57 pkt 1
ustawy.

W 9 Urzedach Marszatkowskich (Dolnos$lgskim, Kujawsko — Pomorskim, Lubuskim,
toédzkim, Mazowieckim, Opolskim, Pomorskim, Swietokrzyskim i Warminsko — Mazurskim)
nie dostosowano lub ze znacznym opdznieniem dostosowano pomieszczenia wymagajgce
ochrony do wymogoéw ustawowych, okreslonych w art. 57 ustawy oraz w § 5 rozporzadzenia
KT. Osobami odpowiedzialnymi za powyzsze nieprawidtowosci byli marszatkowie
wojewddztw i petnomocnicy do spraw ochrony informacji niejawnych. W 5 Urzedach
Marszatkowskich ~ (Lubelskim, Opolskim, Podkarpackim, Pomorskim i Slgskim)
nieprawidtiowosci te nie powodowaty skutkédw z punktu widzenia prawidtowej ochrony
informaciji niejawnych. (przyktady: zat. nr 5.2. pkt 12)

3.2.7. Udostepnianie dokumentow oznaczonych klauzulg
~poufne” i ,zastrzezone”

Zgodnie z art. 85 ust. 2 ustawy, petnomocnicy ochrony powinni dokonaé¢, w terminie
6 miesiecy od dnia wejscia w zycie ustawy, tj. do dnia 11 wrzesnia 1999 r., przegladu
stanowisk oraz sporzadzi¢ wykazy stanowisk i o0séb dopuszczonych do informacji
niejawnych.

W 2 Urzedach Wojewddzkich (Matopolskim i Warminsko — Mazurskim) petnomocnicy
ochrony nie sporzadzili w ustawowym terminie wykazu stanowisk i os6b dopuszczonych
do informacji niejawnych. Naruszenie terminu opracowania ww. wykazéw miato takze
miejsce w 4 Urzedach Marszatkowskich Wojewodztw: Dolnoslgskiego, Lubelskiego,
Matopolskiego i Pomorskiego. Odpowiedzialno$¢ za te opdznienia ponosili najczesciej
petnomocnicy do spraw ochrony informaciji niejawnych.

W 8 Urzedach Wojewddzkich (Kujawsko- Pomorskim, Lubuskim, +toédzkim,
Mazowieckim, Opolskim, Podlaskim, Warmihsko-Mazurskim i Wielkopolskim) oraz
w 12 Urzedach Marszatkowskich (Kujawsko — Pomorskim, Lubelskim, Lubuskim, £odzkim,
Matopolskim, Mazowieckim, Opolskim, Podkarpackim, Podlaskim, Slaskim, Swietokrzyskim
i Warminsko — Mazurskim) stwierdzono przypadki udostepniania dokumentéw niejawnych
osobom nieposiadajgcym poswiadczehn bezpieczenstwa lub ich wytwarzanie przez takie
osoby, co byto niezgodne z art. 3, art. 27 ust. 1 i art. 52 ust. 3 ustawy. Odpowiedzialno$é
z tego tytutu ponosili najcze$ciej wojewodowie, marszatkowie, petnomocnicy, lub pracownicy
kancelarii tajnej. Zgodnie z art. 3, informacje niejawne mogq by¢ udostepnione wylgcznie
osobie dajacej rekojmie zachowania tajemnicy i tylko w zakresie niezbednym do
wykonywania przez nig pracy lub petnienia stuzby na zajmowanym stanowisku albo innej
Zleconej pracy. Wedilug art. 27 ust. 1, dopuszczenie do pracy lub petnienia stuzby na
stanowisku albo zlecenie pracy, z ktorg taczy sie dostep do informacji niejawnych, moze
nastgpi¢ po przeprowadzeniu postepowania sprawdzajgcego i przeszkoleniu tej osoby
w zakresie ochrony informacji niejawnych. Art. 52 ust. 3 ustawy stanowi, ze kancelaria tajna
odmawia udostepnienia lub wydania dokumentu oznaczonego klauzulg ,poufne” osobie nie
posiadajacej stosownego poswiadczenia bezpieczenstwa. (przyktady: zat. nr 5.2. pkt 13)

Ponadto w Urzedzie Marszatkowskim Wojewodztwa todzkiego miata miejsce kradziez
dyskéw komputerowych, zawierajacych informacje niejawne oznaczone klauzulg ,poufne”
i wzwigzku z tym mozliwo$¢ ujawnienia zapisanych tam informacji niejawnych. Do pracy
w pomieszczeniach pionu ochrony, w ktérych znajdowaty sie komputery, dopuszczono osobe
nieposiadajacg poswiadczenia bezpieczenstwa oraz przeszkolenia w zakresie ochrony
informaciji niejawnych, a nawet okreslonego zakresu zadan i obowigzkoéw, co byto niezgodne
z art. 18 ust. 5 ustawy. Pracownik ten dopuscit sie kradziezy dyskéw twardych z dwéch
komputerow Wydziatu do Spraw Ochrony Informacji Niejawnych, na ktérych byto zapisane
12 dokumentéw zawierajgcych informacje niejawne o klauzuli ,poufne”. Kradziez nie zostata
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zgtoszona przez petnomocnika stuzbie ochrony panstwa, co stanowito naruszenie obowigzku
wynikajgcego z art. 18 ust. 9 ustawy. Odzyskane przez Policje dyski odebrat z budynku
komisariatu pracownik Zaktadu Obstugi Urzedu, nieposiadajacy poswiadczenia
bezpieczenstwa, ani przeszkolenia w zakresie ochrony informaciji niejawnych. Pracownik ten
dokonat montazu odzyskanych dyskéw w komputerach po uptywie znacznego okresu czasu,
a przy ich transporcie korzystat z publicznych $rodkow lokomocji, nie stosujgc srodkéw
ochrony fizycznej informacji niejawnych. Po odzyskaniu dyskéw, petnomocnik
nie doprowadzit do ich sprawdzenia. Komputery z odzyskanymi dyskami wykorzystywano
do wytwarzania dokumentéw jawnych i byly one ogdlnie dostepne dla wszystkich
pracownikéw pionu ochrony. Dopiero w toku kontroli NIK dokonano sprawdzenia
odzyskanych dyskow, gdzie po ujawnieniu zapisanych na nich informacji niejawnych, zostaty
zdemontowane i po zabezpieczeniu zdeponowane w kancelarii tajnej, a petnomocnik
o powyzszych faktach zawiadomit Marszatka i Delegature ABW w todzi. Poza
petnomocnikiem, odpowiedzialnos¢ w tym zakresie ponosit rowniez kierownik jednostki
organizacyjnej, ktory nawigzujgc stosunek pracy, powierzyt stanowisko w pionie ochrony
osobie niespetniajgcej ustawowych wymagan.

W 7 Urzedach Wojewddzkich (Lubuskim, todzkim, Podkarpackim, Slaskim,
Warminsko-Mazurskim, Wielkopolskim i Zachodniopomorskim) wydawano pracownikom
upowaznienia na udostepnienie informacji niejawnych niezgodne z art. 49 ustawy.
Nie okreslano bowiem w tych upowaznieniach zakresu przedmiotowego udostepnienia,
co naruszato art. 49 ust. 3 ww. ustawy. Osobg odpowiedzialng za taki stan rzeczy byt m. in.
kierownik jednostki organizacyjnej i kierownik kancelarii tajnej. (przyktady: zat. nr 5.2.
pkt 13)

Ponadto w Podkarpackim Urzedzie Wojewddzkim pracownicy, ktérzy Kkorzystali
z upowaznien mieli dostep roéwniez do dokumentéw wytworzonych poza Urzedem,
co stanowito naruszenie przepisow art. 49 ust. 2 ustawy.

W Swietokrzyskim i Wielkopolskim Urzedach Wojewddzkich upowaznien udzielat
dyrektor generalny, a nie kierownik jednostki organizacyjnej, co byto nieprawidtowe z punktu
widzenia art. 49 ust. 2 ustawy.

W 6 Urzedach Marszatkowskich (Dolnoslaskim, Matopolskim, Opolskim, Pomorskim,
Swietokrzyskim i Wielkopolskim) marszatkowie, jako kierownicy jednostek organizacyjnych,
podpisywali dokumenty poufne i zastrzezone w sposob nieuprawniony, bo bez stosownego
poswiadczenia bezpieczenstwa. Naruszali tym samym art. 3 i art. 27 ust. 1 ustawy.
(przyktady: zat. nr 5.2. pkt 13)

W 7 urzedach wojewodzkich (Dolnoslaskim, Mazowieckim, Pomorskim, Slaskim,
Warmihsko-Mazurskim, Matopolskim i Podlaskim), a takze w 2 Urzedach Marszatkowskich
(Lédzkim i Pomorskim) pozytywnie oceniono przestrzeganie przepiséw zwigzanych
z udostepnianiem dokumentéw stanowigcych tajemnice stuzbowa. Byly one udostepniane
wytacznie osobom dajacym rekojmie zachowania tajemnicy w rozumieniu art. 3 ustawy oraz
posiadajgcym stosowne poswiadczenia bezpieczenstwa i przeszkolonym w zakresie ochrony
informac;ji niejawnych — zgodnie z art. 27 ust. 1 ustawy.

3.2.8. Wytwarzanie, przetwarzanie i klasyfikowanie
dokumentow niejawnych oznaczonych klauzula , poufne”
i ,zastrzezone”.
W 12 Urzedach Wojewodzkich (Lubelskim, Matopolskim, Mazowieckim, Opolskim,
Podkarpackim, Podlaskim, Pomorskim, Slaskim, Swietokrzyskim, Warminsko-Mazurskim,
Wielkopolskim i Zachodniopomorskim) oraz w 14 Urzedach Marszatkowskich (Dolnoslgskim,

Kujawsko — Pomorskim, Lubelskim, Lubuskim, +toédzkim, Matopolskim, Opolskim,
Podkarpackim, Podlaskim, Slaskim, Swietokrzyskim, Warminsko — Mazurskim,
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Wielkopolskim i Zachodniopomorskim) nie opracowano i nie przedstawiono stuzbie ochrony
panstwa szczegolnych wymagan bezpieczehstwa systemu teleinformatycznego lub sieci
teleinformatycznej (SWBS), o ktérych mowa w art. 60 i 61 ustawy. Mimo braku
opracowanych i zaakceptowanych przez wtasciwg stuzbe ochrony panstwa szczegotowych
wymagan bezpieczenstwa systemu, wytwarzano w systemach teleinformatycznych tych
urzedow dokumenty zawierajgcych informacje niejawne stanowigce tajemnice stuzbowa.
Osobami odpowiedzialnymi — w mysl ww. przepisu — byli kierownicy jednostek
organizacyjnych i petnomocnicy ds. informacji niejawnych. Ponadto w Kujawsko-Pomorskim
i Lédzkim Urzedach Wojewddzkich SWBS-y nie byly zaakceptowane przez stuzby ochrony
panstwa, co byto niezgodne z art. 61 ustawy.

Stwierdzono m. in., ze w Urzedach Wojewddzkich: Mazowieckim, Opolskim, Podlaskim
i Swietokrzyskim wytworzono tgcznie w sposéb nieuprawniony, ti. z naruszeniem
ww. przepisow 2533 dokumenty o klauzuli ,poufne” oraz 2227 dokumentéw o klauzuli
,zastrzezone”. W Urzedach Marszatkowskich Wojewddztw: Kujawsko — Pomorskiego,
Lubelskiego, Lubuskiego, todzkiego, Matopolskiego, Opolskiego, Podkarpackiego,
Podlaskiego, Slaskiego, Swietokrzyskiego, Warminsko—Mazurskiego i Zachodnio-
pomorskiego wytworzono tgcznie w sposob nieuprawniony 1484 dokumenty o klauzuli
spoufne” oraz 127 dokumentow o klauzuli ,zastrzezone”. (przyktady: zat. nr 5.2. pkt 14)

W 11 Urzedach Wojewddzkich (Kujawsko-Pomorskim, Lubelskim, Lubuskim, todzkim,
Opolskim, Podkarpackim, Podlaskim, Pomorskim, SwiQtokrzyskim, Wielkopolskim
i Zachodniopomorskim) oraz w 14 ww. Urzedach Marszatkowskich wytwarzano dokumenty
zawierajgce informacje niejawne oznaczone klauzulg ,poufne” na stanowiskach
komputerowych nieposiadajacych certyfikatéw, o ktérych mowa w art. 60 ust. 2a ustawy.
W mysl art. 61 ust. 1 ustawy, za eksploatacje i bezpieczenstwo systemu Ilub sieci
teleinformatycznej, byt odpowiedzialny kierownik jednostki organizacyjne;.

Ponadto Wielkopolskim Urzedzie Wojewddzkim, dokumenty zawierajgce informacije
niejawne oznaczone klauzulg ,poufne”, poza wytworzonymi w Biurze Ochrony Informaciji
Niejawnych, byly wytwarzane w Wydziale Spraw Obywatelskich i Wydziale Zarzadzania
Kryzysowego, poza strefg bezpieczenstwa, co stanowito naruszenie § 6 rozporzadzenia RM
w sprawie podstawowych wymagan bezpieczenstwa systeméw i sieci teleinformatycznych.
Osobg odpowiedzialng byt kierownik jednostki organizacyjnej i peinomocnik ochrony.

W Lubelskim Urzedzie Wojewddzkim oraz w 5 Urzedach Marszatkowskich (Kujawsko -
Pomorskim, Matopolskim, Podkarpackim, Swietokrzyskim i Warminsko — Mazurskim)
wytwarzano dokumenty zawierajgce informacje niejawne oznaczone klauzulg ,zastrzezone”,
przed zatwierdzeniem przez kierownika jednostki ,Szczegétowych wymagan w zakresie
ochrony informacji niejawnych oznaczonych klauzulg ,zastrzezone”, o ktérych mowa
w art. 20 ust. 2 ustawy. (przyktady: zat. nr 5.2. pkt 14)

W wiekszosci skontrolowanych urzedéw powyzsze nieprawidtowosci zwigzane
z wytwarzaniem i przetwarzaniem dokumentéw niejawnych, mogly doprowadzi¢
do ujawnienia informacji stanowigcych tajemnice stuzbowag osobom nieuprawnionym.

Stwierdzono roéwniez nieprawidtowosci polegajace na nadawaniu klauzul tajnosci,
z naruszeniem art. 21 ustawy (w 3 Urzedach Marszatkowskich: tédzkim, Podkarpackim
i Wielkopolskim) oraz z nieprzestrzeganiem postanowien rozporzadzenia Ministrow Spraw
Wewnetrznych i Administracji oraz Obrony Narodowej w sprawie sposobu oznaczania
materiatdbw, w tym klauzulami tajnosci oraz sposobu umieszczania klauzul na tych
dokumentach (w 3 Urzedach Wojewoddzkich: Kujawsko — Pomorskim, Lubuskim
i Wielkopolskim oraz w 2 Urzedach Marszatkowskich: tédzkim i Swietokrzyskim).
(przyktady: zal. nr 5.2. pkt 15)
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3.2.9. Prowadzenie kontroli w zakresie przestrzegania
przepisow o ochronie informacji niejawnych

W Lubuskim Urzedzie Wojewddzkim petnomocnik do spraw ochrony informaciji
niejawnych nie wykonywat, w podlegtej mu kancelarii tajnej, kontroli przestrzegania
przepisow o ochronie informacji niejawnych i okresowych kontroli ewidencji i obiegu
dokumentéw, do czego byt zobowigzany zgodnie z art. 18 ust. 4 pkt 4 i 5 ustawy. Sprzyjato
to powstawaniu nieprawidtowosci, polegajacych m. in. na wytwarzaniu dokumentéw
niejawnych przez osoby nieposiadajgce poswiadczenia bezpieczenstwa oraz udostepnianie
takim osobom dokumentéw niejawnych oznaczonych klauzulg ,poufne” i ,zastrzezone”.

W 3 Urzedach Wojewoddzkich (Dolnoslaskim, Mazowieckim i Wielkopolskim) nie
prowadzono kontroli jednostek organizacyjnych urzedu w zakresie przestrzegania przepisow
o ochronie informacji niejawnych, co stanowito naruszenie obowigzku wynikajacego z art. 18
ust. 4 pkt 4 i 5 ustawy. Natomiast w 4 Urzedach Marszatkowskich (Lubelskim, Matopolskim,
Podkarpackim i Zachodniopomorskim) ww. obowigzek prowadzenia kontroli byt realizowany
nieskutecznie, bowiem kontrole wewnetrzne nie wykazywaty nieprawidtowosci, ktore
ujawniono dopiero podczas kontroli NIK. Za niewywigzywanie sie z tego obowigzku
odpowiedzialno$¢ ponosili petnomocnicy ochrony. Powyzsze nieprawidtowosci mogty
doprowadzi¢ do ujawnienia informaciji niejawnych stanowigcych tajemnice stuzbowag osobom
nieuprawnionym. (przyktady: zat. nr 5.2. pkt 16)

W Dolnoslaskim Urzedzie Wojewddzkim negatywnie oceniono fakt zaginiecia
w Wydziale Prawnym i Nadzoru 10 dokumentéw o klauzuli ,zastrzezone”. Wszczete przez
petnomocnika postepowanie wyjasniajgce, do dnia zakonczenia kontroli nie dato
pozytywnych rezultatéw. Odpowiedzialnos¢ z tego tytutu ponosili; Dyrektor Wydziatu
Prawnego i Nadzoru w ramach nadzoru funkcjonalnego, gdyz nie rozliczyt z chwilg
zwolnienia z pracy pracownika, w ktérego posiadaniu byty ww. dokumenty oraz kolejni
petnomocnicy do spraw ochrony informaciji niejawnych, za brak kontroli Wydziatu w zakresie
przestrzegania przepisow o ochronie informacji niejawnych.

Nieprzeprowadzanie przez petnomocnika kontroli w zakresie przestrzegania przepisow
o ochronie informacji niejawnych oraz kontroli ewidencji i materiatéw niejawnych stwierdzono
réwniez w 3 Urzedach Marszatkowskich: tédzkim, Kujawsko - Pomorskim i Slgskim.
W Lubuskim Urzedzie Marszatkowskim nie udokumentowano prowadzenia takich kontroli.
Nieprawidtowoséci te ujemnie wptywaty na zapewnienie ochrony informacji niejawnych
stanowigcych tajemnice stuzbowa. (przyktady: zat. nr 5.2. pkt 16)

W 5 Urzedach Wojewddzkich (Podlaskim, Pomorskim, Slgskim, Warminsko —
Mazurskim i Zachodniopomorskim) oraz w Urzedzie  Marszatkowskim Wojewddztwa
Opolskiego pozytywnie oceniono prowadzenie przez pethomocnikéw ochrony, w komérkach
organizacyjnych urzedoéw, kontroli ochrony informacji niejawnych oraz przestrzegania
przepiséw w tym zakresie, do czego zobowigzuje petnomocnika art. 18 ust. 4 pkt 4 i 5
ustawy.

Na szczegdlne wyrdznienie zastuguje kontrola w urzedzie Marszatkowskim
Wojewddztwa Opolskiego przeprowadzona przez petnomocnika po objeciu przez niego tej
funkgciji, w ktérej rzetelnie wykazano skutki opdznienia w powotaniu pionu ochrony. Nalezy tez
zauwazy¢, ze o wszystkich nieprawidtowosciach ustalonych w toku kontroli prowadzonych
przez petnomocnika, informowat on kierownika jednostki organizacyjnej i wlasciwg stuzbe
ochrony panstwa, zgodnie z art. 18 ust. 9 ustawy, wskazujac jednoczesnie jakie dziatania
nalezy podja¢ w celu usuniecia tych nieprawidtowosci.

27



Informacje dodatkowe o przeprowadzonej kontroli

4. Informacje dodatkowe o przeprowadzonej kontroli

4.1. Postepowanie kontrolne i dziatania podje¢te po
zakonczeniu kontroli

W czasie prowadzenia kontroli nie zasiegano informacji w jednostkach
niekontrolowanych na podstawie art. 29 pkt 2 lit. f ustawy z dnia 23 grudnia 1994 r. o NIK.
Nie powotywano bieglych i specjalistow. Zorganizowano jedng narade pokontrolna.
Nie zgtoszono zastrzezeh do protokotow kontroli.

Zastrzezenia do wystgpien pokontrolnych zgtosili kierownicy 5 skontrolowanych
jednostek (Wojewoda Slaski, Wojewoda Wielkopolski, Wojewoda Warminsko — Mazurski,
Marszatek Wojewodztwa Matopolskiego i Marszatek Wojewddztwa Zachodniopomorskiego).
Odméwiono przyjecia zastrzezen Wojewody Wielkopolskiego, poniewaz zostaty ztozone po
ustawowym terminie oraz jednego z dwodch zastrzezen zgtoszonych przez Marszatka
Wojewddztwa Zachodniopomorskiego — z powodu braku uzasadnienia. Natomiast
zastrzezenia Wojewody Warminsko — Mazurskiego i Marszatka Wojewodztwa Matopolskiego
byly nieskuteczne, poniewaz zostaty wniesione przez osoby nieuprawnione. Sposrod dwaéch
zastrzezen do wystapienia pokontrolnego zgtoszonych przez Wojewode Slgskiego, jedno
uwzgledniono czesciowo, a jedno oddalono. Oddalono réwniez zastrzezenie zgtoszone
przez Marszatka Wojewddztwa Zachodniopomorskiego.

W wyniku przeprowadzonych kontroli skierowano tgcznie 32 wystgpienia pokontrolne,
do kierownikéw skontrolowanych jednostek. NIK otrzymata odpowiedzi na wystgpienia
pokontrolne od 16 wojewoddw i 15 marszatkow wojewddztw (tylko Marszatek Wojewodztwa
Zachodniopomorskiego nie poinformowat NIK o sposobie wykorzystania ocen i uwag oraz
wykonaniu wnioskéw pokontrolnych).

W wystgpieniach skierowanych do wojewoddw i marszatkow wojewodztw, Najwyzsza
Izba Kontroli wnioskowata m. in. o:

1) spetnienie przez osobe petnigcg funkcje petnomocnika do spraw ochrony informac;i
niejawnych wszystkich wymogow, przewidzianych w art. 18 ust. 3 ustawy;

2) wyznaczenie kierownika kancelarii tajnej oraz dokonanie podziatu obowigzkéw
stuzbowych miedzy petnomocnikiem ochrony, a kierownikiem kancelarii tajnej -
stosownie do istniejgcych w tym zakresie wymagan;

3) dostosowanie uregulowahn wewnetrznych, dotyczacych podlegtosci petnomocnika do
spraw ochrony informacji niejawnych i kierowanego przez niego biura, do wymogdw
wynikajacych z ustawy;

4) wywigzywanie sie przez petnomocnika z obowigzku okreslonego w art. 18 ust. 9 ustawy,
ti. w przypadku naruszenia przepiséw o ochronie informacji niejawnych, kazdorazowo
zawiadamiaé kierownika jednostki, a w przypadku naruszenia przepisbw o ochronie
informacji niejawnych, oznaczonych klauzulg ,poufne” lub wyzszg, réwniez Agencje
Bezpieczehstwa Wewnetrznego.

5) udostepniane dokumentéw zawierajgcych informacje niejawne wytgcznie osobom
spetniajacym wszystkie wymagania okreslone w art. 3 i 27 ust. 1 ustawy lub osobom
upowaznionym do zapoznania sie z takimi dokumentami w trybie art. 49 ustawy;

6) udostepnianie dokumentéw oznaczonych klauzulg ,,poufne” za pokwitowaniem
w dzienniku korespondenc;j;

7) przechowywanie dokumentéw zawierajacych informacje niejawne, oznaczone klauzulg
.poufne”, zgodnie z przepisami art. 50 ust. 1 ustawy oraz § 2 rozporzadzenia KT —
w kancelarii tajnej, badz poza kancelarig tajng przy spetnieniu warunkow okreslonych
w § 6 ust. 4 ww. rozporzadzenia;

8) wydzielenie strefy bezpieczenstwa ze zlokalizowang w jej obrebie kancelarig tajna,
spetniajaca kryteria, o ktérych mowa w § 5 rozporzadzenia KT;
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9) nieprzechowywanie w kancelarii tajnej dokumentéw niezawierajgcych informac;ji
niejawnych, chyba ze wchodzg one w sktad zbiorow dokumentéw — zgodnie z przepisami
§ 6 ust. 1 rozporzadzenia KT,;

10) prowadzenie w kancelarii tajnej rejestrow dokumentéw o klauzuli ,poufne” w sposéb
zgodny z wymogami ww. rozporzadzenia;

11) zaprzestanie wytwarzania dokumentéw zawierajacych informacje niejawne, oznaczonych
klauzula ,poufne”, na niecertyfikowanych stanowiskach komputerowych;

12) opracowanie i wdrozenie Szczegdélnych Wymagan Bezpieczenstwa Systemow i Sieci
Teleinformatycznych (SWBS);

13) zaniechanie  wytwarzania  dokumentdéw, zawierajgcych informacje  niejawne
i oznaczonych klauzulg ,poufne”, w systemach teleinformatycznych, do czasu
zaakceptowania SWBS przez stuzbe ochrony panstwa;

14) powotanie osoby lub zespotu oséb odpowiedzialnego za funkcjonowanie systemu
teleinformatycznego zgodnie z art. 61 ust.1 pkt 1 ustawy;

15) wyznaczenie pracownika pionu ochrony petnigcego funkcje inspektora bezpieczenstwa
teleinformatycznego zgodnie z art. 61 ust. 1 pkt 2 ustawy;

16) opracowanie i wdrozenie szczegotowych wymagan w zakresie ochrony informaciji
niejawnych dla dokumentéw oznaczonych klauzulg ,zastrzezone’;

17) opracowanie wykazu stanowisk lub rodzaju prac zleconych, z ktérymi moze fgczy¢ sie
dostep do informacji niejawnych oznaczonych klauzulg ,,zastrzezone” i ,,poufne”.

18) systematyczne szkolenie pracownikow urzedu w zakresie ochrony informacji niejawnych;

19) przeprowadzanie wnikliwych kontroli wewnetrznych w zakresie ochrony informacji
niejawnych.

W odpowiedzi na wystgpienia, wojewodowie i marszatkowie wojewddztw poinformowali
NIK, m. in. ze wiekszo$¢ wnioskdéw zostata zrealizowana lub znajduje sie w trakcie realizacji.

Z nadestanych do NIK informacji o sposobie wykorzystania przez skontrolowane
jednostki ocen i uwag oraz wykonania wnioskéw wynikato, ze wedlug stanu na dzieh
12 wrzesnia 2005 r., na ogdlna liczbe 211 wnioskéw pokontrolnych (w tym 102 skierowanych
do urzedow wojewddzkich i 109 — do urzedéw marszatkowskich), zrealizowano 164 wnioski
(85 w urzedach wojewddzkich i 79 w urzedach marszatkowskich), nie zrealizowanych
wnioskéw bylo 5 (2 w urzedach wojewddzkich i 3 w urzedach marszatkowskich),
a 38 wnioskow znajdowato sie w trakcie realizacji (15 w urzedach wojewddzkich
i 23 w urzedach marszatkowskich).
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5. Zataczniki

5.1. Wykaz skontrolowanych podmiotow

WOJEWODOWIE:

1. Wojewoda Dolno$laski,
Wojewoda Kujawsko - Pomorski,
Wojewoda Lubelski,

Wojewoda Lubuski.

Wojewoda t.6dzki,

Wojewoda Matopolski,
Wojewoda Mazowiecki,
Wojewoda Opolski,

9. Wojewoda Podkarpacki,

10. Wojewoda Podlaski,
11.Wojewoda Pomorski,
12.Wojewoda Slaski,

13.Wojewoda Swietokrzyski
14.Wojewoda Warminsko - Mazurski,
15. Wojewoda Wielkopolski,

16. Wojewoda Zachodniopomorski.

©ONORWN

ZARZADY WOJEWODZTW:

17.Zarzad Wojewodztwa Dolnoslgskiego,
18.Zarzad Wojewoddztwa Kujawsko - Pomorskiego,
19.Zarzad Wojewddztwa Lubelskiego,

20.Zarzad Wojewodztwa Lubuskiego.

21.Zarzad Wojewddztwa todzkiego,

22.Zarzad Wojewodztwa Matopolskiego,
23.Zarzad Wojewddztwa Mazowieckiego,
24.Zarzad Wojewodztwa Opolskiego,

25.Zarzad Wojewddztwa Podkarpackiego,
26.Zarzad Wojewodztwa Podlaskiego,

27.Zarzad Wojewodztwa Pomorskiego,

28.Zarzad Wojewddztwa Slaskiego,

29.Zarzad Wojewoddztwa Swietokrzyskiego
30.Zarzad Wojewodztwa Warminsko - Mazurskiego,
31.Zarzad Wojewoddztwa Wielkopolskiego,
32.Zarzad Wojewodztwa Zachodniopomorskiego.
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5.2.Przykiady nieprawidlowosci ustalonych w wyniku
kontroli

1. Nieprawidlowosci zwigzane z opéznionym powotaniem peilnomocnikéw do spraw
ochrony informacji niejawnych:

W Mazowieckim Urzedzie Wojewddzkim petnomocnik ochrony zostat powotany dopiero
ok. 6 miesigcy po wejsciu w zycie ustawy. W okresie od dnia 1 stycznia 2001 r. do dnia
18 lutego 2001 r. i w okresie od dnia 16 sierpnia 2001 r. do dnia 30 grudnia 2001 r.
stanowisko petnomocnika ochrony nie byto obsadzone, co stanowito naruszenie art. 18 ust. 2
i 4 ustawy. Za powyzsze nieprawidtowosci odpowiedzialny byt éwczesny wojewoda,
a skutkiem braku petnomocnika ochrony byly m. in. nastepujgce nieprawidtowosci
i uchybienia: brak aktualizacji szczegdétowych wymagan w zakresie ochrony informacji
niejawnych oznaczonych klauzulg ,zastrzezone”, nieprzeprowadzanie jakichkolwiek kontroli
informacji niejawnych oraz przestrzegania przepisow o ochronie tych informacji,
nierealizowanie szkolenia pracownikéw posiadajacych poswiadczenie bezpieczenstwa,
przechowywanie dokumentow niejawnych poza kancelarig tajng.

W Sigskim Urzedzie Wojewédzkim petnomocnik ochrony zostat powotany dopiero
ok. 13 miesiecy od wejscia w Zzycie ustawy. Zbyt pbézne powofanie pionu ochrony
i petnomocnika ochrony skutkowato brakiem nadzoru ze strony petnomocnika nad
przetwarzaniem,  wytwarzaniem i  przechowywaniem  dokumentéw  niejawnych,
w szczegolnosSci  nastepujgcymi nieprawidtowoSciami: opdzZnieniem przy opracowaniu
i wdrazaniu Szczegoélnych Wymagan Bezpieczenstwa Systemu Teleinformatycznego
(SWBS) dla dokumentdéw niejawnych oznaczonych klauzulg ,poufne”, wytwarzaniem
w okresie od dnia 11 marca 1999 r. do dnia 14 listopada 2002 dokumentéw oznaczonych
klauzulg ,poufne” przy uzyciu sprzetu komputerowego, pomimo braku SWBS,
nieodnotowaniem w odpowiednich dziennikach faktu uptyniecia z mocy prawa okresu
ochronnego  dokumentéw  oznaczonych  klauzulg ,zastrzezone”,  nieprawidtowym
prowadzeniem w okresie od dnia 11 marca 1999 r. do dnia 30 wrzes$nia 2000 r. dziennikow
korespondencji dokumentoéw niejawnych oznaczonych klauzulg ,,poufne”.

Marszatek Wojewddztwa Matopolskiego nie powotat petnomocnika do spraw ochrony
informacji niejawnych i nie zorganizowat pionu ochrony w Urzedzie w terminie 3 miesiecy od
dnia wejscia w zycie ww. ustawy. Nieprawidtowe byto bowiem funkcjonowanie petnomocnika
w okresie od dnia 3 wrze$nia 1999 r. do dnia 31 marca 2000 r. w oparciu o umowe o dziefo,
co stanowito naruszenie art. 18 ust. 5 ustawy.

2. Nieprawidtowosci dotyczace aktualizowania regulaminéw organizacyjnych
w zakresie spraw zwigzanych z pionem ochrony:

W  Regulaminie  Organizacyjnym  Urzedu Marszatkowskiego = Wojewodztwa
Matopolskiego dopiero w dniu 25 listopada 2002 r. (3 lata i 8 miesiecy po wejsciu w zycie
ustawy) okreslono pion ochrony, mimo, ze petnomocnik do spraw ochrony informacji
niejawnych funkcjonowat w Urzedzie od dnia 3 wrzesnia 1999 r., a kierownik kancelarii tajnej
— od dnia 1 pazdziernika 1999 r. Za znaczng zwtoke w dostosowaniu struktury jednostki do
obowigzujgcego prawa odpowiedzialno$c ponosity stuzby prawne Urzedu.

W  Regulaminie  Organizacyjnym  Urzedu Marszatkowskiego = Wojewodztwa
Zachodniopomorskiego sprawy pionu ochrony uregulowano nieprawidfowo, poniewaz
umiejscowiono kancelarie tajng w Departamencie Organizacji i Kontroli oraz nie
uwzgledniono stanowiska petnomocnika do spraw ochrony informacji niejawnych, co byto
niezgodne z art. 18 ust. 2 i art. 50 ust. 2 ustawy. Odpowiedzialnym za taki stan rzeczy byt
kierownik jednostki organizacyjney.
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3. Nieprawidlowosci zwigzane 2z niewyznaczeniem administratora systemu
i inspektora bezpieczenstwa teleinformatycznego:

W  Urzedzie Marszatkowskim Wojewodziwa todzkiego, mimo niewyznaczenia
administratora i inspektora bezpieczenstwa, wedfug stanu na dzien 19 lipca 2004 r.
wytworzono 798 dokumentéw o klauzuli ,poufne” i 18 - o klauzuli ,zastrzezone”.

W Urzedzie Marszatkowskim Wojewddztwa Mazowieckiego administrator systemu
petit jednoczesnie funkcje inspektora bezpieczeristwa teleinformatycznego, co stanowifo
naruszenie art. 63 ustawy. Zgodnie z tym przepisem, inspektor bezpieczenstwa
teleinformatycznego petni funkcje kontrolng w stosunku do administratora systemu.
Powierzenie obu tych funkcji jednemu pracownikowi prowadzito do sytuacji, w ktorej
pracownik ten kontrolowat i nadzorowat zadania wykonywane przez siebie samego.

W Swietokrzyskim Urzedzie Wojewddzkim nie powotano osoby lub zespotu o0séb
odpowiedzialnych za administrowanie systemem teleinformatycznym, co byto niezgodne
zart. 63 ust. 1 pkt 1 ustawy, a takze nie wyznaczono inspektora bezpieczenstwa
teleinformatycznego, mimo obowigzku wynikajgcego z art. 63 ust. 1 pkt 2 ustawy. W wyniku
powyzszego nie byty realizowane zadania dotyczgce nadzoru nad funkcjonowaniem systemu
teleinformatycznego, w ktérym byty przetwarzane informacje niejawne. Skutkiem byto miedzy
innymi wytwarzanie dokumentow o klauzuli ,poufne” na komputerach nieposiadajgcych
wtasciwego certyfikatu. Odpowiedzialnym za taki stan rzeczy byt kierownik jednostki
organizacyjnej oraz petnomocnik z racji sprawowanego nadzoru.

Marszatek Wojewodzitwa DolnoSlgskiego  wyznaczyt administratora  systemu
i inspektora bezpieczenstwa teleinformatycznego dopiero w marcu 2003 r., tj. 4 lata od czasu
obowigzywania ustawy, mimo wytwarzania w tym okresie dokumentéw niejawnych
w systemie teleinformatycznym, natomiast Marszatek Wojewodztwa Zachodniopomorskiego
wyznaczyt inspektora bezpieczenstwa teleinformatycznego z dniem 31 maja 2002 r.,
Ij. po uptywie 38 miesiecy od wejscia w zycie ustawy.

W Urzedzie Marszatkowskim Wojewddztwa Kujawsko - Pomorskiego do dnia 8 grudnia
2003 r. nie wyznaczono 0s6b odpowiedzialnych za funkcjonowanie systemu lub sieci
teleinformatycznych oraz inspektora bezpieczenstwa teleinformatycznego. Pismem z dnia
9 grudnia 2003 r. powierzono obydwie ww. funkcje jednej osobie - Kierownikowi Biura
Informatykéw Urzedu, co byto niezgodne z art. 63 ust. 1 ustawy, poniewaZz inspektor
bezpieczenstwa teleinformatycznego jest odpowiedzialny za kontrole zgodnosci
funkcjonowania sieci lub systemu teleinformatycznego z SWBS, podczas gdy
za funkcjonowanie tego systemu bezposrednio odpowiada administrator.

4. Nieprawidtowosci zwigzane z pelnieniem obowiazkow przez petnomocnikéw
ochrony informacji niejawnych, bez odpowiedniego poswiadczenia bezpieczenstwa
oraz przeszkolenia w zakresie ochrony informaciji niejawnych:

W Urzedzie Marszatkowskim Wojewddztwa Lubuskiego zatrudniono na stanowisku
petnomocnika w okresie od dnia 11 marca 2000 r. do dnia 10 marca 2001 r. pracownika
nieprzeszkolonego w zakresie ochrony informacji niejawnych oraz nieposiadajgcego
poswiadczenia bezpieczernstwa. Posiadane przez tego pracownika upowaznienie do dostepu
do wiadomosci stanowigcych tajemnice panstwowsg, wydane na podstawie przepisow ustawy
Z dnia 14 grudnia 1982 r. o ochronie tajemnicy panstwowej i stuzbowej, stracito waznosc
z dniem 11 marca 2000 r. Postepowanie sprawdzajgce wszczete wobec ww. pracownika
w dniu 16 listopada 1999 r. nie zostato zakoriczone do dnia rozwigzania z nim umowy
o prace (20 marca 2001 r.). W okresie gdy nie byt upowazniony do dostepu do informacji
niejawnych wytworzyt 4 dokumenty o klauzuli ,poufne” zwigzane z prowadzonymi
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postepowaniami sprawdzajqcymi. Odpowiedzialnym za taki stan rzeczy byt kierownik
Jednostki organizacyjnej.

Marszatek Wojewddztwa Swietokrzyskiego powotat w dniu 1 pazdziernika 1999 r.
na petnomocnika do spraw ochrony informacji niejawnych osobe, nieposiadajgcg
wymaganego poswiadczenia bezpieczenstwa i zaswiadczenia o odbyciu przeszkolenia
w zakresie ochrony informacji niejawnych. Powotany petnomocnik do spraw ochrony
informacji niejawnych nie miat rowniez upowaZznienia wydanego na podstawie
wczesdniejszych przepisow, do dostepu do informacji stanowigcych tajemnice panstwowg lub
stuzbowq. Pefnomocnik ds. ochrony informacji niejawnych uzyskat wymagane
poswiadczenie bezpieczenstwa dopiero w dniu 11 wrzesnia 2000 r., natomiast nie odbyt
wymaganego ustawg przeszkolenia w zakresie ochrony informacji niejawnych. Miat dostep
do jednego dokumentu oznaczonego klauzulg ,zastrzezone”.

W Urzedzie Marszatkowskim Wojewddztwa Warminsko - Mazurskiego powierzono
umowg - zlecenia z dnia 26 lipca 1999 r. zadania, nalezgce do petnomocnika ochrony,
osobie nie bedacej pracownikiem pionu ochrony i nie spetniajgcej podstawowych wymagan
okre$lonych w art. 18 ust. 3 pkt 3 i 4 ustawy, co jednoczesnie naruszato art. 18 ust. 4
ww. ustawy. Zatrudnienie ww. osoby na stanowisku petnomocnika ochrony na podstawie
umowy o prace nastgpito dopiero z dniem 1 wrze$nia 1999 r., pomimo ze nadal nie
posiadata ona pos$wiadczenia bezpieczenstwa i nie byta przeszkolona w zakresie ochrony
informacji niejawnych. Naruszono takze art. 3 ustawy, poniewaz petnomocnik ochrony,
nie posiadajac uprawnien, rejestrowat i przekazywat dokumenty niejawne oraz wytworzyt
4 dokumenty poufne i 2 dokumenty zastrzezone. Za powyzsze nieprawidfowosci
odpowiedzialno$¢ ponosili: marszatek oraz petnomocnik ochrony za nielegalne wytwarzanie
i rejestrowanie dokumentdéw niejawnych stanowigcych tajemnice stuzbowa.

5. Nieprawidtowosci dotyczace powotywania kierownikoéw lub pracownikéw kancelarii
tajnych:

W Lubelskim Urzedzie Wojewodzkim bez stosownych uprawnien, w zwigzku z utratg
waznosci wydanych na podstawie poprzednio obowigzujgcych przepisow upowaznien do
dostepu do wiadomosci stanowigcych tajemnice panstwowq (ustawa z dnia 14 grudnia
1982 r. o ochronie tajemnicy panstwowej i stuzbowej), pozostawaty 4 osoby: na stanowisku
kierownika kancelarii tajnej w Lubelskim Urzedzie Wojewodzkim (od dnia 11 marca 2000 r.
do dnia 16 czerwca 2000 r.), na stanowisku prowadzgcego oddziat kancelarii tajnej
w delegaturze Urzedu z siedzibg w Biatej Podlaskiej (od dnia 11 wrzesSnia 2000 r. do dnia
27 grudnia 2000 r.), na stanowisku prowadzgcego oddziat kancelarii tajnej w delegaturze
Urzedu z siedzibg w Chetmie (od dnia 11 wrze$nia 2000 r. do dnia 12 lutego 2001 r.),
na stanowisku prowadzgcego oddziat kancelarii tajnej w delegaturze Urzedu z siedzibg
w Zamosciu (od dnia 11 wrzes$nia 2000 r. do dnia 20 lutego 2001 r.) Osobg odpowiedzialng
za taki stan rzeczy byt petnomocnik ochrony.

W Warminsko-Mazurskim Urzedzie Wojewddzkim dopuszczono do pracy w kancelarii
tajnej (podczas nieobecnosci p.o. kierownika kancelarii tajnej) pracownika pionu ochrony,
ktory w okresie od dnia 12 wrzesnia 2000 r. do dnia 22 stycznia 2001 r. nie posiadat
poswiadczenia bezpieczenstwa i w tym czasie wykonat 3 dokumenty oznaczone klauzulg
Lpoufne’.

W Wielkopolskim Urzedzie Wojewddzkim Dyrektor Generalny zatrudnit w okresie od
dnia 24 lipca 2000 r. do dnia 15 czerwca 2001 r. osobe, posiadajgcqg poswiadczenie
bezpieczenstwa do klauzuli ,poufne”, jako petnigcg obowigzki kierownika kancelarii tajnej.
Naruszono przy tym przepis art. 51 ustawy, ktéry stanowi, ze osoba obstugujgca kancelarie
powinna posiadac¢ poswiadczenie bezpieczenstwa odpowiednie do najwyzszej klauzuli
wytwarzanych, przetwarzanych, przekazywanych Ilub przechowywanych w kancelarii
dokumentow oraz § 2 ust. 2 rozporzadzenia KT, ktéry stanowi, ze kancelarig kieruje
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kierownik kancelarii, wyznaczony przez kierownika jednostki organizacyjnej na wniosek
petnomocnika.

Marszatek Wojewddztwa Mazowieckiego z dniem 1 lipca 2002 r. powierzyt stanowisko
kierownika kancelarii tajnej pracownikowi posiadajgcemu dostep do informacji niejawnych
o klauzuli ,zastrzezone”. Kierownik kancelarii w lipcu 2002 r. zarejestrowat, a nastepnie
wykreslit 28 dokumentéw z klauzulg .poufne”, nie posiadajgc stosownego poswiadczenia
bezpieczenstwa. Dopiero z dniem 3 pazdziernika 2002 r. pracownik ten uzyskat
poswiadczenie dostepu do informacji niejawnych oznaczonych klauzulg ,poufne”, a zatem
w lipcu nie spetniono warunku okresSlonego w art. 51 ustawy, ktory nakazuje obstuge
kancelarii tajnej przez osobe posiadajgcg poswiadczenie bezpieczenstwa odpowiednie do
najwyzszej klauzuli wytwarzanych, przetwarzanych lub przechowywanych w kancelarii
dokumentow.

W Urzedzie Marszatkowskim Wojewoddztwa Podlaskiego do dnia 30 listopada 2000 r.
zadania kierownika kancelarii tajnej wykonywat petnomocnik ochrony, podczas gdy § 2 ust. 2
rozporzgdzenia KT stanowi, ze kancelarig kieruje kierownik kancelarii, wyznaczany przez
kierownika jednostki organizacyjnej na wniosek petnomocnika do spraw ochrony informacji
niejawnych. W okresie od 17 listopada 1999 r. do 30 kwietnia 2000 r. ww. osoba, nie byta
jeszcze pracownikiem pionu ochrony i nie posiadata wowczas poswiadczenia
bezpieczenstwa, a mimo to zafozyta dzienniki dla dokumentdéw poufnych i zastrzezonych
oraz zarejestrowata w nich dokumenty niejawne, naruszajac art. 3 i art. 51 ustawy.

Marszatek Wojewddztwa Swietokrzyskiego powierzyt prowadzenie kancelarii tajnej
z dniem 10 stycznia 2000 r. pracownikowi bez stosownego pos$wiadczenia bezpieczenstwa
i przeszkolenia w zakresie ochrony informacji niejawnych, natomiast z dniem 10 marca
2003 r. - pracownikowi nieprzeszkolonemu w ww. Zzakresie. W zwigzku z powyzszym
wymienieni pracownicy prowadzili rejestry dokumentow oznaczone klauzulg ,poufne” i mieli
dostep do wszystkich dokumentéw niejawnych znajdujgcych sie wéwczas w kancelarii tajnej
Urzedu. Pracownik prowadzgcy od 10 stycznia 2000 r. kancelarie tajna uzyskat wymagane
poswiadczenie bezpieczenstwa dopiero w dniu 7 sierpnia 2001 r., natomiast zaswiadczenie
stwierdzajqce odbycie przeszkolenia w zakresie ochrony informacji niejawnych - w dniu
30 sierpnia 2001 r. Pracownik, ktéremu powierzono z dniem 10 marca 2003 r. prowadzenie
kancelarii tajnej Urzedu uzyskat zasSwiadczenie stwierdzajgce odbycie przeszkolenia
w zakresie ochrony informacji niejawnych dopiero w dniu 22 maja 2003 r.

W Urzedzie Marszatkowskim Wojewodztwa Kujawsko-Pomorskiego w okresie od dnia
18 listopada 2002 r. do dnia 31 stycznia 2003 r., nie powotano kierownika kancelarii tajnej,
co stanowifo naruszenie § 2 ust. 2 rozporzgdzenia KT. Od dnia 8 lutego 2000 r. prowadzenie
kancelarii tajnej Urzedu powierzono gtownemu specjaliScie w Gabinecie Marszatka, pomimo
ze nie posiadat on poswiadczenia bezpieczenstwa osobowego oraz stosownego
przeszkolenia w zakresie ochrony informacji niejawnych. Wymieniony pracownik przed
uzyskaniem pos$wiadczenia bezpieczenstwa zarejestrowat 2 pisma oznaczone klauzulg
Lpoufne”. Odpowiedzialnos¢ z tego tytutu ponosit Marszatek Wojewddztwa.

W Urzedzie Marszatkowskim Wojewddztwa Opolskiego wyznaczono Kierownika
kancelarii tajnej w dniu 5 maja 2004 r., to jest z prawie 5-letnim opdzZnieniem, w stosunku do
terminu okre$lonego w art. 85 ust 1 ustawy. Skutkiem tych op6znien byto niezorganizowanie
kancelarii tajnej, co stanowito naruszenie art. 50 ustawy. PosSrednim skutkiem byto
udostepnienie dokumentéw o klauzuli ,poufne” osobom nieposiadajgcym poswiadczen
bezpieczenstwa. OdpowiedzialnoSc z tego tytutu ponosili marszatkowie.

W todzkim Urzedzie Wojewddzkim zorganizowano oddziaty Kancelarii Poufnej
Z naruszeniem art. 50 ust 2 ustawy i § 2 ust. 4 rozporzadzenia KT, poprzez powierzenie
w delegaturach Urzedu prowadzenia oddziatbw kancelarii pracownikom Urzedu
zatrudnionym w referacie do spraw paszportowych, a wiec poza pionem ochrony (Biurem).
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W pomieszczeniach strefy bezpieczeristwa pracowaty osoby, niebedgce pracownikami pionu
ochrony, nad ktérymi ani petnomocnik, ani kierownik kancelarii tajnej nie mieli Zadnego
nadzoru, co byto niezgodne z art. 57 pkt.1 i 3 ustawy. Spowodowato to szereg
nieprawidtowos$ci, a m. in.: nieznajomo$¢ zasad prowadzenia rejestrow i dziennikow
wjednym z oddziatow kancelarii poufnej, niezgodne z wzorami, okreSlonymi
w rozporzadzeniu KT, prowadzenie dziennikow stuzgcych do rejestrowania dokumentow
Z klauzulg ,poufne”, nieprawidfowe poprawianie zapiséw w tych dziennikach, dokonywanie
zapisow ofdwkiem, nieprzestrzeganie zakazu przechowywania w kancelarii tajnej
dokumentow niezawierajgcych informacji niejawnych, niewchodzgcych w skfad zbioréw,
nieprzestrzeganie nakazu oddzielnego przechowywania w odrebnych szafach dokumentéw
wedtug klauzul.

Marszatek Wojewddztwa Lubelskiego wyznaczyt kierownika kancelarii tajnej dopiero
w dniu 1 lipca 2002 r. bez pisemnego wniosku pefnomocnika, co byto niezgodne z § 2 ust. 2
rozporzadzenia KT. Odpowiedzialno$¢ w tym przypadku ponosit peinomocnik, ktory
nie ztozyt wtasciwego wniosku oraz marszatkowie, ktorzy sprawowali swojg funkcje w okresie
od dnia 1 stycznia 1999 r. do dnia 10 grudnia 2002 r.

W Urzedzie Marszatkowskim Wojewddztwa Podkarpackiego do zakoriczenia kontroli,
tj. do dnia 30 lipca 2004 r. nie zapewniono obsady stanowiska kierownika kancelarii tajnej,
o ktorym mowa w § 2 ust. 2 rozporzgdzenia KT, mimo stworzenia w regulaminie
organizacyjnym Urzedu, formalnych podstaw funkcjonowania kancelarii tajnej. Byfto to
spowodowane skierowaniem przez petnomocnika ochrony wniosku do Marszatka
Wojewddztwa o wyznaczenie kierownika kancelarii tajnej dopiero po uptywie 2 lat i 4
miesiecy od jego powofania na petnomocnika, oraz wyznaczeniem przez Marszatka
Wojewoddztwa, dopiero z dniem 1 listopada 2002 r., osoby ,do prowadzenia kancelarii tajnej
w Biurze Petnomocnika....”. Jednocze$nie nieprzekazanie przez petnomocnika ochrony
wyznaczonemu pracownikowi obowigzkdéw kierownika kancelarii tajnej (w zwigzku z jego
odmowa przyjecia obowigzkow), skutkowato tgczeniem w Urzedzie Marszatkowskim funkcji
petnomocnika ochrony i kierownika kancelarii tajnej, co byto niezgodne z art. 50 ust. 2
ustawy oraz § 2 ust. 2 rozporzadzenia KT i uniemozliwiato sprawowanie nadzoru o ktérym
mowa w art. 50 ust. 2 ustawy przez pefnomocnika ochrony nad kancelarig tajng. Osobg
odpowiedzialng za powyzsze byt petnomocnik ochrony, ktéry dopiero w trakcie trwania
kontroli, w dniu 12 lipca 2004 r. ztozyt wniosek do Marszatka Wojewddztwa o zatrudnienie
osoby, majgcej docelowo petni¢ funkcje kierownika kancelarii tajnej.

Wojewoda Mazowiecki powotat kierownika kancelarii tajnej z pietnastomiesiecznym
opo6znieniem w stosunku do terminu okreslonego w art. 85 ust. 1 ustawy. Skutkiem braku
w tym okresie kierownika kancelarii tajnej byto m. in. nieprawidfowe prowadzenie dziennikow
korespondencji dokumentéw oznaczonych klauzulg ,poufne” w zakresie przekazywania
dokumentow oraz wydawanie i przechowywanie dokumentéw o klauzuli ,poufne” poza
kancelarie tajnq bez zgody kierownika jednostki organizacyjnej.

Marszatek Wojewddztwa Mazowieckiego powotat kierownika kancelarii tajnej z dniem
1 lipca 2002 r., co oznacza, ze z obowigzku okresSlonego w art. 85 ust. 1 ustawy wywigzat sie
Z opoznieniem wynoszgcym 34 miesigce. Ponadto z dniem 1 lutego 2004 r. w Urzedzie
potgczono stanowiska petnomocnika do spraw ochrony informacji niejawnych i kierownika
kancelarii tajnej. Skutkiem tego byta niemoznos$¢ realizowania obowigzkéw okreSlonych
wart. 18 ust. 4 pkt 5 ustawy (okresowa kontrola ewidencji, materiatow i obiegu
dokumentéw), czyli kontrola pracy kierownika kancelarii przez petnomocnika ochrony.

Marszatek Wojewodztwa Warminsko — Mazurskiego wyznaczyt i zatrudnit kierownika
kancelarii tajnej w dniu 30 sierpnia 2002 r. Skutkiem tego byto (w okresie od dnia 26 lipca
1999 r. do dnia 29 sierpnia 2002 r.) wykonywanie zadan kierownika kancelarii tajnej przez
petnomocnika ochrony. Petnomocnik ochrony juz w latach 1999-2001 informowat pisemnie

35



Zatgczniki

Marszatka o koniecznos$ci zatrudnienia osoby do prowadzenia kancelarii tajnej i wskazywat
tez na nielegalne prowadzenie kancelarii tajnej przez petnomocnika ochrony. Jednak
Z wnioskiem o wyznaczenie osoby do prowadzenia kancelarii tajnej, w trybie § 2 ust. 2
rozporzadzenia KT, petnomocnik ochrony wystgpit do Marszatka dopiero w dniu 13 maja
2002r.

6. Nieprawidlowosci zwigzane z brakiem przeszkolenia pracownikow, bedacego
jednym z warunkéw dostepu do informacji niejawnych:

W Urzedach Marszatkowskich Wojewodztw: Podlaskiego i Warminsko-Mazurskiego
przeszkolono wprawdzie pracownikbw posiadajgcych poswiadczenia bezpieczenstwa,
zgodnie z art. 54 ust. 1 i 2 ustawy. Prowadzono tez szkolenia w zakresie klasyfikowania
informacji niejawnych, do czego zobowigzuje kierownika jednostki organizacyjnej art. 22
ustawy. Jednak szkolenia w zakresie ochrony informacji niejawnych rozpoczeto odpowiednio
po 19 i 12 miesigcach od wejsScia w Zycie ustawy.

W Urzedzie Marszatkowskim Wojewoddztwa todzkiego brak byto dokumentéw,
Swiadczgcych o0 zorganizowaniu przez kierownika jednostki organizacyjnej szkolen
pracownikow z zakresu klasyfikowania informacji niejawnych oraz stosowania wiasciwych
klauzul tajnoSci, a takze procedur ich zmiany i znoszenia. Drastycznym przyktadem braku
wiedzy w tym zakresie byto przekroczenie przez bytego petnomocnika uprawnien
do przyznawania klauzuli tajnosci. Przychodzacym do Urzedu pismom z organow
skarbowych, posiadajgcym oznaczenia ,tajemnica skarbowa” (9 pism), byly nadawane
klauzule ,zastrzezone” na pisemne polecenie bytego petnomocnika. Dziatania te byty
niezgodne z art. 21 ust. 1 ustawy, ktory stanowi, Ze klauzule tajnosSci przyznaje osoba, ktora
jJest upowazniona do podpisania dokumentu lub oznaczenia innego niz dokument materiatu.
W toku kontroli obecny petnomocnik uniewaznit powyzsze polecenie oraz nakazat zdjecie
nielegalnie nadanych klauzul tajnoSci. Przeprowadzane przez petnomocnika szkolenia dla
0sOb posiadajgcych poswiadczenia bezpieczenstwa ograniczaly sie tylko do ogoinej
problematyki ochrony informacji niejawnych, zgodnie z art. 54 ust.1i 2 ustawy.

W Urzedzie Marszatkowskim Wojewddztwa Slgskiego wystawiono wszystkim
57 osobom posiadajgcym poswiadczenie bezpieczenstwa zaswiadczenia o ukonczeniu
szkolenia z zakresu ochrony informacji niejawnych, pomimo nieprzeprowadzania szkolen,
0 ktérych mowa w art. 54 i 22 ustawy. Odpowiedzialny za te nieprawidtowo$c byt dwczesny
petnomocnik ochrony, ktoéry nie przeprowadzat i nie organizowat szkolen, jak réwniez nie
informowat Marszatka o koniecznosci przeprowadzania szkolen z zakresu klasyfikowania
informacji niejawnych. W trakcie kontroli wdrozono w Urzedzie program szkolen z zakresu
ochrony i klasyfikowania informacji niejawnych. Przeszkolono 58 o0sob, jednak nie
przeprowadzono Szkolenia z zakresu zagrozenn ze strony obcych stuzb specjalnych
dziatajgcych przeciwko Rzeczypospolitej Polskiej i panstwom sojuszniczym, a takze
Z zakresu zagrozen ze strony organizacji terrorystycznych.

W todzkim Urzedzie Wojewodzkim skutkiem braku szkolen z tego zakresu byty m. in.
nastepujgce nieprawidtowosci: prowadzenie dziennikbw stuzacych do rejestrowania
dokumentow z klauzulg ,poufne” niezgodnie z wzorami okre$lonymi w rozporzgdzeniu KT,
nieprawidfowe poprawianie zapisow w tych dziennikach przy uzyciu korektora, dokonywanie
zapisow ofdwkiem, nieprzestrzeganie zakazu przechowywania w kancelarii dokumentow nie
zawierajgcych informacji niejawnych, niewchodzgcych w skfad zbioréw, nieprzestrzeganie
nakazu oddzielnego przechowywania w odrebnych szafach dokumentéw wedtug klauzul,
nieznajomos$¢ zasad prowadzenia rejestrow i dziennikow przez osobe prowadzgcg oddziat
kancelarii - nie mozna byto ustali¢, kto faktycznie zapoznawat sie z dokumentami o klauzuli
spoufne”, czy byly to osoby uprawnione w rozumieniu art. 3 ustawy. W Mazowieckim
Urzedzie Wojewddzkim petnomocnik ochrony nie przeszkolit 557 pracownikéw (83,3 %)
sposrod 669 posiadajgcych poswiadczenia bezpieczenstwa.
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7. Nieprawidlowosci dotyczace nieprzestrzegania kompetencji wynikajacych z ustawy
przez pracownikéw urzedéw:

W Urzedzie Marszatkowskim Wojewddztwa Matopolskiego, kierownika kancelarii tajnej
wyznaczyt Dyrektor Generalny Urzedu Marszatkowskiego, co byto niezgodne z § 2 ust. 2
rozporzadzenia KT, ktory stanowi, ze kancelarig kieruje kierownik kancelarii, wyznaczany
przez Kierownika jednostki organizacyjnej na wniosek petnomocnika do spraw ochrony
informacji niejawnych. Kierownikiem Urzedu Marszatkowskiego w Swietle przepiséw ustawy
Jjest Marszatek, ktébremu nie przystuguje prawo przekazania swoich uprawnien dotyczacych
ochrony informacji niejawnych na inne osoby. Analogiczna sytuacja miata miejsce
w Maftopolskim Urzedzie Wojewodzkim, ktérego kierownikiem byt Wojewoda. Ponadto w ww.
Urzedzie stwierdzono nieuprawnione wyrazenie zgody pracownika pionu ochrony na
przedtuzenie terminu przechowywania dokumentoéw poufnych poza kancelarig tajng. W mysl/
§ 6 ust. 4 ww. rozporzgdzenia - to kierownik jednostki organizacyjnej jest osobg uprawniong
do wyrazenia zgody na przechowywanie dokumentéw zawierajgcych informacje niejawne
poza kancelarig tajng, a wiec takze na przedtuzanie okresu przechowywania.

W Opolskim Urzedzie Wojewddzkim, na podstawie § 23 ust. 2 Regulaminu
Organizacyjnego Urzedu, podporzgdkowano petnomocnika do spraw ochrony informacji
niejawnych bezposrednio Dyrektorowi Generalnemu, co byto sprzeczne z art. 18 ust. 2
ustawy, z ktorego jednoznacznie wynika, Zze petnomocnik podlega bezpoSrednio
kierownikowi  jednostki  organizacyjnej.  Podobne  nieprawidfowosci  stwierdzono
w Wielkopolskim Urzedzie Wojewddzkim.

Dyrektor Generalny Opolskiego Urzedu Wojewddzkiego (zamiast Wojewody) dokonat
regulacji wewnetrznych w Urzedzie, polegajqcych na okresleniu stanowisk lub rodzajow prac
zleconych, z ktérymi moze taczy¢ sie dostep do informacji niejawnych, odrebnie dla kazdej
klauzuli tajno$ci — wynikajgcych z art. 26 ust. 1 ustawy oraz opracowaniu ,Szczegoéfowych
wytycznych w zakresie postepowania z dokumentami i materiatami zawierajacymi tajemnice
stuzbowg, oznaczonymi klauzulg ,zastrzezone” oraz przesytkami oznaczonymi klauzulg
sooufne” w Opolskim Urzedzie Wojewddzkim w Opolu” — wynikajgcych z art. 20 ust. 2
ustawy.

W  Warminsko-Mazurskim Urzedzie Wojewodzkim stwierdzono przejecie przez
Dyrektora Generalnego Urzedu kompetencji kierownika jednostki organizacyjnej w zakresie:
sprawowania bezposredniego nadzoru nad petnomocnikiem ochrony, a ponadto -
opracowania i przekazania stuzbom ochrony panstwa SWBS do wytwarzania i przetwarzania
informacji niejawnych stanowigcych tajemnice stuzbowsg, zatwierdzania szczegotowych
wymagan w zakresie ochrony informacji niejawnych oznaczonych klauzulg ,zastrzezone’,
okreslenia wewnetrznych uregulowan dotyczgcych stanowisk i rodzajow prac zleconych,
Z ktérymi moze tgczyc sie dostep do informacji niejawnych. Zgodnie z przepisami art. 20
ust. 2, art. 26 ust.1 i art. 61 ust. 1 ustawy, obowigzek zatwierdzenia szczegoétowych
wymagan w zakresie ochrony informacji niejawnych oznaczonych klauzulg ,zastrzezone”
oraz okreSlenia stanowisk, z ktérymi moze faczyc sie dostep do informacji niejawnych, jak
tez opracowania | przekazania stuzbom ochrony panstwa SWBS, zostat natoZzony
na kierownika jednostki organizacyjnej.

W Urzedzie Marszatkowskim Wojewddztwa Lubuskiego nie dostosowano umow
o prace i zakresdbw czynnosci petnomocnika oraz pracownikow Biura Petnomocnika
do obowigzujgcego regulaminu organizacyjnego Urzedu oraz postanowien ustawy.
Pracownicy ci, jak wynikato z ich uméw o prace oraz zakresow obowigqzkow, podlegali
dyrektorowi Departamentu Organizacyjno-Prawnego, co byto niezgodne z art. 18 ust. 2 i 4
ustawy. Odpowiedzialny za taki stan rzeczy byt Marszatek Wojewodztwa.
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Dyrektor Generalny Mazowieckiego Urzedu Wojewddzkiego (zamiast Wojewody),
naruszajgc art. 85 ust. 1, w zwigzku z art. 18 ust 1 i 2 ustawy, powierzyt pracownikowi
Urzedu petnienie obowigzkéw petnomocnika ochrony.

Dyrektor Generalny Podlaskiego Urzedu Wojewddzkiego przejat kompetencje
kierownika jednostki organizacyjnej w zakresie okreslenia wewnetrznych uregulowan
dotyczacych stanowisk i rodzajow prac zleconych, z ktérymi moze taczyc¢ sie dostep
do informacji niejawnych oraz w zakresie wyznaczenia inspektora bezpieczenstwa
teleinformatycznego). Obowigzki te zgodnie z art. 26 ust. 1 i art. 63 ust. 1 pkt 2 ustawy byty
natoZone na wojewode.

W Slgskim Urzedzie Wojewddzkim zastepca Dyrektora Wydziatu Organizacji i Kadr
powofat kierownika kancelarii tajnej na wniosek petnomocnika ochrony, co stanowito
naruszenie § 2 ust. 2 rozporzgdzenia KT, zgodnie z ktérym, kierownika kancelarii tajnej
wyznacza kierownik jednostki organizacyjnej na wniosek petnomocnika ochrony.

W Urzedzie Marszatkowskim Wojewddztwa todzkiego od 15 pazdziernika 1999 r.
kancelaria tajna byta prowadzona przez pracownika pionu ochrony niewyznaczonego
formalnie na kierownika kancelarii tajnej, co byto niezgodne z § 2 ust. 2 rozporzgdzenia KT.
Rowniez oddziat kancelarii tajnej byt prowadzony w okresie od dnia 1 kwietnia 2001 r. do
dnia 3 marca 2004 r. przez osobe nie bedacq pracownikiem pionu ochrony. Petnomocnicy
nie dopetnili w tych sprawach obowigzku wystapienia do kierownika jednostki organizacyjnej
ze stosownymi wnioskami, o wyznaczenie Kierownika kancelarii tajnej i osoby petnigcej
obowigzki kierownika oddziatu kancelarii.

W Urzedzie Marszatkowskim Wojewodztwa Pomorskiego pierwszego petnomocnika
powoftat we wrzesniu 1999 r. dyrektor Kancelarii Marszatka, mimo Zze zgodnie z art. 85 ust. 1
ustawy, nalezato to kompetencji kierownika jednostki organizacyjnej. Kierownikow kancelarii
tajnej wyznaczano bez wnioskow petnomocnika kierowanych do Marszatka, o ktdrych mowa
w § 2 ust. 2 rozporzgdzenia KT. Ponadto, osobg wyznaczong na p.o. kierownika kancelarii
tajnej (wg stanu na dzien zakonczenia kontroli) byt pracownik sekretariatu wicemarszatka,
co w praktyce powodowato, ze wiekszoS$¢ prac zwigzanych z funkcjonowaniem kancelarii
tajnej (prowadzenie dziennikbw i rejestrow niejawnych, dokonywanie zapiséw w tych
dziennikach, przyjmowanie i wydawanie dokumentow niejawnych) wykonywat petnomocnik.
Byto to niezgodne z § 4 ust 2 cytowanego wyzej rozporzadzenia, w ktérym stwierdza sie,
ze w przypadku czasowej nieobecnosci kierownika kancelarii jego obowigzki przejmuje
upowazniony pracownik kancelarii, a w razie braku statego pracownika w kancelarii,
kancelarie przejmuje protokolarnie posiadajgcy stosowne poswiadczenie bezpieczenstwa,
inny pracownik wyznaczony przez petnomocnika ochrony.

8. Nieprawidlowosci dotyczace unormowan wewnetrznych, regulujagcych w urzedach
sprawy przechowywania, rejestrowania i obiegu dokumentéw niejawnych:

W  zarzgdzeniu wewnetrznym  Wojewody  Matopolskiego  podporzagdkowano
petnomocnika ochrony - w zakresie wykonywania zadan merytorycznych - Dyrektorowi
Generalnemu Urzedu, tj. niezgodnie z przepisem art. 18 ust. 2 ustawy i postanowieniami
statutu oraz regulaminu organizacyjnego Urzedu.

W Mazowieckim Urzedzie Wojewddzkim stwierdzono brak aktualizacji szczegotowych
wymagan w zakresie ochrony informacji niejawnych oznaczonych klauzulg ,zastrzezone”
Przepisy wewnetrzne regulujgce okresy przechowywania dokumentow oraz ich oznaczania,
byty sprzeczne z art. 25 ust. 3a ustawy i z § 3 pkt 1 lit.e, pkt 2 lit. d, pkt 3 lit. f rozporzgdzenia
Ministréw Spraw Wewnetrznych i Administracji oraz Obrony Narodowej z dnia 26 lutego
1999 r. w sprawie oznaczania materiatow, w tym klauzulami tajnoSci oraz sposobu
umieszczania klauzul na tych materiatach. Podobna sytuacja wystgpita w Pomorskim
Urzedzie Wojewddzkim, w ktérym ponadto nie uwzgledniono w tresci Statutu oraz
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Regulaminu Organizacyjnego faktu dziatania kancelarii tajnej i jej oddziatu w Delegaturze
Urzedu w Stupsku.

W Urzedzie Marszatkowskim Wojewddztwa Mazowieckiego nie aktualizowano
obowigzujgcej w Urzedzie instrukcji w sprawie szczegoéfowych zasad i Sposobu
postepowania z informacjami stanowigcymi tajemnice panstwows i stuzbowg. Skutkiem tego
byta sytuacja, w ktorej przepisy tej instrukcji dotyczace okreséw przechowywania
i 0znaczania dokumentow oraz opracowywania dokumentow niejawnych przy uzyciu sprzetu
komputerowego, byty sprzeczne z art. 25 ust. 3a, art. 60 — 62 ustawy. oraz z § 3 ww.
rozporzgdzenia Ministrow Spraw Wewnetrznych i Administracji oraz Obrony Narodowej
Z dnia 26 lutego 1999 r. Petnomocnik opracowat szczegdfowe wymagania - okreSlone
w art. 20 ust. 2 ustawy - uwzgledniajgce zmiany, jednak do dnia zakonczenia kontroli nie
zostaty one zatwierdzone przez kierownika jednostki organizacyjnej.

W Regulaminie Urzedu Marszatkowskiego Wojewodztwa Opolskiego zawarto regulacje
bezposrednio  podporzgdkowujgce petnomocnika  ochrony  kierownikowi  jednostki
organizacyjnej, zgodnie z art. 18 ust 2. ustawy. Jednak w zataczniku do uchwaty okreslajacej
strukture organizacyjng Urzedu Marszatkowskiego znalazty sie zapisy, na podstawie ktorych
nad petnomocnikiem ochrony zwierzchnictwo stuzbowe, nadzér bezposredni i nadzor
funkcjonalny petnig inne osoby (Dyrektor Generalny i Dyrektor Departamentu Organizacyjno-
Prawnego i Kadr), niz okreSlone w art. 18 ust. 2 ustawy. Skutkiem tego zapisu byto m. in.
przejecie kompetencji, wynikajgcych z ww. artykutu ustawy, przez Dyrektor Generalng
Urzedu. Podobnie w w zalgczniku do uchwaty, okreSlajacej schemat organizacyjny Urzedu
Marszatkowskiego Wojewddztwa Warminnsko — Mazurskiego, znalazty sie zapisy, na
podstawie ktérych nad petnomocnikiem ochrony zwierzchnictwo stuzbowe petnit Zarzad
Wojewoddztwa, a nie Marszatek Wojewddztwa, ktory jest kierownikiem jednostki
organizacyjnej. Ponadto pierwsze uregulowania ww. Urzedu w zakresie ochrony informacji
niejawnych uchwalone zostaty dopiero po 10 miesigcach od wejscia w zycie ustawy.

W Urzedzie Marszatkowskim Wojewodztwa Podlaskiego uregulowania w zakresie
ochrony informacji niejawnych, ktére obowigzywaty do dnia 27 czerwca 2000 r.
(wprowadzone uchwatami Zarzgdu Wojewodztwa) byty niezgodne z postanowieniami art. 18
ust. 2 i 4 ustawy w czesci dotyczacej podporzgdkowania petnomocnika ochrony Dyrektorowi
Generalnemu Urzedu. Ponadto zostaty wprowadzone dopiero z dniem 6 stycznia 2000 r.,
tj. po 9 miesigcach od wejscia w zycie ustawy.

W Urzedzie Marszatkowskim Wojewodztwa todzkiego dopiero w dniu 30 kwietnia
2004 r. (czyli po 5 latach obowigzywania ustawy) opracowano szczegdfowe wymagania
w zakresie ochrony informacji niejawnych o klauzuli ,zastrzezone”. Odpowiedzialno$c
za powyzsze zaniedbanie ponosit byty petnomocnik. W aktualnie obowigzujgcej instrukcji
pominieto m. in. okreSlenie wymagan w zakresie wytwarzania dokumentow z klauzulg
,Zastrzezone” (w jakich warunkach, za pomocgq jakiego sprzetu), za wyjgtkiem stwierdzenia,
ze dokumenty takie wytwarzane sq w komorkach organizacyjnych Urzedu. W kontrolowanym
okresie wytworzono 16 dokumentow o tej klauzuli na komputerze mimo nieopracowania
szczegdlnych wymagan bezpieczernistwa systemu lub sieci teleinformatyczney.

W Urzedzie Marszatkowskim Wojewédztwa Slgskiego do dnia rozpoczecia kontroli nie
opracowano szczegofowych wymagann w zakresie ochrony informacji niejawnych
oznaczonych klauzulg ,zastrzezone”. Odpowiedzialno$¢ z tego tytutu ponosit petnomocnik,
ktoéry nie przedstawit do zatwierdzenia Marszatkowi przedmiotowego dokumentu. Brak takich
wymagan doprowadzit m. in. do nieprawidlowo$ci w rejestrowaniu dokumentow
zastrzezonych. W trakcie trwania kontroli, zarzgdzeniem nr 35/2004 z dnia 7 lipca 2004 r.
Marszatek Wojewoddztwa zatwierdzit opracowane przez petnomocnika szczegétowe
wymagania w zakresie ochrony informacji niejawnych oznaczonych klauzulg ,zastrzezone”
w podlegtych komoérkach organizacyjnych.
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W Urzedzie Marszatkowskim Wojewodztwa Zachodniopomorskiego ,Szczegotowe
wymagania w zakresie ochrony informacji niejawnych stanowigcych tajemnice stuzbows,
oznaczonych klauzulg ,zastrzezone” wprowadzono zarzgdzeniem Marszatka Nr 52/01 z dnia
28 wrzesnia 2001 r. t. po uptywie &5 miesiecy od chwili powofania petnomocnika.
W dokumencie tym nie okre$lono jednak sposobu wytwarzana dokumentéow o klauzuli
L,Zastrzezone”.

W Urzedzie Marszatkowskim Wojewodztwa Podkarpackiego, ,Szczegdtowe
wymagania...” nie okre$laty wzoréw dokumentéw ewidencyjnych i zasad ich prowadzenia
oraz nie regulowaty tematyki dotyczgcej miejsca i sposobu wytwarzania i przetwarzania
dokumentow oraz Srodkow ochrony fizycznej, uniemozliwiajgcych osobom nieupowaznionym
dostepu do takich informacji, a wiec podstawowych kwestii decydujgcych o prawidtowej
ochronie informacji niejawnych oznaczonych klauzulg ,zastrzezone”. Skutkiem powyzszego
byto wytwarzanie dokumentoéw oznaczonych klauzulg ,zastrzezone”, przez osoby
uprawnione, w roéznych pomieszczeniach, np. w Departamencie Budzetu i Finanséw,
w Kancelarii Tajnej Urzedu. Osobg odpowiedzialng za taki stan rzeczy byt petnomocnik
ochrony, ktéry opracowat ww. regulacje.

W Urzedzie Marszatkowskim Wojewddztwa Warminsko — Mazurskiego skutkiem
nieterminowego opracowania ,Szczegétowych wymagan...” byto niezarejestrowanie,
w stosownych dziennikach korespondencji, do dnia 14 lutego 2001 r., szeSciu dokumentow
Z klauzulg ,zastrzezone”, otrzymanych w latach 1999-2000 przez Departament Kultury
i Oswiaty. Ponadto, ww. regulacje, jak i requlacje z 2002 roku, nie okreSlaty warunkow i trybu
wytwarzania informacji niejawnych oznaczonych klauzulg ,zastrzezone”, co skutkowafto
wytworzeniem dokumentow zastrzezonych na komputerach bez wdrozonych SWBS,
0 ktérych mowa w art. 61 ust. 3 ustawy. Za powyzsze nieprawidtowos$ci odpowiedzialny byt
kierownik jednostki organizacyjnej oraz petnomocnik ochrony.

W Urzedzie Marszatkowskim Wojewddztwa Lubelskiego wykaz stanowisk lub rodzajow
prac zleconych, z ktérymi moze tgczy¢ sie dostep do informacji niejawnych stanowigcych
tajemnice stuzbowg wprowadzono zarzgdzeniem Marszatka Nr 20/02 z dnia 30 wrzeS$nia
2002 r. tj. po uptywie 3 lat i 6 miesiecy od chwili wejscia w Zycie ustawy. Odpowiedzialnymi
za taki stan rzeczy byli marszatkowie, ktérzy sprawowali swojq funkcje w okresie od dnia
1 stycznia 1999 r. do dnia 29 pazdziernika 2001 r. i od dnia 30 pazdziernika 2001 r. do dnia
10 grudnia 2002 r.

W Urzedzie Marszatkowskim Wojewodztwa Lubuskiego wykaz stanowisk, z ktorymi
tgczy sie dostep do informacji niejawnych kierownik jednostki okre$lit dopiero w trakcie
kontroli, tj. w pofowie 2004 r. Do tego czasu w Urzedzie funkcjonowat wykaz opracowany
przez petnomocnika w dniu 3 kwietnia 2001 r., niezatwierdzony przez kierownika jednostki
i nieokre$lajgcy jednoznacznie stanowisk, z ktérymi fgczy sie dostep do informacji
,Zastrzezonych”. Odpowiedzialnym za powyzszy stan byt petnomocnik, ktéry po otrzymaniu
od dyrektorow departamentow wykazow pracownikéw, zajmujgcych sie zagadnieniami
stanowigcymi tajemnice stuzbowa, nie zaktualizowat istniejgcego wykazu i nie przedtozyt go
do zatwierdzenia kierownikowi jednostki.

W Urzedzie Marszatkowskim Wojewddztwa Swietokrzyskiego dopiero w grudniu
2003 r. sporzgdzono wykaz stanowisk, z ktorymi moze tgczy¢ sie dostep do informacji
niejawnych oznaczonych klauzulg ,,poufne”. Nie dokonano aktualizacji tego wykazu przy
zZmianie struktury organizacyjnej Urzedu z dniem 4 lutego 2004 r. Nie zostat opracowany
takze wykaz stanowisk lub rodzaju prac zleconych, z ktérymi moze tgczy¢ sie dostep do
informacji niejawnych oznaczonych klauzulg ,zastrzezone”. Jednoczesnie Petnomocnik do
spraw ochrony informacji niejawnych wydat 15 pracownikom poswiadczenia bezpieczenstwa,
upowazniajgce do dostepu do informacji niejawnych stanowigcych tajemnice stuzbowag
oznaczonych klauzulg ,poufne” i 10 pracownikom — do oznaczonych klauzulg ,zastrzezone”.
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9. Nieprawidlowosci zwiazane z naruszeniem zasad prowadzenia rejestrow
dokumentéw niejawnych stanowiacych tajemnice stuzbowa:

W tédzkim Urzedzie Wojewddzkim stwierdzono prowadzenie dziennikow
korespondencji w Kancelarii Poufnej w sposoéb uniemoZliwiajgcy ustalenie, kto faktycznie
zapoznawat sie z dokumentami o klauzuli ,poufne”, czy byly to osoby uprawnione
w rozumieniu art. 3 ustawy (dajgce rekojmie zachowania tajemnicy, ktérym udostepniono
informacje niejawne tylko w zakresie niezbednym do wykonywanej pracy). Byto to niezgodne
z § 10 ust. 3 rozporzadzenia KT.

W Mazowieckim Urzedzie Wojewodzkim w latach 1999 - 2001 nieprawidtowo
prowadzono dzienniki korespondencji dokumentéw oznaczonych klauzulg ,poufne”,
w zakresie przekazywania dokumentéw. W 159 przypadkach (na ogétem 765) w rubryce nr 8
dziennika korespondencji - komu przekazano dokument (nazwisko i imie) - nie wpisano
wymaganych danych. Na podstawie tak prowadzonych zapisow nie mozna byto ustalic,
komu byty przekazywane te dokumenty i czy byty to osoby uprawnione.

W Urzedzie Marszatkowskim Wojewddztwa Lubuskiego stwierdzono brak
pokwitowania w dzienniku korespondencji pobrania 3 dokumentdow, nieodnotowania daty
wydania 4 dokumentoéw oraz zwrotu Zzadnego z siedmiu wydanych dokumentéw. Dane te
zamieszczano jedynie w nieformalnej ewidencji pomocniczej, co byto niezgodne § 8 pkt 1
iz § 10 ust. 3 rozporzgdzenia KT. Odpowiedzialnym za powyzsze byt pracownik wyznaczony
do prowadzenia kancelarii tajnej.

W Urzedzie Marszatkowskim Wojewodztwa Matopolskiego w 51 przypadkach (na 723
dokumenty o klauzuli ,poufne” znajdujgce sie w Urzedzie) 2 osoby, ktérym przekazano
dokument, nie pokwitowaty w dzienniku korespondencji. Jak ustalono przyczyng braku
pokwitowania byto nieposiadanie przez te o0soby, w momencie przekazywania
im wspomnianych powyzej dokumentéw oznaczonych klauzulg ,poufne”, waznego
poswiadczenia bezpieczenistwa, lub innego upowaznienia, przewidzianego ustawg.

W Matopolskim i Slaskim Urzedzie Wojewddzkim dzienniki korespondencji
dokumentéw niejawnych oznaczonych klauzulg ,poufne” prowadzono z naruszeniem § 8
pkt 3 rozporzgdzenia KT (brak adnotacji o zwrocie dokumentéw pobranych). Taka
organizacja pracy w Kkancelarii tajnej - nie pozwalata na ustalenie, w kazdych
okolicznoSciach, gdzie znajduje sie dokument klasyfikowany, pozostajacy w dyspozycji
komoérki organizacyjnej, co stanowito naruszenie art. 52 wust. 1 ustawy. Osobg
odpowiedzialng za powyzsze nieprawidtowo$ci byt kierownik kancelarii tajnej.

W Urzedzie Marszatkowskim Wojewodztwa Lubuskiego nie zarejestrowano
w dzienniku korespondencji, znajdujgcym sie w kancelarii tajnej, oSwiadczenn o stanie
majgtkowym za lata 1999-2002, ktoére zgodnie z rozporzgdzeniem Prezydenta
Rzeczypospolitej Polskiej z dnia 31 grudnia 1997 r. w sprawie ustalenia wzoréw formularzy
osSwiadczen o prowadzeniu dziatalnoSci gospodarczej | o stanie majgtkowym
(obowigzujgcym do dnia 29 sierpnia 2003 r.), byly dokumentami ,poufnymi”. Wykazy
ztozonych o$wiadczen znajdowaly sie w segregatorach oSwiadczen za poszczegdlne lata,
co naruszato § 10 ust. 1 pkt 3 rozporzgdzenia KT. Odpowiedzialnym za powyzszy stan byt
pracownik wyznaczony do prowadzenia Kancelarii tajnej oraz petnomocnik z racji
sprawowanego nadzoru. Ponadto w sposéb niepetny ewidencjonowano w dzienniku
korespondencji dokumenty o klauzuli ,zastrzezone”. Z uwagi na brak odpowiednich kolumn
w dzienniku korespondencji stosowanym przez kancelarie tajna, nie odnotowywano w nim
daty pobrania i zwrotu tych dokumentéow. Powyzsze dane w odniesieniu do ok. pofowy
wydanych dokumentéw odnotowano w kartotekach wydanych materiatow, ktérych
stosowania nie przewidywaty ,Szczegétowe wymagania w zakresie ochrony informacji
niejawnych stanowigcych tajemnice stuzbowg oznaczonych klauzulg ,zastrzezone”.
Uzytkowany dziennik korespondencji dokumentéw o klauzuli ,zastrzezone” nie zapewniat
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kontroli ich obiegu, a wiec i ochrony tych dokumentow. Sposréd 26 wydanych dokumentéow
Z klauzulg ,zastrzezone”, nigdzie nie odnotowano dat wydania 14 dokumentéw oraz zwrotu
11. Odpowiedzialnym za taki stan rzeczy byt pracownik wyznaczony do prowadzenia
kancelarii tajney.

W Urzedzie Marszatkowskim Wojewddztwa toédzkiego nadano dziennikom ewidencji
wykonanych dokumentéw klauzule .poufne”, zamiast klauzuli ,tajne”, co byto niezgodne
z zatgcznikiem nr 1 do ustawy (czeS¢ | pkt 36), tym bardziej, ze w dziennikach tych
ewidencjonowane byty m. in. pisma o klauzuli ,tajne”. Wptyw na te nieprawidtowos$¢ mogty
mie¢ niedostateczne szkolenia z zakresu informacji niejawnych (brak w Urzedzie
dokumentow o zorganizowaniu szkolen z zakresu stosowania wtasciwych klauzul).

W Urzedzie Marszatkowskim Wojewoddziwa todzkiego nie odnotowywano
w dziennikach korespondencji dokumentéw oznaczonych klauzulg ,poufne” dat pobrania
dokumentow, co byto wymagane zgodnie z wzorem ww. dziennika okreSlonym w zatgczniku
nr 3 do rozporzgdzenia KT (w 427 pozycjach na ogétem 818 - 52%). Odpowiedzialno$¢ za
powyzsze nieprawidfowoS$ci ponosit pracownik prowadzgcy kancelarie tajng i petnomocnicy,
ktorzy sprawowali niedostateczny nadzor nad dziatalnoScig kancelarii tajney.

W Urzedzie Marszatkowskim Wojewddztwa Mazowieckiego nie rejestrowano
w dzienniku korespondencji, prowadzonym przez kancelarie tajng, dokumentéw o klauzuli
spoufne” niewychodzgcych poza Urzad, ograniczajgc sie do odnofowania w dzienniku
ewidencji wykonanych dokumentéw. W okresie od 1 lipca 2002 r. do 21 czerwca 2004 r.,
sposrod 275 dokumentow zarejestrowanych w dzienniku ewidencji wykonanych dokumentow
- 232 dokumenty nie zostaly zarejestrowane w dzienniku korespondencji, mimo Ze byty
przekazywane do podpisu lub zapoznania sie Marszatkowi Wojewddztwa Mazowieckiego,
lub petnomocnikowi do spraw ochrony informacji niejawnych. Nierejestrowanie dokumentéw
o klauzuli ,poufne” w odpowiednim dzienniku korespondencji uniemozliwiato wywigzanie sie
Z obowigzku okre$lonego w § 10 ust. 3 rozporzgdzenia KT. Za powyzsze nieprawidtowoSci
odpowiedzialna byta 6wczesna kierownik kancelarii tajnej.

W Urzedzie Marszatkowskim Wojewodztwa Podlaskiego nie przestrzegano obowigzku
kwitowania, w dziennikach korespondencji dokumentéw niejawnych z klauzulg ,poufne”
i ,zastrzezone”, adresowanych do marszatka wojewodztwa w przypadku, kiedy marszatek
dokonywat na tych dokumentach dekretacji. Odnotowywano tylko osoby wskazane
w dekretacji pisma, z pominieciem 0soOb dekretujgcych. Naruszono § 10 ust 3
rozporzgdzenia KT oraz wewnetrzne uregulowania w zakresie ochrony informacji niejawnych
oznaczonych klauzulg ,zastrzezone”. Ponadto nie zatozono wykazu przesytek nadanych,
wymaganego przepisem § 8 pkt 7 ww. rozporzadzenia, w wyniku czego przesytki poufne
rejestrowano w ksigzce pocztowej i ksigzce przesytek miejscowych. Za powyZzsze
nieprawidtowosci odpowiedzialny byt kierownik kancelarii tajnej.

W Urzedzie Marszatkowskim Wojewédztwa Swietokrzyskiego stwierdzono brak
wykazu przesytek nadanych, a w zwigzku z brakiem formalnie powotanego kierownika
kancelarii tajnej, odpowiedzialno$¢ z tego tytutu ponosit petnomocnik. Ponadto pracownicy
kancelarii tajnej Urzedu udostepnili ogotem 9 dokumentow oznaczonych klauzulg ,,poufne’,
lj. wszystkich ktore zostaty udostepnione w tej kancelarii, bez pokwitowania w dzienniku
korespondencji. W dziennikach korespondencji dokumentéw oznaczonych klauzulg ,,poufne”
i ,zastrzezone” zarejestrowano ogdétem 3 pisma przewodnie jawne, lj. zawierajgcych
adnotacje ,po odfgczeniu zatgcznikéw jawne”, co byto niezgodne z § 8 rozporzgdzenia KT.

Odpowiedzialnosc¢ ponosit Pefnomocnik ds. ochrony informacji niejawnych.

W Urzedzie Marszatkowskim Wojewddztwa Slaskiego dokumenty ,poufne
i ,zastrzezone” byty rejestrowane w jednym dzienniku korespondencji, oraz w jednym
dzienniku ewidencji wykonanych dokumentéw, co byto niezgodne z zapisami § 8
rozporzadzenia KT, ktory okre$la, ze dla poszczegolnych klauzul prowadzi sie osobne
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dzienniki korespondencji, zas dla klauzul poufne, tajne i Scisle tajne jeden dziennik ewidencji
wykonanych dokumentow. Rozporzgdzenie nie przewiduje prowadzenia dziennika
korespondencji ani dziennika ewidencji wykonanych dokumentow dla klauzuli ,zastrzezone”.
Odpowiedzialno$¢ za powyzsze nieprawidtowosci ponosili: kierownik kancelarii tajnej oraz
owczesny petnomocnik ochrony, ktory nie sprawowat nadzoru nad pracg kancelarii tajnej.
Ponadto w dziennikach korespondencji, stwierdzono w 92 pozycjach (na 111 wszystkich)
brak potwierdzenia podpisem i datg lub adnotacjg, faktu pobrania dokumentu (kolumna 8)
oraz trzy przypadki niewypetnienia kolumny 11 (potwierdzenie zwrotu dokumentu).
W zataczniku nr 3 do ww. rozporzgdzenia, okreslajgcym wzdor dziennika korespondencji dla
dokumentow oznaczonych klauzulg ,poufne”, wyszczegdlnione sg kolumny 8 i 11 i ich
wypetnianie jest obowigzkowe. Ponadto, niewypetnianie kolumny 11 (potwierdzenie zwrotu
dokumentu) stanowito naruszenie art. 52 ust. 2 ustawy, gdyz taka organizacja pracy
kancelarii tajnej, nie pozwalata na ustalenie w kazdych okolicznoSciach, gdzie znajduje sie
dokument klasyfikowany pozostajacy w dyspozycji jednostki organizacyjnej. Za powyzsze
nieprawidtowosci odpowiedzialny byt kierownik kancelarii tajnej. W trakcie trwania kontroli
zatozono nowe dzienniki, spetniajgce wymagania okreSlone w przepisach.

W Urzedzie Marszatkowskim Wojewodztwa Warminsko — Mazurskiego w 93 pozycjach
dziennika korespondencji o klauzuli ,poufne” i w 91 pozycjach dziennika ewidencji
wykonanych dokumentow o klauzuli ,tajne” zarejestrowano dokumenty o klauzuli
,Zastrzezone”, co byto niezgodne z § 10 ust. 1 pkt 2 i 3 rozporzgdzenia KT. Przyczyng
powyzszego byto niezatozenie do dnia 24 maja 2004 r. odrebnych dziennikéw dla
dokumentow zastrzezonych, co uczyniono dopiero w trakcie kontroli. Nie zatozono rowniez
wykazu przesytek nadanych, wymaganego przepisem § 8 pkt 7 ww. rozporzadzenia,
w wyniku czego przesytki poufne rejestrowano tylko w ksigzce doreczen przesytek
miejscowych. Za powyzsze nieprawidfowosci odpowiedzialny byt petnomocnik ochrony, ktory
w okresie do 29 sierpnia 2002 r. prowadzit kancelarie tajng, a od 30 sierpnia 2002 r. -
kierownik kancelarii tajnej. Ponadto nie przestrzegano obowigzku kwitowania, w stosownym
dzienniku korespondencji, faktu przekazania (udostepniania) dokumentéw niejawnych
Z klauzulg ,poufne” marszatkowi wojewodztwa, naruszajgc § 10 ust. 3 ww. rozporzadzenia.
Odpowiedzialnymi za powyzsze nieprawidtowosci byli petnomocnik ochrony i kierownik
kancelarii tajney.

W tédzkim Urzedzie Wojewddzkim na ogétem 11 dziennikéw korespondencji
stuzgcych do rejestrowania dokumentow oznaczonych klauzulg ,poufne” i dziennikow
ewidencji wykonanych dokumentéw prowadzonych w latach 1999 — 2000, 6 byfo niezgodne
z wzorami okre$lonymi w rozporzgdzeniu KT (inna liczba i rodzaj rubryk niz przewidziane w:
zatgczniku nr 3 i zatgczniku nr 6 rozporzadzenia), a w kancelarii w todzi prowadzony byt
rejestr, nie przewidziany w dopuszczonych do stosowania wzorach rejestrow. Nieprawidfowy
byt takze sposéb prowadzenia czeSci dziennikow, polegajgcy na niewypetnieniu rubryk
okres$lajgcych numer rejestru teczek oraz date | podpis przy wydawaniu | zwrocie
dokumentéw. Brak byto réwniez w dziennikach korespondencji Kancelarii Tajnej dat
i potwierdzen (podpiséw) zwrotu udostepnionych dokumentéw, co byto niezgodnie z art. 52
ust. 1 ustawy (faktycznie dokumenty byty przechowywane w Kancelarii Tajnej).

W Opolskim Urzedzie Wojewddzkim odnotowywano kazdorazowo w dzienniku
korespondencji oraz w imiennym ,Rejestrze Wydanych Dokumentow” - w przypadku braku
miejsca w dzienniku korespondencji - fakt wydania dokumentu poufnego do zapoznania sie
na miejscu lub poza kancelarie tajnq oraz jego zwrot. Rozporzgdzenie KT w § 8 nie
przewiduje prowadzenia takiego rejestru pomocniczego, zastosowanego w Kancelarii Tajnej
Urzedu i w zwigzku z powyzszym rozwigzanie to byto niezgodne z § 10 ust. 3 ww.
rozporzadzenia.

W Sigskim Urzedzie Wojewddzkim prowadzono dziennik ewidencji wykonanych
dokumentéw odrebnie dla klauzul ,Scisle tajne”, ,tajne” i ,poufne”, niezgodnie
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Z rozporzgdzeniem KT, ktére w zataczniku nr 6 okreSla wzor jednego dziennika ewidencji
wykonanych dokumentéw dla dokumentow oznaczonych klauzulg ,Scisle tajne”, ,tajne”
i ,ooufne”.

W Urzedzie Marszatkowskim Wojewdodztwa Kujawsko-Pomorskiego stwierdzono brak
dziennika ewidencji wykonanych dokumentow za okres przed 13 listopada 2000 r.
i dziennika korespondencji za okres przed 25 kwietnia 2000 r. oraz ksigzki doreczen
przesytek miejscowych, wykazu przesytek nadanych, rejestru teczek dokumentow
niejawnych, dziennikbw i ksigzek ewidencyjnych za okres przed lutym 2003 r., co byto
niezgodne z § 8 ww. rozporzadzenia. Niezgodnie z postanowieniami § 13 ust. 1 ww.
rozporzgdzenia zarejestrowano 7 sposrod 19 pism wychodzgcych o klauzuli ,poufne’.
W dzienniku ewidencji wykonanych dokumentow rejestrowano ankiety bezpieczernstwa
osobowego pracownikow, ktore faktycznie nie byty dokumentami wytwarzanymi przez Urzad,
a w dzienniku korespondencji rejestrowano dokumenty jawne, co byto niezgodne z § 10
ust. 1 ww. rozporzgdzenia. Ponadto nie odnotowywano w dzienniku korespondencji faktow
kolejnego udostepniania dokumentu, co byto niezgodne z § 10 ust. 3 rozporzadzenia
i uniemozliwiato ustalenie wszystkich osob zapoznajgcych sie z dokumentami niejawnymi.
Odpowiedzialno$¢ za powyzsze nieprawidtowos$ci ponosit petnomocnik do spraw ochrony
informacji niejawnych, ktéremu powierzono prowadzenie kancelarii tajnej, a przyczyng byt
brak przeszkolenia petnomocnika.

W Urzedzie Marszatkowskim Wojewoddztwa  Matopolskiego, w  dzienniku
korespondencji dla dokumentéw niejawnych oznaczonych klauzulg ,poufne”, dokonano
ofdbwkiem 15 zapiséw (sposréd 684), a ponadto dokonano 4 zmian zapisOw niezgodnie
z§ 13 ust. 2 ww. rozporzgdzenia. Odpowiedzialno$¢ za powyzsze uchybienia ponosit
kierownik kancelarii tajnej.

10. Nieprawidtowosci dotyczace przechowywania poza kancelarig tajng dokumentéow
zawierajacych informacje niejawne oznaczone klauzula ,,poufne”:

W Mazowieckim Urzedzie Wojewodzkim kierownik kancelarii tajnej nie przejat
wszystkich dokumentéw o klauzuli ,poufne” z roku 1999, ktére przejeto dopiero 15 wrzesnia
2003 r. w toku kontroli NIK. Dokumenty te byty przechowywane w pomieszczeniu nalezgcym
do Wydziatu Zarzgdzania Kryzysowego (pomieszczenie to byto kancelarig tajng przed
wprowadzeniem ustawy) — nie wchodzgcym w skiad strefy bezpieczeristwa.

W Podkarpackim Urzedzie Wojewddzkim Dokumenty oznaczonych klauzulg ,poufne”
nie zostaty przekazane z wydziatéw Urzedu do Kancelarii Tajnej. W wyniku dziatar podjetych
przez kontrolujgcych na podstawie art. 51 ust. 4 ustawy o NIK, w czasie trwania kontroli do
Kancelarii Tajnej przekazano tgcznie 1825 dokumentow, co stanowito ok. 30 % dokumentéw
oznaczonych klauzulg ,poufne”, znajdujgcych sie w Urzedzie. Osobg odpowiedzialng za taki
stan byt petnomocnik ochrony.

W Urzedzie Marszatkowskim Wojewddztwa todzkiego  przekazywano
i przechowywano 7 dokumentéw o klauzuli ,poufne” poza kancelarig tajng lub ,strefg
bezpieczenstwa” do pomieszczenia pracy Marszatka, niewyposazonego w zadne Srodki
ochrony fizycznej informacji niejawnych. Odpowiedzialno$c za te nieprawidtowosci ponosita
osoba prowadzgca kancelarie tajng i petnomocnik, oraz Marszatek, ktory to akceptowat.

W Urzedzie Marszatkowskim Wojewddztwa Slaskiego w okresie od 1999 r. do
23 stycznia 2003 r przechowywano poza kancelaria tajng bez zgody Marszatka 445
o$wiadczern o stanie majgtkowym oznaczonych klauzulg ,poufne”. W tym okresie
petnomocnik ochrony nie sprawowat Zzadnej kontroli nad tymi dokumentami. Za powyzszg
nieprawidtowos$¢ odpowiedzialny byt bwczesny petnomocnik i kierownik kancelarii tajnej.

W Urzedzie Marszatkowskim Wojewddztwa Swietokrzyskiego w opracowanym przez

3y

petnomocnika ,Planie ochrony informacji niejawnych w UMWS”, zatwierdzonym przez
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Marszatka w grudniu 2003 r., przewidziano mozliwo$¢ udostepnienia dokumentow
niejawnych stanowigcych tajemnice stuzbowg, oznaczonych klauzulg ,poufne”, poza
kancelarig tajng Urzedu, w przypadku watpliwosci co do zapewnienia ich warunkoéw ochrony,
pod warunkiem zwrocenia ich przez odbiorce w tym samym dniu. Zapis taki byt niezgodny
z§ 6 ust. 4 rozporzadzenia KT. Dziesie¢ dokumentdéw niejawnych oznaczonych klauzulg
Lpooufne” wydano w Urzedzie poza kancelarie tajng.

W Urzedzie Marszatkowskim Wojewoddztwa Pomorskiego przechowywano do dnia
29 listopada 2000r., w Zespole ds. Kadr i Organizacji pakiet 29 o$wiadczen majgtkowych
o klauzuli ,poufne” (za lata 1999-2000) poza pomieszczeniem kancelarii tajnej spetniajgcej
wymogi okre$lone w § 5 rozporzgdzenia KT oraz pod opiekg oséb, nie dajgcych rekojmi
zachowania tajemnicy w rozumieniu art. 3 ustawy.

11. Nieprawidtowosci zwigzane z przechowywaniem w kancelarii tajnej dokumentéw
jawnych, niewchodzacych w sktad zbioréw oraz z wspélnym przechowywaniem
dokumentow o réznych klauzulach:

W Pomorskim Urzedzie Wojewddzkim w sprawdzonych Ilosowo teczkach
i segregatorach oznaczonych klauzulg ,poufne” ponad potowa dokumentéw nie posiadata
klauzul tajnosci. Dokumenty te nie wchodzity jednoczesnie w sktad zbioru dokumentow
niejawnych.

W Lubelskim Urzedzie Wojewodzkim przechowywano 18 teczek dokumentow
oznaczonych klauzulg ,poufne”, w ktérych zawarte informacje z mocy prawa staty sie jawne,
z uwagi na fakt iz uptynat okres ich ochrony, okreslony w art. 25 ust. 3 ustawy. Ponadto
dokumenty o réznych klauzulach, rowniez nie zawierajgce informacji niejawnych, otrzymane
przy jednym pismie przewodnim, nie bedace zbiorem dokumentéw w rozumieniu art. 19
ust. 3 i 4 ustawy, nie byly roztagczane wg klauzul i przechowywane byty w takiej postaci w
Jakiej wptynety do Kancelarii Tajnej. Fakt przechowywania w Kancelarii Tajnej dokumentow
Jjawnych nie byt kwestionowany przez petnomocnika ochrony podczas prowadzonych
corocznie kontroli. Osobami odpowiedzialnymi za taki stan rzeczy byli kierownik kancelarii
tajnej i petnomocnik ochrony.

W Urzedzie Marszatkowskim Wojewddztwa Lubelskiego w czasie trwania kontroli
wyeliminowano ww. nieprawidtowosci. Utworzono zbiory dokumentéow oraz dokonano
stosownych zapiséw w dzienniku korespondencji i w dzienniku ewidencji wykonanych
dokumentéw. Ponadto z pomieszczenia wyznaczonego do przechowywania dokumentow
niejawnych usunieto wszystkie dokumenty jawne, ktére nie wchodzity w sktad zbiorow.

W Urzedzie Marszatkowskim Wojewddztwa Lubuskiego w kancelarii tajnej we wspolnej
szafie metalowej przechowywano dokumenty ,poufne”, ,zastrzezone” | jawne.
W segregatorach dokumentéw ,poufnych” i ,zastrzezonych” znajdowaty sie dokumenty
Jjawne, takie jak: zatgczniki jawne nie wchodzgce w sktad zbioru, pisma przewodnie
Z adnotacja ,pismo przewodnie jawne po odfgczeniu zalgcznikow” oraz dokumenty, wobec
ktérych uptynat okres ochronny. Petnomocnik przechowywat w szafie metalowej, w swoim
pomieszczeniu, dokumenty ,poufne” zwigzane z postepowaniami sprawdzajgcymi tgcznie
Z dokumentami jawnymi.

W Urzedzie Marszatkowskim Wojewddztwa Pomorskiego nie przestrzegano zakazu
przechowywania dokumentow jawnych w pomieszczeniu, wyznaczonym na kancelarie tajng,
bedqcym jednoczes$nie pomieszczeniem pracy petnomocnika ochrony. Za powyzsze
odpowiedzialno$s¢ ponosit kierownik jednostki organizacyjnej, ktoéry mimo informacji
petnomocnika w tej sprawie, nie spowodowat dostosowania pomieszczeni stuzbowych do
wymogow ustawy, co byfo niezgodne z art. 85 ust 1 ustawy.

W Urzedzie Marszatkowskim Wojewddztwa Slaskiego w trakcie trwania kontroli usunieto
dokumenty jawne z kancelarii tajnej, a dokumenty niejawne umieszczono w czeSciach szafy
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pozwalajgcych na osobne zamknigcie. Takze w Urzedzie Marszatkowskim Wojewddztwa
Warminsko-Mazurskiego w trakcie trwania kontroli dokumenty jawne przeniesiono poza
kancelarie tajng.

W Kujawsko-Pomorskim Urzedzie Marszatkowskim przechowywano w kancelarii tajnej
288 dokumentéw o klauzuli ,poufne” i 41 dokumentow o klauzuli ,zastrzezone”
(bez mozliwosci odrebnego ich zamkniecia) w 1 szafie razem z materiatami jawnymi,
co byto niezgodne z § 6 ust. 1 i 2 rozporzgdzenia KT. Jednoczesnie nie wykorzystano
mozliwosci, jakie daje art. 19 ust. 4 ustawy., dotyczgcy tworzenia zbioréw dokumentow.
Odpowiedzialnym za taki stan rzeczy byt petnomocnik do spraw ochrony informacji
niejawnych, ktobremu powierzono prowadzenie kancelarii tajnej.

W toédzkim Urzedzie Marszatkowskim przechowywano w kancelarii tajnej 753
dokumenty o klauzuli ,poufne”. Z tymi dokumentami przechowywano 11 pism jawnych nie
wchodzgcych w skfad zbiorow. Ztozone w tej sprawie wyjasnienie przez pracownika
prowadzqcego kancelarie, Zze dokumenty te byly z soba merytorycznie zwigzane
i przechowywanie pism jawnych poza kancelariq spowodowatoby duze utrudnienia.
Stwierdzono jednak, ze wyjasnienia takie nie mogg stanowi¢ usprawiedliwienia, poniewaz
ustawodawca stworzyt takq mozliwoSc poprzez tworzenie zbiorow dokumentow niejawnych.

12. Nieprawidtlowosci zwigzane z niedostosowaniem lub znacznym opéznieniem
w dostosowaniu pomieszczen chronionych do wymogéw ustawowych:

W  Urzedzie Marszatkowskim  Wojewoddztwa  Dolnoslgskiego  dostosowanie
pomieszczen pionu ochrony do wymogow ustawowych nastapito z naruszeniem art. 85 ust. 1
ustawy, bowiem miato miejsce 20 sierpnia 2003 r., tj. prawie 3 lata po uptywie ustawowego
terminu. Osobgq odpowiedzialng za powyzsze — w mysl ww. przepisu — byt éwczesny
kierownik jednostki organizacyjnej i owczesny petnomocnik ds. informacji niejawnych.

W Urzedzie Marszatkowskim Wojewodztwa Kujawsko — Pomorskiego kancelaria tajna
nie zostafa zlokalizowana w strefie bezpieczenstwa oraz nie zamontowano w jej drzwiach
wejsciowych zabezpieczenia antywtamaniowego, co byfto niezgodne z § 5 ust. 1 i 3
rozporzadzenia KT. Ponadto, usytuowanie kancelarii tajnej wsroéd 7 innych pomieszczen
Departamentu Organizacyjno — Prawnego, gdzie przebywaly osoby nieposiadajgce
poswiadczenia bezpieczenstwa oraz interesanci, stwarzato mozliwo$¢ nieuprawnionego
dostepu do informacji niejawnych, co byfto niezgodne z art. 57 pkt 1 ustawy.
Odpowiedzialnymi za powyzszy stan rzeczy byt kierownik jednostki organizacyjnej. Podobne
nieprawidfowosci stwierdzono w Urzedzie Marszatkowskim Wojewddztwa Lubuskiego, gdzie
odpowiedzialnos$c z tego tytutu ponosit petnomocnik.

W Urzedzie Marszatkowskim Wojewddztwa t6dzkiego trzy pomieszczenia wyznaczone
na ,strefe bezpieczenstwa”, w ktérej znajdowata sie kancelaria tajna, nie w petni spetniaty
wymagania art. 57 ustawy (m. in. brak byto szczegolnej kontroli wejs¢ i wyjS¢ oraz kontroli
przebywania, systemu przepustek lub innego systemu okre$lajagcego uprawnienia do
wejscia, przebywania | wyjScia ze strefy bezpieczenstwa). RoOwniez wyznaczone
pomieszczenie na oddziat kancelarii tajnej w ktérej przechowywano 45 dokumentow
o klauzuli ,poufne”, nie spetniato wszystkich standardéw, wyszczegdlnionych w § 5
rozporzgdzenia KT (m. in. dla oddziatu kancelarii nie zostata stworzona strefa
bezpieczenstwa, drzwi nie posiadaty zabezpieczeni antywtamaniowych oraz dwéch zamkoéw
o skomplikowanym mechanizmie).

W Urzedzie Marszatkowskim Wojewoddztwa Mazowieckiego nie wydzielono strefy
bezpieczenstwa, co byto niezgodne z art. 57 pkt 1 ustawy i za co odpowiedzialno$¢ ponosit
kierownik jednostki organizacyjnej. Kancelaria tajna Urzedu nie spetniata wymogow
okreslonych w § 5 ust 1, 3, i 4 rozporzgdzenia KT (nie zostata zlokalizowana w strefie
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bezpieczenstwa, nie zamontowano w niej drzwi metalowych Ilub obitych blachg stalowg
0 grubosci 2 mm. i nie zabezpieczono okien Kratg stalowg).

W Urzedzie Marszatkowskim Wojewddztwa Slaskiego nie zorganizowano strefy
bezpieczenstwa i strefy administracyjnej co byto niezgodne z art. 57 pkt 1 i 2 ustawy i za co
odpowiedzialno$¢ ponosit kierownik jednostki organizacyjnej, ktory naruszajgc art. 85 ust. 1
ustawy nie dostosowat pomieszczen do jej wymogow w terminie 6 miesiecy od dnia wejscia
ustawy w zycie. Za nieprawidtowos¢ te odpowiedzialny byt takze owczesny peftnomocnik,
ktéry nie informowat Marszatka o koniecznosci podjecia odpowiednich dziatan w celu
organizacji stref. W trakcie narady pokontrolnej, ktéra odbyta sie w dniu 12 pazdziernika
2004 r. Marszatek Wojewddztwa Slgskiego poinformowat o dziataniach, podjetych w celu
wydzielenia strefy bezpieczenstwa i strefy administracyjnej.

W Urzedzie Marszatkowskim Wojewddztwa Slgskiego kancelaria tajna byta
zlokalizowana na poddaszu, drzwi kancelarii nie byty metalowe lub obite blachg stalowg
0 grubosci 2 mm, z zabezpieczeniem antywfamaniowym, oraz nie byty wyposazone w dwa
zamki o skomplikowanym mechanizmie. Okna kancelarii nie byty zabezpieczone przed
obserwacja z zewnagtrz oraz nie posiadafty stalowych krat. W ftrakcie trwania kontroli
w kancelarii tajnej zamontowano kraty w oknach drzwi obito blachg i zamontowano ftrzy
zamki o skomplikowanym mechanizmie (w tym zamek szyfrowy), a takze zainstalowano
system domofonowy.

W Urzedzie Marszatkowskim Wojewodztwa Warminsko — Mazurskiego nie wydzielono
strefy bezpieczenstwa, co byto niezgodne z art. 57 pkt 1 ww. ustawy i nie dostosowano
pomieszczen stuzbowych do wymogow ustawy w terminie okreslonym w art. 85 ust. 1, za co
odpowiedzialno$¢ ponosit kierownik jednostki organizacyjnej.

W Urzedzie Marszatkowskim Wojewddztwa Opolskiego przechowywano dokumenty
niejawne, oznaczone klauzulg ,poufne”, pomieszczeniu kancelarii niezlokalizowanym
w strefie bezpieczenstwa.

W Urzedzie Marszatkowskim Wojewddztwa Podkarpackiego kancelarie tajng
Zlokalizowano na parterze czterokondygnacyjnego budynku Urzedu, co byto niezgodne z § 5
ust. 1 rozporzgdzenia KT. Zastosowano jednak S$rodki ochrony fizycznej pomieszczen
kancelarii tajnej, o ktérych mowa w art. 56 i 57 ustawy oraz w § 5 ww. rozporzgdzenia.

13. Nieprawidtowosci zwigzane 2z udostepnianiem dokumentéw zawierajacych
tajemnice stuzbowa;:

W  Kujawsko-Pomorskim Urzedzie Wojewddzkim 7 0s6b nieposiadajgcych
poswiadczenia bezpieczenstwa wytworzyto tgcznie 42 dokumenty o klauzuli ,poufne”,
natomiast kierownik i pracownik kancelarii tajnej udostepnili 10 osobom nieposiadajgcym
poswiadczen bezpieczenstwa 27 dokumentéw o klauzuli ,zastrzezone”. Odpowiedzialny za
taki stan rzeczy byt kierownik kancelarii tajnej.

W Lubuskim Urzedzie Wojewddzkim 29 o0s6b nieposiadajgcych poswiadczenia
bezpieczenstwa wytworzyto tgcznie 77 dokumentéw o klauzuli ,poufne” i 216 dokumentow
o klauzuli ,zastrzezone”, natomiast 30 takim osobom udostepniono tqcznie 249 dokumentow
o klauzuli ,poufne” i 642 o klauzuli ,zastrzezone”.

W toédzkim Urzedzie Wojewddzkim dwaj pracownicy Wydziatu Spraw Paszportowych
Cudzoziemcow mili dostep i wytwarzali dokumenty z klauzulg ,poufne” mimo, ze w zwigzku
z art. 87 ust. 1 ustawy, uplyngt okres waznoSci upowaznienn wydanych im na postawie
uchylonej ustawy z dnia 14 grudnia 1982 r. o ochronie tajemnicy panstwowej i stuzbowej,
anie wydano Iim podwiadczen bezpieczenstwa. Za powyzszg nieprawidtowos$¢
odpowiedzialny byt petnomocnik, ktéry nieprawidtowo interpretowat przepisy dotyczgce
okresu przejsSciowego.
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W Mazowieckim Urzedzie Wojewoddzkim 9 nieuprawnionych pracownikow miafto dostep
do 77 dokumentéw oznaczonych klauzulg ,poufne” (w tym byly Wojewoda
do 5 dokumentéw). Za powyzsze nieprawidtowoSci odpowiedzialni byli: kierownik kancelarii
tajnej i petnomocnik, za brak nadzoru nad pracg kancelarii. Analogiczna sytuacja miata
miejsce w Delegaturze Urzedu w Siedlcach w roku 2001, gdzie udostepniono
38 dokumentéw oznaczonych klauzulg ,,zastrzezone” osobie nie posiadajgcej poSwiadczenia
bezpieczenstwa, a w roku 2002 - 3 dokumenty. Za powyzszga nieprawidtowos¢
odpowiedzialny byt pracownik wyznaczony do prowadzenia ewidencji i wydawania
dokumentow z klauzulg ,zastrzezone” w Delegaturze Urzedu w Siedlcach. W dniu
30 wrzesnia 2002 r. osobie tej wypowiedziano umowe o prace.

W Podlaskim Urzedzie Wojewddzkim p.o. kierownika kancelarii tajnej wykonat
6 dokumentéw z klauzulg ,poufne” | zarejestrowat w stosownych dziennikach (ewidencji
wykonanych dokumentow i korespondencji) 251 dokumentéw niejawnych oznaczonych
klauzulg ,poufne” i ,zastrzezone”, w okresie w ktérym nie posiadat uprawnienn do dostepu
do informacji niejawnych.

W Wielkopolskim Urzedzie Wojewodzkim miato miejsce udostepnienie dokumentu
poufnego wytworzonego w innej niz Urzad jednostce, osobie nieposiadajgcej poswiadczenia
bezpieczenstwa, za wiedzg i zgodg petnomocnika, na podstawie upowaznienia wydanego
przez Dyrektora Generalnego na mocy art. 49 ust. 2 — co byto niezgodne z treScig tego
przepisu, ktory stanowi, ze zgode na udostepnienie informacji stanowigcych tajemnice
stuzbowg moze wyrazi¢c na piSmie kierownik jednostki organizacyjnej, wytacznie
w odniesieniu do informacji wytworzonych w tej jednostce.

W Urzedzie Marszatkowskim Wojewddztwa Kujawsko — Pomorskiego wielokrotnie
udostepniano dokumenty zawierajqce tajemnice stuzbowe Marszatkowi, ktory nie posiadat
poswiadczenia bezpieczenstwa. W badanym okresie stwierdzono 73 takie przypadki, w tym
dekretacje 2 pism o klauzuli ,poufne”, podpisanie 66 pism, w tym 36 ankiet bezpieczerstwa
osobowego pracownikéw Urzedu. Odpowiedzialnos¢ z tego tytutu ponosit kierownik jednostki
organizacyjnej oraz petnomocnicy do spraw ochrony informacji niejawnych. Udostepniono
takze inspektorowi do spraw ochrony cywilnej 3 dokumenty o klauzuli ,poufne” pomimo, ze
nie posiadat on wowczas posSwiadczenia bezpieczenstwa, ani zgody Marszatka w trybie
art. 49 wust. 2 ustawy rozporzadzenia KT. Odpowiedzialno$¢ z tego tytutu ponosit
petnomocnik.

Stwierdzono rowniez, ze wytwarzanie, przetwarzanie, przekazywanie
i przechowywanie  dokumentow nigjawnych oznaczonych klauzulg ,zastrzezone”’,
prowadzono w ww. Urzedzie wbrew obowigzujgcym tam szczegbétowym wymaganiom
w zakresie ochrony informacji niejawnych oznaczonych klauzulg ,zastrzezone”. Urzad
wytworzyt i wystat do Urzedu Wojewddzkiego 13 pism, a kancelaria tajna nie posiadata
informacji o istnieniu i warunkach wytworzenia 8 z nich (nie zarejestrowano i nie
przechowywano ich w kancelarii), pomimo, ze takie obowigzki wynikaty z ww. szczegétowych
wymagan. Kancelaria tajna nie posiadata takze informacji o istnieniu i warunkach
przechowywania 5 pism oznaczonych klauzulg ,zastrzezone” otrzymanych z Urzedu
Wojewoddzkiego.

W Urzedzie Marszatkowskim Wojewoddztwa Lubelskiego miato miejsce wytworzenie
dokumentu o klauzuli ,zastrzezone” (wniosek o nadanie odznaczenia) przez pracownika
Urzedu nieposiadajgcego stosownego poswiadczenia bezpieczenstwa oraz udostepnienie
tego dokumentu do podpisania pracownikowi, ktory rownieZz nie posiadat stosownego
poswiadczenia bezpieczenstwa oraz nieodnotowanie tego faktu we wifasciwym dzienniku
korespondencji. Odpowiedzialno$¢ za to ponosit pracownik zajmujgcy sie w Urzedzie
sprawami dotyczgcymi nadawania orderow i odznaczen panstwowych. W czasie trwania
kontroli NIK marszatek polecit dyrektorom departamentow wytwarzanie dokumentow
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o klauzuli ,zastrzezone” tylko w pomieszczeniu | hna sprzecie wskazanym przez
petnomocnika oraz, do czasu przeprowadzenia postepowania sprawdzajgcego w stosunku
do pracownika zajmujgcego sie wnioskami o nadanie odznaczen, obowigzki z tym zwigzane
przekazat petnomocnikowi. Ponadto marszatek miat dostep do 3 dokumentéw o klauzuli
soufne” i podpisat 3 wnioski kierowane do Agencji Bezpieczernistwa Wewnetrznego
o klauzuli ,poufne”, w czasie kiedy nie posiadat stosownego poswiadczenia bezpieczenstwa.
Odpowiedzialny byt za to petnomocnik, sprawujgcy w tym czasie rowniez funkcje kierownika
kancelarii tajnej.

W Urzedzie Marszatkowskim Wojewddztwa Lubelskiego miato takze miejsce
przyjmowanie dokumentéw z klauzulg ,zastrzezone” (wnioski o nadanie odznaczen)
Z zewnetrznych jednostek organizacyjnych przez osobe nieposiadajgcq stosownego
posSwiadczenia bezpieczenstwa, co byto niezgodne z art. 3 ustawy i przesytanie tych
dokumentéw do Lubelskiego Urzedu Wojewddzkiego bez odnotowywania tego faktu
we wilasciwych rejestrach.

W Urzedzie Marszatkowskim Wojewddztwa Lubuskiego, w okresie od listopada 2000 r.
do kwietnia 2002 r. pracownik wyznaczony do prowadzenia kancelarii tajnej udostepnit
11 dokumentéw niejawnych oznaczonych klauzulg ,zastrzezone”, 4 osobom nie
posiadajgcym poswiadczen bezpieczenstwa. Odpowiedzialny byt za to pracownik
wyznaczony do prowadzenia kancelarii tajnej. Ponadto udostepniono Marszatkowi
Wojewddztwa Lubuskiego dwa dokumenty z 1999 r. oznaczone klauzulg ,poufne”, w okresie
kiedy nie posiadat on jeszcze posSwiadczenia bezpieczenstwa.

Wicemarszatek Wojewodztwa todzkiego miat dostep do dwdoch dokumentow o klauzuli
Lpooufne”, nie posiadajgc stosownego poswiadczenia bezpieczenstwa. Nie uzyskat takiego
poswiadczenia takze po tym fakcie, poniewaz Szef Agencji Bezpieczenstwa Wewnetrznego
po przeprowadzeniu poszerzonego postepowania sprawdzajgcego, odmowit mu wydania
poswiadczenia. Marszatek Wojewddztwa todzkiego miat dostep do 32 dokumentow
o klauzuli ,poufne”, nie uzyskujgc poswiadczenia bezpieczenstwa przez caly okres
zajmowania stanowiska (od 1 stycznia 1999 r. do 30 stycznia 2001 r.), natomiast jego
nastepca, do dnia uzyskania poSwiadczenia bezpieczenstwa (15 pazdziernika 2002 r.), miat
dostep do 95 dokumentéw o klauzuli ,poufne”. Odpowiedzialno$¢ za powyzsze
nieprawidtowosci ponosili pracownicy kancelarii tajnej za nieprzestrzeganie art. 52 ust. 3
ustawy. Natomiast petnomocnicy naruszyli przepis art. 18 ust. 9 ustawy, nie zawiadamiajgc
stuzby ochrony panstwa o ujawnieniu informacji niejawnych o klauzuli ,poufne” osobom
nieuprawnionym. Rowniez nielegalnie, bez poswiadczen bezpieczernstwa, do dokumentow
zawierajgcych informacje niejawne miat dostep pracownik prowadzgcy kancelarie tajng
(w okresie od 15 pazdziernika 1999 r. do 23 pazdziernika 2000 r.), a takze petnomocnik
(w okresie od 1 lipca 1999 r. do 9 listopada 1999 r.)

W  Urzedzie  Marszatkowskim  Wojewddztwa  Mazowieckiego  wicedyrektor
Departamentu Zarzadu i Organizacji miat dostep do dokumentéw niejawnych oznaczonych
klauzulg ,poufne”, nie posiadajgc w tym czasie po$wiadczenia bezpieczenstwa do dostepu
do informacji niejawnych o klauzuli ,poufne”, ani innego upowaznienia wydanego w trybie
ustawy. Przyczyng tej nieprawidtowosci byto niezaewidencjonowanie w Urzedzie
10 otrzymanych dokumentéw niejawnych. Odpowiedzialno$¢ za to ponosili m. in.: kierownik
kancelarii tajnej (za niezarejestrowanie dokumentéw niejawnych w dzienniku korespondencji)
i petnomocnik ochrony (za nierealizowanie obowigzkdéw okreslonych w art. 18 ust 4 ustawy;
dopiero 18 czerwca 2004 r. w czasie trwania kontroli NIK zwrdcit sie do dyrektorow
departamentow Urzedu o przekazanie wszystkich dokumentow klasyfikowanych
do kancelarii tajnej).

W Urzedzie Marszatkowskim Wojewddztwa Opolskiego, w grudniu 1999 r., osoby
nieposiadajgce poswiadczen bezpieczenstwa miaty dostep do dokumentu o klauzuli ,poufne”
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i zarejestrowaty go w rejestrach jawnych. Dokument ten zostal omytkowo przestany do
Urzedu Marszatkowskiego, zamiast do Opolskiego Urzedu Wojewddzkiego. Bezposrednig
przyczynq powyzszej nieprawidtowosci byt brak szkolen dotyczgacych problematyki ochrony
informacji niejawnych i zasad postepowania z dokumentami niejawnymi, co stanowito
naruszenie art. 54 ust. 1 ustawy. Zaden z éwczesnych pracownikéw Urzedu nie wiedziat jak
postgpi¢ z dokumentem niejawnym oznaczonym klauzulg ,poufne”, co wykazata kontrola
wewnetrzna przeprowadzona dopiero po powotaniu petnomocnika ochrony. PoSrednio
wynikato to z powofania petnomocnika ochrony w dniu 15 czerwca 2000 roku, to jest
z rocznym opOznieniem i wyznaczenia Kierownika kancelarii tajnej w dniu 5 maja 2004 r.,
to jest z prawie 5-letnim opdznieniem, w stosunku do terminu okreSlonego w art. 85 ust 1
ustawy. Skutkiem tych opdznien byto niezorganizowanie kancelarii tajnej, co stanowito
naruszenie art. 50 ustawy, a odpowiedzialno$c¢ z tego tytutu ponosili marszatkowie.

Marszatkowie Wojewddztwa Podkarpackiego i inspektor, powoftany nastepnie na
petnomocnika ochrony, mieli dostep, bez stosownego poswiadczenia bezpieczenstwa, do
dokumentow zawierajgcych informacje niejawne, oznaczonych klauzulg ,poufne”. Inspektor
miat dostep do 258 dokumentéw, natomiast marszatkowie - do 507. Odpowiedzialnymi za
powyzsze nieprawidtowosci byli marszatkowie i petnomocnik ochrony. Ponadto osoby
nieposiadajgce poswiadczen bezpieczenstwa, prowadzgce sekretariat Departamentu
Organizacyjnego Urzedu miaty dostep do dokumentdéw oznaczonymi klauzulg ,,zastrzezone”.
W departamentach Urzedu udostepniono tqcznie 37 dokumentéw dwunastu osobom
nieposiadajgcym poswiadczenia bezpieczenstwa. Odpowiedzialno$¢ z tego tytutu ponosili
dyrektorzy departamentéw oraz petnomocnik ochrony, ktoéry nie sprawowat nalezytego
nadzoru nad przestrzeganiem przepiséw o ochronie informacji niejawnych.

W  Urzedzie Marszatkowskim Wojewodztwa Podlaskiego petnomocnik ochrony
(w okresie do 30 listopada 2000 r.) i kierownik kancelarii tajnej (od 1 grudnia 2000 r.)
udostepnili 66 dokumentéw nigjawnych (w tym 61 dokumentéw oznaczonych klauzulg
Jpooufne” i &5 dokumentow oznaczonych klauzulg ,zastrzezone”) trzem osobom,
nieposiadajagcym poswiadczenia bezpieczenstwa, ani prawa dostepu do dokumentow
niejawnych wydanego w innym trybie ustawowym. Miedzy innymi marszatek miatl dostep
do 59 dokumentow poufnych i 4 dokumentow zastrzezonych, a osoba, niebedgqca wowczas
petnomocnikiem ochrony, wytworzyta 1 dokument poufny i zarejestrowata 2 dokumenty
niejawne. Przyczyng powyzszych nieprawidfowosci byto m. in. zbyt pézne, bo dopiero
w 2001 r., rozpoczecie w Urzedzie postepowan sprawdzajgcych, a odpowiedzialno$¢
ponosili marszatek oraz petnomocnik ochrony. Kierownika kancelarii tajnej powotano dopiero
z dniem 1 grudnia 2000 r., tj. po 19 miesigcach od wejScia w zycie ustawy, a powotanie
petnomocnika ochrony nastgpito z dniem 1 maja 2000 r., tj. z dziesieciomiesiecznym
opoznieniem w stosunku do terminu okre$lonego w art. 85 ust 1 ustawy.

W Urzedzie Marszatkowskim Wojewédztwa Slgskiego w 2000 r dziesie¢ dokumentéw
niejawnych, oznaczonych klauzulg ,poufne” (ankiety bezpieczenstwa osobowego),
przekazano do podpisu éwczesnemu marszatkowi, pomimo Ze nie posiadat on stosownego
poSwiadczenia bezpieczenstwa, a w 2001 r. udostepniono jeden dokument niejawny
oznaczony klauzulg ,poufne” cztonkowi zarzgdu nieposiadajgcemu takiego pos$wiadczenia.
Za nieprawidtowo$¢ te odpowiedzialny byt petnomocnik, ktory osobiscie przekazywat
dokumenty marszatkowi | cztonkowi zarzgdu. Ponadto kierownik kancelarii tajnej nie
posiadajgcy poswiadczenia bezpieczenstwa uzyskat dostep do 92 dokumentow
oznaczonych klauzulg ,poufne”, w tym 40 ankiet bezpieczenstwa osobowego oraz
48 wnioskéw do wiasciwych stuzb ochrony panstwa i kart informacyjnych, a takze do
27 dokumentoéw oznaczonych klauzulg zastrzezone (wnioski o nadanie odznaczen).
Naruszono art. 3, art. 27. ust.1, art. 18 ust. 5 pkt 2 i art. 51 ustawy. Za nieprawidfowo$ci
te odpowiedzialny byt petnomocnik ochrony.
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W Urzedzie Marszatkowskim Wojewddztwa Swietokrzyskiego pracownik prowadzacy
kancelarie tajng udostepnit osobom nieuprawnionym 11 dokumentéw oznaczonych klauzulg
,poufne” (w tym 10 poza kancelarie tajng) oraz 4 dokumenty oznaczone klauzulg
,,Zastrzezone”. Ponadto w 2000 r. dopuscit do nadania przez marszatka, nieposiadajgcego
poswiadczenia bezpieczenstwa, klauzuli ,poufne” na 1 dokumencie i klauzuli ,,zastrzezone”
na 3 dokumentach. Pracownik prowadzacy kancelarie tajng, nie posiadajac poswiadczenia
bezpieczenstwa, nadat klauzule ,zastrzezone” na 2 dokumentach. Powyzsze dziatanie
stanowito naruszenie art. 21 ust. 2 ustawy, zgodnie z ktérym uprawnienie do przyznawania
klauzul tajnosci przystuguje wytacznie w zakresie posiadanego prawa do dostepu
do informacji niejawnych.

W Urzedzie Marszatkowskim Wojewodztwa Warminisko — Mazurskiego petnomocnik
ochrony udostepnit w latach 1999-2001 osiemdziesigt dokumentow nigjawnych, w tym
55 oznaczonych klauzulg ,poufne” i 25 =z klauzulg ,zastrzezone”, 12 osobom
nieposiadajgcym poswiadczenn bezpieczenstwa. Nielegalny dostep do ww. dokumentow
niejawnych odbywat sie poprzez nieuprawnione udostepnienie do podpisu marszatkom
50 dokumentow o klauzuli ,poufne”, zwigzanych z postepowaniami sprawdzajqcymi,
nielegalne wykonanie 5 dokumentéw poufnych i 8 dokumentéw zastrzezonych. Przyczynag
powyzszych nieprawidtowosci byto m. in. zbyt pézne (dopiero w 2001 r.) rozpoczecie
w Urzedzie postepowan sprawdzajgcych. Powotanie petnomocnika ochrony nastgpito
Z 2,5 miesiecznym opd6znieniem w stosunku do ustawowego terminu, okres$lonego w art. 85
ust.1 ustawy.

W Urzedzie Marszatkowskim Wojewodztwa Opolskiego w latach 2001-2003
udostepniono, do podpisu éwczesnym marszatkom 48 dokumentéw o klauzuli ,poufne’,
zwigzanych z postepowaniami sprawdzajqcymi, mimo ze nie posiadali oni poswiadczen
bezpieczenstwa. W okresie tym nie wyznaczono kierownika kancelarii tajnej i decyzje
o udostepnieniu  podjgt petnomocnik ochrony. Podobne nieprawidtowos$ci wystgpity
w Urzedzie Marszatkowskim Wojewddztwa Pomorskiego, gdzie osobg podejmujgcg decyzje
o udostepnieniu 36 dokumentow o klauzuli ,poufne” byt kierownik kancelarii tajnej.

14. Nieprawidtowosci zwigzane z wytwarzaniem i przetwarzaniem dokumentéw
niejawnych:

Mimo braku opracowanych | zaakceptowanych przez wifasciwg stuzbe ochrony
panstwa szczegdétowych wymagan bezpieczenstwa systemu (SWBS) w Mazowieckim
Urzedzie Wojewodzkim wytworzono 30 dokumentéw o klauzuli ,poufne” (na ogoétem 146), w
Opolskim UW wykonano 1154 dokumenty o tej klauzuli oraz 666 dokumentow o klauzuli
,Zastrzezone”, w Podlaskim UW wytworzono w sposoéb nieuprawniony ftacznie 1508
dokumentéw zawierajgcych tajemnice stuzbowg - 636 dokumentéw oznaczonych klauzulg
poufne” i 872 dokumenty z klauzulg ,zastrzezone”, w Swietokrzyskim UW wytworzono 1402
dokumenty zawierajgce informacje stanowigce tajemnice stuzbowg - w tym 713
oznaczonych klauzulg .poufne” i 689 oznaczonych klauzulg ,zastrzezone”. W Urzedzie
Marszatkowskim Wojewddztwa Kujawsko - Pomorskiego w badanym okresie wytworzono w
systemie teleinformatycznym 64 dokumenty niejawne o klauzuli ,poufne”, w Urzedzie
Marszatkowskim Wojewddztwa Lubelskiego - 7 dokumentéw o klauzuli ,poufne”, w Urzedzie
Marszatkowskim Wojewodztwa Lubuskiego — 34 takie dokumenty, w Urzedzie
Marszatkowskim Wojewddztwa todzkiego — wszystkie dokumenty zawierajgce tajemnice
stuzbowq, t. 798 o klauzuli .poufne” | 18 o klauzuli ,zastrzezone”, w Urzedzie
Marszatkowskim Wojewddztwa Matopolskiego — 8 dokumentéw o klauzuli ,,poufne” (na
ogotem 418 wytworzonych) i7 dokumentow o klauzuli ,zastrzezone” (na ogoétem 83
wytworzonych), w Urzedzie Marszatkowskim Wojewodztwa Opolskiego — 62 dokumenty o
klauzuli ,poufne” (na ogoétem 106 wytworzonych) i 3 dokumenty o klauzuli ,zastrzezone” (na
ogotem 8 wytworzonych), w Urzedzie Marszatkowskim Wojewodztwa Podkarpackiego — 95

51



Zatgczniki

dokumentow o klauzuli ,poufne”, w Urzedzie Marszatkowskim Wojewddztwa Podlaskiego -
46 dokumentdéw niejawnych zawierajgcych tajemnice stuzbowq, w tym 33 o klauzuli ,poufne”
i 1 o klauzuli ,zastrzezone”, w Urzedzie Marszatkowskim Wojewddztwa Slgskiego - 69
dokumentoéw o klauzuli ,poufne” (na ogétem 69 wytworzonych) i 2 dokumenty o klauzuli
,zZastrzezone” (na ogétem 8 wytworzonych), w Urzedzie Marszatkowskim Wojewddztwa
Swietokrzyskiego — 44 dokumenty o klauzuli ,,poufne” (na ogétem 127 wytworzonych) i 5
dokumentow o klauzuli ,zastrzezone” (na ogétem 17 wytworzonych), w Urzedzie
Marszatkowskim Wojewddztwa Warminisko — Mazurskiego - 223 dokumenty niejawne
zawierajgce tajemnice stuzbowg, w tym 132 o klauzuli ,poufne” i 91 o klauzuli ,zastrzezone”,
w Urzedzie Marszatkowskim Wojewodztwa Zachodniopomorskiego — 138 dokumentow o
klauzuli ,poufne”.

W latach 1999 — 2003 w jednostkach organizacyjnych Lubelskiego Urzedu
Wojewddzkiego wytworzono 1532 dokumenty zawierajgce informacje niejawne, oznaczone
klauzulg ,poufne”; w Zachodniopomorskim Urzedzie Wojewddzkim wytworzono tqcznie 1366
dokumentow o klauzuli ,poufne”. Jednak komputery uzywane w tym Urzedzie
do wytwarzania i przetwarzania dokumentéw o klauzuli ,poufne” zostaty dodatkowo
zabezpieczone przez inspektora bezpieczenstwa teleinformatycznego, m. in. przez
wytgczenie urzgdzen we-wy z poziomu BIOS, rozruch komputeréow za pomoca hasta,
usuniecie kart sieciowych oraz odfgczenie od sieci urzedowej i internetowej. Ponadto
obudowy komputeréw zabezpieczono plombami co uniemozliwito ewentualngq niezauwazalng
ingerencje.

W Slgskim Urzedzie Wojewddzkim opracowano i wdrozono zaakceptowane przez
ABW Szczegdélne Wymagania Bezpieczenstwa Systemu Teleinformatycznego dla
dokumentow niejawnych oznaczonych klauzulg ,poufne”. Jednak prace nad SWBS
rozpoczeto dopiero w dniu 19 sierpnia 2002 r., kiedy to powotano zesp6t do opracowania
SWBS, a w dniu 2 lipca 2003 r., Wojewoda Slaski przekazat SWBS do ABW. W okresie od
dnia 11 marca 1999 r. do dnia 14 listopada 2002 r. dokumenty oznaczone klauzulg ,poufne”
byty wytwarzane przy uzycie sprzetu komputerowego, pomimo braku SWBS. We
wspomnianym okresie wytworzono 661 dokumentéw oznaczonych klauzulg ,poufne” przy
uzyciu sprzetu komputerowego odtgczonego fizycznie i logicznie z ogdlnie dostepnej sieci.
Stan taki zostat usankcjonowany postanowieniem Wojewody Slgskiego wprowadzajgcym
sinstrukcje postepowania przy korzystaniu z systemow i sieci teleinformatycznych stuzgcych
do wytwarzania, przechowywania, przetwarzania i przekazywania informacji niejawnych’.
Za te nieprawidtowo$¢ odpowiedzialny byt dwczesny Wojewoda.

W Warminsko-Mazurskim Urzedzie Wojewddzkim wytworzono w  systemie
teleinformatycznym, bez zaakceptowanych SWBS, 645 dokumentéw oznaczonych klauzulg
spooufne” i 450 dokumentdéw z klauzulg ,zastrzezone”. Kontrola nie stwierdzita przypadkow
nieuprawnionego ujawnienia informacji niejawnych stanowigcych tajemnice stuzbows,
a pracownicy wytwarzajgcy ww. dokumenty posiadali stosowne uprawnienia. SWBS zostaty
sporzgdzone | przestane stuzbom ochrony panstwa dopiero po ok. 3 letnim terminie
od wejscia w zycie ustawy, a odpowiedzialno$¢ z tego tytutu ponoszg wojewodowie.
Dziatania w tej sprawie podjat Dyrektor Generalny Urzedu, ale nie zostaty one zakoriczone
do dnia 24 pazdziernika 2003 r. (1. dnia zakoniczenia kontroli), poniewaz SWBS-y z dnia
10 grudnia 2002 r. i 14 lipca 2003 r. — przestane stuzbie ochrony panstwa — zostaty odestane
z zastrzezeniami.

W Urzedzie Marszatkowskim Wojewodztwa Lubelskiego nie opracowano SWBS,
poniewaz z informacji uzyskanych od dyrektoréw wydziatéw wynikato, ze nie przewidujg oni
wytwarzania lub przetwarzania informacji stanowigcych tajemnice panstwowg lub stuzbowg
w podlegtych im komorkach organizacyjnych. W czasie kontroli NIK, Marszatek
Wojewoddztwa pismem z dnia 22 wrze$nia 2004 r. nakazat natychmiastowe zaprzestanie
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ich wykonywania w niecertyfikowanym systemie teleinformatycznym do czasu zakupu
mechanicznych maszyn do pisania, na ktérych wytwarzane beda dokumenty oznaczone
klauzulg ,poufne” i ,zastrzezone”.

W Urzedzie Marszatkowskim Wojewodztwa todzkiego, w sktadanych wyjasnieniach
i zeznaniach o0s6b odpowiedzialnych, w tym bylego Marszatka, wytwarzanie
w niecertyfikowanym systemie teleinformatycznym dokumentéw zawierajgcych tajemnice
stuzbowq uzasadniano m. in. trudno$ciami finansowymi w zakupie certyfikowanego sprzetu,
podczas gdy dokumenty takie mozna wytwarzac¢ rowniez na mechanicznych maszynach do
pisania Ilub odrecznie. Dopiero w toku kontroli kancelaria tajna zostata wyposazona
w mechaniczng maszyne do pisania, na ktérej do czasu opracowania SWBS i zakupu
certyfikowanego sprzetu bedg wytwarzane dokumenty o klauzuli ,poufne” i klauzuli
,Zastrzezone”. Analogiczny obowigzek zostat wprowadzony rowniez w oddziale kancelarii
i komorkach organizacyjnych Urzedu, w ktérych mogq by¢ wytwarzane dokumenty z klauzulg
,Zastrzezone”.

W Urzedzie Marszatkowskim Wojewddztwa Slaskiego wytwarzanie dokumentéw
zawierajgcych tajemnice stuzbowg na niecertyfikowanym sprzecie mogfo w konsekwencji
doprowadzi¢ do ujawnienia informacji niejawnych osobom nieuprawnionym. Komputer na
ktérym wytwarzano ww. dokumenty, podifgczony byt do powszechnie dostepnej sieci.
W trakcie trwania kontroli Marszatek decyzjq z dnia 14 lipca 2004 nakazat natychmiastowe
przerwanie wytwarzania informacji niejawnych w systemie teleinformatycznym oraz
wprowadzit nakaz wytwarzania dokumentow niejawnych na maszynach mechanicznych
znajdujgcych sie w kancelarii tajnej Urzedu.

Marszatek Wojewodztwa Warminsko - Mazurskiego zostat poinformowany w toku
kontroli o nieprawidfowosciach | koniecznoSci zaprzestania wytwarzania informacji
niejawnych na komputerach, do czasu spetnienia warunkéw, o ktorych mowa w art.60 i 61
ustawy. Do dnia zakonczenia kontroli, Marszatek nie poinformowat kontrolera o podjeciu
dziatan zakazujgcych wytwarzanie dokumentéw niejawnych z klauzulg ,poufne”
i ,zastrzezone” na komputerach. Jednak w trakcie trwania kontroli (tj. w okresie od dnia
24 maja 2004 r. do dnia 16 lipca 2004 r.) nie zarejestrowano w dzienniku ewidencji
wykonanych dokumentéw zadnego dokumentu niejawnego.

W czasie kontroli NIK, Marszatek Wojewddziwa Zachodniopomorskiego pismem
okélnym nr 2 z dnia 7 czerwca 2004 r. nakazat natychmiastowe zaprzestanie wykonywania
dokumentow o klauzuli ,poufne” w systemach komputerowych do czasu opracowania
i przekazania wtasciwej stuzbie ochrony parnstwa SWBS oraz do czasu zakupu i wdroZenia
do eksploatacji certyfikowanego stanowiska komputerowego.

15. Nieprawidtowosci zwigzane z nadawaniem klauzul tajnosci:

W Urzedzie Marszatkowskim Wojewddztwa Podkarpackiego osoby prowadzgce
sekretariaty departamentow Urzedu nadawaty klauzule ,zastrzezone” dokumentom
wptywajgcym do Urzedu, oznaczonym jako ,tajemnica skarbowa”, co stanowito naruszenie
przepisu art. 21 ust. 1 ustawy. W konsekwencji dokumenty te byty rejestrowane
w dziennikach korespondencji dla dokumentéw klasyfikowanych i stosowano wobec tych
dokumentéw procedury jak dla dokumentow ,zastrzezonych”. Osobq odpowiedzialng za taki
stan rzeczy byt Petnomocnik ochrony, ktory nakazat oznaczanie tych dokumentow klauzulg
,Zastrzezone”. Podobna sytuacja miata miejsce w Urzedzie Marszatkowskim Wojewddztwa
tédzkiego.

W Urzedzie Marszatkowskim Wojewodztwa todzkiego, na 105 dokumentach
(na ogotem 107) o klauzuli ,zastrzezone” przechowywanych w Wydziale ds. Ochrony
Informacji Niejawnych, nie naniesiono adnotacji o zniesieniu klauzuli z uwagi na uptyw
dwuletniego okresu ochronnego lub adnotacji o przedtuzeniu ochrony na kolejne okresy,
co byto nie zgodnie z zasadami okreslonymi w § 2 ust. 4 rozporzgqdzenia Ministrow Spraw
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Wewnetrznych i Administracji oraz Obrony Narodowej z dnia 26 lutego 1999 r. w sprawie
sposobu oznaczania materiatow, w tym klauzulami tajnoSci, oraz sposobu umieszczania
klauzul na tych materiatach.

W Urzedzie Marszatkowskim Wojewddztwa Swietokrzyskiego w 2003 r. pracownik
prowadzgcy kancelarie tajng nie dokonat - na 2 spos$réd 5 dokumentéw wytworzonych
w 2001 roku oznaczonych klauzulg ,zastrzezone” - czynnoS$ci dotyczacych zniesienia
klauzuli, okreslonych w § 2 ust. 2 rozporzgdzenia Ministra Spraw Wewnetrznych
i Administracji oraz Obrony Narodowej z dnia 27 listopada 2003 r. w sprawie sposobu
oznaczania materiatow, w tym klauzulami tajno$ci, oraz sposobu umieszczania klauzul na
tych materiatach. W zwigzku z brakiem formalnie wyznaczonego kierownika kancelarii tajnej,
odpowiedzialno$¢ za powyzsze nieprawidtowosci ponosit pefnomocnik ds. ochrony informacji
niejawnych.

16. Nieprawidlowosci zwigzane z prowadzeniem kontroli w zakresie przestrzegania
przepiséw o ochronie informacji niejawnych:

W Urzedzie Marszatkowskim Wojewddztwa Lubelskiego przeprowadzono tylko jedng
kontrole fizycznego zabezpieczenia pomieszczen oraz przestrzegania przepisow.
Petnomocnik nie stwierdzit w kancelarii tajnej nieprawidtowosci, ktore ujawniono dopiero
w czasie kontroli NIK. Polegaty one na przechowywaniu w kancelarii tajnej dokumentow
jawnych oraz wytwarzaniu | przetwarzaniu dokumentow o klauzuli ,poufne”
w niecertyfikowanym systemie teleinformatycznym. Odpowiedzialno$¢ za taki stan rzeczy
ponosit petnomocnik z racji sprawowanego hadzoru.

W Urzedzie Marszatkowskim Wojewoddztwa Matopolskiego kontrole przeprowadzane
przez petnomocnika ds. ochrony informacji niejawnych nie wykazaty nieprawidtowo$ci
i uchybien dotyczgcych przestrzegania przepiséw o ochronie informacji niejawnych, ktére
ujawnita dopiero kontrola NIK, m. in.:

- udostepniania osobom nieuprawnionym informacji niejawnych stanowigcych tajemnice
stuzbows;

- wytwarzania informacji niejawnych stanowigcych tajemnice stuzbowa w systemie
teleinformatycznym niezgodnie z przepisami ustawy;

- niestosowania sie do zakazu przechowywania w kancelarii tajnej Urzedu dokumentow
Jawnych, nie wchodzacych w sktad zborow;

- niestosowania sie do nakazu przechowywania w kancelarii tajnej dokumentow
niejawnych.

Skutkiem niewykazania nieprawidtowosci i uchybien w kontrolach przeprowadzanych
przez petnomocnika ds. ochrony informacji niejawnych byfto:

- niewywigzywanie sie przez petnomocnika do spraw ochrony informacji niejawnych
z obowigzku okres$lonego w art. 18 ust. 9 ustawy, w ktérym stwierdza sie, Ze petnomocnik
ochrony podejmuje dziatania zmierzajgce do wyjasnienia okoliczno$ci naruszenia
przepiséw o ochronie informacji niejawnych, zawiadamiajgc o tym kierownika jednostki
organizacyjnej, a w przypadku naruszenia przepisow o ochronie informacji niejawnych,
oznaczonych klauzulg ,poufne” lub wyzszg, rowniez wiasciwg stuzbe ochrony panstwa;

- powielanie nieprawidtowosci i uchybien w przestrzeganiu przepiséw o ochronie informacji
niejawnych w kolejnych latach funkcjonowania Urzedu.

W  Urzedzie  Marszatkowskim  Wojewodztwa  Podkarpackiego  petnomocnik
przeprowadzit wprawdzie w latach 2001-2004 jedenascie kontroli wewnetrznych, ale
Zrealizowat to w sposoéb powierzchowny. Kontrole prowadzono wedtug ,Planu Kontroli
Wewnetrznych Urzedu Marszatkowskiego”, a ich tematem byta realizacja w departamentach
i biurach Urzedu zarzgdzenia Marszatka Wojewodztwa w sprawie zatwierdzenia
szczegbtowych wymagan w zakresie ochrony informacji niejawnych oznaczonych klauzulg
,Zastrzezone”. Kontrola NIK wykazata, e kontrole wewnetrzne nie ujawnity
nieprawidtowosci, dotyczgacych przede wszystkim braku stosownych wpisow w dziennikach
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korespondencji oraz udostepniania dokumentéw klasyfikowanych osobom
nieupowaznionym, nie posiadajgcym poswiadczenia bezpieczenstwa, przez pracownikow
prowadzgcych sekretariaty departamentow. Osobg odpowiedzialng za powyzsze byt
petnomocnik ochrony.

W Urzedzie Marszatkowskim Wojewobdztwa Zachodniopomorskiego petnomocnik
przeprowadzit w okresie od kwietnia 2001 r. do marca 2004 r. 4 kontrole w kancelarii tajnej,
w czasie ktorych nie stwierdzono nieprawidtowo$ci, ujawnionych jednak podczas kontroli
NIK. Nieprawidfowosci te polegaly na przechowywaniu w kancelarii tajnej dokumentéw
Jjawnych oraz wytwarzaniu | przetwarzaniu dokumentéw o klauzuli ,poufne”
w niecertyfikowanym systemie teleinformatycznym. Odpowiedzialnym za taki stan rzeczy byt
petnomocnik z racji sprawowanego nadzoru.

W Urzedzie Marszatkowskim Wojewédztwa Slaskiego brak jakichkolwiek kontroli,
a tym samym nadzoru nad informacjami niejawnymi skutkowat, miedzy innymi btedami przy
prowadzeniu dziennikbw w kancelarii tajnej, przechowywaniem razem dokumentow
o réznych klauzulach (pomimo, ze nie stanowity zbioru), przechowywaniem 445 dokumentéw
o klauzuli ,poufne” poza kancelarig tajng.

W  Urzedzie Marszatkowskim Wojewddztwa  Kujawsko-Pomorskiego — wplyw
na nieskuteczno$c¢ kontroli sprawowanej przez petnomocnika do spraw ochrony informacji
niejawnych miato powierzenie petnomocnikowi obowigzku prowadzenia kancelarii tajnej.
W latach 2000-2002 petnomocnik zaniechat przeprowadzania kontroli przestrzegania
przepiséw o ochronie informacji niejawnych (do czego byt zobowigzany postanowieniami
art. 18 ust. 4 pkt 4 i 5), uzasadniajgc to m. in. ukierunkowaniem dziatari na organizacje
kancelarii, a jego nastepca objat kontrolg w latach 2003 i 2004 — 9 z 15 Departamentow
Urzedu, nie stwierdzajgc zadnych nieprawidtowosci, mimo ze takowe istniaty.

95



Zatgczniki

5.3.Lista os6b zajmujacych kierownicze stanowiska,

odpowiedzialnych za kontrolowana dziatalnosc

W okresie objetym kontrolg funkcje wojewodéw petnili:
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1.

Wojewoda Dolnoslaski - Stanistaw topatowski (od dnia 21 marca 2003 r.),
a poprzednio Ryszard Nawrat (od dnia 22 pazdziernika 2001 r. do dnia
20 marca 2003 r. i Witold Krochmal (od dnia 4 stycznia 1999 r. do dnia
21 pazdziernika 2001 r.),

. Wojewoda Kujawsko—Pomorski - Romuald Kosieniak (od dnia

22 pazdziernika 2001 r.), a poprzednio Jozef Rogacki (od dnia 4 stycznia
1999 r. do dnia 21 pazdziernika 2001 r.),

Wojewoda £odzki — Krzysztof Makowski (od dnia 22 pazdziernika 2001 r.),
a poprzednio Michat Kasinski (od dnia 4 stycznia 1999 r. do dnia
21 pazdziernika 2001 r.),

Wojewoda Lubelski - Andrzej Kurowski (od dnia 22 pazdziernika 2001 r.),
a poprzednio Waldemar Dudziak (od dnia 28 lutego 2000 r. do dnia 21
pazdziernika 2001 r.) i Krzysztof Michalski (od dnia 4 stycznia 1999 r.
do dnia 27 lutego 2000 r.),

Wojewoda Lubuski - Andrzej Korski (od dnia 22 pazdziernika 2001 r.),
a poprzednio Stanistaw Iwan (od dnia 11 kwietnia 2000 r. do dnia
21 pazdziernika 2001 r.) i Jan Majchrowski (od dnia 1 marca 1999 r.
do dnia 10 kwietnia 2000 r.),

. Wojewoda Matopolski - Jerzy Adamik (od 22 pazdziernika 2001 r.),

a poprzednio Ryszard Mastowski (od dnia 27 stycznia 1998 r. do dnia
21 pazdziernika 2001 r.),

Wojewoda Mazowiecki - Leszek Mizielinski (od dnia 22 pazdziernika
2001 r.), a poprzednio Antoni Pietkiewicz (od dnia 4 stycznia 1999 r.
do dnia 21 pazdziernika 2001 r.),

Wojewoda Opolski - Elzbieta Rutkowska (od dnia 19 lutego 2003 r.),
a poprzednio Leszek Poogan (od dnia 22 pazdziernika 2001 r. do dnia
18 lutego 2003 r.) i Adam Peziot (od dnia 4 stycznia 1999 r. do dnia
21 pazdziernika 2001 r.),

Wojewoda Podkarpacki - Jan Krup (od dnia 3 marca 2003 r.), a poprzednio
Zdzistaw Siewierski (od dnia 22 pazdziernika 2001 r. do dnia 2 marca
2003 r.) i Zbigniew Sieczkos (od dnia 4 stycznia 1999 r. do dnia
21 pazdziernika 2001 r.),

10. Wojewoda Podlaski - Marek Strzalinski (od dnia 22 pazdziernika 2001 r.),

a poprzednio Krystyna tukaszuk (od dnia 4 stycznia 1999 r. do dnia
17 pazdziernika 2001 r.),
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11.Wojewoda Pomorski - Jan Ryszard Kurylczyk (od dnia 21 pazdziernika
2001 r.), a poprzednio Tomasz Sowinski (od dnia 15 stycznia 1998 r.
do dnia 20 pazdziernika 2001 r.),

12.Wojewoda Slaski - Lechostaw Jarzebski (od dnia 22 pazdziernika 2001 r.),
a poprzednio Wilibald Winkler (od dnia 9 grudnia 2000 r. do dnia
17 pazdziernika 2001 r.) i Marek Kepski (od dnia 12 grudnia 1997 r. do
dnia 7 grudnia 2000 r.),

13.Wojewoda Swietokrzyski — Wtodzimierz Wéjcik (od dnia 22 pazdziernika
2001 r.), a poprzednio Wojciech Lubawski (od dnia1 marca 2001 r. do dnia
21 pazdziernika 2001 r.),

14.Wojewoda Warminsko—Mazurski - Leszek Szatkowski (od dnia
22 pazdziernika 2001 r.), a poprzednio Zbigniew Babalski (od dnia
4 stycznia 1999 r. do dnia 21 pazdziernika 2001 r.),

15.Wojewoda Wielkopolski - Andrzej Nowakowski (od dnia 22 pazdziernika
2001 r.), a poprzednio Stanistaw Lech Tamm (od dnia 20 czerwca 2000 r.
do dnia 21 pazdziernika 2001 r.) i Maciej Musiat (od dnia 4 stycznia 1999 r.
do dnia 19 czerwca 2000 r.),

16.Wojewoda Zachodniopomorski - Stanistaw Wzigtek (od dnia
22 pazdziernika 2001 r.), a poprzednio Wtadystaw Lisewski (od dnia
4 stycznia 1999 r. do dnia 21 pazdziernika 2001 r.).

Funkcje marszatkéw wojewodztw petnili:

1. Marszatek Wojewodztwa Dolnoslgskiego — Henryk Gofebiewski (od dnia
31 stycznia 2003 r.), a poprzednio Emilian Stahczyszyn (od dnia
28 grudnia 2001 r. do dnia 30 stycznia 2003 r.) i Jan Waszkiewicz (od dnia
7 listopada 1998 r. do dnia 27 grudnia 2001 r.),

2. Marszatek  Wojewodztwa ~ Kujawsko-Pomorskiego —  Waldemar
Achramowicz (od dnia 12 listopada 1998 r.),

3. Marszatek Wojewddztwa Lubelskeigo — Henryk Marakrewicz (od dnia
8 stycznia 2003 r.), a poprzednio Edward Wojtas (od dnia 11 grudnia
2002r. do dnia 7 stycznia 2003 r.), Edward Hunek (od dnia
30 pazdziernika 2001 r. do dnia 10 grudnia 2002 r.) i Arkadiusz Bratkowski
(od dnia 1 stycznia 1999 r. do dnia 29 pazdziernika 2001 r.),

4. Marszatek Wojewodztwa Lubuskiego — Andrzej Bochenski (od dnia
9 listopada 1998 r.),

5. Marszatek Wojewddztwa todzkiego - Stanistaw Witaszczyk (od dnia
29 marca 2004 r.), a poprzednio Mieczystaw Teodorczyk (od dnia 1 lutego
2001 r. do dnia 26 marca 2004 r.) i Waldemar Matusewicz (od dnia
10 listopada 1998 r. do dnia 30 stycznia 2001 r.),

6. Marszatek Wojewodztwa Matopolskiego — Janusz Sepiot (od dnia
20 listopada 2002 r.), a poprzednio Marek Nawara (od dnia 21 listopada
1998 r. do dnia 19 listopada 2002 r.),
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7. Marszatek Wojewodztwa Mazowieckiego — Adam Struzik (od dnia
10 grudnia 2001 r.), a poprzednio Zbigniew Kuzmiuk (od dnia 1 stycznia
1999 r. do dnia 9 grudnia 2001 r.),

8. Marszatek Wojewddztwa Opolskiego — Grzegorz Kubat (od dnia 25 lutego
2003 r.), a poprzednio Ewa Olszewska (od dnia 16 listopada 2002 r. do
dnia 24 lutego 2003 r.), Ryszard Galla (od dnia 19 kwietnia 2002 r. do dnia
15 listopada 2002 r.) i Stanistaw Jatowiecki (od dnia 1 stycznia 1999 r. do
dnia 18 kwietnia 2002 r.),

9. Marszatek Wojewoddztwa Podkarpackiego - Leszek Deptuta (od dnia
22 listopada 2002 r.), a poprzednio Bogdan Rzonhca (od dnia 10 listopada
1998 r. do dnia 21 listopada 2002 r.),

10.Marszatek Wojewddztwa Podlaskiego - Janusz Kazimierz Krzyzewski
(od dnia 1 grudnia 2002 r.), a poprzednio Stawomir Zgrzywa (od dnia
1 stycznia 1999 r. do dnia 30 listopada 2002 r.),

11.Marszatek Wojewddztwa Pomorskiego - Jan Koztowski (od dnia 3 grudnia
2002 r.), a poprzednio Jan Zarebski (od dnia 1 stycznia 1999 r. do dnia
2 grudnia 2002 r.),

12. Marszatek Wojewodztwa Slaskiego — Michat Czarski (od dnia 26 listopada
2002 r.), a poprzednio Jan Olbrycht (od dnia 10 listopada 1998 r. do dnia
25 listopada 2002 r.),

13.Marszatek Wojewodztwa Swietokrzyskiego — Franciszek Wotodzko
(od dnia 28 listopada 2002 r.), poprzednio Jozef Kwiecien (od dnia
23 pazdziernika 2001 r. do dnia 27 listopada 2002 r. i Jézef Szczepanczyk
(od dnia 1 stycznia 1999 r. do dnia 22 pazdziernika 2001 r.),

14.Marszatek Wojewddztwa Warminsko-Mazurskiego - Andrzej Rynski
(od dnia 14 pazdziernika 1999 r.), a poprzednio Jerzy Szmit (od dnia
10 listopada 1998 r. do dnia 13 pazdziernika 1999 r.),

15.Marszatek Wojewoddztwa Wielkopolskiego — Stefan Mikotajczak (od dnia
1 stycznia 1999 r.),

16.Marszatek Wojewddztwa Zachodniopomorskiego - Zygmunt Meyer
(od dnia 9 grudnia 2002 r.), a poprzednio Jozef Falinski (od dnia
26 stycznia 2000 r. do dnia 8 grudnia 2002 r.)
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5.4.Wykaz aktow prawnych dotyczacych kontrolowanej
dziatalnosci

. Ustawa z dnia 22 stycznia 1999 r. o ochronie informaciji niejawnych (Dz. U. Nr 11,
poz. 95 ze zm.).

. Ustawa z dnia 5 czerwca 1998 r. o administracji rzagdowej w wojewddztwie (Dz. U.
z. 2001 r. Nr 80, poz. 872 ze zm.).

. Ustawa z dnia 5 czerwca 1998r.0 samorzadzie wojewodztwa ( Dz. U. z 2001r.
Nr 142, poz.1590 ze zm.).

. Rozporzadzenie Rady Ministrow z dnia 9 lutego 1999 r. w sprawie organizacji
kancelarii tajnych. (Dz. U. Nr 18, poz.156 ze zm.).

. Rozporzadzenie Ministréw Spraw Wewnetrznych i Administracji oraz Obrony
Narodowej z dnia 26 lutego 1999 r. w sprawie sposobu oznaczania materiatow,
w tym klauzulami tajnosci, oraz sposobu umieszczania klauzul na tych
materiatach. (Dz. U. Nr 18, poz. 167 ze zm.).

. Rozporzadzenie Ministréw Spraw Wewnetrznych i Administracji oraz Obrony
Narodowej z dnia 27 listopada 2003 r. w sprawie sposobu oznaczania materiatéw,
w tym klauzulami tajnosci oraz sposobu umieszczania klauzul na tych materiatach
(Dz. U. Nr 211, poz. 2071).

. Rozporzadzenie Rady Ministrow z dnia 9 lutego 1999 r. w sprawie stanowisk
i rodzajow prac zleconych w organach administracji rzadowej, ktorych
wykonywanie moze tgczy¢ sie z dostepem do informacji niejawnych stanowigcych
tajemnice panstwowa. (Dz. U. Nr 18, poz. 155).

. Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 23 lutego
1999 r. w sprawie wzoru zaswiadczenia stwierdzajgcego odbycie przeszkolenia
w zakresie ochrony informaciji niejawnych (Dz. U. Nr 18, poz.166).

. Rozporzadzenie Ministréw Spraw Wewnetrznych i Administracji oraz Obrony
Narodowej z dnia 26 lutego 1999 r. w sprawie trybu i sposobu przyjmowania,
przewozenia, wydawania i ochrony materiatéw (Dz. U. Nr 18, poz. 168 ze zm.).

10.Rozporzadzenie Prezesa Rady Ministrow z dnia 18 grudnia 1998r. w sprawie

instrukcji kancelaryjnej dla organéw samorzadu wojewoddztwa (Dz. U. Nr 160,
poz.1073 ze zm.).
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5.5.Wykaz organow, ktorym przekazano informacje
o wynikach kontroli

1. Prezydent Rzeczypospolitej Polskiej
Pan Aleksander Kwasniewski

2. Marszatek Sejmu Rzeczypospolitej Polskiej
Pan Wtodzimierz Cimoszewicz

3. Marszatek Senatu Rzeczypospolitej Polskiej
Pan prof. Longin Hieronim Pastusiak

4. Prezes Rady Ministrow
Pan Marek Belka

5. Wiceprezes Rady Ministréw
Minister Polityki Spoteczne;j
Pani Izabela Jaruga-Nowacka

6. Minister Spraw Wewnetrznych i Administracji
Pan Ryszard Kalisz

7. Minister Sprawiedliwosci
Andrzej Kalwas

8. Minister Obrony Narodowej
Jerzy Szmajdzinski

9. Minister Finansow
Pan Mirostaw Gronicki

10.Rzecznik Praw Obywatelskich
Pan prof. Andrzej Zoll

11.Prezes Trybunatu Konstytucyjnego
Pan prof. Marek Safjan

12.Przewodniczacy Komisji Administracji i Spraw Wewnetrznych
Sejmu Rzeczypospolitej Polskiej
Pan Bogdan Bujak

13. Przewodniczacy Komisji do Spraw Stuzb Specjalnych
Sejmu Rzeczypospolitej Polskiej

Pan Konstanty Miodowicz
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14.Przewodniczacy Komisji do Spraw Kontroli Panstwowej
Sejmu Rzeczypospolitej Polskiej
Pan Ludwik Dorn

15. Przewodniczacy Komisji Odpowiedzialnosci Konstytucyjnej
Sejmu Rzeczypospolitej Polskiej
Pan Jézef Zych

16.Przewodniczacy Komisji Samorzadu Terytorialnego i  Administraciji
Panstwowej
Senatu Rzeczypospolitej Polskiej

Pan Zbyszko Piwonski

17.Przewodniczacy Komisji Obrony Narodowej i Bezpieczenstwa Publicznego
Senatu Rzeczypospolitej Polskiej

Pan Wiestaw Michat Pietrzak

18.Szef Agencji Bezpieczehstwa Wewnetrznego
Pan Andrzej Barcikowski

19. Wojewodowie

20. Marszatkowie wojewodztw
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