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01 |Dlaczego podjelismy kontrole?

Szybki rozwadj informatyzacji, obejmujacy takze jednostki samorzadu terytorialnego,
w ktorych do gromadzenia i przetwarzania danych w coraz wiekszym stopniu
wykorzystywane sg systemy teleinformatyczne, niesie ze sobg zagrozenia zwigzane
z bezpieczenstwem informac;ji.

W obliczu tych zagrozen istotnym stajg sie kwestie:

— przyjecia i stosowania kompletnej i aktualnej dokumentacji dotyczgcej sposobu
gromadzenia, przetwarzania i ochrony danych,

— wprowadzenia odpowiedniego poziomu zabezpieczen technicznych,

— przekazania i utrwalenia wsréd pracownikéw zasad zwigzanych
z bezpieczenstwem informatycznym,

— wtasciwej realizacji zadan przez administratoréw danych osobowych
i administratorow bezpieczenstwa informacji, a od 25 maja 2018 r.
- inspektorow ochrony danych osobowych.

Powodem podjecia kontroli byty rowniez doniesienia medialne dotyczace licznych
atakow na systemy informatyczne samorzgdow.

www.nik.gov.pl




02 | Co kontrolowalismy?

Celem gtéwnym kontroli byto zweryfikowanie i ocena, czy elektroniczne zasoby
informacyjne w jednostkach samorzadu terytorialnego sg wtasciwie chronione?

W szczegolnosci:

= Czy przyjete rozwigzania dotyczgce dostepu do poszczegdlnych systemow
informatycznych i ustug sieciowych zabezpieczaty przed nieuprawnionym
dostepem, przejeciem lub zniszczeniem danych?

= Czy opracowano wymagang dokumentacje i procedury dotyczgce ochrony
danych?

= Czy sposob przechowywania oraz zabezpieczenia danych odpowiadat
przepisom oraz przyjetym procedurom i zapewniat ich ochrone?

= Czy przetwarzane dane miescity sie w ramach uprawnien wynikajgcych
z przepisOw oraz zadan, do jakich jednostka zostata powotana?

NKS www.nik.gov.pl



03 |Kogo kontrolowalismy?

Kontrole przeprowadzono w 25 jednostkach z terenu wojewddztwa podlaskiego,
w tym:

— W trzech starostwach powiatowych,
— w11 urzedach gmin (w tym w jednym miescie na prawach powiatu)

— w11 osrodkach pomocy spotecznej (w tym w jednym w miescie
na prawach powiatu).

Wykorzystano rowniez ustalenia z kontroli rozpoznawczej przeprowadzonej
w dwoch starostwach powiatowych, dwdéch gminach oraz dwdch osrodkach
pomocy spotecznej z wojewoddztwa podlaskiego.

NKS www.nik.gov.pl
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Kogo kontrolowalismy?
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Zrédto: Opracowanie wtasne NIK na podstawie wynikéw kontroli oraz danych GUS dotyczqcych liczby
Jednostek samorzqdu terytorialnego w wojewddztwie podlaskim.
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05 |Stwierdzony stan — gtéwne rodzaje zasobdw informacyjnych
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na podstawie wynikdéw kontroli.

0 www.nik.gov.pl
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Zrédto: Opracowanie wtasne NIK na podstawie wynikéw kontroli.

Stwierdzony stan — najczestsze nieprawidtowosci
ZWigzane z zapewnieniem bezpieczenstwa informacji

Nieprowadzenie monitorowania dostepu do informaciji

Niezapewnienie okresowych, nie rzadziej niz raz
w roku, audytow wewngtrznych w zakresie
bezpieczenstwa informaciji

Nieprzeprowadzanie szkolen z zakresu
bezpieczenstwa informaciji organizowanych dla
personelu zajmujacego sie przetwarzaniem danych

Nieaktualizowanie przyjetych regulacji wewnetrznych

Nieprowadzenie okresowych analiz ryzyka utraty
integralnosci, dostepnosci lub poufnosci informacii

Niepodejmowanie dziatan minimalizujacych ryzyko
utraty informacji w przypadku awarii

Nieodpowiedni udziat osob w procesie przetwarzania
informaciji

Niedokonywanie inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzaniainformaciji

Niedokonywanie aktualizacji oprogramowania

Niewtasciwe srodki uniemozliwiajgce nieautoryzowany
dostep na poziomie systemow operacyjnych, ustug
sieciowych i aplikaciji

Ograniczone dziatania minimalizujgce ryzyko kradziezy
informaciji i Srodkow przetwarzania informacii

Niedokonywanie cofniecia uprawnien w systemach bytym
pracownikom i osobom, ktérym zmieniono zakres zadan

Niezamieszczanie w umowach serwisowych zapisow
gwarantujgcych odpowiedni poziom bezpieczenstwa
infomacii

) www.nik.gov.pl




Stwierdzony stan — nieprawidtowosci w kontrolowanych osrodkach
pomocy spotecznej, w ktorych przetwarzane sg dane wrazliwe
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13 skontrolowanych jednostek

Brak ograniczen dostepu tylko do stron internetowych
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Stwierdzony stan — najczesciej wystepujace btedy w fizycznym
08 przechowywaniu i zabezpieczeniu danych

31 skontrolowanych jednostek
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Zrédto: Opracowanie wtasne NIK na podstawie wynikéw kontroli.

5 www.nik.gov.pl




Stwierdzony stan — gtéwne nieprawidtowosci zwigzane
wytgcznie z ochrong danych osobowych
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31 skontrolowanych jednostek
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Niewydawanie upowaznien do przetwarzania danych
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przetwarzania informacji
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Przetwarzanie w zbiorach danych, ktore nie byty
niezbedne do realizacji zadan jednostki

Zrédto: Opracowanie wtasne NIK na podstawie wynikéw kontroli.

O www.nik.gov.pl




10 |Ocena ogolna

Negatywnie oceniono przyjety sposob ochrony elektronicznych zasobow
informacyjnych w skontrolowanych starostwach, urzedach gmin i osrodkach
pomocy spofecznej z wojewoddztwa podlaskiego. Podejmowane przez nie dziatania
staly bowiem czesto w sprzecznosci z regulacjami dotyczagcymi bezpieczenstwa
informacji, zawartymi w rozporzgdzeniu w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych i nie gwarantowaty zabezpieczenia tych zasobdow przed
nieuprawnionym dostepem, przejeciem lub zniszczeniem.

Wprawdzie we wszystkich jednostkach opracowano wymagang dokumentacje
i procedury dotyczgce ochrony danych, to dokumenty te w 22 (z 31) podmiotach
byty nieaktualne (nie byty aktualizowane nawet przez ponad 10 lat)
lub niekompletne. Nie spetniaty zatem wymogow okreslonych w rozporzadzeniu
Ministra Spraw Wewnetrznych i Administracji w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkow technicznych i organizacyjnych,
jakim powinny odpowiadac urzadzenia i systemy informatyczne do przetwarzania
danych osobowych.

Q ko) www.nik.gov.pl



11 Ocena ogodlna cd.

W 19 jednostkach (61%) przyjety sposdb przechowywania oraz zabezpieczenia
danych nie odpowiadat przepisom oraz przyjetym procedurom, przez co nie
zapewniat im wifasciwej ochrony. W podmiotach tych nie sporzadzano Ilub
w niewtasciwy sposdb tworzono kopie bezpieczenistwa baz danych, a nosniki,
na ktorych zapisywano kopie oraz urzadzenia przechowywano w sposob
niegwarantujacy im bezpieczenstwa.

Niemal we wszystkich podmiotach nie monitorowano dostepu do informac;ji.
W ponad potowie z nich, pracownikom nadano — wykraczajgce poza zakres
ich obowigzkdw — uprawnienia administratora systemow operacyjnych
wykorzystywanych komputerow. Z kolei w ponad 1/3 jednostek nie zadbano
O rozwigzania uniemozliwiajgce nieautoryzowany dostep do danych
elektronicznych.

Wiekszos¢ danych przetwarzanych w jednostkach miescita sie w ramach uprawnien
wynikajgcych z przepisow oraz zadan, do jakich zostaly one powotane.
Niemniej w siedmiu z nich gromadzono dane osobowe, ktérych przetwarzanie
nie byto niezbedne do realizacji zadan, dla ktérych zbiory te byty prowadzone
(w trzech jednostkach byty to dane wrazliwe, dotyczgce m.in. stanu zdrowia).

Q ko) www.nik.gov.pl



12 | Ocena ogolna cd.

Jednostki nie wywigzywaty sie takze z obowigzkéw okreslonych w ustawie
o ochronie danych osobowych. Dotyczyto to gtéwnie nieaktualizowania danych
o zbiorach juz zarejestrowanych w GIODO, niezgtaszania do tego rejestru nowych
zbiorow oraz niewydawania pracownikom upowaznien do przetwarzania danych
osobowych. Swoich obowigzkow nie realizowato rowniez az 9 z 13 Administratoréow
Bezpieczenstwa Informac;ji.

Przyczyng powstania nieprawidtowosci byta marginalizacja przez kontrolowane
jednostki zadan zwigzanych z zapewnieniem bezpieczenstwa informacji i ochrony
przetwarzanych danych osobowych, a w opinii kierownikow tych jednostek, rowniez
brak srodkow na szkolenia i zakup nowej infrastruktury oraz brak w matych
miejscowosciach kadry posiadajgcej odpowiednie kwalifikacje.

Skala i istotnos¢ stwierdzonych nieprawidtowosci rodzi uzasadnione obawy, co do
przygotowania jednostek objetych kontrolg do wdrozenia regulacji przewidzianych
w nowej ustawie o ochronie danych osobowych oraz w rozporzgdzeniu Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych). Przepisy te weszty w zycie 25 maja 2018 .

Q ko) www.nik.gov.pl



Whnioski — starostowie, prezydenci miast, burmistrzowie,
wojtowie i kierownicy osrodkéw pomocy spotecznej

13

= Nadawanie pracownikom uprawnien w systemach operacyjnych komputeréw
w stopniu adekwatnym do realizowanych przez nich zadan.

= Wprowadzenie odpowiedniej autoryzacji dostepu do posiadanych zasobow
informatycznych, w tym podmiotom, ktére zdalnie uzyskujg dostep do
infrastruktury jednostki, a takze zawieranie w umowach z tymi podmiotami
zapisow gwarantujgcych odpowiedni poziom bezpieczenstwa.

= Dokonywanie aktualizacji regulacji wewnetrznych uwzgledniajgcych zmiany
w strukturze jednostki, prawie oraz otoczeniu zewnetrznym.

= Przeprowadzanie obowigzkowych, corocznych audytéw bezpieczenstwa
informacji oraz okresowych analiz ryzyka utraty integralnosci, dostepnosci lub
poufnosci informacji, a takze podejmowania dziatan stosownie do wynikow
tej analizy.

= Monitorowanie dostepu do informacji poprzez biezaca analize zapiséw
w dziennikach systemoéw (logach).

*,,.-“ .
NES www.nik.gov.pl




Whnioski — starostowie, prezydenci miast, burmistrzowie,
wojtowie i kierownicy osrodkow pomocy spotecznej cd.

Przeprowadzanie regularnych szkolen oséb zaangazowanych w proces
przetwarzania informacji ze szczegdlnym uwzglednieniem zagrozen
bezpieczenstwa informacji, skutkdw naruszenia zasad bezpieczenistwa informac;ji,
odpowiedzialnosci prawnej oraz stosowania srodkow zapewniajgcych
bezpieczenstwo informac;ji.

Tworzenie, przechowywanie oraz testowanie kopii zapasowych posiadanych
zasobow informacyjnych w celu zminimalizowania ryzyka utraty informacji.

Zapewnienie zabezpieczen fizycznych infrastruktury informatycznej,
uniemozliwiajgcych dostep oséb nieuprawnionych oraz zapewniajgcych ochrone
przed skutkami zdarzen losowych (np. pozar, powddz).

Wdrozenie regulacji wprowadzonych z dniem 25 maja 2018 r. przez RODO,
w szczegolnosci w zakresie zapewnienia prowadzenia rejestru czynnosci
przetwarzania danych.

Zapewnienie, aby osoby, ktére uzyskujg dostep do danych osobowych posiadaty
stosowne upowazniania ADO w tym zakresie.

NKS www.nik.gov.pl
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Najwyzsza Izba Kontroli

Delegatura w Biatymstoku
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