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Dlaczego podjęliśmy kontrolę? 01 

Szybki rozwój informatyzacji, obejmujący także jednostki samorządu terytorialnego, 
w których do gromadzenia i przetwarzania danych w coraz większym stopniu 
wykorzystywane są systemy teleinformatyczne, niesie ze sobą zagrożenia związane  
z bezpieczeństwem informacji.  

W obliczu tych zagrożeń istotnym stają się kwestie: 
– przyjęcia i stosowania kompletnej i aktualnej dokumentacji dotyczącej sposobu 

gromadzenia, przetwarzania i ochrony danych, 
– wprowadzenia odpowiedniego poziomu zabezpieczeń technicznych,  
– przekazania i utrwalenia wśród pracowników zasad związanych  

z bezpieczeństwem informatycznym, 
– właściwej realizacji zadań przez administratorów danych osobowych  

i administratorów bezpieczeństwa informacji, a od 25 maja 2018 r.  
- inspektorów ochrony danych osobowych. 

Powodem podjęcia kontroli były również doniesienia medialne dotyczące licznych 
ataków na systemy informatyczne samorządów. 



Celem głównym kontroli było zweryfikowanie i ocena, czy elektroniczne zasoby 
informacyjne w jednostkach samorządu terytorialnego są właściwie chronione? 

W szczególności: 

 Czy przyjęte rozwiązania dotyczące dostępu do poszczególnych systemów 
informatycznych i usług sieciowych zabezpieczały przed nieuprawnionym 
dostępem, przejęciem lub zniszczeniem danych? 

 Czy opracowano wymaganą dokumentację i procedury dotyczące ochrony 
danych? 

 Czy sposób przechowywania oraz zabezpieczenia danych odpowiadał 
przepisom oraz przyjętym procedurom i zapewniał ich ochronę? 

 Czy przetwarzane dane mieściły się w ramach uprawnień wynikających  
z przepisów oraz zadań, do jakich jednostka została powołana? 

Co kontrolowaliśmy? 02 



 
Kontrole przeprowadzono w 25 jednostkach z terenu województwa podlaskiego, 
w tym: 

– w trzech starostwach powiatowych,  

– w 11 urzędach gmin (w tym w jednym mieście na prawach powiatu)  

– w 11 ośrodkach pomocy społecznej (w tym w jednym w mieście  
na prawach powiatu).  

Wykorzystano również ustalenia z kontroli rozpoznawczej przeprowadzonej  
w dwóch starostwach powiatowych, dwóch gminach oraz dwóch ośrodkach 
pomocy społecznej z województwa podlaskiego. 

Kogo kontrolowaliśmy? 03 



Kogo kontrolowaliśmy? 04 

Źródło: Opracowanie własne NIK na podstawie wyników kontroli oraz danych GUS dotyczących liczby  
Jednostek samorządu terytorialnego w województwie podlaskim. 



Stwierdzony stan – główne rodzaje zasobów informacyjnych 05 

Źródło: Opracowanie własne NIK 
na podstawie wyników kontroli. 



06 Stwierdzony stan – najczęstsze nieprawidłowości  
związane z zapewnieniem bezpieczeństwa informacji 

Źródło: Opracowanie własne NIK na podstawie wyników kontroli. 



07 Stwierdzony stan – nieprawidłowości w kontrolowanych ośrodkach 
pomocy społecznej, w których przetwarzane są dane wrażliwe 

Źródło: Opracowanie własne NIK  
na podstawie wyników kontroli. 



08 
Stwierdzony stan – najczęściej występujące błędy w fizycznym 
przechowywaniu i zabezpieczeniu danych 

Źródło: Opracowanie własne NIK na podstawie wyników kontroli. 



09 Stwierdzony stan – główne nieprawidłowości związane 
wyłącznie z ochroną danych osobowych 

Źródło: Opracowanie własne NIK na podstawie wyników kontroli. 



Ocena ogólna 10 
 

Negatywnie oceniono przyjęty sposób ochrony elektronicznych zasobów 
informacyjnych w skontrolowanych starostwach, urzędach gmin i ośrodkach 
pomocy społecznej z województwa podlaskiego. Podejmowane przez nie działania 
stały bowiem często w sprzeczności z regulacjami dotyczącymi bezpieczeństwa 
informacji, zawartymi w rozporządzeniu w sprawie Krajowych Ram 
Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany 
informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów 
teleinformatycznych i nie gwarantowały zabezpieczenia tych zasobów przed 
nieuprawnionym dostępem, przejęciem lub zniszczeniem. 
 

Wprawdzie we wszystkich jednostkach opracowano wymaganą dokumentację  
i procedury dotyczące ochrony danych, to dokumenty te w 22 (z 31) podmiotach 
były nieaktualne (nie były aktualizowane nawet przez ponad 10 lat)  
lub niekompletne. Nie spełniały zatem wymogów określonych w rozporządzeniu 
Ministra Spraw Wewnętrznych i Administracji w sprawie dokumentacji 
przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, 
jakim powinny odpowiadać urządzenia i systemy informatyczne do przetwarzania 
danych osobowych. 
 



Ocena ogólna cd. 11 
 

W 19 jednostkach (61%) przyjęty sposób przechowywania oraz zabezpieczenia 
danych nie odpowiadał przepisom oraz przyjętym procedurom, przez co nie 
zapewniał im właściwej ochrony. W podmiotach tych nie sporządzano lub  
w niewłaściwy sposób tworzono kopie bezpieczeństwa baz danych, a nośniki,  
na których zapisywano kopie oraz urządzenia przechowywano w sposób 
niegwarantujący im bezpieczeństwa. 
Niemal we wszystkich podmiotach nie monitorowano dostępu do informacji.  
W ponad połowie z nich, pracownikom nadano –  wykraczające poza zakres  
ich obowiązków – uprawnienia administratora systemów operacyjnych 
wykorzystywanych komputerów. Z kolei w ponad 1/3 jednostek nie zadbano  
o rozwiązania uniemożliwiające nieautoryzowany dostęp do danych 
elektronicznych. 

Większość danych przetwarzanych w jednostkach mieściła się w ramach uprawnień 
wynikających z przepisów oraz zadań, do jakich zostały one powołane.  
Niemniej w siedmiu z nich gromadzono dane osobowe, których przetwarzanie  
nie było niezbędne do realizacji zadań, dla których zbiory te były prowadzone  
(w trzech jednostkach były to dane wrażliwe, dotyczące m.in. stanu zdrowia). 

 

 



Ocena ogólna cd. 12 

Jednostki nie wywiązywały się także z obowiązków określonych w ustawie  
o ochronie danych osobowych. Dotyczyło to głównie nieaktualizowania danych  
o zbiorach już zarejestrowanych w GIODO, niezgłaszania do tego rejestru nowych 
zbiorów oraz niewydawania pracownikom upoważnień do przetwarzania danych 
osobowych. Swoich obowiązków nie realizowało również aż 9 z 13 Administratorów 
Bezpieczeństwa Informacji. 
Przyczyną powstania nieprawidłowości była marginalizacja przez kontrolowane 
jednostki zadań związanych z zapewnieniem bezpieczeństwa informacji i ochrony 
przetwarzanych danych osobowych, a w opinii kierowników tych jednostek, również 
brak środków na szkolenia i zakup nowej infrastruktury oraz brak w małych 
miejscowościach kadry posiadającej odpowiednie kwalifikacje. 
Skala i istotność stwierdzonych nieprawidłowości rodzi uzasadnione obawy, co do 
przygotowania jednostek objętych kontrolą do wdrożenia regulacji przewidzianych 
w nowej ustawie o ochronie danych osobowych oraz w rozporządzeniu Parlamentu 
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 
osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie 
swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne 
rozporządzenie o ochronie danych). Przepisy te weszły w życie 25 maja 2018 r. 



 Nadawanie pracownikom uprawnień w systemach operacyjnych komputerów 
w stopniu adekwatnym do realizowanych przez nich zadań. 

 Wprowadzenie odpowiedniej autoryzacji dostępu do posiadanych zasobów 
informatycznych, w tym podmiotom, które zdalnie uzyskują dostęp do 
infrastruktury jednostki, a także zawieranie w umowach z tymi podmiotami 
zapisów gwarantujących odpowiedni poziom bezpieczeństwa. 

 Dokonywanie aktualizacji regulacji wewnętrznych uwzględniających zmiany  
w strukturze jednostki, prawie oraz otoczeniu zewnętrznym. 

 Przeprowadzanie obowiązkowych, corocznych audytów bezpieczeństwa 
informacji oraz okresowych analiz ryzyka utraty integralności, dostępności lub 
poufności informacji, a także podejmowania działań stosownie do wyników 
tej analizy. 

 Monitorowanie dostępu do informacji poprzez bieżącą analizę zapisów  
w dziennikach systemów (logach). 

13 Wnioski – starostowie, prezydenci miast, burmistrzowie, 
wójtowie i kierownicy ośrodków pomocy społecznej 



 Przeprowadzanie regularnych szkoleń osób zaangażowanych w proces 
przetwarzania informacji ze szczególnym uwzględnieniem zagrożeń 
bezpieczeństwa informacji, skutków naruszenia zasad bezpieczeństwa informacji, 
odpowiedzialności prawnej oraz stosowania środków zapewniających 
bezpieczeństwo informacji. 

 Tworzenie, przechowywanie oraz testowanie kopii zapasowych posiadanych 
zasobów informacyjnych w celu zminimalizowania ryzyka utraty informacji. 

 Zapewnienie zabezpieczeń fizycznych infrastruktury informatycznej, 
uniemożliwiających dostęp osób nieuprawnionych oraz zapewniających ochronę 
przed skutkami zdarzeń losowych (np. pożar, powódź). 

 Wdrożenie regulacji wprowadzonych z dniem 25 maja 2018 r. przez RODO,  
w szczególności w zakresie zapewnienia prowadzenia rejestru czynności 
przetwarzania danych. 

 Zapewnienie, aby osoby, które uzyskują dostęp do danych osobowych posiadały 
stosowne upoważniania ADO w tym zakresie. 

14 Wnioski – starostowie, prezydenci miast, burmistrzowie, 
wójtowie i kierownicy ośrodków pomocy społecznej cd. 



Najwyższa Izba Kontroli 
Delegatura w Białymstoku 

Zdjęcie ze slajdu tytułowego  
w wersji czarno-białej 

Źródło: stock.adobe.com 
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