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Wykaz stosowanych skrótów, skrótowców i pojęć1

1 	 Opracowane m.in. na podstawie Polskich Norm PN-EN ISO/IEC 27001:2017 Technika 
Informatyczna. Techniki bezpieczeństwa. Systemy zarządzania bezpieczeństwem informacji. 
Wymagania. oraz PN-ISO/IEC 27002:2014 Technika Informatyczna. Techniki bezpieczeństwa. 
Praktyczne zasady zabezpieczania informacji. 	

2 	 Dz. U. UE L 119 z 04.05.2016, s. 1, ze zm.

administrator zgodnie z definicją zawartą w RODO, oznacza osobę fizyczną lub prawną,  
organ publiczny, jednostkę lub inny podmiot, który samodzielnie lub wspól-
nie z innymi ustala cele i sposoby przetwarzania danych osobowych;

aktywa informacyjne zidentyfikowane zbiory danych urzędu;

aktywa  
informatyczne

oprogramowanie, dane, sprzęt, dokumentacja, zasoby administracyjne  
fizyczne, komunikacyjne lub ludzkie związane z działalnością informatyczną;

dane osobowe informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie  
fizycznej („osobie, której dane dotyczą”); możliwa do zidentyfikowania  
osoba fizyczna to osoba, którą można bezpośrednio lub pośrednio zidentyfiko-
wać, w szczególności na podstawie identyfikatora takiego jak imię i nazwisko, 
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub  
jeden bądź kilka szczególnych czynników określających fizyczną, fizjologicz-
ną, genetyczną, psychiczną, ekonomiczną, kulturową lub społeczną tożsamość 
osoby fizycznej;

incydent  pojedyncze zdarzenie lub seria niepożądanych lub niespodziewanych  
zdarzeń związanych z bezpieczeństwem informacji, które stwarzają praw-
dopodobieństwo zakłócenia działań i zagrażają zachowaniu bezpieczeństwa 
informacji;

IOD Inspektor Ochrony Danych wyznaczany na podstawie art. 37 RODO;  
zasadniczą rolą inspektorów ochrony danych jest doradzanie i weryfikacja  
prawidłowości wykonywania obowiązków wynikających z przepisów prawa  
dotyczących przetwarzania danych. Rola ta nie oznacza przeniesienia na IOD 
odpowiedzialności za zgodne z prawem przetwarzanie danych osobowych, 
ponieważ nadal to administrator danych będzie ponosił pełną odpowie-
dzialność za zgodne z prawem przetwarzanie danych osobowych;

j.s.t. jednostka samorządu terytorialnego;

polityka  
bezpieczeństwa  
informacji (PBI)

zbiór reguł i procedur określających organizację i zarządzanie bezpieczeń-
stwem informacji w jednostce;

przetwarzanie operacja lub zestaw operacji wykonywanych na danych osobowych lub  
zestawach danych osobowych w sposób zautomatyzowany lub niezauto-
matyzowany, techniką taką jak zbieranie, utrwalanie, organizowanie,  
porządkowanie, przechowywanie, adaptowanie lub modyfikowanie,  
pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie,  
rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie 
lub łączenie, ograniczanie, usuwanie lub niszczenie;

RODO Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia  
27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przepływu  
takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie  
o ochronie danych)2. Rozporządzenie weszło w życie 25 maja 2018 r.;
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rozporządzenie KRI rozporządzenie Rady Ministrów z dnia 12 kwietnia 2012  r. w sprawie  
Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów 
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych 
wymagań dla systemów teleinformatycznych3;

system zarządzania zorganizowany sposób zarządzania polegający na ustanowieniu polityki  
i celów oraz metod osiągania tych celów;

System Zarządzania 
Bezpieczeństwem 
Informacji (SZBI)

część całościowego systemu zarządzania, oparty na podejściu wynikającym 
ze zidentyfikowanego ryzyka, odnoszący się do ustanawiania, wdrażania, 
eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczeństwa 
informacji;

UM/UG Urząd Miejski/Urząd Miasta/Urząd Miasta i Gminy/Urząd Gminy

zagrożenie  
bezpieczeństwa  

informacji

potencjalna przyczyna zdarzenia, incydentu naruszenia bezpieczeństwa  
informacji, którego skutkiem może być szkoda (strata) dla organizacji;

zarządzanie  
ryzykiem

skoordynowane działania mające na celu kierowanie organizacją i kontrolowanie 
organizacji pod względem ryzyka.

3	 Dz. U. z 2017 r. poz. 2247.

Infografika nr 1 
Zakres ochrony bezpieczeństwa informacji w kontekście ochrony danych osobowych 

Źródło: Opracowanie własne NIK.
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Wzrastający udział technologii informatycznych w życiu codziennym  
obywateli oraz oczekiwania społeczne co do ułatwienia i przyspieszenia 
załatwienia spraw powodują, że instytucje publiczne wykorzystują w coraz 
szerszym zakresie technologie informatyczne. Oczekiwania społeczne 
dotyczą nie tylko usprawnień w zakresie funkcjonowania e-administracji, 
lecz także zapewnienia, że wszelkie dane posiadane przez administrację 
publiczną są właściwie zabezpieczone przed dostępem osób nieupoważ-
nionych. Stale wzrasta zainteresowanie obywateli elektroniczną formą 
załatwiania spraw w urzędach. Również urzędy administracji publicznej 
w coraz większym stopniu komunikują się wzajemnie za pośrednictwem 
środków komunikacji elektronicznej w celu załatwienia spraw. Zatem 
zapewnienie bezpieczeństwa przetwarzania informacji w urzędzie staje 
się jednym z najistotniejszych wyzwań stojących przed administracją 
publiczną. Niewłaściwe zarządzanie bezpieczeństwem informacji może 
doprowadzić do wycieku, utraty lub sfałszowania danych posiadanych 
przez urząd. Możliwy jest także całkowity paraliż pracy urzędu.
Zgodnie z rozporządzeniem KRI, podmiot realizujący zadania publiczne  
opracowuje i ustanawia, wdraża i eksploatuje, monitoruje i przegląda oraz 
utrzymuje i doskonali system zarządzania bezpieczeństwem informacji 
zapewniający poufność, dostępność i integralność informacji. Wymagania 
w zakresie zapewnienia ochrony danych osobowych zostały określone 
w nowym unijnym rozporządzeniu RODO, które weszło w życie w dniu 
25 maja 2018 r. Tym samym przepisy dotyczące ochrony danych osobowych 
dla wszystkich państw członkowskich zostały ujednolicone. Celem RODO 
było m.in. unowocześnienie regulacji o ochronie danych osobowych, które 
obowiązywały od 1995 r. i w dobie szybko postępującej cyfryzacji miały coraz 
mniejsze zastosowanie praktyczne. Jednocześnie RODO zostało zredagowane 
tak, aby było zawsze aktualne niezależnie od rozwoju technologii. Ochrona 
danych osobowych wymaga zaprojektowania w urzędzie całego systemu tej 
ochrony, w tym ustanowienia procedur dla wszystkich procesów zachodzących 
w urzędzie z uwzględnieniem wykorzystania danych osobowych.
W wyniku przeprowadzonej w 2014 r. kontroli wdrażania wybranych 
wymagań dotyczących systemów teleinformatycznych, wymiany informacji 
w postaci elektronicznej oraz Krajowych Ram Interoperacyjności (…)  
nieprawidłowości w obszarze zapewnienie bezpieczeństwa systemów 
informatycznych stwierdzono w 87% skontrolowanych urzędów miast.  
Kontrola NIK z 2016 r. dotycząca Systemu Rejestrów Państwowych wykazała, 
że kierownicy kontrolowanych urzędów na ogół nie przywiązywali dosta-
tecznej wagi do zapewnienia bezpieczeństwa przetwarzania informacji 
z wykorzystaniem tego systemu, w którym przetwarzane są bardzo istotne 
dane o obywatelach (m.in.: imię, nazwisko, nr PESEL, adres). W szczególności, 
w 62% skontrolowanych urzędów miast nie opracowano i nie wdrożono 
polityk bezpieczeństwa informacji, w 38% badanych urzędów miast  
wystąpiły nieprawidłowości w zakresie blokowania lub odbierania dostępu 
do systemu byłym pracownikom, a w 23% badanych urzędów nie przepro-
wadzano obowiązkowego corocznego audytu bezpieczeństwa informacji.
W związku z powyższym podjęto decyzję o przeprowadzeniu w urzędach 
j.s.t. kontroli bezpieczeństwa informacji oraz działań związanych z zapew-
nieniem wdrożenia niektórych wymogów RODO.

Pytanie definiujące  
cel główny kontroli

Czy przyjęte i wdrożone 
rozwiązania organizacyjne  
i techniczne zapewniają 
bezpieczeństwo 
przetwarzania informacji  
w urzędzie?

Pytania definiujące cele 
szczegółowe kontroli

1. Czy zapewniono należytą 
organizację bezpieczeństwa 
informacji (polityki, 
procedury, instrukcje 
dedykowane zasoby 
osobowe, techniczne)?

2. Czy rozwiązania 
techniczne są wdrożone 
i wykorzystywane  
a rozwiązania organizacyjne 
stosowane i egzekwowane? 

3. Czy są cyklicznie 
podejmowane działania 
mające na celu zapobieganie 
incydentom bezpieczeństwa 
informacji (szkolenia, 
analiza incydentów, audyty, 
analiza ryzyka)?

Jednostki kontrolowane 

Kontrolą objęto 
23 jednostki:  
dziewięć starostw 
powiatowych  
oraz 14 urzędów miast/
miast i gmin/gmin z obszaru 
pięciu województw

Okres objęty kontrolą

Od 1 czerwca 2017 r. 
do dnia zakończenia 
kontroli w 2018 r.

6
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OCENA OGÓLNA
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NIK negatywnie oceniła wykonywanie przez blisko 70% skontrolowanych 
urzędów jednostek samorządu terytorialnego zadań związanych  
z zapewnieniem bezpieczeństwa przetwarzania informacji w okresie 
objętym kontrolą.

W 61% skontrolowanych urzędów brak było systemowego podejścia 
do zapewnienia bezpieczeństwa informacji. W 74% badanych urzędów 
brak było pełnej i  aktualnej informacji o  posiadanych zasobach  
informatycznych służących do przetwarzania danych, co w przypadku 
wystąpienia poważnej awarii lub innego zdarzenia losowego (zalanie, 
pożar, kradzież), może znacząco utrudnić szybkie odtworzenie infrastruk-
tury i zapewnienie ciągłości świadczenia usług dla obywateli. W 26% 
urzędów stwierdzono niedostosowanie uregulowań wewnętrznych 
w zakresie ochrony danych osobowych do przepisów RODO. W 22% urzędów, 
osoby pełniące funkcję Inspektora Ochrony Danych wykonywały inne 
zadania i obowiązki, które mogły powodować konflikt interesów.

W wielu skontrolowanych urzędach j.s.t. nie dostrzegano występujących 
zagrożeń. W 48% jednostek nie dokonywano analiz ryzyka, a w 70%  
nie przeprowadzono obowiązkowego corocznego audytu z zakresu  
bezpieczeństwa informacji. Brak cyklicznych analiz ryzyka i nieprowadzenie 
audytów bezpieczeństwa nie pozwalał na identyfikację istotnych ryzyk 
w zakresie bezpieczeństwa informacji.

Kontrola wykazała, że w części urzędów j.s.t. zasady mające na celu 
zwiększenie bezpieczeństwa przetwarzania danych nie były przestrze-
gane. W ponad 80% skontrolowanych urzędów wystąpiły nieprawi-
dłowości w zarządzaniu uprawnieniami użytkowników w systemach  
informatycznych. W zakresie uzyskiwania dostępu do systemów informa-
tycznych, w ponad połowie kontrolowanych urzędów (57%) ustanowione 
zasady nie były przestrzegane, np. użytkownicy używali haseł do systemów 
informatycznych krótszych niż wymagane. W 56% jednostek wykorzystywano  
komputery z zainstalowanym systemem operacyjnym bez wsparcia producenta,  
a w 48% urzędów stwierdzono nieprawidłowości w zakresie tworzenia,  
przechowywania oraz weryfikacji kopii zapasowych danych.

Kontrole NIK już w 2014 r. i 2016 r. ujawniły istotne nieprawidłowości 
w zapewnieniu bezpieczeństwa systemów informatycznych i zgroma-
dzonych w nich danych o obywatelach. Brak było systemowego podejścia 
kierowników urzędów do zarządzania bezpieczeństwem informacji 
oraz właściwego zabezpieczenia danych będących w  posiadaniu  
urzędów. Pomimo upływu kilku lat nadal nie nastąpiła poprawa w tym 
zakresie, co rodzi obawy o bezpieczeństwo danych, zwłaszcza, że coraz 
więcej spraw obywateli załatwianych jest drogą elektroniczną, a admini-
stracja publiczna gromadzi i przetwarza coraz więcej danych w postaci 
elektronicznej.

Wyniki kontroli NIK wskazują, że o ile w urzędach j.s.t. w większości  
podjęto działania w celu dostosowania do RODO, to w dalszym ciągu  
często nie są przestrzegane wymogi dotyczące bezpieczeństwa informacji 
wynikające z obowiązującego od 2012 r. rozporządzenia KRI. W opinii 
NIK, nie jest możliwe zapewnienie wysokiego poziomu ochrony danych 
osobowych bez zachowania właściwego bezpieczeństwa informacji.

Brak systemowego 
podejścia do zapewnienia 
bezpieczeństwa 
informacji

Brak analiz ryzyka 
i nieprowadzenie 
audytów bezpieczeństwa 
informacji  

Nieprzestrzeganie 
ustanowionych 
wymogów w zakresie 
bezpieczeństwa 
informacji 

Brak poprawy 
w zapewnieniu 
bezpieczeństwa 
informacji w urzędach 
j.s.t.

Wdrażanie RODO 
a zapewnienie 
bezpieczeństwa 
informacji 
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W 14 objętych kontrolą urzędach (61%) stwierdzono, że brak było 
systemowego podejścia dla zapewnienia bezpieczeństwa informacji, 
o którym mowa w § 20 ust. 1 rozporządzenia KRI, gdyż opracowane 
i wdrożone w tych jednostkach regulacje dotyczyły głównie danych 
osobowych i nie obejmowały bezpieczeństwa innych informacji. 
W szczególności w urzędach tych nie ustanowiono polityk bezpieczeń-
stwa informacji. 						        [str. 12–13]

W sześciu urzędach (26%) nie przeprowadzono aktualizacji uregulowań 
wewnętrznych w zakresie ochrony danych osobowych w związku 
z wejściem w życie przepisów RODO.			            [str. 14]

We wszystkich kontrolowanych urzędach, na podstawie art. 37 ust. 1 RODO 
zostali powołani Inspektorzy Ochrony Danych, jednak w pięciu urzędach 
(22%) stwierdzono, że inne zadania i obowiązki wykonywane przez 
osobę pełniącą funkcję IOD mogły powodować konflikt interesów, 
o którym mowa w art. 38 ust. 6 RODO.			     [str. 15–16]

W 17 urzędach (74%) nie utrzymywano aktualności inwentaryzacji 
sprzętu i oprogramowania służącego do przetwarzania informacji  
obejmującej ich rodzaj i konfigurację, co było niezgodne z § 20 ust. 2 pkt 2 
rozporządzenia KRI. W pięciu z tych urzędów (29%), zgromadzone dane 
w tym zakresie były nierzetelne. Ponadto, w sześciu urzędach (26%) 
nie zidentyfikowano wszystkich zbiorów danych będących w posiada-
niu urzędu lub sporządzony wykaz aktywów informacyjnych nie był  
prowadzony rzetelnie.		     		   	          [str. 16]

W 19 z 23 kontrolowanych urzędów (83%) wystąpiły nieprawidłowości 
w zakresie zarządzania uprawnieniami użytkowników w systemach 
informatycznych, i tak:

yy w czterech urzędach nie opracowano i nie wdrożono pisemnych 
procedur zarządzania uprawnieniami użytkowników w syste-
mach informatycznych;				             [str. 18]

yy w pięciu skontrolowanych urzędach stwierdzono nieprawidłowości 
polegające na braku dokumentowania czynności związanych 
z zarządzaniem uprawnieniami użytkowników; 	          [str. 18]

yy w siedmiu urzędach, w przypadku 23 osób spośród 157, które 
zakończyły zatrudnienie, stwierdzono, że ich konta nie zostały 
zablokowane i pozostawały wciąż aktywne, co było niezgodne 
z § 20 ust. 2 pkt 5 rozporządzenia KRI;	  	   [str. 18–19]

yy w 12 urzędach część użytkowników, a w trzech urzędach wszyscy 
kontrolowani użytkownicy, posiadali na swoich komputerach 
uprawnienia administratora systemu, w związku z tym mieli 
możliwość zainstalowania dowolnego oprogramowania, co było 
niezgodne z § 20 ust. 2 pkt 4 rozporządzenia KRI.  	          [str. 19]

Pomimo ustanowienia wymogów w zakresie uzyskiwania dostępu 
do systemów informatycznych, w 13 kontrolowanych urzędach (57%) 
zasady te nie były przestrzegane. Nieprawidłowości w tym zakresie  
dotyczyły przede wszystkim stosowania przez użytkowników haseł 
dostępu do systemów informatycznych krótszych niż wymagane. Ponadto, 
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do przepisów RODO 
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o posiadanych zasobach 
informatycznych 
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w urzędach nie korzystano z istniejących w oprogramowaniu funkcji, które 
wymuszają stosowanie zasad dotyczących złożoności haseł ustanowionych 
w urzędzie.							         [str. 20–21]

W ośmiu urzędach (35%) nie określono szczegółowych zasad i procedur 
korzystania przez pracowników z urządzeń przenośnych poza ich 
siedzibami, gwarantujących bezpieczną pracę przy przetwarzaniu 
mobilnym i pracy na odległość, co było niezgodne z § 20 ust. 2 pkt 8 roz-
porządzenia KRI.						        [str. 21–22]

W 16 kontrolowanych urzędach (70%) nie stosowano rozwiązań  
polegających na szyfrowaniu dysków twardych komputerów przenośnych, 
przez co nie minimalizowano ryzyka nieuprawnionego dostępu do danych 
zgromadzonych na tych urządzeniach w razie ich utraty. 	          [str. 22]

W dziesięciu kontrolowanych urzędach (43%) zastosowano zabezpie- 
czenia fizyczne serwerowni, które w niewystarczającym stopniu  
chroniły te pomieszczenia. Było to niezgodne z § 20 ust. 2 pkt 9  
rozporządzenia KRI.					        	          [str. 22]

W 12 urzędach (52%) w umowach na zakup lub serwis sprzętu kompute-
rowego/oprogramowania objętych badaniem stwierdzono brak zapisów 
gwarantujących zabezpieczenie poufności informacji uzyskanych przez 
wykonawców w związku z realizacją tych umów, co było niezgodne z § 20 
ust. 2 pkt 10 rozporządzenia KRI.				      [str. 22–23]

W 13 kontrolowanych urzędach (56%) wykorzystywano komputery 
z zainstalowanym systemem operacyjnym nie posiadającym już wsparcia 
producenta, co niekorzystnie wpływało na poziom bezpieczeństwa, 
a ponadto było niezgodne z § 20 ust. 2 pkt 12 lit. a i f rozporządzenia KRI.	
								                  [str. 23]

W 11 urzędach (48%) stwierdzono nieprawidłowości, które polegały na:
yy nie sporządzaniu kopii zapasowych;
yy niewłaściwym przechowywaniu kopii zapasowych;
yy braku sprawdzenia prawidłowości sporządzonych kopii.

Było to niezgodne z § 20 ust. 2 pkt 12 lit. b rozporządzenia KRI. [str. 23–25]

W 18 kontrolowanych urzędach (78%) prowadzony był rejestr czynności 
przetwarzania danych osobowych, który zawierał informacje wskazane 
w art. 30 RODO. W pozostałych pięciu urzędach rejestru takiego nie 
prowadzono.					              		           [str. 25]

W 11 urzędach (48%) nie powadzono okresowych analiz ryzyka 
utraty integralności, poufności, dostępności, co było niezgodne z § 20 
ust. 2 pkt 3 rozporządzenia KRI. Ponadto, w siedmiu urzędach (30%), nie  
przeprowadzono analizy procesów przetwarzania danych osobowych 
i nie dokonano oceny stopnia zapewnienia ich bezpieczeństwa 
w odniesieniu do stwierdzonych ryzyk, o których mowa w art. 32 ust. 1 
RODO.	   							         [str. 25–27]

W 18 urzędach (78%) ustanowiono i wdrożono procedury wewnętrzne 
zgłaszania i obsługi incydentów naruszenia bezpieczeństwa informacji, 
przewidziane w § 20 ust. 2 pkt 13 rozporządzenia KRI. Z wyjątkiem jednego 
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urzędu wszystkie kontrolowane urzędy opracowały i stosowały uregulowa-
nia w zakresie zgłaszania naruszenia ochrony danych osobowych organowi 
nadzorczemu.				     	   		           [str. 27]

W 16 urzędach (70%) w 2017 r. nie przeprowadzono obowiązkowego 
audytu z zakresu bezpieczeństwa informacji, co było niezgodne z § 20 
ust. 2 pkt 14 rozporządzenia KRI.				              [str. 28]

W 19 urzędach (83%) zorganizowano dla pracowników szkolenia 
dotyczące bezpieczeństwa informacji, a  w 21 urzędach (91%)  
zapewniono szkolenia z zakresu ochrony i przetwarzania danych  
osobowych uwzględniające przepisy RODO.		    [str. 28–29]

Z uzyskanych od wojewodów informacji wynika, że w okresie od 1 stycznia 
2016 r. do końca lutego 2018 r. przeprowadzono łącznie 40 kontroli  
w 12 województwach, kontroli takich nie przeprowadzono w czterech 
województwach.						               [str. 29]

Infografika nr 2 
Rodzaje ocen kontrolowanej działalności wykonywanej w badanych j.s.t. [%]

Źródło: Opracowanie własne NIK.
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4. 
Po kontroli NIK wnioskuje o:

1)	prowadzenie okresowych analiz ryzyka utraty integralności, poufności 
lub dostępności informacji, zgodnie z § 20 ust. 2 pkt 3 rozporządzenia KRI;

2)	pracowanie i wdrożenie oraz aktualizowanie Systemu Zarządzania 
Bezpieczeństwem Informacji, zgodnie z § 20 ust. 1 rozporządzenia KRI;

3)	prowadzenie aktualnej i kompletnej elektronicznej ewidencji sprzętu 
informatycznego, obejmującej jego rodzaj i konfigurację, zgodnie z § 20 
ust. 2 pkt 2 rozporządzenia KRI;

4)	wdrożenie rozwiązań zapewniających odpowiednie zabezpieczenie 
pomieszczeń serwerowni, zgodnie z § 20 ust. 2 pkt 9 rozporządzenia KRI;

5)	zapewnienie prowadzenia przynajmniej raz w roku okresowego audytu 
wewnętrznego z zakresu bezpieczeństwa informacji, zgodnie z § 20 
ust. 2 pkt 14 rozporządzenia KRI;

6)	zapewnienie dokumentowania procesu nadawania uprawnień  
użytkowników systemów informatycznych;

7)	przyznawanie pracownikom urzędów uprawnień w systemach  
informatycznych adekwatnych do realizowanych zadań, zgodnie z § 20 
ust. 2 pkt 4 rozporządzenia KRI;

8)	dostosowanie uregulowań wewnętrznych w zakresie danych osobowych 
do wymogów RODO;

9)	prowadzenie rejestru czynności przetwarzania danych, o którym mowa 
w art. 30 RODO;

10)	przeprowadzenie analizy i oceny procesów przetwarzania danych 
o których mowa w art. 32 ust. 1 RODO.

Zdaniem NIK, istnieje potrzeba szerokiego promowania/informowania 
organów administracji o wymogach w zakresie bezpieczeństwa  
informacji określonych w rozporządzeniu KRI i ich wpływie na zapewnienie 
ochrony danych osobowych4.

W opinii NIK, konieczne jest aby wojewodowie objęli kontrolami  
większą liczbę urzędów j.s.t. w zakresie zapewnienia bezpieczeństwa 
informacji dla systemów teleinformatycznych oraz rejestrów  
publicznych.

4 	 W związku z ustaleniami kontroli NIK, dotyczącymi działań j.s.t. związanych z zapewnieniem 
wdrożenia niektórych wymogów RODO, informacja o wynikach tej kontroli, na podstawie art. 64 
ust. 2 ustawy o NIK, została przekazana także Prezesowi Urzędu Ochrony Danych Osobowych.

Starostowie, prezydenci 
miast, burmistrzowie 
i wójtowie

Minister Cyfryzacji

Wojewodowie 
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5. 
5.1. Organizacja bezpieczeństwa informacji
Kontrolowane jednostki nie zapewniły należytej organizacji  
bezpieczeństwa informacji. W większości urzędów nie opracowano 
i nie wdrożono systemu bezpieczeństwa informacji, brakowało też 
pełnej i aktualnej informacji o posiadanych zasobach informatycznych 
służących do przetwarzania danych. W części jednostek nie dokonano 
aktualizacji uregulowań wewnętrznych w zakresie ochrony danych 
osobowych w związku z wejściem w życie przepisów RODO.

W 14 objętych kontrolą urzędach5 (61%), nie opracowano i nie wdrożono 
Systemu Zarządzania Bezpieczeństwem Informacji, o którym mowa w § 20 
ust. 1 rozporządzenia KRI, w szczególności nie ustanowiono polityki  
bezpieczeństwa informacji. W myśl tego przepisu podmiot realizujący 
zadania publiczne opracowuje i  ustanawia, wdraża i  eksploatuje,  
monitoruje i przegląda oraz utrzymuje i doskonali system zarządzania  
bezpieczeństwem informacji zapewniający poufność, dostępność  
i integralność informacji z uwzględnieniem takich atrybutów, jak autentycz-
ność, rozliczalność, niezaprzeczalność i niezawodność. Ponadto, § 20 
ust. 3 rozporządzenia KRI wskazuje, że wymagania określone w ww. 
ust. 1 uznaje się za spełnione, jeżeli system zarządzania bezpieczeństwem  
informacji został opracowany na podstawie Polskiej Normy PN-EN ISO/IEC 
270016, a ustanawianie zabezpieczeń, zarządzanie ryzykiem oraz audyto-
wanie odbywa się na podstawie Polskich Norm związanych z tą normą7. 
W pkt 5.1 normy PN-EN ISO/IEC 270028 wskazano wymóg opracowania 
i stosowania dokumentu polityki bezpieczeństwa informacji.

Infografika nr 3 
Cykl funkcjonowania Systemu Zarządzania Bezpieczeństwem Informacji

Źródło: Opracowanie własne NIK.

5 	 Dotyczy to Starostw w: Brzezinach, Górze, Myślenicach, Piasecznie, Suchej Beskidzkiej, 
Wyszkowie oraz UM/UG: Czernichów, Izabelin, Jawor, Józefów, Libiąż, Szadek, Tykocin, Ujazd.

6 	 Polska Norma PN-EN ISO/IEC 27001:2017 Technika Informatyczna. Techniki bezpieczeństwa. 
Systemy zarządzania bezpieczeństwem informacji. Wymagania.

7 	 W tym: PN-ISO/IEC 27002 – w odniesieniu do ustanawiania zabezpieczeń, PN-ISO/IEC 27005 
– w odniesieniu do zarządzania ryzykiem, PN-ISO/IEC 24762 – w odniesieniu do odtwarzania 
techniki informatycznej po katastrofie w ramach zarządzania ciągłością działania.

8 	 Polska Norma PN-ISO/IEC 27002:2014 Technika Informatyczna. Techniki bezpieczeństwa. 
Praktyczne zasady zabezpieczania informacji.

Podsumowanie
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informacji 
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Opracowane i wdrożone w tych jednostkach regulacje nie obejmowały 
wszystkich informacji jakie są przetwarzane w urzędzie9, lecz dotyczyły 
głównie danych osobowych. Kontrolowani wskazywali m.in., że plano-
wane są, bądź zostały podjęte prace dla przygotowania SZBI, w tym polityki  
bezpieczeństwa informacji.

Przykład

Starosta Powiatu Wyszkowskiego poinformował, że powołał inspektora  
ds. Systemu Zarządzania Bezpieczeństwem Informacji oraz ustalił jego 
obowiązki. Wskazał, że opracowanie pełnej dokumentacji SZBI wymaga  
przeprowadzenia wielu analiz oraz zapoznania się z charakterystyką ryzyk 
występujących w Starostwie, co wymaga czasu. Dokumentacja zostanie  
opracowana i wdrożona niezwłocznie po przeprowadzeniu stosownych procedur 
umożliwiających wskazanie występujących ryzyk bezpieczeństwa informacji.

Starosta Piaseczyński poinformował, że przygotowany został projekt  
zarządzenia w sprawie powołania zespołu ds. zapewnienia przez kierownictwo  
Starostwa Powiatowego w Piasecznie, który opracuje założenia do funkcjo-
nowania Systemu Zarządzania Bezpieczeństwem Informacji w urzędzie oraz 
wdroży je zarówno w postaci dokumentacji pn. „Polityka bezpieczeństwa  
informacji w Starostwie Powiatowym w Piasecznie”, jak i zadba o realizację 
zapisów Polityki przygotowując szkolenia dla pracowników.

Pozostałe dziewięć urzędów10 objętych badaniem (tj. 39%) opracowało 
i wdrożyło procedury regulujące politykę bezpieczeństwa informacji.

W przypadku 12 urzędów11, NIK sformułowała również uwagi dotyczące 
niepotrzebnego udostępnienia wszystkim pracownikom szczegółowych 
procedur w zakresie stosowanych rozwiązań technicznych oraz zabezpieczeń.

Przykład

W Urzędzie Gminy w Ujeździe wszystkim pracownikom została udostępniona 
Instrukcja zarządzania systemami informatycznymi, która zawierała m.in.  
uregulowania dotyczące zabezpieczeń fizycznych i technicznych, nadawania/
cofania uprawnień, zabezpieczenia systemu informatycznego, wykonywania 
przeglądów i konserwacji, postępowania z nośnikami i sprzętem poza  
urzędem. NIK zwróciła uwagę, że szczegółowe informacje w tym zakresie 
powinny być udostępniane wyłącznie pracownikom odpowiedzialnym 
za zarządzanie systemami informatycznymi, a nie wszystkim pracownikom, 
ponieważ stwarza to ryzyko, że informacje w nich zawarte mogą być 
wykorzystane do przełamania ustanowionych zabezpieczeń.

9 	 M.in. dotyczących konfiguracji infrastruktury informatycznej w tym serwerów, zarządzania 
hasłami dostępu do systemów IT, treści umów z dostawcami, warunków zastrzeżonych 
przez dostawców, tajemnic wynikających z innych aktów prawnych, jak np. prawa własności 
intelektualnej, zasad bezpieczeństwa fizycznego w obiekcie, korespondencji służbowej czy 
stosowanych zabezpieczeń systemów informatycznych.

10 	 Starostwo w: Augustowie, Bielsku Podlaskim, Łęczycy oraz UM/UG: Brańsk, Góra Kalwaria, 
Jordanów, Kamieńsk, Kąty Wrocławskie, Nowe Piekuty.

11 	 Starostwo w: Augustowie, Górze, Łęczycy, Piasecznie oraz UM/UG: Czernichów, Góra Kalwaria, 
Jawor, Józefów, Kamieńsk, Kąty Wrocławskie, Libiąż, Ujazd.
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W sześciu urzędach (26%)12 nie przeprowadzono aktualizacji uregulowań 
wewnętrznych w zakresie ochrony danych osobowych w związku  
z wejściem w życie przepisów RODO.

Przykład

W Urzędzie Miasta i Gminy Góra Kalwaria nie przeprowadzono aktualizacji 
Polityki bezpieczeństwa danych osobowych Urzędu Miasta i Gminy Góra Kalwaria 
oraz Instrukcji zarządzania systemami informatycznymi służącymi do  
przetwarzania danych osobowych w Urzędzie Miasta i Gminy Góra Kalwaria, 
pod kątem ich dostosowania do wymogów w zakresie ochrony danych  
osobowych w związku z wejściem w życie przepisów RODO. Jak ustalono,  
aktualizacja taka planowana była po zakończeniu w sierpniu 2018 r. audytu 
bezpieczeństwa informacji, obejmującego również problematykę dostosowania 
do RODO. Jak wyjaśnił Burmistrz: (…) ponieważ funkcjonujący w Urzędzie  
system bezpieczeństwa informacji sprawdził się w praktyce należy pozostawić  
opisującą go dokumentację wprowadzając w niej tylko niezbędne korekty  
polegające na zmianie nazewnictwa, uszczegółowieniu niektórych procedur,  
skorelowaniu zapisów w poszczególnych dokumentach (…) przy dokonywaniu 
zmian w dokumentacji należy uwzględnić wnioski i zalecenia z zewnętrznego 
audytu bezpieczeństwa informacji. Ponadto NIK wskazała, że wyrażenie przez 
Urząd zgody na przesunięcie terminu zakończenia audytu bezpieczeństwa 
o cztery miesiące, tj. z 30 kwietnia na 30 sierpnia 2018 r., uniemożliwiło  
wykorzystanie jego wyników przed wejściem w życie przepisów RODO.  
W rozporządzeniu RODO przewidziano dwuletni okres, poprzedzający wejście 
w życie jego przepisów, który powinien być wykorzystany na niezbędne  
działania dostosowawcze.

W pozostałych 17 urzędach, w których dokonano aktualizacji uregulowań 
wewnętrznych w związku z wejściem w życie RODO, na tablicach informa-
cyjnych urzędów oraz w Biuletynach Informacji Publicznej zostały zamiesz-
czone klauzule informacyjne dla kontrahentów (klientów, usługodawców), 
dotyczące przetwarzania i ochrony danych osobowych (m.in. Starostwo 
Powiatowe w: Brzezinach, Górze, Łęczycy i UM/UG: Jordanów, Kamieńsk, 
Libiąż, Ujazd). W urzędach tych uruchomiono adresy poczty elektronicz-
nej umożliwiającej kontakt z powołanym w urzędzie IOD. Ponadto, opraco-
wane zostały wzory oświadczeń dla pracowników w zakresie przetwarza-
nia danych osobowych, których podpisane egzemplarze przechowywano 
w aktach osobowych.

Infografika nr 4 
Przykładowe dane osobowe w systemach IT w urzędach j.s.t.

Źródło: Opracowanie własne NIK.

12 	 Dotyczy to Starostwa w: Myślenicach i Wyszkowie oraz UM/UG: Brańsk, Góra Kalwaria, Izabelin, 
Tykocin.
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Spośród 23 jednostek objętych kontrolą, w 18 (78%) urzędach zostali 
wyznaczeni pracownicy na stanowiska odpowiedzialne za bezpieczeństwo 
informacji. Osoby te posiadały kompetencje do pełnienia powierzonych im 
zadań z zakresu bezpieczeństwa informacji.

Przykłady

W Starostwie Powiatowym w Łęczycy ustanowiono: Administratora  
Bezpieczeństwa Informacji (ABI – do 24 maja 2018 r., tj. do dnia wejścia 
w życie RODO) i Inspektora Ochrony Danych (od 25 maja 2018 r.). Wyznaczono  
również dwóch pracowników zatrudnionych na stanowisku informatyka 
do pełnienia funkcji Administratora Systemów Informatycznych.

W Starostwie Powiatowym w Augustowie zostali wyznaczenia dwaj  
pracownicy odpowiedzialni za bezpieczeństwo informacji, zatrudnieni na  
stanowiskach informatyka i głównego specjalisty w Wydziale Organizacyjno-
-Prawnym. Każda z tych osób uczestniczyła w szkoleniach z zakresu zagadnień 
informatycznych oraz związanych z ochroną danych osobowych. Ponadto obaj 
pracownicy posiadają kwalifikacje audytora wewnętrznego zgodnie z normą 
ISO 27001:2014. Zadania związane z bezpieczeństwem informacji zostały 
uwzględnione w zakresach czynności tych osób.

W pozostałych pięciu urzędach (22%)13, w których nie wyznaczono  
pracowników na stanowiska odpowiedzialne za bezpieczeństwo informacji, 
nieprawidłowość tą tłumaczono m.in. niedopatrzeniem.

We wszystkich kontrolowanych urzędach, na podstawie art. 37 ust. 1 RODO 
zostali powołani Inspektorzy Ochrony Danych14. Osoby te, zgodnie z art. 37 
ust. 5 RODO, posiadały odpowiednie kwalifikacje zawodowe umożliwiające 
pełnienie tej funkcji. W 11 urzędach15 zadania te realizowane były przez 
podmioty zewnętrzne, a w przypadku pozostałych 12 urzędów objętych 
kontrolą zadania te wykonywali pracownicy zatrudnieni w urzędach.

Artykuł 38 ust. 3 RODO stanowi, że inspektor ochrony danych bezpośrednio 
podlega najwyższemu kierownictwu w celu zapewnienia niezależności  
jego działań. Ustalono, że w 22 urzędach (96%) warunek ten został spełniony. 
Natomiast do regulaminu organizacyjnego Starostwa Powiatowego 
w Myślenicach nie wprowadzono zapisów o utworzeniu stanowiska IOD 
i jego bezpośredniej podległości Staroście.

Zgodnie z art. 38 ust. 6 RODO inspektor ochrony danych może wykonywać 
inne zadania i obowiązki, jednak zadania te nie mogą powodować konfliktu 
interesów. Oznacza to, że IOD może wykonywać inne zadania i obowiązki, 
jednak nie mogą one dotyczyć określania sposobów i celów przetwarzania 
danych osobowych w urzędzie.

13 	 Starostwo w Górze oraz UM/UG: Czernichów, Izabelin, Libiąż, Tykocin.
14 	 W UM Jawor, Inspektora Ochrony Danych powołano dopiero z dniem 6 sierpnia 2018 r. pomimo 

obowiązku jego powołania do dnia 31 lipca 2018 r. wynikającego z art. 158 ust. 1 ustawy z dnia 
10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000).

15 	 Starostwo w: Bielsku Podlaskim, Górze, Łęczycy, Wyszkowie oraz UM/UG: Czernichów, Izabelin, 
Jawor, Jordanów, Libiąż, Nowe Piekuty i Tykocin.

Pracownicy 
odpowiedzialni 
za bezpieczeństwo 
informacji

Inspektorzy 
Ochrony Danych 
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W pięciu urzędach16 (22%) stwierdzono, że inne zadania i obowiązki  
wykonywane przez osobę pełniącą funkcję IOD mogą powodować konflikt 
interesów, o którym mowa w ww. przepisie. W urzędach tych osoby  
pełniące funkcję IOD, realizowały jednocześnie obowiązki na stanowiskach: 
kierownika Biura Bezpieczeństwa, Zarządzania Kryzysowego i Spraw 
Obronnych; informatyka; kierownika Referatu Informatyki.
W   myś l  z a p i s ó w  p k t .  A . 8 . 1 . 1  i   A . 8 . 2 . 1  z a ł ą c z n i k a  A   n o r my  
PN-EN ISO/IEC 27001:2017 należy zidentyfikować informacje, aktywa 
związane z informacjami i środkami przetwarzania informacji oraz  
sporządzić i utrzymywać ewidencję tych aktywów; informacje powinny być  
klasyfikowane z uwzględnieniem wymagań prawnych, wartości, krytyczności  
i wrażliwości na nieuprawnione ujawnienie lub modyfikację.
W 17 urzędach17 (74%) zidentyfikowano zbiory danych podlegających 
przetwarzaniu i zabezpieczeniu. W odniesieniu do danych osobowych dane 
zawierano m.in. w rejestrach czynności przetwarzania, identyfikujących 
m.in. kategorie osób, których dane dotyczą, informacje jakie są w posiadaniu 
urzędu, w jakim zbiorze się znajdują, jaki jest ich cel przetwarzania,  
oznaczenie odbiorcy lub odbiorców danych, którym powyższe informacje 
mogą być przekazywane, rodzaj zastosowanych środków ochrony danych.
W pozostałych sześciu urzędach18 nie zidentyfikowano wszystkich zbiorów 
danych będących w posiadaniu urzędu lub sporządzony wykaz aktywów 
informacyjnych nie był prowadzony rzetelnie.

Przykłady

Prowadzone przez Urząd Miasta i Gminy Góra Kalwaria zestawienie  
podstawowych aktywów informacyjnych (wersja z listopada 2017 r.) nie 
zawierało pełnych informacji, tj. brak było danych w zakresie opisów zbiorów 
informacji urzędu, sposobów ich zabezpieczenia, oceny ich wartości dla urzędu 
i uzasadnienia tych ocen. Działanie to było niezgodne z obowiązującą w urzędzie 
Metodyką analizy ryzyka utraty integralności, dostępności lub poufności 
informacji.

W Starostwie Powiatowym w Piasecznie nie zidentyfikowano wszystkich 
posiadanych i przetwarzanych zbiorów danych (innych niż zbiory danych  
osobowych); nie sklasyfikowano ich z uwzględnieniem wymagań prawnych, 
wartości, krytyczności i wrażliwości na nieuprawnione ujawnienie lub  
modyfikację; nie przypisano informacjom odpowiedniego poziomu ochrony.

W 17 urzędach19 (74%) nie utrzymywano aktualności inwentaryzacji 
sprzętu i oprogramowania służącego do przetwarzania informacji obejmującej 
ich rodzaj i konfigurację, co było niezgodne z § 20 ust. 2 pkt 2 rozporządze-
nia KRI. W myśl tego przepisu zarządzanie bezpieczeństwem informacji 

16 	 Starostwo w: Myślenicach, Piasecznie oraz UM/UG w: Brańsku, Józefowie, Kątach Wrocławskich.
17 	 Starostwo w: Augustowie, Bielsku Podlaskim, Brzezinach, Górze, Łęczycy, Myślenicach,  

Suchej Beskidzkiej oraz UM/UG: Brańsk, Czernichów, Jawor, Jordanów, Józefów, Kamieńsk,  
Kąty Wrocławskie, Libiąż, Nowe Piekuty, Szadek.

18 	 Starostwo w: Piasecznie i Wyszkowie oraz UM/UG: Góra Kalwaria, Izabelin, Tykocin, Ujazd.
19 	 Starostwo w: Augustowie, Bielsku Podlaskim, Brzezinach, Górze, Łęczycy, Myślenicach, 

Piasecznie, Wyszkowie oraz UM/UG: Brańsk, Czernichów, Góra Kalwaria, Izabelin, Jawor, 
Kamieńsk, Nowe Piekuty, Tykocin, Ujazd.

Identyfikacja zbiorów 
danych podlegających 

zabezpieczeniu

Posiadanie informacji 
o wykorzystywanych 

zasobach 
informatycznych 
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realizowane jest w szczególności w taki sposób aby wszystkie aktywa  
informatyczne zostały zidentyfikowane, a także powinien zostać sporządzony 
i być na bieżąco aktualizowany spis tych aktywów. Aktualna inwentaryzacja 
sprzętu informatycznego powinna zawierać m.in. informację o jego rodzaju 
i konfiguracji, przez co możliwe będzie szybkie odtworzenie infrastruktury 
i świadczenie usług przez urząd, np. na wypadek katastrofy lub innego  
zdarzenia losowego.

W pięciu z ww. 17 urzędów (29%), pomimo prowadzenia inwentaryzacji 
z wykorzystaniem systemu elektronicznego, dane w nich zawarte były  
nierzetelne.

Przykłady

W Starostwie Powiatowym w Bielsku Podlaskim prowadzono inwentaryzację 
sprzętu w formie elektronicznej. W trakcie oględzin 10 komputerów stacjonarnych, 
dwóch laptopów, jednego serwera, routera oraz jednej drukarki, stwierdzono, 
że w przypadku czterech komputerów stacjonarnych, drukarki oraz serwera 
urząd nie dysponował kompletem aktualnych danych w zakresie ich konfiguracji 
i zainstalowanego oprogramowania. Ponadto, analiza spisu komputerów ujętych 
w prowadzonej inwentaryzacji wykazała, że cztery komputery (z 71 wykorzy-
stywanych w starostwie) nie zostały w niej zaewidencjonowane.

W Urzędzie Miasta i Gminy Góra Kalwaria prowadzona elektroniczna  
ewidencja zasobów teleinformatycznych urzędu i ich konfiguracji obejmowała 
wyłącznie komputery stacjonarne i przenośne, co stanowiło jedynie około 
59% urządzeń20. W systemie nie rejestrowano informacji o konfiguracji takich  
urządzeń, jak serwery czy inny sprzęt sieciowy, drukarki itp.

W pozostałych 12 urzędach (z 17, tj. 71%) spis urządzeń informatycznych 
prowadzono w formie arkusza danych lub wykazów papierowych.

Przykłady

W Urzędzie Miejskim Kamieńsk ewidencja zasobów informatycznych 
urzędu prowadzona była w pliku Excel i obejmowała dane w zakresie sprzętu  
informatycznego i jego konfiguracji w odniesieniu do sześciu zestawów kom-
puterowych, co stanowiło zaledwie 17,6% użytkowanych w urzędzie na dzień 
kontroli urządzeń.

W Starostwie Powiatowym w Wyszkowie rejestr zasobów informatycz-
nych prowadzony był w formie papierowej. NIK wskazała, że zakres infor-
macji dostępnych w papierowym rejestrze zasobów informatycznych jest 
niewystarczający, gdyż nie zawiera aktualnych informacji o posiadanych  
zasobach informatycznych, w tym ich rodzaju i konfiguracji, a zatem nie 
będzie możliwe sprawne odtworzenie infrastruktury informatycznej Staro-
stwa w przypadku wystąpienia katastrofy lub innego zdarzenia losowego.

Nieprawidłowość tę tłumaczono m.in. natłokiem obowiązków, brakiem spe-
cjalistycznego oprogramowania, jak również częstą rotacją pracowników 
zatrudnionych na stanowisku informatyka.

20 	 Według stanu na 7 czerwca 2018 r. w Urzędzie użytkowano łącznie 184 urządzenia (tj. komputery, 
serwery, macierze dyskowe, sprzęt sieciowy, drukarki, telefony, w tym z dostępem do poczty 
służbowej).
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5.2. 	Wdrożone i wykorzystywane rozwiązania organizacyjne 
i techniczne zapewniające bezpieczeństwo informacji

W większości urzędów nie egzekwowano przyjętych rozwiązań  
technicznych służących ochronie przetwarzanych informacji lub  
rozwiązania takie nie zostały określone. Świadczą o tym m.in. niepra-
widłowości w zakresie zarządzania uprawnieniami użytkowników 
systemów informatycznych, a także niewystarczające zabezpieczenia 
serwerowni oraz liczne przypadki niesporządzania kopii zapasowych 
lub ich niewłaściwego przechowywania.

Ustalono, że w czterech urzędach21 nie opracowano i nie wdrożono pisemnych 
procedur zarządzania uprawnieniami użytkowników w systemach  
informatycznych. W pięciu22 (22%) skontrolowanych urzędach stwierdzono 
nieprawidłowości polegające na niedochowaniu niektórych wymogów 
określonych w ww. procedurach. Dotyczyły one braku dokumentowania 
czynności związanych z zarządzaniem uprawnieniami użytkowników.

Przykład

W Urzędzie Miejskim w Jaworze dla czterech z sześciu pracowników, którzy 
zmienili stanowisko nie udokumentowano zmiany upoważnień do przetwa-
rzania danych oraz systemów informatycznych, tym samym nie przestrzegano 
uregulowań wewnętrznych w zakresie przyznawania/zmiany/pozbawiania 
uprawnień do przetwarzania danych osobowych oraz systemów informatycznych. 
Burmistrz wyjaśnił, iż przyznawanie lub zmianę uprawnień do przetwarzania 
danych osobowych oraz do systemów informatycznych, dokonywano na  
podstawie ustnych wniosków, a wraz z zakończeniem stosunku pracy  
w Urzędzie nie dokumentowano odbierania uprawnień tych pracowników.

W wyniku badania przyznanych uprawnień dostępu do korzystania z sys-
temów informatycznych, dokonanego na łącznej próbie 346 pracowników  
kontrolowanych urzędów, stwierdzono że w przypadku dwóch osób23 nadane 
uprawnienia były nieadekwatne do zadań określonych w zakresach czynności 
tych osób, co było niezgodne z § 20 ust. 2 pkt 4 rozporządzenia KRI, stanowią-
cym że zarządzanie bezpieczeństwem informacji realizowane jest w szcze-
gólności przez zapewnienie przez kierownictwo podmiotu publicznego 
warunków umożliwiających realizację i egzekwowanie m.in. podejmowania 
działań zapewniających, że osoby zaangażowane w proces przetwarzania 
informacji posiadają stosowne uprawnienia i uczestniczą w tym procesie 
w stopniu adekwatnym do realizowanych przez nie zadań oraz obowiązków 
mających na celu zapewnienie bezpieczeństwa informacji.

W wyniku przeprowadzonego badania blokowania lub odbierania dostępu 
do systemów informatycznych na próbie 157 osób, które zakończyły 
zatrudnienie w kontrolowanych urzędach, stwierdzono, iż 23 byłym  
pracownikom (tj. 15%) siedmiu urzędów24 konta nie zostały zablokowane 
i pozostawały wciąż aktywne. Było to niezgodne z § 20 ust. 2 pkt 5  

21 	 Starostwo w: Górze i Wyszkowie oraz UM/UG: Czernichów i Izabelin.
22 	 Starostwo w Bielsku Podlaskim oraz UM/UG: Góra Kalwaria, Jawor, Tykocin, Ujazd.
23 	 Dotyczy starostwa w Piasecznie (dwie osoby).
24 	 Starostwo w: Piasecznie (12 osób), Wyszkowie (dwie osoby) oraz UM/UG: Brańsk (jedna osoba), 

Czernichów (trzy osoby), Józefów (jedna osoba), Nowe Piekuty (jedna osoba), Ujazd (jedna osoba).

Zarządzanie 
uprawnieniami 
użytkowników 

w systemach 
informatycznych

Podsumowanie
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rozporządzenia KRI, stanowiącym że zarządzanie bezpieczeństwem  
informacji realizowane jest w szczególności przez zapewnienie przez  
kierownictwo podmiotu publicznego warunków umożliwiających realizację 
i egzekwowanie bezzwłocznej zmiany uprawnień, w przypadku zmiany 
zadań osób zaangażowanych w proces przetwarzania informacji. Zakres 
nieodebranych uprawnień, jak i okres po jakim zablokowano dostęp 
do kont był w poszczególnych urzędach zróżnicowany.

Przykłady

W Urzędzie Miasta Brańsk jednemu pracownikowi zablokowano dostęp 
do systemu informatycznego po ponad 11 latach od ustania zatrudnienia, 
dopiero w trakcie kontroli NIK.

W Starostwie Powiatowym w Piasecznie, 12 spośród 14 pracowników,  
którzy w okresie od 1 czerwca 2017 r. do 4 czerwca 2018 r. zakończyli zatrudnienie 
 w urzędzie, posiadało aktywne uprawnienia do systemów informatycznych 
(takich jak: Elektroniczne Zarządzanie Dokumentacją, Kataster OnLine, 
Ośrodek, aplikacja do informacji przestrzennej GIS, Ekoportal). Ponadto, 
jedna z tych osób nie miała zablokowanego konta umożliwiającego dostęp  
do systemu operacyjnego. Starosta wyjaśnił m.in., że w okresie objętym kontrolą 
uprawnienia odbierano na podstawie karty obiegowej, niemniej nie zawsze było 
to realizowane. (…) Po analizie przedstawionych przypadków, należy stwierdzić, 
iż konieczne jest wprowadzenie innego niż karta obiegowa, dodatkowego formularza 
na podstawie, którego odbierane będą uprawnienia.

W trakcie kontroli NIK nieprawidłowość została częściowo usunięta. Zostały 
zablokowane konta byłych pracowników w systemie Elektroniczne Zarządzanie 
Dokumentacją, Ekoportal oraz zostało wyłączone konto umożliwiające zalogo-
wanie się do systemu operacyjnego.

NIK zwróciła uwagę na konieczność dokonywania bezzwłocznej 
zmiany uprawnień, bądź blokowania lub odbierania uprawnień, 
w przypadku zmiany zadań lub ustania zatrudnienia.

Ponadto, w trakcie kontroli ustalono, że spośród 249 objętych badaniem 
pracowników wykonujących zadania w systemach informatycznych  
62 z nich, tj. 25%, miało możliwość zainstalowania na użytkowanych 
komputerach dowolnego oprogramowania. W trzech urzędach25 wszyscy 
badani użytkownicy systemów informatycznych niebędący pracownikami 
służb informatycznych posiadali uprawnienia administratora systemu 
na używanych przez nich komputerach, w związku z czym mogli samodzielnie 
instalować dowolne oprogramowanie. Było to niezgodne z wymaganiami  
określonymi w § 20 ust. 2 pkt 4 rozporządzenia KRI. Sytuacja taka wystąpiła 
w 15 urzędach26 (z 23 kontrolowanych, tj. w 65%). W trakcie kontroli NIK, 
odbierano tym pracownikom uprawnienia administracyjne.

25 	 UM/UG: Brańsk, Jawor, Kamieńsk.
26 	 Starostwo w (liczba badanych użytkowników/liczba użytkowników posiadających uprawnienia 

administratora): Augustowie (15/1), Bielsku Podlaskim (10/1), Brzezinach (10/1), Górze (10/2), 
Myślenicach (10/7) i Wyszkowie (10/1) oraz UM/UG: Brańsk (10/10), Czernichów (10/2), Izabelin 
(10/7), Jawor (10/10), Józefów (13/1), Kamieńsk (10/10), Kąty Wrocławskie (14/2), Libiąż (14/4) 
i Tykocin (11/3).



WAŻNIEJSZE WYNIKI KONTROLI

20

Zdaniem NIK, potrzeba ograniczania uprawnień pracowników urzędów 
wynika także z konieczności ograniczenia ryzyka nieświadomego 
zainstalowania przez użytkownika złośliwego oprogramowania 
w trakcie przeglądania stron internetowych. Oprogramowanie  
antywirusowe i inne wewnętrzne systemy zabezpieczające bez tego 
ograniczenia nie dają wystarczającej gwarancji bezpiecznej pracy 
w systemie informatycznym.

Wykres nr 1 
Nieprawidłowości w zakresie zarządzania dostępem do systemów IT

Źródło: Opracowanie własne NIK.

We wszystkich kontrolowanych urzędach w celu zapewnienia ochrony 
przetwarzanych informacji przed nieuprawnionym dostępem wprowa-
dzono zabezpieczenia polegające m.in. na konieczności logowania się 
do systemów informatycznych z wykorzystaniem unikalnego identyfi-
katora oraz hasła o odpowiedniej złożoności. Wymogi dotyczące zasad 
dostępu do systemów informatycznych określane były w uregulowaniach 
wewnętrznych urzędów, w tym m.in. w Polityce Bezpieczeństwa Informa-
tycznego i Instrukcji Zarządzania Systemem Informatycznym.

Przykład

W Starostwie Powiatowym w Wyszkowie, zasady dotyczące ustanawiania 
haseł do systemów informatycznych Starostwa zostały określone w Polityce 
bezpieczeństwa i instrukcji zarządzania systemem informatycznym służący 
do przetwarzania danych osobowych. W rozdziale VI Polityki określono wyma-
gania dotyczące haseł dostępu do systemów informatycznych służących 
do przetwarzania danych osobowych. Podano m.in., że: hasło nie powinno 
zawierać mniej niż osiem znaków; hasło nie może być takie samo jak identyfi-
kator; hasło musi być zmieniane przynajmniej raz w miesiącu.

Pomimo ustanowienia wymogów w zakresie uzyskiwania dostępu do syste-
mów informatycznych, w ponad połowie kontrolowanych urzędów, tj. w 13 
(57%) zasady te nie były przestrzegane27. Nieprawidłowości w tym zakresie 
dotyczyły przede wszystkim stosowania przez użytkowników haseł do sys-
temów informatycznych krótszych niż wymagane. Ponadto, w urzędach nie 
korzystano z istniejącej w systemach dziedzinowych funkcji, która wymuszała 
stosowanie zasad dotyczących złożoności haseł ustanowionych w urzędzie. 

27 	 Starostwo w: Augustowie, Bielsku Podlaskim, Brzezinach, Górze, Piasecznie, Wyszkowie  
oraz UM/UG: Góra Kalwaria,  Izabelin, Jawor, Józefów, Kamieńsk, Szadek i Tykocin.

Zasady pracy  
przy przetwarzaniu 
mobilnym i pracy 
na odległość

Zabezpieczenia 
techniczne w systemach 

informatycznych 
zapewniające ochronę 

informacji



WAŻNIEJSZE WYNIKI KONTROLI

21

Zdaniem NIK, potrzeba ograniczania uprawnień pracowników urzędów 
wynika także z konieczności ograniczenia ryzyka nieświadomego 
zainstalowania przez użytkownika złośliwego oprogramowania 
w trakcie przeglądania stron internetowych. Oprogramowanie  
antywirusowe i inne wewnętrzne systemy zabezpieczające bez tego 
ograniczenia nie dają wystarczającej gwarancji bezpiecznej pracy 
w systemie informatycznym.

Wykres nr 1 
Nieprawidłowości w zakresie zarządzania dostępem do systemów IT

Źródło: Opracowanie własne NIK.

We wszystkich kontrolowanych urzędach w celu zapewnienia ochrony 
przetwarzanych informacji przed nieuprawnionym dostępem wprowa-
dzono zabezpieczenia polegające m.in. na konieczności logowania się 
do systemów informatycznych z wykorzystaniem unikalnego identyfi-
katora oraz hasła o odpowiedniej złożoności. Wymogi dotyczące zasad 
dostępu do systemów informatycznych określane były w uregulowaniach 
wewnętrznych urzędów, w tym m.in. w Polityce Bezpieczeństwa Informa-
tycznego i Instrukcji Zarządzania Systemem Informatycznym.

Przykład

W Starostwie Powiatowym w Wyszkowie, zasady dotyczące ustanawiania 
haseł do systemów informatycznych Starostwa zostały określone w Polityce 
bezpieczeństwa i instrukcji zarządzania systemem informatycznym służący 
do przetwarzania danych osobowych. W rozdziale VI Polityki określono wyma-
gania dotyczące haseł dostępu do systemów informatycznych służących 
do przetwarzania danych osobowych. Podano m.in., że: hasło nie powinno 
zawierać mniej niż osiem znaków; hasło nie może być takie samo jak identyfi-
kator; hasło musi być zmieniane przynajmniej raz w miesiącu.

Pomimo ustanowienia wymogów w zakresie uzyskiwania dostępu do syste-
mów informatycznych, w ponad połowie kontrolowanych urzędów, tj. w 13 
(57%) zasady te nie były przestrzegane27. Nieprawidłowości w tym zakresie 
dotyczyły przede wszystkim stosowania przez użytkowników haseł do sys-
temów informatycznych krótszych niż wymagane. Ponadto, w urzędach nie 
korzystano z istniejącej w systemach dziedzinowych funkcji, która wymuszała 
stosowanie zasad dotyczących złożoności haseł ustanowionych w urzędzie. 

27 	 Starostwo w: Augustowie, Bielsku Podlaskim, Brzezinach, Górze, Piasecznie, Wyszkowie  
oraz UM/UG: Góra Kalwaria,  Izabelin, Jawor, Józefów, Kamieńsk, Szadek i Tykocin.

Zasady pracy  
przy przetwarzaniu 
mobilnym i pracy 
na odległość

Przykłady

W Starostwie Powiatowym w Górze, hasła dostępowe użytkowników  
do systemu operacyjnego nie były wymagane lub zawierały mniej niż osiem 
znaków. Było to niezgodne z Procedurą przydziału haseł dla administratorów 
systemów, użytkowników oraz częstotliwość ich zmiany, będącej częścią Instrukcji 
zarządzania systemem informatycznym służącym do przetwarzania danych  
osobowych w Starostwie Powiatowym w Górze, w myśl której minimalna  
długość hasła powinna wynosić co najmniej osiem znaków.

W Urzędzie Miejskim w Jaworze możliwe było stosowanie przez użytkowników 
haseł zawierającego mniej niż osiem znaków, którego zmiana nie była  
wymuszana przez system. Burmistrz wyjaśnił, że uregulowania wewnętrzne 
stanową jedynie zalecenia do stosowania przez pracowników, które planowano 
przy najbliższej nowelizacji złagodzić, gdyż utrudniają pracę użytkownikom.

W Starostwie Powiatowym w Piasecznie, w programach Księgowość Budżetowa 
i Planowanie oraz Środki Trwałe, okres ważności hasła miał ustawioną  
wartość minus jeden, minimalną długość hasła określono na zero znaków, 
nie zostały zdefiniowane wymagania dotyczące złożoności haseł. Było to  
niezgodne z pkt 3.4. Instrukcji zarządzania systemem informatycznym,  
w którym wśród wymagań dotyczących haseł ustalono m.in., że powinno 
zawierać co najmniej osiem znaków i musi być zmieniane przynajmniej raz 
w miesiącu. Ponadto, w żadnym z badanych programów nie została ustawiona 
opcja blokowania konta użytkownika, który nie zmienił hasła w wymaganym 
okresie. W związku z tym użytkownik miał możliwość zalogowania się do  
programu mimo upływu ważności hasła. Np. w programie Dzierżawy tylko trzech  
z 17 aktywnych użytkowników posiadało hasło nie starsze niż 30 dni,  
a najstarsze hasło zostało ustalone we wrześniu 2013 r.

Kierownicy 12 urzędów, w których wystąpiły ww. nieprawidłowości  
poinformowali, że podjęto działania w celu ich wyeliminowania.

W ośmiu urzędach28 (35%) nie określono szczegółowych zasad i procedur 
korzystania przez pracowników z urządzeń przenośnych poza jego  
siedzibą, gwarantujących bezpieczną pracę przy przetwarzaniu mobilnym 
i pracy na odległość, co było niezgodne z § 20 ust. 2 pkt 8 rozporządzenia 
KRI. Kontrolowani wskazywali, że  wykorzystywanie komputerów  
przenośnych poza siedzibą urzędu nie występuje, stąd nie było potrzeby 
ustanowienia procedur w tym zakresie.

Zdaniem NIK, nie można wykluczyć, że praca na urządzeniach mobilnych 
może być wykonywana również poza siedzibą urzędu, co może  
powodować zagrożenia dla bezpieczeństwa danych na nich zgroma-
dzonych (np. kradzież, zgubienie).

W pozostałych 15 urzędach, zasady w zakresie wykorzystywania urządzeń 
mobilnych i pracy na odległość określały zastosowane rozwiązania  
techniczne oraz sposób zachowania się pracowników w celu ograniczenia 
możliwości dostępu do tych urządzeń przez osoby nieuprawnione. Na przykład, 
w jednym z urzędów w Polityce Bezpieczeństwa wskazano, że korzystanie 
z komputerów przenośnych wymaga: stosowania hasła o określonej  
złożoności, szyfrowania nośnika z danymi kluczem o określonej długo-

28 	 Starostwo w: Brzezinach, Myślenicach, Suchej Beskidzkiej, Wyszkowie oraz UM/UG:  
Góra Kalwaria, Izabelin, Jordanów, Józefów.
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ści znaków, ograniczenia przez pracowników do niezbędnego minimum  
podłączenia laptopa do sieci Internet oraz zachowania szczególnej  
odpowiedzialności podczas transportu.

Badanie w zakresie stosowania rozwiązania polegającego na szyfrowaniu 
dysków twardych komputerów przenośnych wykazało, że rozwiązanie takie 
wykorzystywano jedynie w siedmiu kontrolowanych urzędach29 (30%). 
Szyfrowanie danych zgromadzonych na urządzeniach mobilnych jest dobrą 
praktyką pozwalającą na zachowanie poufności informacji w przypadku 
utraty (zagubienia, kradzieży) urządzenia mobilnego.
NIK wskazała, że biorąc pod uwagę możliwość wynoszenia sprzętu  
informatycznego poza siedzibę urzędu warto rozważyć zastosowanie 
rozwiązania polegającego na szyfrowaniu dysków twardych komputerów 
przenośnych, dzięki czemu w przypadku ich kradzieży lub zagubienia osoby 
postronne nie będą miały dostępu do danych na nich zgromadzonych.

Z przeprowadzonych w trakcie kontroli oględzin w 23 kontrolowanych 
urzędach na łącznie 143 stanowiskach komputerowych wynika, że w dwóch 
urzędach30 łącznie cztery monitory usytuowane były w sposób umożliwia-
jący wgląd do danych przez osoby nieuprawnione. Monitory znajdowały 
się w pomieszczeniach, w których obywatele załatwiali sprawy urzędowe.

W dziesięciu kontrolowanych urzędach31 (43%) zastosowano zabezpieczenia 
fizyczne serwerowni, które w niewystarczającym stopniu chroniły te pomiesz-
czenia. Było to niezgodne z § 20 ust. 2 pkt 9 rozporządzenia KRI, stanowiącym 
że zarządzanie bezpieczeństwem informacji realizowane jest w szczególności 
przez zapewnienie przez kierownictwo podmiotu publicznego warunków 
umożliwiających realizację i egzekwowanie m.in. zabezpieczenia informacji 
w sposób uniemożliwiający nieuprawnionemu jej ujawnienie, modyfikację, 
usunięcie lub zniszczenie. Ponadto, norma PN-ISO/IEC 27002:2014, 
w pkt. 11.2.1 lit. e, wskazuje aby w celu ochrony sprzętu wprowadzić  
zabezpieczenia minimalizujące ryzyko związane z potencjalnymi zagroże-
niami fizycznymi i środowiskowymi, np. kradzieżą, pożarem, dymem, zalaniem.

Przepis § 20 ust. 2 pkt 10 rozporządzenia KRI zobowiązuje do zawierania 
w umowach serwisowych podpisanych ze stronami trzecimi zapisów gwa-
rantujących odpowiedni poziom bezpieczeństwa informacji.

Kontrola wykazała, że w 12 urzędach (52%) w umowach na zakup usług  
informatycznych, zakup lub serwis sprzętu komputerowego/oprogramowania 
stwierdzono brak zapisów gwarantujących zabezpieczenie poufności infor-
macji uzyskanych przez wykonawców w związku z realizacją tych umów, 
co było niezgodne z § 20 ust. 2 pkt 10 rozporządzenia KRI. Zapisów takich nie 
zawarto łącznie w 31 umowach32 spośród 135 objętych badaniem (tj. 30%).

29 	 Starostwo w: Augustowie oraz UM/UG: Czernichów, Jawor, Jordanów, Kąty Wrocławskie, Szadek, 
Ujazd.

30 	 UM/UG: Jordanów i Józefów.
31 	 Starostwo w: Brzezinach, Górze, Piasecznie, Suchej Beskidzkiej, Wyszkowie oraz UM/UG: 

Czernichów, Góra Kalwaria, Jawor, Szadek, Tykocin.
32 	 Starostwo w (liczba umów bez właściwych zapisów/liczba zbadanych umów): Bielsku Podlaskim 

(1/5), Brzezinach (3/5), Górze (1/1), Piasecznie (10/11), Wyszkowie (3/4) oraz UM/UG:  
Góra Kalwaria (1/7), Izabelin (5/6), Jawor (1/4), Józefów (3/4), Nowe Piekuty (1/5),  
Tykocin (1/3), Ujazd (1/5).
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ści znaków, ograniczenia przez pracowników do niezbędnego minimum  
podłączenia laptopa do sieci Internet oraz zachowania szczególnej  
odpowiedzialności podczas transportu.

Badanie w zakresie stosowania rozwiązania polegającego na szyfrowaniu 
dysków twardych komputerów przenośnych wykazało, że rozwiązanie takie 
wykorzystywano jedynie w siedmiu kontrolowanych urzędach29 (30%). 
Szyfrowanie danych zgromadzonych na urządzeniach mobilnych jest dobrą 
praktyką pozwalającą na zachowanie poufności informacji w przypadku 
utraty (zagubienia, kradzieży) urządzenia mobilnego.
NIK wskazała, że biorąc pod uwagę możliwość wynoszenia sprzętu  
informatycznego poza siedzibę urzędu warto rozważyć zastosowanie 
rozwiązania polegającego na szyfrowaniu dysków twardych komputerów 
przenośnych, dzięki czemu w przypadku ich kradzieży lub zagubienia osoby 
postronne nie będą miały dostępu do danych na nich zgromadzonych.

Z przeprowadzonych w trakcie kontroli oględzin w 23 kontrolowanych 
urzędach na łącznie 143 stanowiskach komputerowych wynika, że w dwóch 
urzędach30 łącznie cztery monitory usytuowane były w sposób umożliwia-
jący wgląd do danych przez osoby nieuprawnione. Monitory znajdowały 
się w pomieszczeniach, w których obywatele załatwiali sprawy urzędowe.

W dziesięciu kontrolowanych urzędach31 (43%) zastosowano zabezpieczenia 
fizyczne serwerowni, które w niewystarczającym stopniu chroniły te pomiesz-
czenia. Było to niezgodne z § 20 ust. 2 pkt 9 rozporządzenia KRI, stanowiącym 
że zarządzanie bezpieczeństwem informacji realizowane jest w szczególności 
przez zapewnienie przez kierownictwo podmiotu publicznego warunków 
umożliwiających realizację i egzekwowanie m.in. zabezpieczenia informacji 
w sposób uniemożliwiający nieuprawnionemu jej ujawnienie, modyfikację, 
usunięcie lub zniszczenie. Ponadto, norma PN-ISO/IEC 27002:2014, 
w pkt. 11.2.1 lit. e, wskazuje aby w celu ochrony sprzętu wprowadzić  
zabezpieczenia minimalizujące ryzyko związane z potencjalnymi zagroże-
niami fizycznymi i środowiskowymi, np. kradzieżą, pożarem, dymem, zalaniem.

Przepis § 20 ust. 2 pkt 10 rozporządzenia KRI zobowiązuje do zawierania 
w umowach serwisowych podpisanych ze stronami trzecimi zapisów gwa-
rantujących odpowiedni poziom bezpieczeństwa informacji.

Kontrola wykazała, że w 12 urzędach (52%) w umowach na zakup usług  
informatycznych, zakup lub serwis sprzętu komputerowego/oprogramowania 
stwierdzono brak zapisów gwarantujących zabezpieczenie poufności infor-
macji uzyskanych przez wykonawców w związku z realizacją tych umów, 
co było niezgodne z § 20 ust. 2 pkt 10 rozporządzenia KRI. Zapisów takich nie 
zawarto łącznie w 31 umowach32 spośród 135 objętych badaniem (tj. 30%).

29 	 Starostwo w: Augustowie oraz UM/UG: Czernichów, Jawor, Jordanów, Kąty Wrocławskie, Szadek, 
Ujazd.

30 	 UM/UG: Jordanów i Józefów.
31 	 Starostwo w: Brzezinach, Górze, Piasecznie, Suchej Beskidzkiej, Wyszkowie oraz UM/UG: 

Czernichów, Góra Kalwaria, Jawor, Szadek, Tykocin.
32 	 Starostwo w (liczba umów bez właściwych zapisów/liczba zbadanych umów): Bielsku Podlaskim 

(1/5), Brzezinach (3/5), Górze (1/1), Piasecznie (10/11), Wyszkowie (3/4) oraz UM/UG:  
Góra Kalwaria (1/7), Izabelin (5/6), Jawor (1/4), Józefów (3/4), Nowe Piekuty (1/5),  
Tykocin (1/3), Ujazd (1/5).
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Kontrolowani podawali m.in., że w umowach zawarto zapisy dotyczące 
ochrony danych osobowych, co w ich opinii było wystarczające.

Zdaniem NIK, zobowiązanie wykonawców umów wyłącznie do ochrony 
danych osobowych jest niewystarczające. W zawieranych umowach 
powinny być klauzule gwarantujące urzędowi zachowanie w tajemnicy 
wszelkich informacji do  jakich wykonawca może mieć dostęp 
w związku z realizacją umowy.

W pozostałych kontrolowanych 11 urzędach umowy na zakup usług infor-
matycznych, zakup lub serwis sprzętu komputerowego/oprogramowania 
zawierały zapisy o zobowiązaniu wykonawców umów do zachowania 
w tajemnicy informacji, do jakich mogą mieć dostęp w związku z realizacją 
umowy.

We wszystkich kontrolowanych urzędach, w przypadku przekazywania 
sprzętu komputerowego poza jednostkę do serwisu pozbawiano go nośni-
ków informacji, natomiast w sytuacji jego zbycia, nośniki były usuwane lub 
informacje na nich zawarte były niszczone w sposób uniemożliwiający ich 
odzyskanie.

W 13 kontrolowanych urzędach33 (56%) wykorzystywano komputery  
z zainstalowanym systemem operacyjnym nie posiadającym już wsparcia 
producenta. Było to niezgodne z § 20 ust. 2 pkt 12 lit. a i f rozporządzenia 
KRI, w myśl którego należy zapewnić odpowiedni poziom bezpieczeństwa 
w systemach teleinformatycznych w szczególności poprzez dbałość o aktu-
alizację oprogramowania oraz redukcję ryzyk wynikających z wykorzystania 
opublikowanych podatności technicznych systemów teleinformatycznych.

Wykorzystywanie w  działalności urzędu oprogramowania  
nieposiadającego wsparcia producenta znacząco obniża poziom  
bezpieczeństwa informatycznego i zdaniem NIK należy dążyć do jak 
najszybszej wymiany takiego oprogramowania na nowsze, posiadające 
wsparcie techniczne.

Jedynie w sześciu urzędach34 (26%) wprowadzono formalne rozwiązania 
w zakresie wprowadzania nowych wersji wykorzystywanego oprogra-
mowania. Rozwiązania takie umożliwiają m.in. dokonywanie zmian  
w oprogramowaniu w sposób zaplanowany uwzględniający rozwiązania 
awaryjne pozwalające na zachowanie ciągłości pracy urzędu w przypadku 
gdy wdrożone nowe wersje programów nie będą działać prawidłowo.

Zgodnie z wymogami określonymi w § 20 ust. 2 pkt 12 lit. b rozporządze-
nia KRI, zarządzanie bezpieczeństwem informacji realizowane jest w szcze-
gólności przez zapewnienie przez kierownictwo podmiotu publicznego 
warunków umożliwiających realizację i egzekwowanie m.in. zapewnienia 
odpowiedniego poziomu bezpieczeństwa w systemach teleinformatycznych,  
polegającego w szczególności na minimalizowaniu ryzyka utraty informacji 
w wyniku awarii.

33 	 Starostwo w: Górze, Łęczycy, Piasecznie, Suchej Beskidzkiej, Wyszkowie oraz UM/UG: 
Czernichów, Jawor, Józefów, Kamieńsk, Kąty Wrocławskie, Libiąż, Tykocin, Ujazd.

34 	 Starostwo w: Bielsku Podlaskim, Łęczycy oraz UM/UG: Góra Kalwaria, Nowe Piekuty, Szadek, 
Ujazd.

Tworzenie, 
przechowywanie 
i testowanie kopii 
zapasowych
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Wykres nr 2 
Nieprawidłowości w zakresie tworzenia, przechowywania oraz testowania kopii zapasowych

Źródło: Opracowanie własne NIK.

W 12 kontrolowanych urzędach (52%) kopie zapasowe danych były właściwie 
tworzone, przechowywane oraz testowane. W  11 urzędach (48%)  
stwierdzono nieprawidłowości polegające na niespełnieniu wymogów  
wynikających z § 20 ust. 2 pkt 12 lit. b rozporządzenia KRI, które polegały na:

yy niewłaściwym przechowywaniu kopii zapasowych danych z systemów 
informatycznych, tj. w sposób, który nie minimalizuje ryzyka utraty 
informacji i stwarza zagrożenie, że w przypadku zdarzeń losowych, 
np. pożaru lub zalania, urząd może utracić zarówno dane źródłowe, jak 
i ich kopie zapasowe35. Stwierdzono, że sporządzane kopie zapasowe 
przechowywane były w serwerowniach, a więc w miejscach wytwarzania 
danych. Zgodnie z pkt 12.3.1 lit. c normy PN-ISO/IEC 27002:2013 
kopie zapasowe powinny być przechowywane w innej lokalizacji,  
w odległości pozwalającej uniknąć uszkodzeń spowodowanych katastrofą, 
która dotknęła ośrodek podstawowy;

yy nie sporządzaniu kopii zapasowych36;
yy nie testowaniu kopii zapasowych w trzech urzędach37. Zgodnie 

z pkt 12.3.1 lit. e normy PN-ISO/IEC 27002:2013 nośniki kopii zapa-
sowych winny być testowane aby można było na nich polegać w przy-
padku awaryjnego odtwarzania.

Przykład

W Starostwie Powiatowym w Piasecznie kopie zapasowe wykonywane 
za pośrednictwem serwera kopii zapasowych nie były regularnie testowane. 
Według stanu na 15 czerwca 2018 r., ostatni taki test kopii zapasowej odbył się 
17 stycznia 2018 r. Natomiast w ogóle nie były testowane kopie zapasowe pro-
gramu kadrowo-płacowego, zainstalowanego lokalnie na komputerze. Ponadto, 
stwierdzono przypadki przechowywania kopii zapasowych w miejscu wytwa-
rzania danych, np.:

yy kopia zapasowa wszystkich danych przetwarzanych przez serwery 
starostwa38 była przesyłana do innej lokalizacji tylko raz w tygodniu, 
a przez pozostałe dni tygodnia kopie przechowywane były w miejscu 
wytwarzania danych;

35 	 Starostwo w: Bielsku Podlaskim, Górze, Łęczycy, Piasecznie oraz UM/UG: Izabelin, Jawor, Libiąż, 
Tykocin, Ujazd.

36 	 Starostwo w: Górze, Piasecznie i Wyszkowie oraz UM Jawor.
37 	 Starostwo w: Bielsku Podlaskim i Piasecznie oraz UM Brańsk.
38 	 Nie dotyczy danych Wydziału Geodezji i Katastru oraz Wydziału Komunikacji i Transportu.

Rejestr czynności 
przetwarzania 
danych osobowych
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35 	 Starostwo w: Bielsku Podlaskim, Górze, Łęczycy, Piasecznie oraz UM/UG: Izabelin, Jawor, Libiąż, 
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36 	 Starostwo w: Górze, Piasecznie i Wyszkowie oraz UM Jawor.
37 	 Starostwo w: Bielsku Podlaskim i Piasecznie oraz UM Brańsk.
38 	 Nie dotyczy danych Wydziału Geodezji i Katastru oraz Wydziału Komunikacji i Transportu.

Rejestr czynności 
przetwarzania 
danych osobowych

yy kopia zapasowa danych Wydziału Geodezji i Katastru, według stanu 
na dzień 18 czerwca 2018 r., nie była przesyłana do innej lokalizacji 
od 28 kwietnia 2018 r.;

yy kopie zapasowe programu kadrowo-płacowego, zainstalowanego lokal-
nie na komputerze, nie były przekazywane na żaden nośnik zewnętrzny.

Przepis art. 30 RODO wprowadził obowiązek prowadzenia rejestru czynności 
przetwarzania danych osobowych. Rejestr ten powinien stanowić kompleksową 
ewidencję wszystkich operacji realizowanych na danych osobowych, 
które przetwarza urząd. Na poniższym rysunku przedstawiono jakie m.in.  
informacje powinien zawierać taki rejestr.

Infografika nr 5 
Wybrane informacje gromadzone w rejestrze czynności przetwarzania danych osobowych

Źródło: Opracowanie własne NIK.

W 18 kontrolowanych urzędach (78%) był prowadzony rejestr czynności 
przetwarzania danych osobowych, o którym mowa w art. 30 RODO.
W pozostałych pięciu urzędach39 (22%) rejestr taki nie był prowadzony.

5.3. Działania w celu zapobiegania incydentom bezpieczeństwa 
informacji

Kontrolowane urzędy nie podejmowały wystarczających działań  
mających na celu zapobieganie incydentom bezpieczeństwa. Nie  
prowadzono okresowych analiz ryzyka w zakresie bezpieczeństwa 
informacji, a także nie przeprowadzano obowiązkowych audytów  
w tym zakresie.

Aby skutecznie zaprojektować SZBI konieczne jest przeprowadzanie  
okresowych analiz ryzyka utraty integralności, dostępności lub poufności 
informacji. Kluczowa rola analizy ryzyka wynika z faktu, że rodzaj i poziom 
zastosowanych zabezpieczeń jest względny i jest zależny od istotności  

39 	 Starostwo w: Myślenicach, Suchej Beskidzkiej oraz UM/UG: Brańsk, Izabelin, Tykocin.

Podsumowanie

Okresowe 
analizy ryzyka 
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informacji podlegających ochronie będących w posiadaniu lub przetwarzaniu 
urzędu. Rodzaj zastosowanych zabezpieczeń technicznych jak i ich poziom 
wynika zatem z szacowania ryzyka. Proces zarządzania ryzykiem składa 
się z następujących etapów: identyfikacja ryzyka, analiza ryzyka, w tym  
określenie poziomu ryzyka, ocena ryzyka (czy ryzyko jest akceptowalne lub 
tolerowane, a jeżeli nie, to określenie sposobu postępowania z ryzykiem). 
Jest to zadanie o charakterze ciągłym.

Infografika nr 6 
Proces zarządzania ryzykiem w zakresie bezpieczeństwa informacji

Źródło: Opracowanie własne NIK.

W 11 urzędach (48%)40 nie prowadzono okresowych analiz ryzyka utraty 
integralności, poufności, dostępności, co było niezgodne z § 20 ust. 2 pkt 3 
rozporządzenia KRI. Jako przyczynę tej nieprawidłowości, kontrolowani 
wskazywali na nieprzypisanie tego zadania żadnemu z pracowników 
urzędu, brak kompetentnych pracowników w tym zakresie, trudną sytuację 
finansową urzędu.

W pozostałych 12 jednostkach41 (52%) przeprowadzenie takiej analizy 
umożliwiło ustalenie istotnych ryzyk mających wpływ na zapewnienie  
bezpieczeństwa informacji. Dokonano oceny istotności tych ryzyk oraz podjęto 
działania w celu zminimalizowania ich wpływu na działalność urzędu.

Przykład

W Urzędzie Miasta i Gminy Góra Kalwaria w Polityce Bezpieczeństwa 
Informacji został uregulowany obowiązek przeprowadzania cyklicznej  
analizy ryzyka związanego z bezpieczeństwem informacji. Szczegółowe zasady, 
tj. etapy i czynności w procesie analizy ryzyka utraty integralności, poufności 
i dostępności, zasady dokumentowania przeprowadzonej analizy oraz  
odpowiedzialności, zostały określone w Metodyce analizy ryzyka utraty  
integralności, dostępności lub poufności. Analiza ryzyka w powyższym zakre-
sie była przeprowadzana corocznie, tj. zgodnie z pkt 9.1 Metodyki. W ramach  
analizy przeprowadzano aktualizację opracowanych na podstawie Metodyki 
dokumentów, opisujących: aktywa informacyjne Urzędu, podatności i poten-
cjalne zagrożenia, zidentyfikowane ryzyka, ocenę ryzyka, sposoby reakcji 
na ryzyka, plany postępowania z ryzykiem.

40 	 Starostwo w: Brzezinach, Górze, Myślenicach, Piasecznie, Suchej Beskidzkiej, Wyszkowie oraz 
UM/UG: Czernichów, Izabelin, Jawor, Jordanów, Tykocin.

41 	 Starostwo w: Augustowie, Bielsku Podlaskim, Łęczycy oraz UM/UG: Brańsk, Góra Kalwaria, 
Józefów, Kamieńsk, Kąty Wrocławskie, Libiąż, Nowe Piekuty, Szadek, Ujazd.

Procedury  
w zakresie incydentów 
bezpieczeństwa informacji 
oraz danych osobowych
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Procedury  
w zakresie incydentów 
bezpieczeństwa informacji 
oraz danych osobowych

Zdaniem NIK, dokonywanie cyklicznych analiz ryzyka utraty poufności, 
integralności i rozliczalności systemów informatycznych pozwala na  
identyfikację istotnych ryzyk w zakresie bezpieczeństwa informacji  
występujących w działalności urzędów i umożliwia ustanowienie  
odpowiednich zabezpieczeń ograniczających możliwość ich wystąpienia.

Ponadto, w 15 urzędach (65,2%)42 przeprowadzono analizę procesów 
przetwarzania danych osobowych i dokonano oceny stopnia zapewnienia 
ich bezpieczeństwa w odniesieniu do stwierdzonych ryzyk, o których mowa 
w art. 32 ust. 1 RODO. W Starostwie Powiatowym w Augustowie analiza 
taka była w trakcie przeprowadzania. W pozostałych siedmiu urzędach43 
(30%), w których nie przeprowadzono takiej analizy wskazano, że zostanie 
ona przeprowadzona do końca 2018 r.

W okresie objętym kontrolą w 18 urzędach (78%)44 wdrożone były  
procedury wewnętrzne zgłaszania i obsługi incydentów naruszenia  
bezpieczeństwa informacji, przewidziane w § 20 ust. 2 pkt 13 rozporządzenia 
KRI. W pięciu urzędach45, w których nie ustanowiono procedur w zakresie 
zarządzania bezpieczeństwem informacji, fakt ten tłumaczono m.in. 
błędną interpretacją przepisów, przeoczeniem. Kierownicy tych jednostek  
poinformowali, że ww. procedury zostaną wprowadzone.

Zgodnie z normą PN-ISO/IEC 27001 przez incydent związany z bezpieczeń- 
stwem informacji należy rozumieć pojedyncze zdarzenie lub serię  
niepożądanych albo niespodziewanych zdarzeń związanych z bezpieczeństwem 
informacji, które stwarzają znaczne prawdopodobieństwo zakłócenia  
działań biznesowych i zagrażają bezpieczeństwu informacji. Bezzwłoczne 
zgłaszanie incydentów z zakresu naruszenia bezpieczeństwa informacji  
ma na celu zapewnienie szybkiej reakcji i podjęcie odpowiednich działań.

Ustalono, że za wyjątkiem jednego urzędu46 wszystkie kontrolowane 
urzędy opracowały i wdrożyły uregulowania w zakresie zgłaszania  
organowi nadzorczemu naruszenia ochrony danych osobowych.

Przykład

W Urzędzie Gminy w Ujeździe opracowana Polityka ochrony danych  
osobowych, Instrukcja postępowania z incydentami definiowała katalog podatności 
i incydentów zagrażających bezpieczeństwu danych osobowych oraz opisywała 
sposób reagowania na nie. Pracownicy urzędu zostali zapoznani z Instrukcją 
i zobowiązani do stosowania jej zasad.

42 	 Starostwo w: Brzezinach, Górze, Łęczycy, Piasecznie oraz UM/UG: Brańsk, Czernichów, Jawor, 
Jordanów, Józefów, Kamieńsk, Kąty Wrocławskie, Libiąż, Nowe Piekuty, Szadek, Ujazd.

43 	 Starostwo w Bielsku Podlaskim, Myślenicach, Suchej Beskidzkiej, Wyszkowie oraz UM/UG: Góra 
Kalwaria, Izabelin i Tykocin.

44 	 Starostwo w: Augustowie, Bielsku Podlaskim, Brzezinach, Łęczycy, Myślenicach, Suchej 
Beskidzkiej oraz UM/UG: Brańsk, Góra Kalwaria, Izabelin, Jawor, Jordanów, Józefów, Kamieńsk, 
Kąty Wrocławskie, Nowe Piekuty, Szadek, Tykocin, Ujazd.

45 	 Starostwo w: Górze, Piasecznie i Wyszkowie oraz UM/UG: Czernichów, Libiąż.
46 	 Starostwo w Wyszkowie.
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W 16 urzędach (70%)47 w 2017 r. nie przeprowadzono obowiązkowego 
audytu z zakresu bezpieczeństwa informacji, co było niezgodne z § 20 ust. 2 
pkt 14 rozporządzenia KRI. Powyższą nieprawidłowość tłumaczono m.in. 
przeoczeniem, trudną sytuacją finansową, a także brakiem pracowników 
posiadających niezbędną wiedzę i doświadczenie dla przeprowadzenia 
takiego audytu. W trakcie kontroli, bądź w odpowiedziach na wystąpienia 
pokontrolne, kontrolowani informowali NIK o zaplanowaniu lub  
przeprowadzeniu audytu bezpieczeństwa informacji w 2018 r.

W siedmiu jednostkach, w których przeprowadzono coroczny audyt  
bezpieczeństwa informacji, sformułowane zostały zalecenia-rekomendacje 
ukierunkowane na wzmocnienie bezpieczeństwa przetwarzania informacji 
i dotyczyły m.in.:

−− aktualizacji Polityki Bezpieczeństwa Informacji,
−− stałego monitorowania przestrzegania zasad bezpieczeństwa,
−− przeprowadzania regularnych szkoleń dla pracowników z zakresu 
bezpieczeństwa informatycznego,

−− wprowadzenia zasady zarządzania ryzkiem w zakresie SZBI,
−− zapewnienia aktualności inwentaryzacji sprzętu i oprogramowania.

Stosownie do § 20 ust. 2 pkt 6 rozporządzenia KRI, w 19 urzędach48 (83%) 
zorganizowano szkolenia dotyczące bezpieczeństwa informacji. Tematyka 
szkoleń dotyczyła m.in. zagrożeń związanych z zapewnieniem bezpieczeństwa 
pracy w systemach informatycznych, stosowanych środków zapewniających 
bezpieczeństwo informacji w urzędzie, w tym m.in.: zasad tworzenia 
haseł, zasad bezpiecznego użytkowania sprzętu IT, a także ochrony danych 
i budynków. Szkolenia były prowadzone zarówno przez pracowników  
urzędów, np. przez Administratora Bezpieczeństwa Informacji, jak i przez 
firmy zewnętrzne.

Infografika nr 6 
Przykładowe zagadnienia omawiane na szkoleniach z zakresu bezpieczeństwa informacji i RODO

Źródło: Opracowanie własne NIK.

47 	 Starostwo w: Brzezinach, Górze, Łęczycy, Suchej Beskidzkiej, Wyszkowie oraz UM/UG: Brańsk, 
Czernichów, Góra Kalwaria, Izabelin, Jordanów, Józefów, Kamieńsk, Libiąż, Szadek, Tykocin, 
Ujazd.

48 	 Starostwo w: Augustowie, Bielsku Podlaskim, Brzezinach, Łęczycy, Myślenicach, Piasecznie, 
Suchej Beskidzkiej, Wyszkowie oraz UM/UG: Brańsk, Czernichów, Góra Kalwaria, Jordanów, 
Józefów, Kamieńsk, Kąty Wrocławskie, Libiąż, Nowe Piekuty, Szadek, Ujazd.
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W 16 urzędach (70%)47 w 2017 r. nie przeprowadzono obowiązkowego 
audytu z zakresu bezpieczeństwa informacji, co było niezgodne z § 20 ust. 2 
pkt 14 rozporządzenia KRI. Powyższą nieprawidłowość tłumaczono m.in. 
przeoczeniem, trudną sytuacją finansową, a także brakiem pracowników 
posiadających niezbędną wiedzę i doświadczenie dla przeprowadzenia 
takiego audytu. W trakcie kontroli, bądź w odpowiedziach na wystąpienia 
pokontrolne, kontrolowani informowali NIK o zaplanowaniu lub  
przeprowadzeniu audytu bezpieczeństwa informacji w 2018 r.

W siedmiu jednostkach, w których przeprowadzono coroczny audyt  
bezpieczeństwa informacji, sformułowane zostały zalecenia-rekomendacje 
ukierunkowane na wzmocnienie bezpieczeństwa przetwarzania informacji 
i dotyczyły m.in.:

−− aktualizacji Polityki Bezpieczeństwa Informacji,
−− stałego monitorowania przestrzegania zasad bezpieczeństwa,
−− przeprowadzania regularnych szkoleń dla pracowników z zakresu 
bezpieczeństwa informatycznego,

−− wprowadzenia zasady zarządzania ryzkiem w zakresie SZBI,
−− zapewnienia aktualności inwentaryzacji sprzętu i oprogramowania.

Stosownie do § 20 ust. 2 pkt 6 rozporządzenia KRI, w 19 urzędach48 (83%) 
zorganizowano szkolenia dotyczące bezpieczeństwa informacji. Tematyka 
szkoleń dotyczyła m.in. zagrożeń związanych z zapewnieniem bezpieczeństwa 
pracy w systemach informatycznych, stosowanych środków zapewniających 
bezpieczeństwo informacji w urzędzie, w tym m.in.: zasad tworzenia 
haseł, zasad bezpiecznego użytkowania sprzętu IT, a także ochrony danych 
i budynków. Szkolenia były prowadzone zarówno przez pracowników  
urzędów, np. przez Administratora Bezpieczeństwa Informacji, jak i przez 
firmy zewnętrzne.

Infografika nr 6 
Przykładowe zagadnienia omawiane na szkoleniach z zakresu bezpieczeństwa informacji i RODO

Źródło: Opracowanie własne NIK.

47 	 Starostwo w: Brzezinach, Górze, Łęczycy, Suchej Beskidzkiej, Wyszkowie oraz UM/UG: Brańsk, 
Czernichów, Góra Kalwaria, Izabelin, Jordanów, Józefów, Kamieńsk, Libiąż, Szadek, Tykocin, 
Ujazd.

48 	 Starostwo w: Augustowie, Bielsku Podlaskim, Brzezinach, Łęczycy, Myślenicach, Piasecznie, 
Suchej Beskidzkiej, Wyszkowie oraz UM/UG: Brańsk, Czernichów, Góra Kalwaria, Jordanów, 
Józefów, Kamieńsk, Kąty Wrocławskie, Libiąż, Nowe Piekuty, Szadek, Ujazd.
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bezpieczeństwa 

informacji i RODO

Kontrole  
bezpieczeństwa 
informatycznego w j.s.t. 
prowadzone  
przez wojewodów

W pozostałych czterech urzędach49 nie zapewniono szkoleń dla pracowników 
zaangażowanych w proces przetwarzania informacji. W odpowiedziach 
na wystąpienia pokontrolne, kontrolowani poinformowali o przyjęciu 
do realizacji wniosków NIK w ww. zakresie.

W związku z wejściem w życie przepisów RODO, w 21 urzędach50 (91%) 
zapewniono szkolenia pracowników z zakresu ochrony i przetwarzania 
danych osobowych uwzględniające ww. przepisy.

Przykład

W Starostwie Powiatowym w Augustowie w 2017 r. przeprowadzono  
szkolenie dla pracowników urzędu z zakresu obejmującego m.in. zagrożenia 
bezpieczeństwa informacji i zabezpieczanie przed nimi, zmiany w procedurze 
kontroli dostępu do  informacji, politykę bezpieczeństwa fizycznego,  
politykę zarządzania wymiennymi nośnikami informacji. Pracownicy  
nieobecni w tych dniach w pracy (zaplanowany urlop, choroba, wyjazd  
służbowy) szkolenie odbyli w formie e-learningu, wykorzystując materiały 
publikowane na wewnętrznej stronie internetowej starostwa. Szkolenie  
połączone było z zagadnieniami dotyczącymi RODO.

5.4. 	Informacja dotycząca kontroli jednostek samorządu 
terytorialnego przeprowadzonych przez wojewodów 
w okresie od 1 stycznia 2016 r. do końca lutego 2018 r. 
w zakresie bezpieczeństwa informacji

Najwyższa Izba Kontroli, na podstawie art. 29 ust. 1 pkt 1 oraz pkt 2 lit. f 
ustawy z dnia 23 grudnia 1994 r. o Najwyższej Izbie Kontroli51, zwróciła 
się do wszystkich wojewodów o udzielenie informacji dotyczących kontroli 
jednostek samorządu terytorialnego przeprowadzonych przez wojewodów 
w okresie od 1 stycznia 2016 r. do końca lutego 2018 r. na podstawie 
art. 25 ust. 1 pkt 3 lit. a w zw. z art. 25 ust. 3 ustawy z dnia 17 lutego 2005 r. 
o informatyzacji działalności podmiotów realizujących zadania publiczne52, 
tj. w zakresie zapewnienia bezpieczeństwa informacji dla systemów  
teleinformatycznych oraz rejestrów publicznych, które są używane  
do realizacji zadań zleconych z zakresu administracji rządowej.

Z uzyskanych informacji wynika, że w ww. okresie przeprowadzono  
łącznie 40 kontroli w 12 województwach, kontroli takich nie przeprowadzono 
w czterech województwach. W województwach, w których kontrole nie 
były prowadzone wskazywano na brak pracowników posiadających  
kwalifikacje do prowadzenia kontroli w tym zakresie.

W odpowiedziach wszyscy wojewodowie wskazali, że w 2018 r. planowane 
są kontrole w powyższym zakresie.

49 	 Starostwo w Górze oraz UM/UG: Izabelin, Jawor i Tykocin.
50 	 Za wyjątkiem dwóch UM/UG: Jawor i Tykocin.
51 	 Dz. U. z 2017 r. poz. 524, ze zm.
52 	 Dz. U. z 2017 r. poz. 570, ze zm.
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6. 
6.1. Metodyka kontroli i informacje dodatkowe
Kontrolą objęto 23 jednostki: dziewięć starostw powiatowych oraz 14 urzędów 
miast/miast i gmin/gmin.

Kontrolę przeprowadzono na podstawie art. 2 ust. 2 ustawy o NIK, 
z uwzględnieniem kryteriów: legalności, gospodarności i rzetelności.

Kontrolą objęto okres od 1 czerwca 2017 r. do zakończenia czynności  
kontrolnych w danej jednostce. Czynności kontrolne przeprowadzono 
w okresie pomiędzy 4 czerwca 2018 r. a 12 października 2018 r. Ostatnie 
wystąpienie pokontrolne zostało wysłane 12 października 2018 r.

Kontrola pt. Zarządzanie bezpieczeństwem informacji w jednostkach  
samorządu terytorialnego (P/18/006) została podjęta z inicjatywy własnej 
Najwyższej Izby Kontroli. Wcześniejsze kontrole NIK, w których badano 
wybrane aspekty bezpieczeństwa informacji, wykazały wiele nieprawidłowości 
w tym zakresie. I tak, w ramach kontroli:

yy P/14/004/KAP Wdrażanie wybranych wymagań dotyczących systemów 
teleinformatycznych, wymiany informacji w postaci elektronicznej oraz 
Krajowych Ram Interoperacyjności na przykładzie niektórych urzędów 
gmin miejskich i miast na prawach powiatu53, NIK ze względu na  
liczne nieprawidłowości, negatywnie oceniła zarządzanie bezpieczeń-
stwem informacji w kontrolowanych urzędach miast. Nieprawidłowości 
w tym obszarze stwierdzono w aż 21 z 24 (87%) skontrolowanych 
urzędów.

yy P/15/003/KAP Świadczenie usług publicznych w formie elektronicznej 
na przykładzie wybranych jednostek samorządu terytorialnego54 ustalono 
m.in., że w 1/3 kontrolowanych urzędów nie przeprowadzono audytu 
w zakresie bezpieczeństwa informacji w systemach informatycznych, 
co było niezgodne z obowiązującymi przepisami. Nieprawidłowość 
tę tłumaczono najczęściej brakiem wykwalifikowanych pracowników. 
W 16 jednostkach, w których przeprowadzono coroczny audyt  
bezpieczeństwa informacji, sformułowane zalecenia dotyczyły  
wzmocnienia bezpieczeństwa przetwarzania informacji w systemach 
informatycznych urzędów. W 17 kontrolowanych urzędach (71%)  
właściwie były tworzone, przechowywane i testowane kopie zapasowe 
danych i  systemów informat ycznych realizujących e-usługi.  
Jednakże w siedmiu urzędach (29%) stwierdzono nieprawidłowości 
w tym zakresie, stanowiące naruszenie § 20 ust. 2 pkt 12 lit. b  
rozporządzenia KRI.

yy P/16/006/KAP System Rejestrów Państwowych – bezpieczeństwo,  
funkcjonowanie i użyteczność55 stwierdzono, że w 62% kontrolowanych 
urzędów miast nie opracowano i nie wdrożono polityk bezpieczeństwa 
informacji. Ponadto w 23% badanych urzędów nie przestrzegano 
wymogu zablokowania dostępu do Internetu na komputerach  

53 	 Nr ewid. 205/2014/P/14/004/KAP, luty 2015 r.
54 	 Nr ewid. 223/2015/P/15/003/KAP, marzec 2016 r.
55 	 Nr ewid. 208/2016/P/16/006/KAP, marzec 2017 r.

Kryteria kontroli

Okres objęty kontrolą

Pozostałe informacje 

Stan realizacji  
wniosków pokontrolnych

Zakres podmiotowy 
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6.1. Metodyka kontroli i informacje dodatkowe
Kontrolą objęto 23 jednostki: dziewięć starostw powiatowych oraz 14 urzędów 
miast/miast i gmin/gmin.

Kontrolę przeprowadzono na podstawie art. 2 ust. 2 ustawy o NIK, 
z uwzględnieniem kryteriów: legalności, gospodarności i rzetelności.

Kontrolą objęto okres od 1 czerwca 2017 r. do zakończenia czynności  
kontrolnych w danej jednostce. Czynności kontrolne przeprowadzono 
w okresie pomiędzy 4 czerwca 2018 r. a 12 października 2018 r. Ostatnie 
wystąpienie pokontrolne zostało wysłane 12 października 2018 r.

Kontrola pt. Zarządzanie bezpieczeństwem informacji w jednostkach  
samorządu terytorialnego (P/18/006) została podjęta z inicjatywy własnej 
Najwyższej Izby Kontroli. Wcześniejsze kontrole NIK, w których badano 
wybrane aspekty bezpieczeństwa informacji, wykazały wiele nieprawidłowości 
w tym zakresie. I tak, w ramach kontroli:

yy P/14/004/KAP Wdrażanie wybranych wymagań dotyczących systemów 
teleinformatycznych, wymiany informacji w postaci elektronicznej oraz 
Krajowych Ram Interoperacyjności na przykładzie niektórych urzędów 
gmin miejskich i miast na prawach powiatu53, NIK ze względu na  
liczne nieprawidłowości, negatywnie oceniła zarządzanie bezpieczeń-
stwem informacji w kontrolowanych urzędach miast. Nieprawidłowości 
w tym obszarze stwierdzono w aż 21 z 24 (87%) skontrolowanych 
urzędów.

yy P/15/003/KAP Świadczenie usług publicznych w formie elektronicznej 
na przykładzie wybranych jednostek samorządu terytorialnego54 ustalono 
m.in., że w 1/3 kontrolowanych urzędów nie przeprowadzono audytu 
w zakresie bezpieczeństwa informacji w systemach informatycznych, 
co było niezgodne z obowiązującymi przepisami. Nieprawidłowość 
tę tłumaczono najczęściej brakiem wykwalifikowanych pracowników. 
W 16 jednostkach, w których przeprowadzono coroczny audyt  
bezpieczeństwa informacji, sformułowane zalecenia dotyczyły  
wzmocnienia bezpieczeństwa przetwarzania informacji w systemach 
informatycznych urzędów. W 17 kontrolowanych urzędach (71%)  
właściwie były tworzone, przechowywane i testowane kopie zapasowe 
danych i  systemów informat ycznych realizujących e-usługi.  
Jednakże w siedmiu urzędach (29%) stwierdzono nieprawidłowości 
w tym zakresie, stanowiące naruszenie § 20 ust. 2 pkt 12 lit. b  
rozporządzenia KRI.

yy P/16/006/KAP System Rejestrów Państwowych – bezpieczeństwo,  
funkcjonowanie i użyteczność55 stwierdzono, że w 62% kontrolowanych 
urzędów miast nie opracowano i nie wdrożono polityk bezpieczeństwa 
informacji. Ponadto w 23% badanych urzędów nie przestrzegano 
wymogu zablokowania dostępu do Internetu na komputerach  

53 	 Nr ewid. 205/2014/P/14/004/KAP, luty 2015 r.
54 	 Nr ewid. 223/2015/P/15/003/KAP, marzec 2016 r.
55 	 Nr ewid. 208/2016/P/16/006/KAP, marzec 2017 r.

Kryteria kontroli

Okres objęty kontrolą

Pozostałe informacje 

Stan realizacji  
wniosków pokontrolnych

wykorzystywanych do pracy z SRP, z czym wiąże się ryzyko uzyskania 
dostępu do danych obywateli przez osoby nieuprawnione. Z kolei w 38% 
badanych urzędów miast wystąpiły nieprawidłowości w zakresie 
blokowania lub odbierania dostępu do aplikacji „Źródło” byłym  
pracownikom. W 23% badanych urzędów nie przeprowadzano  
obowiązkowego corocznego audytu w zakresie bezpieczeństwa informacji 
w systemach informatycznych.

yy P/17/062/LBI Bezpieczeństwo elektronicznych zasobów informacyjnych 
w jednostkach samorządu terytorialnego w Województwie Podlaskim56 
ustalono, że w 19 z 31 kontrolowanych jednostek (61%) przyjęty  
sposób przechowywania oraz zabezpieczenia danych nie odpowiadał 
przepisom, przez co nie zapewniał im właściwej ochrony. W ponad 
1/3 badanych jednostek nie zapewniono środków uniemożliwiających  
nieautoryzowany dostęp do danych elektronicznych, a w 26 z 31  
jednostek nie prowadzono audytów wewnętrznych bezpieczeństwa 
informacji.

Zgłoszono trzy zastrzeżenia do jednego wystąpienia pokontrolnego, z czego 
jedno zostało uwzględnione, a dwa oddalono.

Do kierowników jednostek kontrolowanych zostały skierowane 23 wystąpie-
nia pokontrolne. Łącznie NIK sformułowała 161 wniosków pokontrolnych. 
Według stanu na  dzień 4  stycznia 2019  r. zrealizowanych zostało  
49 wniosków, a 112 było w trakcie realizacji.

Wnioski pokontrolne dotyczyły m.in.:

−− opracowania i wdrożenia Systemu Zarządzania Bezpieczeństwem 
Informacji;

−− prowadzenia aktualnej i kompletnej elektronicznej ewidencji sprzętu 
informatycznego, obejmującej jego rodzaj i konfigurację;

−− wdrożenia rozwiązań zapewniających odpowiednie zabezpieczenie 
pomieszczenia serwerowni;

−− zapewnienia prowadzenia przynajmniej raz w roku okresowego audy-
tu wewnętrznego z zakresu bezpieczeństwa informacji;

−− prowadzenia okresowych analiz ryzyka utraty integralności, poufności 
lub dostępności informacji;

−− zapewnienia dokumentowania procesu nadawania uprawnień użyt-
kowników systemów informatycznych;

−− dostosowanie obowiązującej dokumentacji w zakresie ochrony danych 
osobowych do wymogów RODO;

−− prowadzenia rejestru czynności przetwarzania danych, o którym 
mowa w art. 30 RODO;

−− przeprowadzenia analizy i oceny procesów przetwarzania danych 
o których mowa w art. 32 ust. 1 RODO.

56 	 Nr ewid. 100/2018/P/17/062/LBI, październik 2018 r.
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Lp.

Jednostka 
organizacyjna NIK 
przeprowadzająca 

kontrolę

Nazwa jednostki 
kontrolowanej

Imię i nazwisko 
kierownika 
jednostki 

kontrolowanej

Ocena 
kontrolowanej 
działalności57

1.

Departament 
Administracji 

Publicznej

Starostwo Powiatowe 
w Piasecznie

Wojciech 
Ołdakowski

Negatywna

2.
Starostwo Powiatowe 

w Wyszkowie
Bogdan Pągowski Negatywna

3.
Urząd Miasta i Gminy 

Góra Kalwaria
Dariusz Zieliński

Pozytywna, mimo 
stwierdzonych 
nieprawidłowości

4. Urząd Gminy Izabelin Witold Malarowski Negatywna

5. Urząd Miasta Józefowa
Stanisław 
Kruszewski

Pozytywna, mimo 
stwierdzonych 
nieprawidłowości

1.

Delegatura 
w Białymstoku

Starostwo Powiatowe 
w Augustowie

Jarosław Szlaszyński
Pozytywna, mimo 

stwierdzonych 
nieprawidłowości

2.
Starostwo Powiatowe 
w Bielsku Podlaskim

Jerzy Snarski
Pozytywna, mimo 

stwierdzonych 
nieprawidłowości

3. Urząd Miasta Brańsk Czesław Sokołowski Negatywna

4.
Urząd Gminy 

w Nowych Piekutach
Marek Kaczyński

Pozytywna, mimo 
stwierdzonych 
nieprawidłowości

5.
Urząd Miejski 
w Tykocinie

Krzysztof Chlebowicz Negatywna

1.

Delegatura w Krakowie

Starostwo Powiatowe 
w Myślenicach

Józef Tomal Negatywna

2.
Starostwo Powiatowe 
w Suchej Beskidzkiej

Józef Bałos Negatywna

3.
Urząd Gminy 
Czernichów

Szymon Łytek Negatywna

4. Urząd Miasta Jordanów Iwona Bilska
Pozytywna, mimo 

stwierdzonych 
nieprawidłowości

5. Urząd Miejski w Libiążu Jacek Latko Negatywna

1.

Delegatura w Łodzi

Starostwo Powiatowe 
w Brzezinach

Edmund Kotecki Negatywna

2.
Starostwo Powiatowe 

w Łęczycy
Wojciech Zdziarski Negatywna

3.
Urząd Miejski  
Kamieńsk

Bogdan Pawłowski Negatywna

4.
Urząd Gminy i Miasta 

Szadek
Artur Ławniczak Negatywna

5.
Urząd Gminy 
w Ujeździe

Artur Pawlak Negatywna

1.

Delegatura  
we Wrocławiu

Starostwo Powiatowe 
w Górze

Piotr Tomasz 
Wołowicz

Negatywna

2.
Urząd Miejski 
w Jaworze

Emilian Bera Negatywna

3.
Urząd Miasta i Gminy 
w Kątach Wrocławskich

Antoni Kopeć
Pozytywna, mimo 

stwierdzonych 
nieprawidłowości

57 	 Najwyższa Izba Kontroli zastosowała 3-stopniową skalę ocen: pozytywna, pozytywna mimo 
stwierdzonych nieprawidłowości, negatywna. Jeżeli sformułowanie oceny ogólnej według 
proponowanej skali byłoby nadmiernie utrudnione, albo taka ocena nie dawałaby prawdziwego 
obrazu funkcjonowania kontrolowanej jednostki w zakresie objętym kontrolą, stosowano ocenę 
opisową, bądź uzupełnia ocenę ogólną o dodatkowe objaśnienie.

Wykaz jednostek 
kontrolowanych
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6.2. 	Analiza stanu prawnego i uwarunkowań organizacyjno- 
-ekonomicznych

Zgodnie z art. 13 ust. 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji 
działalności podmiotów realizujących zadania publiczne, podmiot publiczny 
używa do realizacji zadań publicznych systemów teleinformatycznych 
spełniających minimalne wymagania dla systemów teleinformatycznych 
oraz zapewniających interoperacyjność systemów na zasadach określonych 
w Krajowych Ramach Interoperacyjności.
W myśl § 15 ust. 1 rozporządzenia KRI, systemy teleinformatyczne  
używane przez podmioty realizujące zadania publiczne projektuje się, 
wdraża oraz eksploatuje z uwzględnieniem ich funkcjonalności, niezawodności, 
używalności, wydajności, przenoszalności i pielęgnowalności, przy zastoso-
waniu norm oraz uznanych w obrocie profesjonalnym standardów i metodyk.
Zarządzanie usługami realizowanymi przez systemy teleinformatyczne ma 
na celu dostarczanie tych usług na deklarowanym poziomie dostępności 
i odbywa się w oparciu o udokumentowane procedury (§ 15 ust. 2  
rozporządzenia KRI). Wymagania określone w ust. 1 i 2 uznaje się za  
spełnione, jeśli projektowanie, wdrażanie, eksploatowanie, monitorowanie, 
przeglądanie, utrzymanie i udoskonalanie zarządzania usługą podmiotu 
realizującego zadanie publiczne odbywają się z uwzględnieniem Polskich 
Norm: PN-ISO/IEC 20000-1 i  PN-ISO/IEC 20000-2 (§  15 ust .   3  
rozporządzenia KRI).
Zgodnie z załącznikiem nr 2 do rozporządzenia KRI, system teleinformatyczny 
używany do realizacji zadań publicznych musi obsługiwać standardy 
zapewniające dostęp do zasobów informacji oraz formaty danych określone 
w załączniku.
Podmiot realizujący zadania publiczne opracowuje i ustanawia, wdraża 
i eksploatuje, monitoruje i przegląda oraz utrzymuje i doskonali system 
zarządzania bezpieczeństwem informacji zapewniający poufność, dostęp-
ność i integralność informacji z uwzględnieniem takich atrybutów, jak  
autentyczność, rozliczalność, niezaprzeczalność i niezawodność (§ 20 ust. 1  
rozporządzenia KRI).
Zarządzanie bezpieczeństwem informacji realizowane jest w szczególności 
poprzez zapewnienie przez kierownictwo podmiotu publicznego warunków 
umożliwiających realizację i egzekwowanie działań wymienionych w § 20 
ust. 2 rozporządzenia KRI w zakresie:
1)	 zapewnienia aktualizacji regulacji wewnętrznych w zakresie dotyczącym 

zmieniającego się otoczenia;
2)	 utrzymywania aktualności inwentaryzacji sprzętu i oprogramowania 

służącego do przetwarzania informacji obejmującej ich rodzaj  
i konfigurację;

3)	 przeprowadzania okresowych analiz ryzyka utraty integralności,  
dostępności lub poufności informacji oraz podejmowania działań mini-
malizujących to ryzyko, stosownie do wyników przeprowadzonej analizy;

4)	 podejmowania działań zapewniających, że osoby zaangażowane w proces 
przetwarzania informacji posiadają stosowne uprawnienia i uczestniczą 
w tym procesie w stopniu adekwatnym do realizowanych przez nie 
zadań oraz obowiązków mających na celu zapewnienie bezpieczeństwa 
informacji;

Bezpieczeństwo 
informacji
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5)	bezzwłocznej zmiany uprawnień, w przypadku zmiany zadań osób, 
o których mowa w pkt 4;

6)	zapewnienia szkolenia osób zaangażowanych w proces przetwarzania 
informacji ze szczególnym uwzględnieniem takich zagadnień, jak:

a)	zagrożenia bezpieczeństwa informacji,
b)	skutki naruszenia zasad bezpieczeństwa informacji, w tym odpo-

wiedzialność prawna,
c)	stosowanie środków zapewniających bezpieczeństwo informacji, 

w tym urządzenia i oprogramowanie minimalizujące ryzyko błędów 
ludzkich;

7)	zapewnienia ochrony przetwarzanych informacji przed ich kradzieżą, 
nieuprawnionym dostępem, uszkodzeniami lub zakłóceniami, przez:

a)	monitorowanie dostępu do informacji,
b)	czynności zmierzające do wykrycia nieautoryzowanych działań 

związanych z przetwarzaniem informacji,
c)	zapewnienie środków uniemożliwiających nieautoryzowany dostęp 

na poziomie systemów operacyjnych, usług sieciowych i aplikacji;
8)	ustanowienia podstawowych zasad gwarantujących bezpieczną pracę 

przy przetwarzaniu mobilnym i pracy na odległość;
9)	zabezpieczenia informacji w sposób uniemożliwiający nieuprawnionemu 

jej ujawnienie, modyfikacje, usunięcie lub zniszczenie;
10)	zawierania w umowach serwisowych podpisanych ze stronami trzecimi 

zapisów gwarantujących odpowiedni poziom bezpieczeństwa informacji;
11)	ustalenia zasad postępowania z informacjami, zapewniających  

minimalizację wystąpienia ryzyka kradzieży informacji i środków 
przetwarzania informacji, w tym urządzeń mobilnych;

12)	zapewnienia odpowiedniego poziomu bezpieczeństwa w systemach 
teleinformatycznych, polegającego w szczególności na:
a)	 dbałości o aktualizację oprogramowania,
b)	 minimalizowaniu ryzyka utraty informacji w wyniku awarii,
c)	 ochronie przed błędami, utratą, nieuprawnioną modyfikacją,
d)	 stosowaniu mechanizmów kryptograficznych w sposób adekwatny 

do zagrożeń lub wymogów przepisu prawa,
e)	 zapewnieniu bezpieczeństwa plików systemowych,
f)	 redukcji ryzyk wynikających z wykorzystania opublikowanych 

podatności technicznych systemów teleinformatycznych,
g)	 niezwłocznym podejmowaniu działań po dostrzeżeniu nieujawnionych 

podatności systemów teleinformatycznych na możliwość naruszenia 
bezpieczeństwa,

h)	 kontroli zgodności systemów teleinformatycznych z odpowiednimi 
normami i politykami bezpieczeństwa;

13)	bezzwłocznego zgłaszania incydentów naruszenia bezpieczeństwa 
informacji w określony i z góry ustalony sposób, umożliwiający szybkie 
podjęcie działań korygujących;

14)	zapewnienia okresowego audytu wewnętrznego w zakresie bezpieczeństwa 
informacji, nie rzadziej niż raz na rok.

Zgodnie z § 20 ust. 3 rozporządzenia KRI, obowiązki, o których mowa w § 20 
ust. 1 i 2 uznaje się za spełnione, jeżeli system zarządzania bezpieczeństwem 
informacji został opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001, 
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a ustanawianie zabezpieczeń, zarządzanie ryzykiem oraz audytowanie 
odbywa się na podstawie Polskich Norm związanych z tą normą, w tym: 
PN-ISO/IEC 27002 – w odniesieniu do ustanawiania zabezpieczeń; 
PN-ISO/IEC 27005 – w  odniesieniu do  zarządzania ryzykiem;  
PN-ISO/IEC 24762 – w odniesieniu do odtwarzania techniki informatycznej 
po katastrofie w ramach zarządzania ciągłością działania.

Od 25 maja 2018 r. zaczęło obowiązywać unijne ogólne rozporządzenie 
o ochronie danych (RODO).

W art. 5 RODO wskazuje podstawowe zasady ochrony danych osobowych. 
Wśród nich można wyróżnić następujące zasady:

−− przetwarzania zgodnego z prawem, rzetelnego i przejrzystego,
−− ograniczenia celu zbierania danych,
−− minimalizacji danych,
−− ograniczenia celu przetwarzania danych,
−− prawidłowości przetwarzania danych,
−− integralności i poufności przetwarzania,
−− rozliczalności przetwarzania.

Art. 24 RODO określa obowiązki administratora58. Zgodnie z tym przepisem, 
uwzględniając charakter, zakres, kontekst i cele przetwarzania oraz ryzyko 
naruszenia praw lub wolności osób fizycznych o różnym prawdopodo-
bieństwie i wadze zagrożenia, administrator wdraża odpowiednie środki  
techniczne i organizacyjne, aby przetwarzanie odbywało się zgodnie 
z niniejszym rozporządzeniem i aby móc to wykazać. Środki te są w razie 
potrzeby poddawane przeglądom i uaktualniane (art. 24 ust. 1). Jeżeli 
jest to proporcjonalne w stosunku do czynności przetwarzania, środki,  
o których mowa w ust. 1, obejmują wdrożenie przez administratora  
odpowiednich polityk ochrony danych (art. 24 ust. 2). Stosowanie  
zatwierdzonych kodeksów postępowania, o których mowa wart. 40, lub 
zatwierdzonego mechanizmu certyfikacji, o którym mowa w art. 42, może 
być wykorzystane jako element dla stwierdzenia przestrzegania przez 
administratora ciążących na nim obowiązków (art. 24 ust. 3).

W pkt 49 preambuły do RODO określono, iż przetwarzanie danych osobowych 
w zakresie bezwzględnie niezbędnym i proporcjonalnym do zapewnienia 
bezpieczeństwa sieci i informacji – tj. zapewnienia odporności sieci lub  
systemu informacyjnego na danym poziomie poufności na przypadkowe 
zdarzenia albo niezgodne z prawem lub nieprzyjazne działania naruszające 
dostępność, autentyczność, integralność i poufność przechowywanych 
lub przesyłanych danych osobowych – oraz bezpieczeństwa związanych 
z nimi usług oferowanych lub udostępnianych poprzez te sieci i systemy 
przez organy publiczne, zespoły reagowania na zagrożenia komputerowe, 
zespoły reagowania na komputerowe incydenty naruszające bezpieczeń-
stwo, dostawców sieci i usług łączności elektronicznej oraz dostawców  
technologii i usług w zakresie bezpieczeństwa jest prawnie uzasadnionym 
interesem administratora, którego sprawa dotyczy. Może to obejmować 
na przykład zapobieganie nieuprawnionemu dostępowi do sieci łączności 

58 	  Definicja pojęcia „administrator” została zawarta w art. 4 pkt 7 RODO.

Ochrona danych 
osobowych
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elektronicznej i rozprowadzaniu złośliwych kodów, przerywanie ataków 
typu „odmowa usługi”, a także przeciwdziałanie uszkodzeniu systemów 
komputerowych i systemów łączności elektronicznej.

Zgodnie z art. 30 ust. 1 RODO, każdy administrator jest zobowiązany 
do prowadzenia rejestru czynności przetwarzania danych osobowych, 
za które odpowiada. W rejestrze tym zamieszcza się wszystkie informacje 
wyszczególnione w tym przepisie. Również podmiot, któremu powierzono 
przetwarzanie danych osobowych, zobowiązany jest do prowadzenia  
rejestru wszystkich kategorii czynności przetwarzania dokonywanych 
w imieniu administratora (art. 30 ust. 2 RODO). Rejestry te mają formę 
pisemną, w ramach której ustawodawca unijny przewiduje również formę 
elektroniczną (art. 30 ust. 3 RODO). Rejestr podlega obowiązkowi udostęp-
nienia na żądanie organu nadzorczego.

Ponadto, pkt 82 preambuły do RODO wskazuje, że dla zachowania zgodności 
z niniejszym rozporządzeniem, administrator lub podmiot przetwarza-
jący powinni prowadzić rejestry czynności przetwarzania, za które są  
odpowiedzialni. Każdy administrator i każdy podmiot przetwarzający 
powinni mieć obowiązek współpracować z organem nadzorczym i na jego 
żądanie udostępniać mu te rejestry w celu monitorowania tych operacji 
przetwarzania.

W myśl pkt 83 preambuły, w celu zachowania bezpieczeństwa i zapobiegania 
przetwarzaniu niezgodnemu z niniejszym rozporządzeniem administrator 
lub podmiot przetwarzający powinni oszacować ryzyko właściwe dla  
przetwarzania oraz wdrożyć środki – takie jak szyfrowanie – minimalizujące 
to  ryzyko. Środki takie powinny zapewnić odpowiedni poziom  
bezpieczeństwa, w tym poufność, oraz uwzględniać stan wiedzy technicznej 
oraz koszty ich wdrożenia w stosunku do ryzyka i charakteru danych  
osobowych podlegających ochronie. Oceniając ryzyko w zakresie  
bezpieczeństwa danych, należy wziąć pod uwagę ryzyko związane  
z przetwarzaniem danych osobowych – takie jak przypadkowe lub  
niezgodne z prawem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione 
ujawnienie lub nieuprawniony dostęp do danych osobowych przesyłanych, 
przechowywanych lub w inny sposób przetwarzanych – i mogące w szcze-
gólności prowadzić do uszczerbku fizycznego, szkód majątkowych lub  
niemajątkowych.

Bezpieczeństwo przetwarzania danych osobowych zostało uregulowane 
w art. 32 RODO. Zgodnie z ust. 1 niniejszego artykułu, uwzględniając stan 
wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst i cele 
przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycz-
nych o różnym prawdopodobieństwie wystąpienia i wadze zagrożenia,  
administrator i podmiot przetwarzający mają obowiązek wdrożyć  
odpowiednie środki techniczne i organizacyjne, aby zapewnić stopień  
bezpieczeństwa odpowiadający temu ryzyku, w tym między innymi  
w stosownym przypadku:

a)	 pseudonimizację i szyfrowanie danych osobowych;
b) 	 zdolność do ciągłego zapewnienia poufności, integralności, dostępności 

i odporności systemów i usług przetwarzania;
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c) 	 zdolność do szybkiego przywrócenia dostępności danych osobowych 
i dostępu do nich w razie incydentu fizycznego lub technicznego;

d) 	 regularne testowanie, mierzenie i ocenianie skuteczności środków 
technicznych i organizacyjnych mających zapewnić bezpieczeństwo 
przetwarzania (art. 32 ust. 1 RODO).

Oceniając, czy stopień bezpieczeństwa jest odpowiedni, uwzględnia się 
w szczególności ryzyko wiążące się z przetwarzaniem, w szczególności 
wynikające z przypadkowego lub niezgodnego z prawem zniszczenia, 
utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego 
dostępu do danych osobowych przesyłanych, przechowywanych lub w inny 
sposób przetwarzanych (art. 32 ust. 2 RODO).

Zgodnie z art. 32 ust. 3 RODO, wywiązywanie się przez administratora 
i podmiot przetwarzający z obowiązków, o których mowa w ust. 1, można 
wykazać między innymi poprzez stosowanie zatwierdzonego kodeksu 
postępowania, o którym mowa w art. 40 lub zatwierdzonego mechanizmu 
certyfikacji, o którym mowa w art. 42 RODO.

Zgodnie z art. 37 ust. 1 lit. a RODO, w przypadku gdy przetwarzania  
dokonują organ lub podmiot publiczny, administrator i podmiot przetwa-
rzający wyznaczają zawsze inspektora ochrony danych. Zadania inspektora 
ochrony danych określa art. 39 RODO.

Zgodnie z art. 38 ust. 6 RODO inspektor ochrony danych może wykonywać 
inne obowiązki, jednak najwyższe kierownictwo zapewnia by takie zadania 
i obowiązki nie powodowały konfliktu interesów.
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6.3. Wykaz aktów prawnych dotyczących kontrolowanej 
działalności

1.	 Rozporządzenie Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie 
Krajowych Ram Interoperacyjności, minimalnych wymagań dla  
rejestrów publicznych i wymiany informacji w postaci elektronicznej 
oraz minimalnych wymagań dla systemów teleinformatycznych59.

2.	 Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 
27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku 
z przetwarzaniem danych osobowych i w sprawie swobodnego  
przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne 
rozporządzenie o ochronie danych)60.

59 	  Dz. U. z 2017 r. poz. 2247.
60 	  Dz. U. UE L 119 z 04.05.2016, str. 1, ze zm.
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6.4. Wykaz podmiotów, którym przekazano informacje 
o wynikach kontroli

1.	 Prezydent Rzeczypospolitej Polskiej
2.	 Marszałek Sejmu Rzeczypospolitej Polskiej
3.	 Marszałek Senatu Rzeczypospolitej Polskiej
4.	 Prezes Rady Ministrów
5.	 Prezes Trybunału Konstytucyjnego
6.	 Rzecznik Praw Obywatelskich
7.	 Minister Cyfryzacji
8.	 Minister Spraw Wewnętrznych i Administracji
9.	 Prezes Urzędu Ochrony Danych Osobowych

10.	 Sejmowa Komisja Administracji i Spraw Wewnętrznych
11.	 Sejmowa Komisja Cyfryzacji, Innowacyjności i Nowoczesnych Technologii
12.	 Sejmowa Komisja do Spraw Kontroli Państwowej
13.	 Sejmowa Komisja Samorządu Terytorialnego i Polityki Regionalnej
14.	 Senacka Komisja Samorządu Terytorialnego i Administracji Państwowej
15.	 Wojewodowie
16.	 Starostowie
17.	 Prezydenci miast/burmistrzowie/wójtowie
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6.5. Stanowisko Ministra do informacji o wynikach kontroli

Warszawa, dnia 07 marca 2019 r. 

RZECZPOSPOLITA POLSKA
MINISTER CYFRYZACJI

BM-WSKN.080.4.2018

Pismo jest zgodne z wymaganiami WCAG 2.0 dla systemów teleinformatycznych w zakresie dostępności dla osób 
niepełnosprawnych, określonymi w załączniku nr 4 do Rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie 
Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci 
elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz. U. z 2017 poz. 2247)

Ministerstwo Cyfryzacji
ul. Królewska 27, 00-060 Warszawa

Pani 

Ewa Polkowska

Wiceprezes Najwyższej Izby Kontroli

Szanowna Pani Prezes,

mając na względzie przekazaną informację o wynikach kontroli Zarządzanie 
bezpieczeństwem informacji w jednostkach samorządu terytorialnego, na podstawie art. 64 
ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyższej Izbie Kontroli1 uprzejmie przedkładam 
stanowisko w sprawie. 

Problematyka dotycząca bezpieczeństwa informacji stanowi obecnie jeden z kluczowych 
obszarów zainteresowania Ministerstwa Cyfryzacji (dalej: MC), a upowszechnianie wiedzy i 
wspieranie jednostek w prowadzeniu działań w tym zakresie prowadzone jest na wielu 
płaszczyznach. Zaznaczyć jednak należy, że minimalne wymagania dla systemów 
teleinformatycznych określone zostały w rozporządzeniu Rady Ministrów w sprawie 
Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i 
wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów 
teleinformatycznych2, Minister Cyfryzacji nie posiada instrumentów egzekwowania 
stosowania Krajowych Ram Interoperacyjności (KRI). 

Z informacji o wynikach kontroli w zakresie zarządzania bezpieczeństwem informacji 
jednoznacznie wynika, że w jednostkach samorządu terytorialnego występują problemy z 
zapewnieniem spełnienia wymagań przepisów dotyczących bezpieczeństwa informacji. W 
mojej opinii są dwie główne przyczyny takiego stanu rzeczy. Po pierwsze brak świadomości, 
jak ważna jest problematyka bezpieczeństwa informacji. Po drugie, nawet tam gdzie jest 
świadomość potrzeby ochrony informacji, występują obiektywne trudności w realizacji 
niezbędnych przedsięwzięć techniczno-organizacyjnych, związane głównie z brakami 
środków finansowych. Ograniczenia finansowe są także głównym powodem trudności w 
pozyskaniu fachowców informatyków z zakresu bezpieczeństwa informacji.

1 Dz. U. z 2017 r. poz. 524 z późn. zm.
2 Dz. U. z 2017 r. poz. 2247
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Ministerstwo Cyfryzacji od początku swego istnienia podejmuje aktywne działania 
informacyjne i promocyjne, które docelowo mają wpłynąć na podniesienie poziomu 
bezpieczeństwa teleinformatycznego i cyberbezpieczeństwa. Działania w tym zakresie 
prowadzone są samodzielnie oraz wspólnie z innymi podmiotami. W ocenie MC istotne jest, 
aby informacja dotycząca bezpieczeństwa teleinformatycznego i cyberbezpieczeństwa 
dotarła do możliwie szerokich grup społeczeństwa.

Doceniając znaczenie wiedzy w zakresie bezpieczeństwa informacji, MC aktywnie wspiera 
inicjatywy podmiotów zewnętrznych, uczestnicząc bezpośrednio w konferencjach, 
szkoleniach i warsztatach prowadząc wykłady, dostarczając materiały informacyjne i 
promocyjne dotyczące bezpieczeństwa teleinformatycznego, cyberbezpieczeństwa, 
bezpieczeństwa informacji i ochrony danych osobowych.

Ministerstwo Cyfryzacji szeroko promuje idee bezpieczeństwa informatycznego poprzez 
liczne honorowe patronaty nad konferencjami, szkoleniami, warsztatami oraz innymi 
wydarzeniami, bądź to takimi których głównym tematem jest bezpieczeństwo 
teleinformatyczne, bądź takimi w których problematyka bezpieczeństwa stanowi ważną 
część. W 2018 roku Ministerstwo objęło patronatem 150 wydarzeń. Jako szczególnie istotne, 
poświęcone problematyce bezpieczeństwa należy wskazać następujące przedsięwzięcia: 
Ogólnopolska konferencja naukowa poświęcona RODO „Dzień ochrony danych osobowych”, 
Dzień Bezpiecznego Internetu 2018, Konferencja CyberGOV - Bezpieczeństwo ICT w sektorze 
publicznym, Konferencja Cyberprzestrzeń i światy wirtualne, Ogólnopolska konferencja 
naukowa nt. Nowoczesne technologie cyfrowe w sektorze ochrony zdrowia - wyzwania dla 
bezpieczeństwa informacji i danych osobowych, IV Europejskie Forum Cyberbezpieczeństwa 
CYBERSEC 2018, III Forum Bezpieczeństwa IT w Administracji, Forum Bezpieczeństwa 
Telekomunikacyjnego – TelSec 2018. 

Istotnie działania prowadzone są także w celu zwiększenia wiedzy i budowania świadomości 
w zakresie nowych przepisów ochrony danych osobowych. Przedstawiciele MC uczestniczyli 
jako prelegenci w 132 szkoleniach, seminariach i konferencjach, 16 spotkaniach 
organizowanych przez PARP w całej Polsce, 5 szkoleniach organizowanych ze Związkiem 
Powiatów Polskich. Ponadto udzielono szeregu wywiadów w tv, prasie i internecie. Ważną 
inicjatywą było również wydanie przewodników/poradników RODO, w szczególności „RODO 
w administracji publicznej”. W przewodnikach zawarto syntetyczną i praktyczną wiedzę o 
RODO w poszczególnych obszarach. Ponadto na 16 kwietnia 2019 r. zaplanowana jest w 
Podlaskim Urzędzie Wojewódzkim w Białymstoku konferencja z udziałem przedstawicieli m. 
in. MC dotycząca zagadnień związanych z bezpieczeństwem informacji.

Opisane wyżej działania będę kontynuowane w tym roku i w kolejnych latach.

Niezależnie od powyższych działań, uwzględniając potrzeby związane z wdrożeniem w 
jednostkach samorządu terytorialnego (dalej: JST) przepisów ustawy o krajowym systemie 
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cyberbezpieczeństwa3, Ministerstwo Cyfryzacji planuje w porozumieniu z ministrem 
właściwym ds. administracji publicznej oraz Komisją Wspólną Rządu i Samorządu 
Terytorialnego następujące przedsięwzięcia:

 zaangażowanie JST w ćwiczenia ogólnokrajowe dotyczące cyberbezpieczeństwa;

 dystrybucję gotowych narzędzi (tzw. toolboxy) przygotowanych przez specjalistów z 
NASK-PIB;

 akcje informacyjne dla kierowników jednostek o obowiązkach wynikających z 
przepisów prawa wraz z poradami jak je realizować przy pomocy dostępnych 
środków;

 utworzenie platformy e-learningowej.

W dalszej perspektywie, w miarę możliwości organizacyjnych i finansowych, planowane są 
dalsze działania:

 wdrożenie systemu szkoleń dla osób zajmujących kierownicze stanowiska w JST, w 
szczególności w okresie po wyborach samorządowych, gdy następują zmiany na tych 
stanowiskach;

 przygotowanie scenariuszy szkoleniowych podnoszących świadomość wśród 
szeregowych pracowników (tzw. cyberhigieną);

 organizację wsparcia w zakresie budowy systemów zarządzania bezpieczeństwem, w 
tym standaryzację dokumentacji normatywnej SZBI, metodyk zarządzania ryzykiem, 
planowania ciągłości działania, procedur operacyjnych;

 agregacji nadzoru nad cyberbezpieczeństwem w JST w postaci regionalnych centrów 
operacyjnych.

Ponadto w Ministerstwie Cyfryzacji prowadzone są prace nad doskonaleniem i aktualizacją 
Polityk Bezpieczeństwa Informacji (PBI) dla rejestrów i systemów państwowych, m.in. 
Systemu Rejestrów Państwowych (dalej: SRP) oraz ePUAP. Widząc potrzebę wsparcia JST i 
urzędów wojewódzkich w zakresie bezpieczeństwa teleinformatycznego, w oparciu o 
przygotowaną dokumentację, przygotowana zostanie wzorcowa PBI SRP. Urzędy 
wojewódzkie i JST bazując na powyżej dokumentacji, po uwzględnieniu swoich 
uwarunkowań wewnętrznych i zewnętrznych, będą mogły opracować własne PBI SRP 
dostosowane do ich struktury organizacyjnych i realizowanych zadań.

Ważnym elementem promowania bezpieczeństwa informacji i ochrony danych jest także 
działalność MC prowadzona w obszarze kontroli działania systemów teleinformatycznych 
używanych do realizacji zadań publicznych. W celu zapewnienie wsparcia kontroli 

3 Ustawa o krajowym systemie cyberbezpieczeństwa z dnia 5 lipca 2018 r.  - Dz. U. z 2018 r. poz. 1560
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bezpieczeństwa teleinformatycznego na wszystkich szczeblach administracji państwowej w 
MC opracowano Wytyczne dla kontroli działania systemów teleinformatycznych używanych 
do realizacji zadań publicznych. Udostępnione na stronach BIP MC Wytyczne stanowią dla 
służb informatycznych administracji publicznej źródło wiedzy o wymaganiach 
bezpieczeństwa. Ponadto MC przeprowadziło cykl szkoleń dla pracowników urzędów 
centralnych (ministerstw) i urzędów wojewódzkich z Wytycznych dla kontroli działania 
systemów teleinformatycznych używanych do realizacji zadań publicznych. W szkoleniach 
uczestniczyli zarówno pracownicy kontroli, jak i pionu informatyki.

Poza tym pracownicy MC wzięli aktywny udział pracach prowadzonych w Kancelarii Prezesa 
Rady Ministrów mających na celu opracowanie Ramowego programu kontroli w zakresie 
wykorzystywania systemów teleinformatycznych do realizacji zadań publicznych. Celem tego 
dokumentu jest wsparcie działalności kontrolnej w przygotowaniu indywidualnych 
programów kontroli w zakresie realizacji obowiązków określonych w ustawie o 
informatyzacji działalności podmiotów realizujących zadania publiczne. Ramowy program 
może być wykorzystany w dowolnym zakresie, adekwatnie do celów kontroli i charakteru 
jednostki.  

Pracownicy MC byli także wykładowcami pierwszej edycji Studium kontroli systemów 
teleinformatycznych używanych do realizacji zadań publicznych, organizowanego przez 
Kancelarię Prezesa Rady Ministrów i Krajową Szkołę Administracji Publicznej im. Prezydenta 
Rzeczypospolitej Polskiej Lecha Kaczyńskiego. Przekazana przez nich wiedza wzbogaciła 
warsztat kontrolerski oraz stanowiła element szerokiego informowania organów 
administracji o wymogach w zakresie bezpieczeństwa informacji.

Dostrzegając problemy wynikające z decentralizacji informatyki w administracji publicznej 
oraz konieczność wzmocnienia bezpieczeństwa teleinfarmatycznego, Ministerstwo Cyfryzacji 
rozpoczęło realizację Programu WIIP – Wspólna Infrastruktura Informatyczna Państwa. 
Podstawowe cele programu to:

1) zapewnienie bezpieczeństwa danych przetwarzanych w systemach 
teleinformatycznych podmiotów administracji publicznej oraz optymalizacji kosztów 
utrzymania tych systemów;

2) wprowadzenie jednolitych wysokich standardów ochrony systemów informatycznych i 
wspieranie podmiotów administracji publicznej w utrzymaniu tych systemów oraz 
uzyskiwaniu usług niezbędnych do ich budowy;

3) zapewnienie wysokiego poziomu usług świadczonych społeczeństwu przez 
administrację publiczną.

Program obejmuje następujące projekty:
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1) Rządowy Klaster Bezpieczeństwa – wydzielona infrastruktura oraz usługi 
bezpieczeństwa na potrzeby dostępu do usług chmurowych dedykowanych 
administracji publicznej,

2) Usługi Rządowej Chmury Obliczeniowej – prywatna chmura obliczeniowa administracji 
publicznej,

3) System Zapewnienia Usług Chmurowych – dedykowane rozwiązanie informatyczne i 
organizacyjne realizujące proces zamawiania usług chmurowych oferowanych przez 
dostawców komercyjnych (wzorowane na brytyjskim G-Cloud).

Inicjalne uruchomienie katalogu usług prywatnej Rządowej Chmury Obliczeniowej, planuje 
się jeszcze w 2019 roku. Do końca roku planuje się również uruchomienie pierwszych 
postępowań przetargowych na usługi IT, które będą dostępne online dla jednostek 
administracji publicznej, w tym jednostek samorządu terytorialnego. Usługi te będą 
realizowane w modelu chmury obliczeniowej, zaś ich dostawcy będą spełniać wymagania w 
zakresie bezpieczeństwa określone w KRI.

W roku 2020 planuje się ukończenie wdrażania Rządowego Klastra Bezpieczeństwa, 
wydzielonej infrastruktury sieciowej oraz dedykowanego centrum bezpieczeństwa SOC/NOC. 
Wraz z oddaniem do użytku nowej infrastruktury i rozwiązań organizacyjnych zaplanowano 
również wdrożenie nowego, wewnętrznego standardu bezpieczeństwa dla centrów 
przetwarzania danych, które będą przyłączane do RKB.

Planowanym działaniom inwestycyjnym towarzyszyć będzie kampania informacyjna, której 
jednym z celów będzie promocja wdrażanych rozwiązań oraz szerokie informowanie 
odbiorców w zakresie bezpieczeństwa informacji określonych w rozporządzeniu KRI i ich 
wpływie na zapewnienie ochrony danych osobowych, a także korzyściach z korzystania 
ustandaryzowanych usług chmurowych w zapewnianiu polityki bezpieczeństwa 
informacyjnego systemów informatycznych administracji publicznej.

Przekazując niniejsze stanowisko pragnę zapewnić, że informacja o wynikach kontroli została 
wnikliwie przeanalizowana, zaś ustalenia i wyniki kontroli będą pomocne przy realizacji 
zadań dotyczących zarówno bezpieczeństwa informacji, jak i ochrony danych osobowych.

Z poważaniem,

Karol Okoński

Sekretarz stanu
w zastępstwie Ministra Cyfryzacji4

4 Zgodnie z § 2 pkt 1 Zarządzenia Nr 20 Ministra Cyfryzacji z dnia 17 lipca 2018 r. w sprawie zakresu czynności 
Sekretarza Stanu, Podsekretarza Stanu oraz Dyrektora Generalnego w Ministerstwie Cyfryzacji, Sekretarz Stanu 
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/-podpisano elektronicznie/

w Ministerstwie Cyfryzacji – Karol Okoński zastępuje Ministra w czasie jego nieobecności lub czasowej 
niemożności wykonywania przez niego obowiązków – Dz. Urz. Min. Cyfr. z 2018 r. poz. 23


