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Wykaz stosowanych skrétow, skrotowcédw i pojec?

administrator

aktywa informacyjne

aktywa
informatyczne

dane osobowe

incydent

10D

js.t.

polityka
bezpieczenstwa
informacji (PBI)

przetwarzanie

RODO

zgodnie z definicjg zawartg w RODO, oznacza osobe fizyczng lub prawna,
organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspél-
nie z innymi ustala cele i sposoby przetwarzania danych osobowych;

zidentyfikowane zbiory danych urzedu;

oprogramowanie, dane, sprzet, dokumentacja, zasoby administracyjne
fizyczne, komunikacyjne lub ludzkie zwigzane z dziatalno$cig informatyczng;

informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,osobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktéra mozna bezposrednio lub posrednio zidentyfiko-
wac, w szczeg6lnosci na podstawie identyfikatora takiego jak imie i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub
jeden badz kilka szczeg6lnych czynnikéw okreslajacych fizyczna, fizjologicz-
ng, genetyczng, psychiczna, ekonomiczng, kulturowa lub spoteczng tozsamosé
osoby fizycznej;

pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych
zdarzen zwigzanych z bezpieczenstwem informacji, ktére stwarzajg praw-
dopodobienstwo zaktdcenia dziatan i zagrazaja zachowaniu bezpieczenstwa
informacji;

Inspektor Ochrony Danych wyznaczany na podstawie art. 37 RODO;
zasadnicza rolg inspektoréw ochrony danych jest doradzanie i weryfikacja
prawidtowosci wykonywania obowigzkéw wynikajacych z przepiso6w prawa
dotyczacych przetwarzania danych. Rola ta nie oznacza przeniesienia na [0D
odpowiedzialnosci za zgodne z prawem przetwarzanie danych osobowych,
poniewaz nadal to administrator danych bedzie ponosit petng odpowie-
dzialno$¢ za zgodne z prawem przetwarzanie danych osobowych;

jednostka samorzadu terytorialnego;

zbioér regut i procedur okreslajacych organizacje i zarzadzanie bezpieczen-
stwem informacji w jednostce;

operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezauto-
matyzowany, technika taka jak zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub taczenie, ograniczanie, usuwanie lub niszczenie;

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z prze-
twarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46 /WE (ogdlne rozporzadzenie
o ochronie danych)? Rozporzadzenie weszto w zycie 25 maja 2018 r;

Opracowane m.in. na podstawie Polskich Norm PN-EN ISO/IEC 27001:2017 Technika
Informatyczna. Techniki bezpieczenstwa. Systemy zarzqdzania bezpieczenistwem informacji.
Wymagania. oraz PN-ISO/IEC 27002:2014 Technika Informatyczna. Techniki bezpieczeristwa.
Praktyczne zasady zabezpieczania informacji.

Dz.U.UEL 119z 04.05.2016, s. 1, ze zm.



rozporzadzenie KRI

system zarzadzania

System Zarzadzania
Bezpieczenstwem
Informacji (SZBI)

UM/UG

zagrozenie
bezpieczenstwa
informacji

zarzadzanie
ryzykiem
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Dz.U.z 2017 r. poz. 2247.

rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych?;

zorganizowany sposéb zarzadzania polegajacy na ustanowieniu polityki
i celéw oraz metod osiagania tych celéw;

czes¢ catoSciowego systemu zarzadzania, oparty na podejsciu wynikajacym
ze zidentyfikowanego ryzyka, odnoszacy sie do ustanawiania, wdrazania,

eksploatacji, monitorowania, utrzymywania i doskonalenia bezpieczenstwa
informacji;

Urzad Miejski/Urzad Miasta/Urzad Miasta i Gminy/Urzad Gminy

potencjalna przyczyna zdarzenia, incydentu naruszenia bezpieczenstwa
informacji, ktérego skutkiem moze by¢ szkoda (strata) dla organizacji;

skoordynowane dziatania majace na celu kierowanie organizacja i kontrolowanie
organizacji pod wzgledem ryzyka.

Infografika nr 1
Zakres ochrony bezpieczenstwa informacji w kontekscie ochrony danych osobowych

Rozporzdzenie KRI
ochrona bezpieczenstwa
informacji

RODO ochrona
danych osobowych

Ochrona danych
w systemach IT

Zrédto: Opracowanie wtasne NIK.




1. 'WPROWADZENIE

Pytanie definiujace

cel gtéwny kontroli
Czy przyjete i wdrozone
rozwigzania organizacyjne
i techniczne zapewniaja
bezpieczenstwo
przetwarzania informacji
w urzedzie?

Pytania definiujace cele
szczegoétowe kontroli

1. Czy zapewniono nalezyta
organizacje bezpieczenstwa
informacji (polityki,
procedury, instrukcje
dedykowane zasoby
osobowe, techniczne)?

2. Czy rozwiagzania
techniczne sa wdrozone

i wykorzystywane

a rozwigzania organizacyjne
stosowane i egzekwowane?
3. Czy s cyklicznie
podejmowane dziatania
majace na celu zapobieganie
incydentom bezpieczenstwa
informacji (szkolenia,
analiza incydentéw, audyty,
analiza ryzyka)?

Jednostki kontrolowane

Kontrola objeto

23 jednostki:

dziewied starostw
powiatowych

oraz 14 urzedéw miast/
miast i gmin/gmin z obszaru
pieciu wojewodztw

Okres objety kontrola

Od 1 czerwca 2017 r.
do dnia zakonczenia
kontroliw 2018 r.

Wzrastajacy udziat technologii informatycznych w zyciu codziennym
obywateli oraz oczekiwania spoteczne co do utatwienia i przyspieszenia
zalatwienia spraw powoduja, ze instytucje publiczne wykorzystuja w coraz
szerszym zakresie technologie informatyczne. Oczekiwania spoteczne
dotycza nie tylko usprawnien w zakresie funkcjonowania e-administracji,
lecz takze zapewnienia, ze wszelkie dane posiadane przez administracje
publiczng sg wtasciwie zabezpieczone przed dostepem osdb nieupowaz-
nionych. Stale wzrasta zainteresowanie obywateli elektroniczng forma
zatatwiania spraw w urzedach. Rdwniez urzedy administracji publicznej
w coraz wiekszym stopniu komunikujg sie wzajemnie za posrednictwem
Srodkéw komunikacji elektronicznej w celu zatatwienia spraw. Zatem
zapewnienie bezpieczenstwa przetwarzania informacji w urzedzie staje
sie jednym z najistotniejszych wyzwan stojacych przed administracja
publiczna. Niewtasciwe zarzadzanie bezpieczenstwem informacji moze
doprowadzi¢ do wycieku, utraty lub sfatszowania danych posiadanych
przez urzad. Mozliwy jest takze catkowity paraliz pracy urzedu.

Zgodnie z rozporzadzeniem KRI, podmiot realizujacy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz
utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji
zapewniajacy poufnos¢, dostepnos¢ i integralnos¢ informacji. Wymagania
w zakresie zapewnienia ochrony danych osobowych zostaty okreslone
w nowym unijnym rozporzadzeniu RODO, ktore weszto w zycie w dniu
25 maja 2018 r. Tym samym przepisy dotyczace ochrony danych osobowych
dla wszystkich panstw cztonkowskich zostaty ujednolicone. Celem RODO
byto m.in. unowocze$nienie regulacji o ochronie danych osobowych, ktére
obowigzywaty od 1995 r.i w dobie szybko postepujacej cyfryzacji miaty coraz
mniejsze zastosowanie praktyczne. Jednocze$nie RODO zostato zredagowane
tak, aby byto zawsze aktualne niezaleznie od rozwoju technologii. Ochrona
danych osobowych wymaga zaprojektowania w urzedzie catego systemu tej
ochrony, w tym ustanowienia procedur dla wszystkich proceséw zachodzacych
w urzedzie z uwzglednieniem wykorzystania danych osobowych.

W wyniku przeprowadzonej w 2014 r. kontroli wdrazania wybranych
wymagan dotyczqgcych systemow teleinformatycznych, wymiany informacji
w postaci elektronicznej oraz Krajowych Ram Interoperacyjnosci (...)
nieprawidtowos$ci w obszarze zapewnienie bezpieczenstwa systemow
informatycznych stwierdzono w 87% skontrolowanych urzedéw miast.
Kontrola NIK z 2016 r. dotyczaca Systemu Rejestréw Paristwowych wykazata,
ze kierownicy kontrolowanych urzedéw na ogo6t nie przywigzywali dosta-
tecznej wagi do zapewnienia bezpieczenstwa przetwarzania informacji
z wykorzystaniem tego systemu, w ktérym przetwarzane sg bardzo istotne
dane o obywatelach (m.in.: imie, nazwisko, nr PESEL, adres). W szczegélnosci,
w 62% skontrolowanych urzedéw miast nie opracowano i nie wdrozono
polityk bezpieczenistwa informacji, w 38% badanych urzedéw miast
wystapity nieprawidtowosci w zakresie blokowania lub odbierania dostepu
do systemu bytym pracownikom, a w 23% badanych urzedéw nie przepro-
wadzano obowigzkowego corocznego audytu bezpieczenstwa informacji.

W zwiazku z powyzszym podjeto decyzje o przeprowadzeniu w urzedach
j.s.t. kontroli bezpieczenstwa informacji oraz dziatan zwigzanych z zapew-
nieniem wdrozenia niektérych wymogéw RODO.



OCENA OGOLNA

NIK negatywnie ocenita wykonywanie przez blisko 70% skontrolowanych
urzedow jednostek samorzadu terytorialnego zadan zwigzanych
z zapewnieniem bezpieczenstwa przetwarzania informacji w okresie
objetym kontrola.

W 61% skontrolowanych urzedéw brak bylo systemowego podejscia
do zapewnienia bezpieczenstwa informacji. W 74% badanych urzedow
brak bylo pelnej i aktualnej informacji o posiadanych zasobach
informatycznych stuzacych do przetwarzania danych, co w przypadku
wystapienia powaznej awarii lub innego zdarzenia losowego (zalanie,
pozar, kradziez), moze znaczaco utrudni¢ szybkie odtworzenie infrastruk-
tury i zapewnienie ciaglosci §wiadczenia ustug dla obywateli. W 26%
urzedéw stwierdzono niedostosowanie uregulowan wewnetrznych
w zaKresie ochrony danych osobowych do przepiséw RODO. W 22% urzeddw,
osoby pelniace funkcje Inspektora Ochrony Danych wykonywaty inne
zadania i obowiazki, ktére mogly powodowa¢ konflikt interesow.

W wielu skontrolowanych urzedach j.s.t. nie dostrzegano wystepujacych
zagrozen. W 48% jednostek nie dokonywano analiz ryzyka, a w 70%
nie przeprowadzono obowigzkowego corocznego audytu z zakresu
bezpieczenstwa informacji. Brak cyklicznych analiz ryzyka i nieprowadzenie
audytow bezpieczenstwa nie pozwalat na identyfikacje istotnych ryzyk
w zakresie bezpieczenstwa informacji.

Kontrola wykazata, ze w czesci urzedow j.s.t. zasady majace na celu
zwiekszenie bezpieczenstwa przetwarzania danych nie byly przestrze-
gane. W ponad 80% skontrolowanych urzedow wystapilty nieprawi-
dlowosci w zarzadzaniu uprawnieniami uzytkownikéw w systemach
informatycznych. W zakresie uzyskiwania dostepu do systemoéw informa-
tycznych, w ponad potowie kontrolowanych urzedéw (57%) ustanowione
zasady nie byly przestrzegane, np. uzytkownicy uzywali haset do systemdéw
informatycznych krétszych niz wymagane. W 56% jednostek wykorzystywano
komputery z zainstalowanym systemem operacyjnym bez wsparcia producenta,
aw 48% urzedéw stwierdzono nieprawidtowos$ci w zakresie tworzenia,
przechowywania oraz weryfikacji kopii zapasowych danych.

Kontrole NIK juz w 2014 r. i 2016 r. ujawnitly istotne nieprawidlowosci
w zapewnieniu bezpieczenstwa systemow informatycznych i zgroma-
dzonych w nich danych o obywatelach. Brak bylo systemowego podejscia
kierownikéw urzedéw do zarzadzania bezpieczenstwem informacji
oraz wlasSciwego zabezpieczenia danych bedacych w posiadaniu
urzedow. Pomimo uptywu Kkilku lat nadal nie nastapita poprawa w tym
zakresie, co rodzi obawy o bezpieczenstwo danych, zwtaszcza, Ze coraz
wiecej spraw obywateli zalatwianych jest droga elektroniczna, a admini-
stracja publiczna gromadzi i przetwarza coraz wiecej danych w postaci
elektroniczne;j.

Wyniki kontroli NIK wskazuja, ze o ile w urzedach j.s.t. w wiekszosci
podjeto dzialania w celu dostosowania do RODO, to w dalszym ciagu
czesto nie sa przestrzegane wymogi dotyczace bezpieczenstwa informacji
wynikajace z obowiazujacego od 2012 r. rozporzadzenia KRI. W opinii
NIK, nie jest mozliwe zapewnienie wysokiego poziomu ochrony danych
osobowych bez zachowania wlasciwego bezpieczenstwa informacji.

Brak systemowego
podejscia do zapewnienia
bezpieczenstwa
informacji

Brak analiz ryzyka

i nieprowadzenie
audytéw bezpieczenstwa
informacji

Nieprzestrzeganie
ustanowionych
wymogoéw w zakresie
bezpieczenstwa
informacji

Brak poprawy

W zapewnieniu
bezpieczenstwa
informacji w urzedach
js.t.

Wdrazanie RODO
a zapewnienie
bezpieczenstwa
informacji



3.

Niekompletne procedury
ochrony danych

Niedostosowanie
wewnetrznych regulacji
do przepisow RODO

Realizacja

przez Inspektora
Danych Osobowych
innych zadan mogacych
wywotywac

konflikt interesow

Brak informacji

lub niepetna informacja
o posiadanych zasobach
informatycznych

Niewtasciwe zarzadzanie
uprawnieniami
uzytkownikow systemow
informatycznych

Stosowanie
niewtasciwych haset
do systemow

SYNTEZA WYNIKOW KONTROLI

W 14 objetych kontrola urzedach (61%) stwierdzono, Ze brak byto
systemowego podejs$cia dla zapewnienia bezpieczenstwa informacji,
o ktérym mowa w § 20 ust. 1 rozporzadzenia KRI, gdyZ opracowane
i wdrozone w tych jednostkach regulacje dotyczyly gléwnie danych
osobowych i nie obejmowaty bezpieczenstwa innych informacji.
W szczego6lnosci w urzedach tych nie ustanowiono polityk bezpieczen-
stwa informacji. [str. 12-13]

W szesciu urzedach (26%) nie przeprowadzono aktualizacji uregulowan
wewnetrznych w zakresie ochrony danych osobowych w zwigzku
z wejSciem w Zycie przepiséw RODO. [str. 14]

We wszystkich kontrolowanych urzedach, na podstawie art. 37 ust. 1 RODO
zostali powotani Inspektorzy Ochrony Danych, jednak w pieciu urzedach
(22%) stwierdzono, Ze inne zadania i obowigzki wykonywane przez
osobe pelnigca funkcje IOD mogly powodowa¢ konflikt interesow,
o ktorym mowa w art. 38 ust. 6 RODO. [str. 15-16]

W 17 urzedach (74%) nie utrzymywano aktualno$ci inwentaryzacji
sprzetu i oprogramowania stuzgcego do przetwarzania informacji
obejmujacej ich rodzaj i konfiguracje, co byto niezgodne z § 20 ust. 2 pkt 2
rozporzadzenia KRI. W pieciu z tych urzedow (29%), zgromadzone dane
w tym zakresie byly nierzetelne. Ponadto, w szesciu urzedach (26%)
nie zidentyfikowano wszystkich zbioréw danych bedacych w posiada-
niu urzedu lub sporzadzony wykaz aktywdéw informacyjnych nie byt
prowadzony rzetelnie. [str. 16]

W 19 z 23 kontrolowanych urzeddow (83%) wystapily nieprawidlowosci
w zaKresie zarzadzania uprawnieniami uzytkownikéw w systemach
informatycznych, i tak:

® w czterech urzedach nie opracowano i nie wdrozono pisemnych
procedur zarzadzania uprawnieniami uzytkownikéw w syste-
mach informatycznych; [str. 18]
e w pieciu skontrolowanych urzedach stwierdzono nieprawidtowosci
polegajace na braku dokumentowania czynnosci zwigzanych
z zarzadzaniem uprawnieniami uzytkownikow; [str. 18]
¢ wsiedmiu urzedach, w przypadku 23 osdéb sposrod 157, ktore
zakonczyly zatrudnienie, stwierdzono, Ze ich konta nie zostaty
zablokowane i pozostawaly wciaz aktywne, co byto niezgodne
z § 20 ust. 2 pkt 5 rozporzadzenia KRI; [str. 18-19]
e w12 urzedach czes¢ uzytkownikéw, a w trzech urzedach wszyscy
kontrolowani uzytkownicy, posiadali na swoich komputerach
uprawnienia administratora systemu, w zwigzku z tym mieli
mozliwo$¢ zainstalowania dowolnego oprogramowania, co byto
niezgodne z § 20 ust. 2 pkt 4 rozporzadzenia KRI. [str. 19]

Pomimo ustanowienia wymogéw w zakresie uzyskiwania dostepu
do systemow informatycznych, w 13 kontrolowanych urzedach (57%)
zasady te nie byly przestrzegane. Nieprawidtowosci w tym zakresie
dotyczyty przede wszystkim stosowania przez uzytkownikéw haset
dostepu do systeméw informatycznych krotszych niz wymagane. Ponadto,



SYNTEZA WYNIKOW KONTROLI

w urzedach nie korzystano z istniejgcych w oprogramowaniu funkcji, ktére
wymuszajg stosowanie zasad dotyczacych ztozonosci haset ustanowionych
w urzedzie. [str. 20-21]

W o$miu urzedach (35%) nie okreslono szczegdétowych zasad i procedur
korzystania przez pracownikéw z urzadzen przenosnych poza ich
siedzibami, gwarantujacych bezpieczna prace przy przetwarzaniu
mobilnym i pracy na odleglos¢, co byto niezgodne z § 20 ust. 2 pkt 8 roz-
porzadzenia KRI. [str. 21-22]

W 16 kontrolowanych urzedach (70%) nie stosowano rozwiazan
polegajacych na szyfrowaniu dyskéw twardych komputeréw przenosnych,
przez co nie minimalizowano ryzyka nieuprawnionego dostepu do danych
zgromadzonych na tych urzadzeniach w razie ich utraty. [str. 22]

W dziesieciu kontrolowanych urzedach (43%) zastosowano zabezpie-
czenia fizyczne serwerowni, ktére w niewystarczajacym stopniu
chronily te pomieszczenia. Byto to niezgodne z § 20 ust. 2 pkt 9
rozporzadzenia KRL [str. 22]

W 12 urzedach (52%) w umowach na zakup lub serwis sprzetu kompute-
rowego/oprogramowania objetych badaniem stwierdzono brak zapiséw
gwarantujacych zabezpieczenie poufnosci informacji uzyskanych przez
wykonawcédw w zwigzku z realizacjg tych umoéw, co byto niezgodne z § 20
ust. 2 pkt 10 rozporzadzenia KRI. [str. 22-23]

W 13 kontrolowanych urzedach (56%) wykorzystywano komputery
z zainstalowanym systemem operacyjnym nie posiadajacym juz wsparcia
producenta, co niekorzystnie wptywato na poziom bezpieczenstwa,
a ponadto byto niezgodne z § 20 ust. 2 pkt 12 lit. a i f rozporzadzenia KRI.
[str. 23]

W 11 urzedach (48%) stwierdzono nieprawidlowosci, ktore polegaly na:
® nie sporzadzaniu kopii zapasowych;
e niewlasciwym przechowywaniu kopii zapasowych;
¢ braku sprawdzenia prawidlowos$ci sporzadzonych Kopii.

Byto to niezgodne z § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI. [str. 23-25]

W 18 kontrolowanych urzedach (78%) prowadzony byl rejestr czynnosci
przetwarzania danych osobowych, ktéry zawierat informacje wskazane
w art. 30 RODO. W pozostalych pieciu urzedach rejestru takiego nie
prowadzono. [str. 25]

W 11 urzedach (48%) nie powadzono okresowych analiz ryzyka
utraty integralnos$ci, poufnosci, dostepnosci, co byto niezgodne z § 20
ust. 2 pkt 3 rozporzadzenia KRI. Ponadto, w siedmiu urzedach (30%), nie
przeprowadzono analizy proceséw przetwarzania danych osobowych
i nie dokonano oceny stopnia zapewnienia ich bezpieczenstwa
w odniesieniu do stwierdzonych ryzyk, o ktérych mowa w art. 32 ust. 1
RODO. [str. 25-27]

W 18 urzedach (78%) ustanowiono i wdrozono procedury wewnetrzne
zglaszania i obstugi incydentéw naruszenia bezpieczenstwa informacji,
przewidziane w § 20 ust. 2 pkt 13 rozporzadzenia KRI. Z wyjatkiem jednego

Nieustanowienie
zasad pracy mobilnej

Niewtasciwe
zabezpieczenie danych
zgromadzonych

na urzadzeniach mobilnych

Niewtfasciwe
zabezpieczenie
serwerowni

Brak zapiséw w zakresie
zachowania poufnosci
informacji w umowach
serwisowych

Wykorzystywanie
oprogramowania
nieposiadajacego
wsparcia producenta

Niewtasciwe
tworzenie kopii
zapasowych

Prowadzenie
rejestru czynnosci
przetwarzania
danych osobowych

Brak okresowych
analiz ryzyka

Procedury dotyczace
incydentow
bezpieczenstwa
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Nieprzeprowadzanie
audytéw bezpieczeristwa
informacji

Zapewnienie
szkolen w zakresie
bezpieczenstwa
informacji i RODO

Niewiele kontroli
bezpieczenstwa
informatycznego w j.s.t.
przeprowadzonych
przez wojewodow

SYNTEZA WYNIKOW KONTROLI

urzedu wszystkie kontrolowane urzedy opracowaty i stosowaty uregulowa-
nia w zakresie zgtaszania naruszenia ochrony danych osobowych organowi
nadzorczemu. [str. 27]

W 16 urzedach (70%) w 2017 r. nie przeprowadzono obowigzkowego
audytu z zakresu bezpieczenstwa informacji, co byto niezgodne z § 20
ust. 2 pkt 14 rozporzadzenia KRI. [str. 28]

W 19 urzedach (83%) zorganizowano dla pracownikéw szkolenia
dotyczace bezpieczenstwa informacji, a w 21 urzedach (91%)
zapewniono szkolenia z zakresu ochrony i przetwarzania danych
osobowych uwzgledniajace przepisy RODO. [str. 28-29]

Z uzyskanych od wojewodow informacji wynika, ze w okresie od 1 stycznia
2016 r. do konca lutego 2018 r. przeprowadzono tgcznie 40 kontroli
w 12 wojewodztwach, kontroli takich nie przeprowadzono w czterech

wojewodztwach. [str. 29]
Infografika nr 2
Rodzaje ocen kontrolowanej dziatalnosci wykonywanej w badanych j.s.t. [%]
69,6%
0 j. s. t. ocenionych
) 30’ 4% negatywnie
j.s.t. ocenionych
pozytywnie

(mimo stwierdzonych

nieprawidtowosci)

Zrédto: Opracowanie wtasne NIK.




4.

WNIOSKI

Po kontroli NIK wnioskuje o:

1) prowadzenie okresowych analiz ryzyka utraty integralnosci, poufnosci
lub dostepnosci informacji, zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia KRI;

2)pracowanie i wdrozenie oraz aktualizowanie Systemu Zarzadzania
Bezpieczenstwem Informacji, zgodnie z § 20 ust. 1 rozporzadzenia KRI;

3) prowadzenie aktualnej i kompletnej elektronicznej ewidencji sprzetu
informatycznego, obejmujacej jego rodzaj i konfiguracje, zgodnie z § 20
ust. 2 pkt 2 rozporzadzenia KRI;

4)wdrozenie rozwigzan zapewniajacych odpowiednie zabezpieczenie
pomieszczen serwerowni, zgodnie z § 20 ust. 2 pkt 9 rozporzadzenia KRI;

5)zapewnienie prowadzenia przynajmniej raz w roku okresowego audytu
wewnetrznego z zakresu bezpieczenstwa informacji, zgodnie z § 20
ust. 2 pkt 14 rozporzadzenia KRI;

6)zapewnienie dokumentowania procesu nadawania uprawnien
uzytkownikow systemow informatycznych;
7)przyznawanie pracownikom urzeddéw uprawnien w systemach

informatycznych adekwatnych do realizowanych zadan, zgodnie z § 20
ust. 2 pkt 4 rozporzadzenia KRI;

8) dostosowanie uregulowan wewnetrznych w zakresie danych osobowych
do wymogéw RODO;

9) prowadzenie rejestru czynnosci przetwarzania danych, o ktérym mowa
w art. 30 RODO;

10) przeprowadzenie analizy i oceny proces6w przetwarzania danych

o ktorych mowa w art. 32 ust. 1 RODO.

Zdaniem NIK, istnieje potrzeba szerokiego promowania/informowania
organdw administracji o wymogach w zakresie bezpieczenstwa
informacji okreslonych w rozporzadzeniu KRl i ich wplywie na zapewnienie
ochrony danych osobowych®.

W opinii NIK, konieczne jest aby wojewodowie objeli kontrolami
wieksza liczbe urzedow j.s.t. w zakresie zapewnienia bezpieczenstwa
informacji dla systemoéw teleinformatycznych oraz rejestrow
publicznych.

4

W zwiazku z ustaleniami kontroli NIK, dotyczacymi dziatan j.s.t. zwiazanych z zapewnieniem
wdrozenia niektérych wymogéw RODO, informacja o wynikach tej kontroli, na podstawie art. 64
ust. 2 ustawy o NIK, zostata przekazana takze Prezesowi Urzedu Ochrony Danych Osobowych.

Starostowie, prezydenci
miast, burmistrzowie
i wéjtowie

Minister Cyfryzacji

Wojewodowie
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5.

Podsumowanie

Ustanowienie

i wdrozenie
wewnetrznych
procedur w zakresie
bezpieczenstwa
informacji

j.s.t. nie wdrozyto
SZBI

WAZNIEJSZE WYNIKI KONTROLI

5.1. Organizacja bezpieczenstwa informacji

Kontrolowane jednostki nie zapewnily nalezytej organizacji
bezpieczenstwa informacji. W wiekszosci urzedow nie opracowano
i nie wdrozono systemu bezpieczenstwa informacji, brakowato tez
pelnej i aktualnej informacji o posiadanych zasobach informatycznych
stuzacych do przetwarzania danych. W czesci jednostek nie dokonano
aktualizacji uregulowan wewnetrznych w zakresie ochrony danych
osobowych w zwigzku z wej$ciem w Zycie przepisé6w RODO.

W 14 objetych kontrolg urzedach® (61%), nie opracowano i nie wdrozono
Systemu Zarzadzania Bezpieczenstwem Informacji, o ktérym mowa w § 20
ust. 1 rozporzadzenia KRI, w szczegdélnosci nie ustanowiono polityki
bezpieczenstwa informacji. W mysl tego przepisu podmiot realizujacy
zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje,
monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczenstwem informacji zapewniajacy poufnos¢, dostepnosé
i integralnos¢ informacji z uwzglednieniem takich atrybutéw, jak autentycz-
nos¢, rozliczalnos$¢, niezaprzeczalno$¢ i niezawodnos¢. Ponadto, § 20
ust. 3 rozporzadzenia KRI wskazuje, Ze wymagania okre$lone w ww.
ust. 1 uznaje sie za spetnione, jezeli system zarzadzania bezpieczenstwem
informacji zostat opracowany na podstawie Polskiej Normy PN-EN ISO/IEC
27001, a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz audyto-
wanie odbywa sie na podstawie Polskich Norm zwigzanych z t3 normg’.
W pkt 5.1 normy PN-EN ISO/IEC 270028 wskazano wymog opracowania
i stosowania dokumentu polityki bezpieczenstwa informacji.

Infografika nr 3
Cykl funkcjonowania Systemu Zarzadzania Bezpieczenstwem Informacji

j@ System Zarzadzania @
popraw Bezpieczeristwem
Informacji
i

Zrédto: Opracowanie wiasne NIK.

Dotyczy to Starostw w: Brzezinach, Gérze, MyS$lenicach, Piasecznie, Suchej Beskidzkiej,
Wyszkowie oraz UM/UG: Czernichdw, Izabelin, Jawor, J6zefow, Libiaz, Szadek, Tykocin, Ujazd.
Polska Norma PN-EN ISO/IEC 27001:2017 Technika Informatyczna. Techniki bezpieczenstwa.
Systemy zarzadzania bezpieczenstwem informacji. Wymagania.

W tym: PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen, PN-ISO/IEC 27005
- w odniesieniu do zarzadzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu do odtwarzania
techniki informatycznej po katastrofie w ramach zarzadzania ciagto$cia dziatania.

Polska Norma PN-ISO/IEC 27002:2014 Technika Informatyczna. Techniki bezpieczenstwa.
Praktyczne zasady zabezpieczania informacji.



WAZNIEJSZE WYNIKI KONTROLI

Opracowane i wdrozone w tych jednostkach regulacje nie obejmowaty
wszystkich informacji jakie sa przetwarzane w urzedzie®, lecz dotyczyty
gtéwnie danych osobowych. Kontrolowani wskazywali m.in., ze plano-
wane s3, badZ zostaty podjete prace dla przygotowania SZBI, w tym polityki
bezpieczenstwa informacji.

Przykiad

Starosta Powiatu Wyszkowskiego poinformowat, ze powotat inspektora
ds. Systemu Zarzadzania Bezpieczenstwem Informacji oraz ustalit jego
obowiazki. Wskazal, ze opracowanie petnej dokumentacji SZBI wymaga
przeprowadzenia wielu analiz oraz zapoznania sie z charakterystyka ryzyk
wystepujacych w Starostwie, co wymaga czasu. Dokumentacja zostanie
opracowana i wdrozona niezwtocznie po przeprowadzeniu stosownych procedur
umozliwiajgcych wskazanie wystepujacych ryzyk bezpieczenstwa informacji.

Starosta Piaseczynski poinformowat, ze przygotowany zostat projekt
zarzadzenia w sprawie powotania zespotu ds. zapewnienia przez kierownictwo
Starostwa Powiatowego w Piasecznie, ktéry opracuje zatozenia do funkcjo-
nowania Systemu Zarzadzania Bezpieczenstwem Informacji w urzedzie oraz
wdrozy je zar6wno w postaci dokumentacji pn. ,Polityka bezpieczenstwa
informacji w Starostwie Powiatowym w Piasecznie”, jak i zadba o realizacje
zapisow Polityki przygotowujac szkolenia dla pracownikéw.

Pozostate dziewie¢ urzedéw*® objetych badaniem (tj. 39%) opracowato
i wdrozyto procedury regulujace polityke bezpieczenstwa informacji.

W przypadku 12 urzedéw*?, NIK sformutowata réwniez uwagi dotyczace
niepotrzebnego udostepnienia wszystkim pracownikom szczegétowych
procedur w zakresie stosowanych rozwigzan technicznych oraz zabezpieczen.

Przyktad

W Urzedzie Gminy w UjezZdzie wszystkim pracownikom zostata udostepniona
Instrukcja zarzqdzania systemami informatycznymi, ktéra zawierata m.in.
uregulowania dotyczace zabezpieczen fizycznych i technicznych, nadawania/
cofania uprawnien, zabezpieczenia systemu informatycznego, wykonywania
przegladéw i konserwacji, postepowania z no$nikami i sprzetem poza
urzedem. NIK zwrécita uwage, ze szczegétowe informacje w tym zakresie
powinny by¢ udostepniane wytacznie pracownikom odpowiedzialnym
za zarzadzanie systemami informatycznymi, a nie wszystkim pracownikom,
poniewaz stwarza to ryzyko, ze informacje w nich zawarte moga by¢
wykorzystane do przelamania ustanowionych zabezpieczen.

10

11

M.in. dotyczacych konfiguracji infrastruktury informatycznej w tym serweréw, zarzadzania
hastami dostepu do systeméw IT, treSci uméw z dostawcami, warunkéw zastrzezonych
przez dostawcow, tajemnic wynikajacych z innych aktéw prawnych, jak np. prawa wtasnosci
intelektualnej, zasad bezpieczenstwa fizycznego w obiekcie, korespondencji stuzbowej czy
stosowanych zabezpieczen systeméw informatycznych.

Starostwo w: Augustowie, Bielsku Podlaskim, Leczycy oraz UM/UG: Bransk, Géra Kalwaria,
Jordandw, Kamiensk, Katy Wroctawskie, Nowe Piekuty.

Starostwo w: Augustowie, Gérze, Leczycy, Piasecznie oraz UM/UG: Czernichéw, Géra Kalwaria,
Jawor, J6zefow, Kamiensk, Katy Wroctawskie, Libigz, Ujazd.
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Ustanowienie
wewnetrznych
uregulowan
dotyczacych ochrony
danych osobowych
w zwiazku z RODO

j.s.t. nie
aktualizowato
dokumentacji pod
katem RODO

WAZNIEJSZE WYNIKI KONTROLI

W sze$ciu urzedach (26%)*? nie przeprowadzono aktualizacji uregulowan
wewnetrznych w zakresie ochrony danych osobowych w zwigzku
z wejSciem w zycie przepisow RODO.

Przykiad

W Urzedzie Miasta i Gminy Gora Kalwaria nie przeprowadzono aktualizacji
Polityki bezpieczeristwa danych osobowych Urzedu Miasta i Gminy Géra Kalwaria
oraz Instrukcji zarzqdzania systemami informatycznymi stuzqcymi do
przetwarzania danych osobowych w Urzedzie Miasta i Gminy Géra Kalwaria,
pod katem ich dostosowania do wymogéw w zakresie ochrony danych
osobowych w zwigzku z wejSciem w zycie przepiséw RODO. Jak ustalono,
aktualizacja taka planowana byta po zakonczeniu w sierpniu 2018 r. audytu
bezpieczenstwa informacji, obejmujacego réwniez problematyke dostosowania
do RODO. Jak wyjasnit Burmistrz: (...) poniewaz funkcjonujqgcy w Urzedzie
system bezpieczeristwa informacji sprawdzit sie w praktyce nalezy pozostawi¢
opisujgcq go dokumentacje wprowadzajqc w niej tylko niezbedne korekty
polegajqgce na zmianie nazewnictwa, uszczegétowieniu niektérych procedur,
skorelowaniu zapiséw w poszczegdlnych dokumentach (...) przy dokonywaniu
zmian w dokumentacji nalezy uwzgledni¢ wnioski i zalecenia z zewnetrznego
audytu bezpieczeristwa informacji. Ponadto NIK wskazata, ze wyrazenie przez
Urzad zgody na przesuniecie terminu zakonczenia audytu bezpieczenstwa
o cztery miesiace, tj. z 30 kwietnia na 30 sierpnia 2018 r., uniemozliwito
wykorzystanie jego wynikéw przed wejsSciem w zycie przepiséw RODO.
W rozporzadzeniu RODO przewidziano dwuletni okres, poprzedzajacy wejscie
w zycie jego przepisow, ktéry powinien by¢ wykorzystany na niezbedne
dziatania dostosowawcze.

W pozostatych 17 urzedach, w ktérych dokonano aktualizacji uregulowan
wewnetrznych w zwigzku z wejsciem w zycie RODO, na tablicach informa-
cyjnych urzedéw oraz w Biuletynach Informacji Publicznej zostaty zamiesz-
czone klauzule informacyjne dla kontrahentéw (klientéw, ustugodawcow),
dotyczace przetwarzania i ochrony danych osobowych (m.in. Starostwo
Powiatowe w: Brzezinach, Gorze, Leczycy i UM/UG: Jordanéw, Kamiensk,
Libiagz, Ujazd). W urzedach tych uruchomiono adresy poczty elektronicz-
nej umozliwiajacej kontakt z powotanym w urzedzie I0OD. Ponadto, opraco-
wane zostaty wzory o$wiadczen dla pracownikéw w zakresie przetwarza-
nia danych osobowych, ktérych podpisane egzemplarze przechowywano
w aktach osobowych.

Infografika nr 4
Przyktadowe dane osobowe w systemach IT w urzedach j.s.t.

imie identyfikator inf. dot.
i nazwisko adres lokalizacja internetowy stanu zdrowia dochody

=) ) L) @) D) sz

Zrédto: Opracowanie wiasne NIK.
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Dotyczy to Starostwa w: My$lenicach i Wyszkowie oraz UM/UG: Bransk, Géra Kalwaria, Izabelin,
Tykocin.
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Sposrod 23 jednostek objetych kontrola, w 18 (78%) urzedach zostali
wyznaczeni pracownicy na stanowiska odpowiedzialne za bezpieczenstwo
informacji. Osoby te posiadaty kompetencje do petnienia powierzonych im
zadan z zakresu bezpieczenstwa informacji.

Przyklady

W Starostwie Powiatowym w Leczycy ustanowiono: Administratora
Bezpieczenstwa Informacji (ABI - do 24 maja 2018 r,, tj. do dnia wejscia
w zycie RODO) i Inspektora Ochrony Danych (od 25 maja 2018 r.). Wyznaczono
réowniez dwoch pracownikéw zatrudnionych na stanowisku informatyka
do petnienia funkcji Administratora Systemo6w Informatycznych.

W Starostwie Powiatowym w Augustowie zostali wyznaczenia dwaj
pracownicy odpowiedzialni za bezpieczenstwo informacji, zatrudnieni na
stanowiskach informatyka i gtbwnego specjalisty w Wydziale Organizacyjno-
-Prawnym. Kazda z tych oséb uczestniczyta w szkoleniach z zakresu zagadnien
informatycznych oraz zwigzanych z ochrong danych osobowych. Ponadto obaj
pracownicy posiadaja kwalifikacje audytora wewnetrznego zgodnie z norma
ISO 27001:2014. Zadania zwigzane z bezpieczeistwem informacji zostaty
uwzglednione w zakresach czynno$ci tych oséb.

W pozostatych pieciu urzedach (22%)*3, w ktérych nie wyznaczono
pracownikéw na stanowiska odpowiedzialne za bezpieczenstwo informacji,
nieprawidtowos$¢ tg ttumaczono m.in. niedopatrzeniem.

We wszystkich kontrolowanych urzedach, na podstawie art. 37 ust. 1 RODO
zostali powotani Inspektorzy Ochrony Danych'*. Osoby te, zgodnie z art. 37
ust. 5 RODO, posiadaty odpowiednie kwalifikacje zawodowe umozliwiajace
petnienie tej funkcji. W 11 urzedach® zadania te realizowane byly przez
podmioty zewnetrzne, a w przypadku pozostatych 12 urzedéw objetych
kontrolg zadania te wykonywali pracownicy zatrudnieni w urzedach.

Artykut 38 ust. 3 RODO stanowi, Ze inspektor ochrony danych bezposrednio
podlega najwyzszemu kierownictwu w celu zapewnienia niezaleznoSci
jego dziatan. Ustalono, ze w 22 urzedach (96%) warunek ten zostat spetniony.
Natomiast do regulaminu organizacyjnego Starostwa Powiatowego
w MysSlenicach nie wprowadzono zapiséw o utworzeniu stanowiska 10D
i jego bezposredniej podlegtosci Staroscie.

Zgodnie z art. 38 ust. 6 RODO inspektor ochrony danych moze wykonywac¢
inne zadania i obowiagzki, jednak zadania te nie mogg powodowac konfliktu
intereséw. Oznacza to, ze IOD moze wykonywac inne zadania i obowigzki,
jednak nie mogg one dotyczy¢ okreslania sposobow i celdw przetwarzania
danych osobowych w urzedzie.

3 Starostwo w Gérze oraz UM/UG: Czernichéw, Izabelin, Libiaz, Tykocin.

* W UM Jawor, Inspektora Ochrony Danych powotano dopiero z dniem 6 sierpnia 2018 r. pomimo

obowigzku jego powotania do dnia 31 lipca 2018 r. wynikajacego z art. 158 ust. 1 ustawy z dnia

10 maja 2018 r. o ochronie danych osobowych (Dz. U. poz. 1000).

'S Starostwo w: Bielsku Podlaskim, Gorze, Leczycy, Wyszkowie oraz UM/UG: Czernichéw, Izabelin,

Jawor, Jordanéw, Libiaz, Nowe Piekuty i Tykocin.

Pracownicy
odpowiedzialni

za bezpieczenstwo
informacji

Inspektorzy
Ochrony Danych
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Identyfikacja zbiorow
danych podlegajacych
zabezpieczeniu

j.s.t. nie
zidentyfikowato
zbioréw danych

Posiadanie informacji
o wykorzystywanych
zasobach
informatycznych

j.s.t. nie posiadato
aktualnych
informacji

o infrastrukturze

WAZNIEJSZE WYNIKI KONTROLI

W pieciu urzedach'® (22%) stwierdzono, ze inne zadania i obowigzki
wykonywane przez osobe pelnigca funkcje I0D mogg powodowac konflikt
intereséw, o ktéorym mowa w ww. przepisie. W urzedach tych osoby
pelniace funkcje 10D, realizowaty jednoczesnie obowigzki na stanowiskach:
kierownika Biura Bezpieczenstwa, Zarzadzania Kryzysowego i Spraw
Obronnych; informatyka; kierownika Referatu Informatyki.

W mys$l zapiséw pkt. A.8.1.1 i A.8.2.1 zatacznika A normy
PN-EN ISO/IEC 27001:2017 nalezy zidentyfikowac¢ informacje, aktywa
zwigzane z informacjami i Srodkami przetwarzania informacji oraz
sporzadzi¢ i utrzymywac ewidencje tych aktywoéw; informacje powinny by¢
klasyfikowane z uwzglednieniem wymagan prawnych, warto$ci, krytycznos$ci
i wrazliwosci na nieuprawnione ujawnienie lub modyfikacje.

W 17 urzedach®” (74%) zidentyfikowano zbiory danych podlegajgcych
przetwarzaniu i zabezpieczeniu. W odniesieniu do danych osobowych dane
zawierano m.in. w rejestrach czynnosci przetwarzania, identyfikujacych
m.in. kategorie osdb, ktorych dane dotyczg, informacje jakie sa w posiadaniu
urzedu, w jakim zbiorze sie znajduja, jaki jest ich cel przetwarzania,
oznaczenie odbiorcy lub odbiorcéw danych, ktérym powyzsze informacje
moga by¢ przekazywane, rodzaj zastosowanych srodkéw ochrony danych.

W pozostatych szeéciu urzedach'® nie zidentyfikowano wszystkich zbioréw
danych bedacych w posiadaniu urzedu lub sporzadzony wykaz aktywéw
informacyjnych nie byt prowadzony rzetelnie.

Przyklady

Prowadzone przez Urzad Miasta i Gminy Géra Kalwaria zestawienie
podstawowych aktywéw informacyjnych (wersja z listopada 2017 r.) nie
zawierato pelnych informacji, tj. brak byto danych w zakresie opiséw zbioréw
informacji urzedu, sposob6w ich zabezpieczenia, oceny ich wartosci dla urzedu
i uzasadnienia tych ocen. Dziatanie to byto niezgodne z obowiazujaca w urzedzie
Metodykq analizy ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji.

W Starostwie Powiatowym w Piasecznie nie zidentyfikowano wszystkich
posiadanych i przetwarzanych zbioréw danych (innych niz zbiory danych
osobowych); nie sklasyfikowano ich z uwzglednieniem wymagan prawnych,
wartos$ci, krytycznosci i wrazliwo$ci na nieuprawnione ujawnienie lub
modyfikacje; nie przypisano informacjom odpowiedniego poziomu ochrony.

W 17 urzedach'® (74%) nie utrzymywano aktualno$ci inwentaryzacji
sprzetu i oprogramowania stuzgcego do przetwarzania informacji obejmujacej
ich rodzaj i konfiguracje, co byto niezgodne z § 20 ust. 2 pkt 2 rozporzadze-
nia KRI. W mysl tego przepisu zarzadzanie bezpieczenistwem informacji

6 Starostwo w: Myslenicach, Piasecznie oraz UM/UG w: Bransku, J6zefowie, Katach Wroctawskich.

7 Starostwo w: Augustowie, Bielsku Podlaskim, Brzezinach, Gdrze, Leczycy, MyS$lenicach,

Suchej Beskidzkiej oraz UM/UG: Bransk, Czernichdw, Jawor, Jordanéw, J6zeféw, Kamiensk,
Katy Wroctawskie, Libiaz, Nowe Piekuty, Szadek.

' Starostwo w: Piasecznie i Wyszkowie oraz UM/UG: Géra Kalwaria, Izabelin, Tykocin, Ujazd.

% Starostwo w: Augustowie, Bielsku Podlaskim, Brzezinach, Gérze, Leczycy, Myslenicach,

Piasecznie, Wyszkowie oraz UM/UG: Bransk, Czernichéw, Géra Kalwaria, Izabelin, Jawor,
Kamiensk, Nowe Piekuty, Tykocin, Ujazd.
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realizowane jest w szczego6lnosci w taki sposéb aby wszystkie aktywa
informatyczne zostaty zidentyfikowane, a takze powinien zosta¢ sporzadzony
i by¢ na biezaco aktualizowany spis tych aktywow. Aktualna inwentaryzacja
sprzetu informatycznego powinna zawiera¢ m.in. informacje o jego rodzaju
i konfiguracji, przez co mozliwe bedzie szybkie odtworzenie infrastruktury
i $wiadczenie ustug przez urzad, np. na wypadek katastrofy lub innego
zdarzenia losowego.

W pieciu z ww. 17 urzedéw (29%), pomimo prowadzenia inwentaryzacji
z wykorzystaniem systemu elektronicznego, dane w nich zawarte byty
nierzetelne.

Przyklady

W Starostwie Powiatowym w Bielsku Podlaskim prowadzono inwentaryzacje
sprzetu w formie elektronicznej. W trakcie ogledzin 10 komputeréw stacjonarnych,
dwoch laptopow, jednego serwera, routera oraz jednej drukarki, stwierdzono,
ze w przypadku czterech komputerdéw stacjonarnych, drukarki oraz serwera
urzad nie dysponowat kompletem aktualnych danych w zakresie ich konfiguracji
i zainstalowanego oprogramowania. Ponadto, analiza spisu komputeréw ujetych
w prowadzonej inwentaryzacji wykazata, ze cztery komputery (z 71 wykorzy-
stywanych w starostwie) nie zostaty w niej zaewidencjonowane.

W Urzedzie Miasta i Gminy Géra Kalwaria prowadzona elektroniczna
ewidencja zasobdw teleinformatycznych urzedu i ich konfiguracji obejmowata
wytacznie komputery stacjonarne i przenosne, co stanowito jedynie okoto
59% urzadzen?’. W systemie nie rejestrowano informacji o konfiguracji takich
urzadzen, jak serwery czy inny sprzet sieciowy, drukarki itp.

W pozostatych 12 urzedach (z 17, tj. 71%) spis urzadzen informatycznych
prowadzono w formie arkusza danych lub wykazéw papierowych.

Przyklady

W Urzedzie Miejskim Kamiensk ewidencja zasob6éw informatycznych
urzedu prowadzona byta w pliku Excel i obejmowata dane w zakresie sprzetu
informatycznego i jego konfiguracji w odniesieniu do sze$ciu zestawow kom-
puterowych, co stanowito zaledwie 17,6% uzytkowanych w urzedzie na dzien
kontroli urzadzen.

W Starostwie Powiatowym w Wyszkowie rejestr zasobéw informatycz-
nych prowadzony byt w formie papierowej. NIK wskazatla, ze zakres infor-
macji dostepnych w papierowym rejestrze zasobow informatycznych jest
niewystarczajacy, gdyz nie zawiera aktualnych informacji o posiadanych
zasobach informatycznych, w tym ich rodzaju i konfiguracji, a zatem nie
bedzie mozliwe sprawne odtworzenie infrastruktury informatycznej Staro-
stwa w przypadku wystapienia katastrofy lub innego zdarzenia losowego.

Nieprawidtowo$¢ te ttumaczono m.in. nattokiem obowigzkéw, brakiem spe-
cjalistycznego oprogramowania, jak rowniez czesta rotacja pracownikow
zatrudnionych na stanowisku informatyka.

20 Wedtug stanuna 7 czerwca 2018 . w Urzedzie uzytkowano tacznie 184 urzadzenia (tj. komputery,

serwery, macierze dyskowe, sprzet sieciowy, drukarki, telefony, w tym z dostepem do poczty
stuzbowej).
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Podsumowanie

Zarzadzanie
uprawnieniami
uzytkownikow

w systemach

informatycznych

83%

jos.t.
nieprawidtowe
zarzadzanie
uprawnieniami
uzytkownikow

WAZNIEJSZE WYNIKI KONTROLI

5.2. Wdrozone i wykorzystywane rozwigzania organizacyjne
i techniczne zapewniajace bezpieczenstwo informacji

W wiekszosci urzedéw nie egzekwowano przyjetych rozwigzan
technicznych stuzacych ochronie przetwarzanych informacji lub
rozwiazania takie nie zostaty okreslone. Swiadcza o tym m.in. niepra-
widlowos$ci w zakresie zarzadzania uprawnieniami uzytkownikow
systemow informatycznych, a takZe niewystarczajace zabezpieczenia
serwerowni oraz liczne przypadKi niesporzadzania kopii zapasowych
lub ich niewtasciwego przechowywania.

Ustalono, ze w czterech urzedach?! nie opracowano i nie wdrozono pisemnych
procedur zarzadzania uprawnieniami uzytkownikéw w systemach
informatycznych. W pieciu®? (22%) skontrolowanych urzedach stwierdzono
nieprawidtowosci polegajgce na niedochowaniu niektérych wymogéw
okreslonych w ww. procedurach. Dotyczyty one braku dokumentowania
czynno$ci zwigzanych z zarzgdzaniem uprawnieniami uzytkownikéw.

Przykilad

W Urzedzie Miejskim w Jaworze dla czterech z sze$ciu pracownikdéw, ktorzy
zmienili stanowisko nie udokumentowano zmiany upowaznien do przetwa-
rzania danych oraz systemoéw informatycznych, tym samym nie przestrzegano
uregulowan wewnetrznych w zakresie przyznawania/zmiany/pozbawiania
uprawnien do przetwarzania danych osobowych oraz systeméw informatycznych.
Burmistrz wyjas$nit, iz przyznawanie lub zmiane uprawnien do przetwarzania
danych osobowych oraz do systeméw informatycznych, dokonywano na
podstawie ustnych wnioskéw, a wraz z zakonczeniem stosunku pracy
w Urzedzie nie dokumentowano odbierania uprawnien tych pracownikéw.

W wyniku badania przyznanych uprawnien dostepu do korzystania z sys-
temow informatycznych, dokonanego na tgcznej probie 346 pracownikow
kontrolowanych urzedéw, stwierdzono ze w przypadku dwdch os6b?® nadane
uprawnienia byty nieadekwatne do zadan okreslonych w zakresach czynnosci
tych oséb, co bylo niezgodne z § 20 ust. 2 pkt 4 rozporzadzenia KRI, stanowia-
cym Ze zarzadzanie bezpieczenstwem informacji realizowane jest w szcze-
go6lnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkoéw umozliwiajacych realizacje i egzekwowanie m.in. podejmowania
dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia i uczestnicza w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkow
majgcych na celu zapewnienie bezpieczenstwa informacji.

W wyniku przeprowadzonego badania blokowania lub odbierania dostepu
do systemoéw informatycznych na préobie 157 oso6b, ktére zakonczyty
zatrudnienie w kontrolowanych urzedach, stwierdzono, iz 23 bytym
pracownikom (tj. 15%) siedmiu urzed6w?** konta nie zostaty zablokowane
i pozostawaty wcigz aktywne. Byto to niezgodne z § 20 ust. 2 pkt 5

*' Starostwo w: Gorze i Wyszkowie oraz UM/UG: Czernichdow i Izabelin.

22 Starostwo w Bielsku Podlaskim oraz UM/UG: Géra Kalwaria, Jawor, Tykocin, Ujazd.

2 Dotyczy starostwa w Piasecznie (dwie osoby).

** Starostwo w: Piasecznie (12 o0s6b), Wyszkowie (dwie osoby) oraz UM/UG: Bransk (jedna osoba),

Czernichéw (trzy osoby), J6zeféw (jedna osoba), Nowe Piekuty (jedna osoba), Ujazd (jedna osoba).



WAZNIEJSZE WYNIKI KONTROLI

rozporzadzenia KRI, stanowigcym ze zarzadzanie bezpieczefstwem
informacji realizowane jest w szczegdlno$ci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw umozliwiajacych realizacje
i egzekwowanie bezzwtocznej zmiany uprawnien, w przypadku zmiany
zadan osdb zaangazowanych w proces przetwarzania informacji. Zakres
nieodebranych uprawnien, jak i okres po jakim zablokowano dostep
do kont byt w poszczegdlnych urzedach zr6znicowany.

Przyklady

W Urzedzie Miasta Bransk jednemu pracownikowi zablokowano dostep
do systemu informatycznego po ponad 11 latach od ustania zatrudnienia,
dopiero w trakcie kontroli NIK.

W Starostwie Powiatowym w Piasecznie, 12 spos$rod 14 pracownikéw,
ktérzy w okresie od 1 czerwca 2017 . do 4 czerwca 2018 r. zakonczyli zatrudnienie
w urzedzie, posiadato aktywne uprawnienia do systeméw informatycznych
(takich jak: Elektroniczne Zarzadzanie Dokumentacja, Kataster OnLine,
Osrodek, aplikacja do informacji przestrzennej GIS, Ekoportal). Ponadto,
jedna z tych os6b nie miata zablokowanego konta umozliwiajacego dostep
do systemu operacyjnego. Starosta wyjasnit m.in., ze w okresie objetym kontrolg
uprawnienia odbierano na podstawie karty obiegowej, niemniej nie zawsze byto
to realizowane. (...) Po analizie przedstawionych przypadkow, nalezy stwierdzic,
iz konieczne jest wprowadzenie innego niz karta obiegowa, dodatkowego formularza
na podstawie, ktérego odbierane bedq uprawnienia.

W trakcie kontroli NIK nieprawidtowos$¢ zostata czeSciowo usunieta. Zostaty
zablokowane konta bytych pracownikéw w systemie Elektroniczne Zarzadzanie
Dokumentacja, Ekoportal oraz zostato wytaczone konto umozliwiajace zalogo-
wanie sie do systemu operacyjnego.

NIK zwrécila uwage na konieczno$¢ dokonywania bezzwlocznej
zmiany uprawnien, badz blokowania lub odbierania uprawnien,
w przypadku zmiany zadan lub ustania zatrudnienia.

Ponadto, w trakcie kontroli ustalono, Ze spo$rdd 249 objetych badaniem
pracownikéw wykonujacych zadania w systemach informatycznych
62 z nich, tj. 25%, miato mozliwos$¢ zainstalowania na uzytkowanych
komputerach dowolnego oprogramowania. W trzech urzedach®® wszyscy
badani uzytkownicy systeméw informatycznych niebedgcy pracownikami
stuzb informatycznych posiadali uprawnienia administratora systemu
na uzywanych przez nich komputerach, w zwigzku z czym mogli samodzielnie
instalowa¢ dowolne oprogramowanie. Byto to niezgodne z wymaganiami
okreslonymi w § 20 ust. 2 pkt 4 rozporzadzenia KRI. Sytuacja taka wystgpita
w 15 urzedach?® (z 23 kontrolowanych, tj. w 65%). W trakcie kontroli NIK,
odbierano tym pracownikom uprawnienia administracyjne.

25 UM/UG: Bransk, Jawor, Kamiensk.

Starostwo w (liczba badanych uzytkownikéw/liczba uzytkownikéw posiadajacych uprawnienia
administratora): Augustowie (15/1), Bielsku Podlaskim (10/1), Brzezinach (10/1), Gérze (10/2),
Myslenicach (10/7) i Wyszkowie (10/1) oraz UM/UG: Bransk (10/10), Czernichéw (10/2), Izabelin
(10/7),Jawor (10/10), J6zeféow (13/1), Kamiensk (10/10), Katy Wroctawskie (14/2), Libiaz (14/4)
i Tykocin (11/3).

26

19
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Zdaniem NIK, potrzeba ograniczania uprawnien pracownikéw urzedéw
wynika takze z koniecznosci ograniczenia ryzyka nieSwiadomego
zainstalowania przez uzytkownika zlosliwego oprogramowania
w trakcie przegladania stron internetowych. Oprogramowanie
antywirusowe i inne wewnetrzne systemy zabezpieczajace bez tego
ograniczenia nie dajg wystarczajacej gwarancji bezpiecznej pracy
w systemie informatycznym.

Wykres nr 1
Nieprawidtowosci w zakresie zarzadzania dostepem do systemow IT

posiadanie uprawnien

smisvaon | 15

systemu

—= odbieranie ze zwtoka
uprawnieni osobom,
)®\ ktore zakonczyty _ 7
0o(ooofoo zatrudnienie
oo EIHD oo

nieprzestrzeganie

23 kontolowane jednostki ustanowionych
procedur zarzadzania - 5

uprawnieniami

brak pisemnych

procedur zarzadzania - 4
uprawnieniami

Zrédto: Opracowanie wiasne NIK.

Zabezpieczenia We wszystkich kontrolowanych urzedach w celu zapewnienia ochrony
techniczne w systemach  przetwarzanych informacji przed nieuprawnionym dostepem wprowa-
informatycznych  dzono zabezpieczenia polegajace m.in. na koniecznoéci logowania sie
zapewniajace ochrong 44 systeméw informatycznych z wykorzystaniem unikalnego identyfi-
informacji katora oraz hasta o odpowiedniej ztozonosci. Wymogi dotyczace zasad
dostepu do systeméw informatycznych okreslane byty w uregulowaniach
wewnetrznych urzedéw, w tym m.in. w Polityce Bezpieczenstwa Informa-

tycznego i Instrukcji Zarzadzania Systemem Informatycznym.

Przyklad

W Starostwie Powiatowym w Wyszkowie, zasady dotyczace ustanawiania
js.t. haset do systemow informatycznych Starostwa zostaty okreslone w Polityce
nieprawidtowosci bezpieczenstwa i instrukcji zarzqdzania systemem informatycznym stuzqcy
dotyczace dostepu do przetwarzania danych osobowych. W rozdziale VI Polityki okreslono wyma-
do systeméw IT gania dotyczace haset dostepu do systemo6w informatycznych stuzacych
do przetwarzania danych osobowych. Podano m.in., Ze: hasto nie powinno
zawiera¢ mniej niz osiem znakéw; hasto nie moze by¢ takie samo jak identyfi-

kator; hasto musi by¢ zmieniane przynajmniej raz w miesigcu.

Pomimo ustanowienia wymogéw w zakresie uzyskiwania dostepu do syste-
mow informatycznych, w ponad potowie kontrolowanych urzedoéw, tj. w 13
(57%) zasady te nie byty przestrzegane?’. Nieprawidtowo$ci w tym zakresie
dotyczyty przede wszystkim stosowania przez uzytkownikéw haset do sys-
temow informatycznych krétszych niz wymagane. Ponadto, w urzedach nie
korzystano z istniejgcej w systemach dziedzinowych funkgji, ktdra wymuszata
stosowanie zasad dotyczacych ztoZzonosci haset ustanowionych w urzedzie.

%7 Starostwo w: Augustowie, Bielsku Podlaskim, Brzezinach, Gérze, Piasecznie, Wyszkowie

oraz UM/UG: Géra Kalwaria, Izabelin, Jawor, J6zeféw, Kamiensk, Szadek i Tykocin.
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Przyklady

W Starostwie Powiatowym w Gorze, hasta dostepowe uzytkownikow
do systemu operacyjnego nie bylty wymagane lub zawieraty mniej niz osiem
znakéw. Byto to niezgodne z Procedurq przydziatu haset dla administratoréw
systemoéw, uzytkownikow oraz czestotliwosc¢ ich zmiany, bedacej czescia Instrukcji
zarzqdzania systemem informatycznym stuzgcym do przetwarzania danych
osobowych w Starostwie Powiatowym w Gérze, w my$l ktérej minimalna
dtugos¢ hasta powinna wynosi¢ co najmniej osiem znakéw.

W Urzedzie Miejskim w Jaworze mozliwe byto stosowanie przez uzytkownikow
haset zawierajgcego mniej niz osiem znakéw, ktérego zmiana nie byta
wymuszana przez system. Burmistrz wyjasnit, ze uregulowania wewnetrzne
stanowq jedynie zalecenia do stosowania przez pracownikow, ktére planowano
przy najblizszej nowelizacji ztagodzi¢, gdyz utrudniajg prace uzytkownikom.

W Starostwie Powiatowym w Piasecznie, w programach Ksiegowos¢ Budzetowa
i Planowanie oraz Srodki Trwate, okres wazno$ci hasta miat ustawiona
warto$¢ minus jeden, minimalng dtugo$¢ hasta okreslono na zero znakow,
nie zostaly zdefiniowane wymagania dotyczace ztozonosci haset. Byto to
niezgodne z pkt 3.4. Instrukcji zarzqdzania systemem informatycznym,
w ktérym wsréd wymagan dotyczacych haset ustalono m.in., ze powinno
zawiera¢ co najmniej osiem znakdw i musi by¢ zmieniane przynajmniej raz
w miesigcu. Ponadto, w zadnym z badanych programéw nie zostata ustawiona
opcja blokowania konta uzytkownika, ktéry nie zmienit hasta w wymaganym
okresie. W zwiagzku z tym uzytkownik miat mozliwo$¢ zalogowania sie do
programu mimo uptywu wazno$ci hasta. Np. w programie Dzierzawy tylko trzech
z 17 aktywnych uzytkownikéw posiadato hasto nie starsze niz 30 dni,
a najstarsze hasto zostato ustalone we wrzeéniu 2013 r.

Kierownicy 12 urzedéw, w ktérych wystapity ww. nieprawidtowosci
poinformowali, Ze podjeto dziatania w celu ich wyeliminowania.

W o$miu urzedach?® (35%) nie okreslono szczegétowych zasad i procedur
korzystania przez pracownikéw z urzadzen przenos$nych poza jego
siedziba, gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym
i pracy na odlegtos¢, co byto niezgodne z § 20 ust. 2 pkt 8 rozporzadzenia
KRI. Kontrolowani wskazywali, ze wykorzystywanie komputeréw
przenosnych poza siedzibg urzedu nie wystepuje, stad nie byto potrzeby
ustanowienia procedur w tym zakresie.

Zdaniem NIK, nie mozna wykluczy¢, Ze praca na urzadzeniach mobilnych
moze by¢ wykonywana réowniez poza siedziba urzedu, co moze
powodowac zagrozenia dla bezpieczenstwa danych na nich zgroma-
dzonych (np. kradziez, zgubienie).

W pozostatych 15 urzedach, zasady w zakresie wykorzystywania urzadzen
mobilnych i pracy na odlegto$¢ okres$laty zastosowane rozwigzania
techniczne oraz sposob zachowania sie pracownikdw w celu ograniczenia
mozliwosci dostepu do tych urzadzen przez osoby nieuprawnione. Na przyktad,
w jednym z urzedéw w Polityce Bezpieczenstwa wskazano, ze korzystanie
z komputeréw przenosnych wymaga: stosowania hasta o okreslone;j
ztozonosci, szyfrowania no$nika z danymi kluczem o okreslonej dtugo-

*® Starostwo w: Brzezinach, Mys$lenicach, Suchej Beskidzkiej, Wyszkowie oraz UM/UG:

Gora Kalwaria, [zabelin, Jordanéw, J6zeféw.

Zasady pracy

przy przetwarzaniu
mobilnym i pracy
na odlegtos¢

j.s.t. brak zasad
pracy mobilnej
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Zabezpieczenie danych
na urzadzeniach mobilnych

Zapobieganie
wgladowi w dane
wyswietlane

na monitorach

Zabezpieczenia
serwerowni

jos.t.
niewystarczajace
zabezpieczenia
serwerowni

Zapewnienie bezpieczenstwa
informacji w umowach
z podmiotami zewnetrznymi

jos.t.
brak w umowach
zapisow
gwarantujacych
bezpieczenstwo
informacji
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$ci znakoéw, ograniczenia przez pracownikéw do niezbednego minimum
podiaczenia laptopa do sieci Internet oraz zachowania szczegdlnej
odpowiedzialno$ci podczas transportu.

Badanie w zakresie stosowania rozwigzania polegajacego na szyfrowaniu
dyskow twardych komputeréw przenos$nych wykazato, Ze rozwigzanie takie
wykorzystywano jedynie w siedmiu kontrolowanych urzedach?® (30%).
Szyfrowanie danych zgromadzonych na urzadzeniach mobilnych jest dobra
praktyka pozwalajacg na zachowanie poufnosci informacji w przypadku
utraty (zagubienia, kradziezy) urzadzenia mobilnego.

NIK wskazatla, ze biorac pod uwage mozliwo$¢ wynoszenia sprzetu
informatycznego poza siedzibe urzedu warto rozwazy¢ zastosowanie
rozwiazania polegajacego na szyfrowaniu dyskow twardych komputeréw
przenosnych, dzieki czemu w przypadku ich kradziezy lub zagubienia osoby
postronne nie beda miaty dostepu do danych na nich zgromadzonych.

Z przeprowadzonych w trakcie kontroli ogledzin w 23 kontrolowanych
urzedach na tgcznie 143 stanowiskach komputerowych wynika, ze w dwoch
urzedach®° facznie cztery monitory usytuowane byty w sposéb umozliwia-
jacy wglad do danych przez osoby nieuprawnione. Monitory znajdowaty
sie w pomieszczeniach, w ktérych obywatele zatatwiali sprawy urzedowe.

W dziesieciu kontrolowanych urzedach®! (43%) zastosowano zabezpieczenia
fizyczne serwerowni, ktére w niewystarczajacym stopniu chronity te pomiesz-
czenia. Byto to niezgodne z § 20 ust. 2 pkt 9 rozporzadzenia KRI, stanowigcym
ze zarzadzanie bezpieczenstwem informacji realizowane jest w szczegélnosci
przez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajgcych realizacje i egzekwowanie m.in. zabezpieczenia informacji
w sposéb uniemozliwiajgcy nieuprawnionemu jej ujawnienie, modyfikacje,
usuniecie lub zniszczenie. Ponadto, norma PN-ISO/IEC 27002:2014,
w pkt. 11.2.1 lit. e, wskazuje aby w celu ochrony sprzetu wprowadzié¢
zabezpieczenia minimalizujgce ryzyko zwigzane z potencjalnymi zagroze-
niami fizycznymi i Srodowiskowymi, np. kradziezg, pozarem, dymem, zalaniem.

Przepis § 20 ust. 2 pkt 10 rozporzadzenia KRI zobowigzuje do zawierania
w umowach serwisowych podpisanych ze stronami trzecimi zapiséw gwa-
rantujacych odpowiedni poziom bezpieczenstwa informacji.

Kontrola wykazata, ze w 12 urzedach (52%) w umowach na zakup ustug
informatycznych, zakup lub serwis sprzetu komputerowego/oprogramowania
stwierdzono brak zapiséw gwarantujacych zabezpieczenie poufno$ci infor-
macji uzyskanych przez wykonawcéw w zwigzku z realizacjg tych umow,
co byto niezgodne z § 20 ust. 2 pkt 10 rozporzadzenia KRI. Zapiséw takich nie
zawarto tacznie w 31 umowach?? sposréd 135 objetych badaniem (tj. 30%).

%9 Starostwow: Augustowie oraz UM/UG: Czernichéw, Jawor, Jordanéw, Katy Wroctawskie, Szadek,

Ujazd.
UM/UG: Jordanéw i J6zefow.

Starostwo w: Brzezinach, Gérze, Piasecznie, Suchej Beskidzkiej, Wyszkowie oraz UM/UG:
Czernichéw, Gora Kalwaria, Jawor, Szadek, Tykocin.
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32 Starostwow (liczba umoéw bez wtasciwych zapiséw/liczba zbadanych uméw): Bielsku Podlaskim

(1/5), Brzezinach (3/5), Goérze (1/1), Piasecznie (10/11), Wyszkowie (3/4) oraz UM/UG:
Gora Kalwaria (1/7), Izabelin (5/6), Jawor (1/4), J6zeféw (3/4), Nowe Piekuty (1/5),
Tykocin (1/3), Ujazd (1/5).
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Kontrolowani podawali m.in., Ze w umowach zawarto zapisy dotyczace
ochrony danych osobowych, co w ich opinii byto wystarczajace.

Zdaniem NIK, zobowiazanie wykonawcéw umoéw wylacznie do ochrony
danych osobowych jest niewystarczajace. W zawieranych umowach
powinny by¢ klauzule gwarantujace urzedowi zachowanie w tajemnicy
wszelkich informacji do jakich wykonawca moze mie¢ dostep
w zwiazku z realizacjg umowy.

W pozostatych kontrolowanych 11 urzedach umowy na zakup ustug infor-
matycznych, zakup lub serwis sprzetu komputerowego/oprogramowania
zawieraly zapisy o zobowigzaniu wykonawcé6w umoéw do zachowania
w tajemnicy informacji, do jakich moga mie¢ dostep w zwiazku z realizacja
umowy.

We wszystkich kontrolowanych urzedach, w przypadku przekazywania
sprzetu komputerowego poza jednostke do serwisu pozbawiano go nosni-
kéw informacji, natomiast w sytuacji jego zbycia, no$niki byty usuwane lub
informacje na nich zawarte byty niszczone w spos6b uniemozliwiajacy ich
odzyskanie.

W 13 kontrolowanych urzedach®? (56%) wykorzystywano komputery
z zainstalowanym systemem operacyjnym nie posiadajacym juz wsparcia
producenta. Byto to niezgodne z § 20 ust. 2 pkt 12 lit. a i f rozporzadzenia
KRI, w mys$l ktérego nalezy zapewni¢ odpowiedni poziom bezpieczenstwa
w systemach teleinformatycznych w szczeg6lnosci poprzez dbatos¢ o aktu-
alizacje oprogramowania oraz redukcje ryzyk wynikajacych z wykorzystania
opublikowanych podatnos$ci technicznych systeméw teleinformatycznych.

Wykorzystywanie w dziatalnos$ci urzedu oprogramowania
nieposiadajacego wsparcia producenta znaczaco obniza poziom
bezpieczenstwa informatycznego i zdaniem NIK nalezy dazy¢ do jak
najszybszej wymiany takiego oprogramowania na nowsze, posiadajace
wsparcie techniczne.

Jedynie w sze$ciu urzedach®* (26%) wprowadzono formalne rozwigzania
w zakresie wprowadzania nowych wersji wykorzystywanego oprogra-
mowania. Rozwigzania takie umozliwiaja m.in. dokonywanie zmian
w oprogramowaniu w sposob zaplanowany uwzgledniajacy rozwigzania
awaryjne pozwalajace na zachowanie ciggtosci pracy urzedu w przypadku
gdy wdroZone nowe wersje programow nie bedg dziata¢ prawidtowo.

Zgodnie z wymogami okreslonymi w § 20 ust. 2 pkt 12 lit. b rozporzadze-
nia KRI, zarzadzanie bezpieczenistwem informacji realizowane jest w szcze-
goblnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkdw umozliwiajgcych realizacje i egzekwowanie m.in. zapewnienia
odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajacego w szczeg6lnosci na minimalizowaniu ryzyka utraty informacji
w wyniku awarii.

* Starostwo w: Gorze, Leczycy, Piasecznie, Suchej Beskidzkiej, Wyszkowie oraz UM/UG:

Czernichéw, Jawor, J6zeféw, Kamiensk, Katy Wroctawskie, Libigz, Tykocin, Ujazd.

3% Starostwo w: Bielsku Podlaskim, Leczycy oraz UM/UG: Géra Kalwaria, Nowe Piekuty, Szadek,

Ujazd.

Aktualizacja
oprogramowania
i zarzadzanie jego
Zmiang

j.s.t.
wykorzystywato
oprogramowanie
bez wsparcia
technicznego

Tworzenie,
przechowywanie
i testowanie kopii
zapasowych
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48%

j.s.t.
nieprawidlowosci
w zakresie kopii
zapasowych
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Wykres nr 2
Nieprawidtowosci w zakresie tworzenia, przechowywania oraz testowania kopii zapasowych

niewtasciwe
przechowywanie I -

kopii
55
O)

aoooojoo niesporzadzenie

00{0fo| oo kopii 4
23 kontolowane jednostki

brak testowania

kopii - 3

Zrédto: Opracowanie wiasne NIK.

W 12 kontrolowanych urzedach (52%) kopie zapasowe danych byty wtasciwie
tworzone, przechowywane oraz testowane. W 11 urzedach (48%)
stwierdzono nieprawidtowos$ci polegajgce na niespetnieniu wymogéw
wynikajacych z § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI, ktére polegaty na:

niewtasciwym przechowywaniu Kopii zapasowych danych z systeméow
informatycznych, tj. w sposob, ktéry nie minimalizuje ryzyka utraty
informacji i stwarza zagrozenie, ze w przypadku zdarzen losowych,
np. pozaru lub zalania, urzad moze utraci¢ zaré6wno dane zrédtowe, jak
i ich kopie zapasowe?®. Stwierdzono, ze sporzadzane Kopie zapasowe
przechowywane byty w serwerowniach, a wiec w miejscach wytwarzania
danych. Zgodnie z pkt 12.3.1 lit. ¢ normy PN-ISO/IEC 27002:2013
kopie zapasowe powinny by¢ przechowywane w innej lokalizacji,
w odlegtosci pozwalajacej uniknac¢ uszkodzen spowodowanych katastrofa,
ktora dotkneta o$rodek podstawowy;

nie sporzadzaniu kopii zapasowych?®;

nie testowaniu kopii zapasowych w trzech urzedach®’. Zgodnie
z pkt 12.3.1 lit. e normy PN-ISO/IEC 27002:2013 no$niki kopii zapa-
sowych winny by¢ testowane aby mozna byto na nich polega¢ w przy-
padku awaryjnego odtwarzania.

Przyklad

W Starostwie Powiatowym w Piasecznie kopie zapasowe wykonywane
za posrednictwem serwera kopii zapasowych nie byty regularnie testowane.
Wedtug stanu na 15 czerwca 2018 r., ostatni taki test kopii zapasowej odbyt sie

1

7 stycznia 2018 r. Natomiast w ogdle nie byty testowane kopie zapasowe pro-

gramu kadrowo-ptacowego, zainstalowanego lokalnie na komputerze. Ponadto,
stwierdzono przypadki przechowywania kopii zapasowych w miejscu wytwa-
rzania danych, np.:

kopia zapasowa wszystkich danych przetwarzanych przez serwery
starostwa®® byta przesytana do innej lokalizacji tylko raz w tygodniu,
a przez pozostate dni tygodnia kopie przechowywane byty w miejscu
wytwarzania danych;

35

36
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Starostwo w: Bielsku Podlaskim, Gérze, Leczycy, Piasecznie oraz UM/UG: Izabelin, Jawor, Libiaz,
Tykocin, Ujazd.

Starostwo w: Gérze, Piasecznie i Wyszkowie oraz UM Jawor.
Starostwo w: Bielsku Podlaskim i Piasecznie oraz UM Bransk.

Nie dotyczy danych Wydziatu Geodezji i Katastru oraz Wydziatu Komunikacji i Transportu.
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® kopia zapasowa danych Wydziatu Geodezji i Katastru, wedtug stanu
na dzien 18 czerwca 2018 r., nie byta przesytana do innej lokalizacji
od 28 kwietnia 2018 r;

® kopie zapasowe programu kadrowo-ptacowego, zainstalowanego lokal-
nie na komputerze, nie byty przekazywane na zaden no$nik zewnetrzny.

Przepis art. 30 RODO wprowadzit obowigzek prowadzenia rejestru czynnosci
przetwarzania danych osobowych. Rejestr ten powinien stanowi¢ kompleksowa
ewidencje wszystkich operacji realizowanych na danych osobowych,
ktére przetwarza urzad. Na ponizszym rysunku przedstawiono jakie m.in.
informacje powinien zawierac taki rejestr.

Infografika nr 5
Wybrane informacje gromadzone w rejestrze czynnosci przetwarzania danych osobowych

|
imie i nazwisko administratora oraz dane kontaktowe administratora :

— oraz wszelkich wspoétadministratoréw a takze gdy ma to zastosowanie |
przedstawiciela administratora oraz inspektora ochrony danych [

|

opis kategorii 0séb, ktérych dane dotycza, oraz kategorii danych
osobowych, ktére sg przetwarzane

|

kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang !

;O ujawnione, w tym odbiorcéw w tzw. panstwach trzecich lub :
M w organizacjach miedzynarodowych [

|

Zrédto: Opracowanie wiasne NIK.

W 18 kontrolowanych urzedach (78%) byt prowadzony rejestr czynnosci
przetwarzania danych osobowych, o ktérym mowa w art. 30 RODO.

W pozostatych pieciu urzedach®® (22%) rejestr taki nie by} prowadzony.

5.3. Dzialania w celu zapobiegania incydentom bezpieczenstwa
informacji

Kontrolowane urzedy nie podejmowatly wystarczajacych dziatan
majacych na celu zapobieganie incydentom bezpieczenstwa. Nie
prowadzono okresowych analiz ryzyka w zakresie bezpieczenstwa
informacji, a takze nie przeprowadzano obowigzkowych audytéow
w tym zakresie.

Aby skutecznie zaprojektowac¢ SZBI konieczne jest przeprowadzanie
okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji. Kluczowa rola analizy ryzyka wynika z faktu, Ze rodzaj i poziom
zastosowanych zabezpieczen jest wzgledny i jest zalezny od istotnosci

Starostwo w: Mys$lenicach, Suchej Beskidzkiej oraz UM/UG: Bransk, Izabelin, Tykocin.

Rejestr czynnosci
przetwarzania
danych osobowych

Podsumowanie

Okresowe
analizy ryzyka
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48%

j-s.t. brak analizy
ryzyka wymaganej
KRI
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informacji podlegajgcych ochronie bedacych w posiadaniu lub przetwarzaniu
urzedu. Rodzaj zastosowanych zabezpieczen technicznych jak i ich poziom
wynika zatem z szacowania ryzyka. Proces zarzadzania ryzykiem sktada
sie z nastepujacych etapow: identyfikacja ryzyka, analiza ryzyka, w tym
okreslenie poziomu ryzyka, ocena ryzyka (czy ryzyko jest akceptowalne lub
tolerowane, a jezeli nie, to okreslenie sposobu postepowania z ryzykiem).
Jest to zadanie o charakterze ciggtym.

Infografika nr 6
Proces zarzadzania ryzykiem w zakresie bezpieczenstwa informacji
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Zrédto: Opracowanie wiasne NIK.

W 11 urzedach (48%)*° nie prowadzono okresowych analiz ryzyka utraty
integralnosci, poufnosci, dostepnosci, co byto niezgodne z § 20 ust. 2 pkt 3
rozporzadzenia KRI. Jako przyczyne tej nieprawidtowosci, kontrolowani
wskazywali na nieprzypisanie tego zadania zadnemu z pracownikéw
urzedu, brak kompetentnych pracownikéw w tym zakresie, trudng sytuacje
finansowa urzedu.

W pozostatych 12 jednostkach*! (52%) przeprowadzenie takiej analizy
umozliwito ustalenie istotnych ryzyk majacych wptyw na zapewnienie
bezpieczenstwa informacji. Dokonano oceny istotnosci tych ryzyk oraz podjeto
dziatania w celu zminimalizowania ich wptywu na dziatalno$¢ urzedu.

Przyktad

W Urzedzie Miasta i Gminy Gora Kalwaria w Polityce Bezpieczenstwa
Informacji zostat uregulowany obowiazek przeprowadzania cyklicznej
analizy ryzyka zwigzanego z bezpieczenstwem informacji. Szczegétowe zasady,
tj. etapy i czynnosSci w procesie analizy ryzyka utraty integralnos$ci, poufno$ci
i dostepno$ci, zasady dokumentowania przeprowadzonej analizy oraz
odpowiedzialno$ci, zostaty okreslone w Metodyce analizy ryzyka utraty
integralnosci, dostepnosci lub poufnosci. Analiza ryzyka w powyzszym zakre-
sie byta przeprowadzana corocznie, tj. zgodnie z pkt 9.1 Metodyki. W ramach
analizy przeprowadzano aktualizacje opracowanych na podstawie Metodyki
dokumentéw, opisujacych: aktywa informacyjne Urzedu, podatnosci i poten-
cjalne zagrozenia, zidentyfikowane ryzyka, ocene ryzyka, sposoby reakcji
na ryzyka, plany postepowania z ryzykiem.

*0 Starostwo w: Brzezinach, Gérze, MySlenicach, Piasecznie, Suchej Beskidzkiej, Wyszkowie oraz

UM/UG: Czernichéw, Izabelin, Jawor, Jordanéw, Tykocin.
Starostwo w: Augustowie, Bielsku Podlaskim, Leczycy oraz UM/UG: Bransk, Géra Kalwaria,
Jozeféow, Kamiensk, Katy Wroctawskie, Libigz, Nowe Piekuty, Szadek, Ujazd.

41
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Zdaniem NIK, dokonywanie cyklicznych analiz ryzyka utraty poufnos$ci,
integralnosci i rozliczalnosci systemow informatycznych pozwala na
identyfikacje istotnych ryzyk w zaKkresie bezpieczenstwa informacji
wystepujacych w dziatalnosci urzedéw i umozliwia ustanowienie
odpowiednich zabezpieczen ograniczajacych mozliwos¢ ich wystapienia.

Ponadto, w 15 urzedach (65,2%)*? przeprowadzono analize proceséw
przetwarzania danych osobowych i dokonano oceny stopnia zapewnienia
ich bezpieczenistwa w odniesieniu do stwierdzonych ryzyk, o ktérych mowa
w art. 32 ust. 1 RODO. W Starostwie Powiatowym w Augustowie analiza
taka byta w trakcie przeprowadzania. W pozostatych siedmiu urzedach*?
(30%), w ktorych nie przeprowadzono takiej analizy wskazano, Ze zostanie
ona przeprowadzona do konca 2018 r.

W okresie objetym kontrolg w 18 urzedach (78%)** wdrozone byty
procedury wewnetrzne zgtaszania i obstugi incydentéw naruszenia
bezpieczenstwa informacji, przewidziane w § 20 ust. 2 pkt 13 rozporzadzenia
KRI. W pieciu urzedach*®, w ktérych nie ustanowiono procedur w zakresie
zarzadzania bezpieczenstwem informacji, fakt ten ttumaczono m.in.
btedng interpretacja przepiséw, przeoczeniem. Kierownicy tych jednostek
poinformowali, Ze ww. procedury zostang wprowadzone.

Zgodnie z norma PN-ISO/IEC 27001 przez incydent zwigzany z bezpieczen-
stwem informacji nalezy rozumiec¢ pojedyncze zdarzenie lub serie
niepozadanych albo niespodziewanych zdarzen zwigzanych z bezpieczeristwem
informacji, ktére stwarzajg znaczne prawdopodobienstwo zaktécenia
dziatan biznesowych i zagrazajg bezpieczenstwu informacji. Bezzwtoczne
zgtaszanie incydentow z zakresu naruszenia bezpieczenstwa informacji
ma na celu zapewnienie szybkiej reakcji i podjecie odpowiednich dziatan.

Ustalono, ze za wyjatkiem jednego urzedu*® wszystkie kontrolowane
urzedy opracowaty i wdrozyty uregulowania w zakresie zgtaszania
organowi nadzorczemu naruszenia ochrony danych osobowych.

Przyktad

W Urzedzie Gminy w UjeZdzie opracowana Polityka ochrony danych
osobowych, Instrukcja postepowania z incydentami definiowata katalog podatnosci
i incydentéw zagrazajacych bezpieczenstwu danych osobowych oraz opisywata
spos6b reagowania na nie. Pracownicy urzedu zostali zapoznani z Instrukcja
i zobowigzani do stosowania jej zasad.

*2 Starostwo w: Brzezinach, Gorze, Leczycy, Piasecznie oraz UM/UG: Bransk, Czernichéw, Jawor,

Jordanéw, J6zeféw, Kamiensk, Katy Wroctawskie, Libiaz, Nowe Piekuty, Szadek, Ujazd.
43

Starostwo w Bielsku Podlaskim, Mys$lenicach, Suchej Beskidzkiej, Wyszkowie oraz UM/UG: Géra

Kalwaria, Izabelin i Tykocin.

** Starostwo w: Augustowie, Bielsku Podlaskim, Brzezinach, Leczycy, MySlenicach, Suchej

Beskidzkiej oraz UM/UG: Bransk, Géra Kalwaria, Izabelin, Jawor, Jordanéw, J6zeféw, Kamiensk,
Katy Wroctawskie, Nowe Piekuty, Szadek, Tykocin, Ujazd.

*5 Starostwo w: Gorze, Piasecznie i Wyszkowie oraz UM/UG: Czernichéw, Libigz.

*¢ Starostwow Wyszkowie.

Procedury

w zakresie incydentow
bezpieczenstwa informacji
oraz danych osobowych
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Audyty
bezpieczenstwa
informacji

j.s.t. brak audytu
bezpieczenstwa
informacji

Szkolenia dotyczace
bezpieczenstwa
informacji i RODO

WAZNIEJSZE WYNIKI KONTROLI

W 16 urzedach (70%)*” w 2017 r. nie przeprowadzono obowigzkowego
audytu z zakresu bezpieczenstwa informacji, co byto niezgodne z § 20 ust. 2
pkt 14 rozporzadzenia KRI. Powyzszg nieprawidlowo$¢ ttumaczono m.in.
przeoczeniem, trudng sytuacjg finansowg, a takze brakiem pracownikéw
posiadajacych niezbedng wiedze i doswiadczenie dla przeprowadzenia
takiego audytu. W trakcie kontroli, badZ w odpowiedziach na wystapienia
pokontrolne, kontrolowani informowali NIK o zaplanowaniu lub
przeprowadzeniu audytu bezpieczenstwa informacji w 2018 r.

W siedmiu jednostkach, w ktérych przeprowadzono coroczny audyt
bezpieczenstwa informacji, sformutowane zostaty zalecenia-rekomendacje
ukierunkowane na wzmocnienie bezpieczenstwa przetwarzania informacji
i dotyczyty m.in.:

aktualizacji Polityki Bezpieczenstwa Informaciji,

statego monitorowania przestrzegania zasad bezpieczenistwa,

przeprowadzania regularnych szkolen dla pracownikéw z zakresu
bezpieczenstwa informatycznego,

wprowadzenia zasady zarzadzania ryzkiem w zakresie SZBI,

— zapewnienia aktualno$ci inwentaryzacji sprzetu i oprogramowania.

Stosownie do § 20 ust. 2 pkt 6 rozporzadzenia KRI, w 19 urzedach*® (83%)
zorganizowano szkolenia dotyczace bezpieczenistwa informacji. Tematyka
szkolen dotyczyta m.in. zagrozen zwiazanych z zapewnieniem bezpieczenstwa
pracy w systemach informatycznych, stosowanych srodkéw zapewniajacych
bezpieczenstwo informacji w urzedzie, w tym m.in.: zasad tworzenia
haset, zasad bezpiecznego uzytkowania sprzetu IT, a takze ochrony danych
i budynkdéw. Szkolenia byty prowadzone zar6wno przez pracownikéow
urzedow, np. przez Administratora Bezpieczenstwa Informacji, jak i przez
firmy zewnetrzne.

Infografika nr 6
Przyktadowe zagadnienia omawiane na szkoleniach z zakresu bezpieczenstwa informacji i RODO

@ bezpieczne uzytkowanie
sprzetu

% ,@\ tworzenie haset
@ ochron danych

Zrédto: Opracowanie wtasne NIK.

*7 Starostwo w: Brzezinach, Gérze, Leczycy, Suchej Beskidzkiej, Wyszkowie oraz UM/UG: Bransk,

Czernichéw, Géra Kalwaria, Izabelin, Jordanéw, J6zefow, Kamiensk, Libiaz, Szadek, Tykocin,
Ujazd.

Starostwo w: Augustowie, Bielsku Podlaskim, Brzezinach, Leczycy, MyS$lenicach, Piasecznie,
Suchej Beskidzkiej, Wyszkowie oraz UM/UG: Bransk, Czernichdw, Géra Kalwaria, Jordanéw,
Jozeféow, Kamiensk, Katy Wroctawskie, Libigz, Nowe Piekuty, Szadek, Ujazd.
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WAZNIEJSZE WYNIKI KONTROLI

W pozostatych czterech urzedach*® nie zapewniono szkoler dla pracownikéw
zaangazowanych w proces przetwarzania informacji. W odpowiedziach
na wystgpienia pokontrolne, kontrolowani poinformowali o przyjeciu
do realizacji wnioskéw NIK w ww. zakresie.

W zwigzku z wejéciem w zycie przepiséw RODO, w 21 urzedach®° (91%)
zapewniono szKkolenia pracownikéw z zakresu ochrony i przetwarzania
danych osobowych uwzgledniajgce ww. przepisy.

Przykiad

W Starostwie Powiatowym w Augustowie w 2017 r. przeprowadzono
szkolenie dla pracownikéw urzedu z zakresu obejmujacego m.in. zagrozenia
bezpieczenstwa informacji i zabezpieczanie przed nimi, zmiany w procedurze
kontroli dostepu do informacji, polityke bezpieczenstwa fizycznego,
polityke zarzadzania wymiennymi no$nikami informacji. Pracownicy
nieobecni w tych dniach w pracy (zaplanowany urlop, choroba, wyjazd
stuzbowy) szkolenie odbyli w formie e-learningu, wykorzystujac materiaty
publikowane na wewnetrznej stronie internetowej starostwa. Szkolenie
potaczone byto z zagadnieniami dotyczacymi RODO.

5.4. Informacja dotyczaca kontroli jednostek samorzadu
terytorialnego przeprowadzonych przez wojewodow
w okresie od 1 stycznia 2016 r. do konca lutego 2018 r.
w zakresie bezpieczenstwa informacji

Najwyzsza Izba Kontroli, na podstawie art. 29 ust. 1 pkt 1 oraz pkt 2 lit. f
ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®?, zwrécita
sie do wszystkich wojewodow o udzielenie informacji dotyczacych kontroli
jednostek samorzadu terytorialnego przeprowadzonych przez wojewodow
w okresie od 1 stycznia 2016 r. do konca lutego 2018 r. na podstawie
art. 25 ust. 1 pkt 3 lit. a w zw. z art. 25 ust. 3 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalno$ci podmiotéw realizujgcych zadania publiczne®?,
tj. w zakresie zapewnienia bezpieczenstwa informacji dla systeméw
teleinformatycznych oraz rejestrow publicznych, ktére sg uzywane
do realizacji zadan zleconych z zakresu administracji rzadowe;j.

Z uzyskanych informacji wynika, ze w ww. okresie przeprowadzono
facznie 40 kontroli w 12 wojewddztwach, kontroli takich nie przeprowadzono
w czterech wojewodztwach. W wojewo6dztwach, w ktérych kontrole nie
byty prowadzone wskazywano na brak pracownikéw posiadajacych
kwalifikacje do prowadzenia kontroli w tym zakresie.

W odpowiedziach wszyscy wojewodowie wskazali, ze w 2018 r. planowane
sg kontrole w powyzszym zaKresie.

*°  Starostwo w Gérze oraz UM/UG: Izabelin, Jawor i Tykocin.

%0 7Za wyjatkiem dwéch UM/UG: Jawor i Tykocin.
Dz.U.z 2017 r. poz. 524, ze zm.

Dz.U.z 2017 r. poz. 570, ze zm.
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6.

Zakres podmiotowy

Kryteria kontroli

Okres objety kontrola

Pozostate informacje

ZAEACZNIKI

6.1. Metodyka kontroli i informacje dodatkowe

Kontrolg objeto 23 jednostki: dziewie¢ starostw powiatowych oraz 14 urzedéw
miast/miast i gmin/gmin.

Kontrole przeprowadzono na podstawie art. 2 ust. 2 ustawy o NIK,
z uwzglednieniem kryteriow: legalnosci, gospodarnosci i rzetelnosci.

Kontrolg objeto okres od 1 czerwca 2017 r. do zakoriczenia czynnosci
kontrolnych w danej jednostce. Czynnos$ci kontrolne przeprowadzono
w okresie pomiedzy 4 czerwca 2018 r. a 12 paZdziernika 2018 r. Ostatnie
wystapienie pokontrolne zostato wystane 12 pazdziernika 2018 r.

Kontrola pt. Zarzgdzanie bezpieczeristwem informacji w jednostkach
samorzqdu terytorialnego (P/18/006) zostata podjeta z inicjatywy wtasne;j
Najwyzszej [zby Kontroli. Wcze$niejsze kontrole NIK, w ktérych badano
wybrane aspekty bezpieczenistwa informacji, wykazaty wiele nieprawidtowosci
w tym zakresie. [ tak, w ramach kontroli:

® P/14/004/KAP Wdrazanie wybranych wymagarn dotyczgcych systemow
teleinformatycznych, wymiany informacji w postaci elektronicznej oraz
Krajowych Ram Interoperacyjnosci na przyktadzie niektérych urzedéw
gmin miejskich i miast na prawach powiatu®?, NIK ze wzgledu na
liczne nieprawidtowosci, negatywnie ocenita zarzadzanie bezpieczen-
stwem informacji w kontrolowanych urzedach miast. Nieprawidtowosci
w tym obszarze stwierdzono w az 21 z 24 (87%) skontrolowanych
urzedow.

e P/15/003/KAP Swiadczenie ustug publicznych w formie elektronicznej
na przyktadzie wybranych jednostek samorzqdu terytorialnego®* ustalono
m.in., Ze w 1/3 kontrolowanych urzedéw nie przeprowadzono audytu
w zakresie bezpieczenstwa informacji w systemach informatycznych,
co byto niezgodne z obowigzujacymi przepisami. Nieprawidtowos¢
te ttumaczono najczesciej brakiem wykwalifikowanych pracownikow.
W 16 jednostkach, w ktérych przeprowadzono coroczny audyt
bezpieczenstwa informacji, sformutowane zalecenia dotyczyty
wzmocnienia bezpieczenstwa przetwarzania informacji w systemach
informatycznych urzedéw. W 17 kontrolowanych urzedach (71%)
wtasciwie byty tworzone, przechowywane i testowane kopie zapasowe
danych i system6w informatycznych realizujacych e-ustugi.
Jednakze w siedmiu urzedach (29%) stwierdzono nieprawidtowosci
w tym zakresie, stanowigce naruszenie § 20 ust. 2 pkt 12 lit. b
rozporzadzenia KRI.

e P/16/006/KAP System Rejestrow Parnistwowych - bezpieczenstwo,

funkcjonowanie i uzytecznos¢®® stwierdzono, ze w 62% kontrolowanych
urzeddéw miast nie opracowano i nie wdrozono polityk bezpieczenstwa
informacji. Ponadto w 23% badanych urzedéw nie przestrzegano

wymogu zablokowania dostepu do Internetu na komputerach

3 Nrewid. 205/2014/P/14/004/KAP, luty 2015 r.
** Nrewid. 223/2015/P/15/003/KAP, marzec 2016 r.
5 Nrewid. 208/2016/P/16/006/KAP, marzec 2017 r.
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wykorzystywanych do pracy z SRP, z czym wiaze sie ryzyko uzyskania
dostepu do danych obywateli przez osoby nieuprawnione. Z kolei w 38%
badanych urzedéw miast wystapity nieprawidtowosci w zakresie
blokowania lub odbierania dostepu do aplikacji ,Zrédto” bytym
pracownikom. W 23% badanych urzedéw nie przeprowadzano
obowigzkowego corocznego audytu w zakresie bezpieczenstwa informacji
w systemach informatycznych.

P/17/062/LBI Bezpieczeristwo elektronicznych zasobéw informacyjnych
w jednostkach samorzqdu terytorialnego w Wojewédztwie Podlaskim®®
ustalono, ze w 19 z 31 kontrolowanych jednostek (61%) przyjety
sposéb przechowywania oraz zabezpieczenia danych nie odpowiadat
przepisom, przez co nie zapewnial im wtasciwej ochrony. W ponad
1/3 badanych jednostek nie zapewniono §rodkéw uniemozliwiajacych
nieautoryzowany dostep do danych elektronicznych, a w 26 z 31
jednostek nie prowadzono audytéw wewnetrznych bezpieczenstwa
informacji.

Zgtoszono trzy zastrzezenia do jednego wystapienia pokontrolnego, z czego
jedno zostato uwzglednione, a dwa oddalono.

Do kierownikéw jednostek kontrolowanych zostaty skierowane 23 wystapie-
nia pokontrolne. Lacznie NIK sformutowata 161 wnioskdw pokontrolnych.
Wedtug stanu na dzien 4 stycznia 2019 r. zrealizowanych zostato
49 wnioskéw, a 112 byto w trakcie realizacji.

Whnioski pokontrolne dotyczyty m.in.:

opracowania i wdrozenia Systemu Zarzadzania Bezpieczenstwem
Informacji;

prowadzenia aktualnej i kompletnej elektronicznej ewidencji sprzetu
informatycznego, obejmujacej jego rodzaj i konfiguracje;

wdrozenia rozwigzan zapewniajacych odpowiednie zabezpieczenie
pomieszczenia serwerowni;

zapewnienia prowadzenia przynajmniej raz w roku okresowego audy-
tu wewnetrznego z zakresu bezpieczenstwa informacji;

prowadzenia okresowych analiz ryzyka utraty integralnosci, poufnosci
lub dostepnosci informacji;

zapewnienia dokumentowania procesu nadawania uprawnien uzyt-
kownikoéw systeméw informatycznych;

dostosowanie obowigzujacej dokumentacji w zakresie ochrony danych
osobowych do wymogéw RODO;

prowadzenia rejestru czynnosci przetwarzania danych, o ktéorym
mowa w art. 30 RODO;

przeprowadzenia analizy i oceny procesdéw przetwarzania danych
o ktérych mowa w art. 32 ust. 1 RODO.

56

Nr ewid. 100/2018/P/17/062/LBI, pazdziernik 2018 r.

Stan realizacji
whioskéw pokontrolnych
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Wykaz jednostek
kontrolowanych

ZAEACZNIKI

Jednostka
organizacyjna NIK

przeprowadzajaca
kontrole

Imie i nazwisko

Ocena

Nazwa jednostki kierownika .
. . . kontrolowanej
kontrolowanej jednostki . o
. dziatalnosci®’
kontrolowanej
Starostwo Powiatowe Wojciech Negatywna
w Piasecznie Otdakowski gaty
Starostwo Powiatowe .
w Wyszkowie Bogdan Pagowski Negatywna

w Biatymstoku

Departament Urzad Miasta i Gminy , RO hill T
Administracji Géra Kalwaria Dariusz Zielinski stwierdzonych
Publicznej nieprawidtowosci
Urzad Gminy Izabelin | Witold Malarowski Negatywna
. Pozytywna, mimo
. 2 i .
Urzad Miasta Jozefowa KSrtuasr;l(:;::/(i stwierdzonych
nieprawidtowosci
Starostwo Powiatowe L Pozyt_ywna, mimo
w Augustowie Jarostaw Szlaszynski stwierdzonych
nieprawidtowosci
Starostwo Powiatowe . Pozyt.ywna, mimo
- ; Jerzy Snarski stwierdzonych
w Bielsku Podlaskim . . -
Delegatura nieprawidtowosci

Urzad Miasta Bransk

Czestaw Sokotowski

Negatywna

Urzad Gminy
w Nowych Piekutach

Marek Kaczynski

Pozytywna, mimo
stwierdzonych
nieprawidtowosci

Urzad Miejski

we Wroctawiu

w Tykocinie Krzysztof Chlebowicz Negatywna
Starostw? qumtowe Jozef Tomal Negatywna
w Myslenicach
Starostwo Powiatowe .
w Suchej Beskidzkiej Jozef Batos Negatywna
] Urzad Gminy
Delegatura w Krakowie Czernichéw Szymon tytek Negatywna
Pozytywna, mimo
Urzad Miasta Jordandéw Iwona Bilska stwierdzonych
nieprawidtowosci
Urzad Miejski w Libigzu Jacek Latko Negatywna
Starostwo Ppmatowe Edmund Kotecki Negatywna
w Brzezinach
Starostwo Powiatowe Wojciech Zdziarski Negatywna
w teczycy
) Urzad Miejski )
Delegatura w todzi Kamiefsk Bogdan Pawtowski Negatywna
Urzad Gminy i Miasta )
Szadek Artur tawniczak Negatywna
Urzad Gminy
w Ujezdzie Artur Pawlak Negatywna
Starostwo Powiatowe Piotr Tomasz Negatywna
w Gorze Wotowicz gaty
Delegatura Slez Gl Emilian Bera Negatywna
w Jaworze

Urzad Miasta i Gminy
w Katach Wroctawskich

Antoni Kope¢

Pozytywna, mimo
stwierdzonych
nieprawidtowosci

Najwyzsza Izba Kontroli zastosowata 3-stopniowa skale ocen: pozytywna, pozytywna mimo
stwierdzonych nieprawidtowosci, negatywna. Jezeli sformutowanie oceny ogdlnej wedtug
proponowanej skali bytoby nadmiernie utrudnione, albo taka ocena nie dawataby prawdziwego
obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosowano ocene
opisowa, badZ uzupetnia ocene ogélna o dodatkowe objasnienie.
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6.2. Analiza stanu prawnego i uwarunkowan organizacyjno-
-ekonomicznych

Zgodnie z art. 13 ust. 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnos$ci podmiotéw realizujacych zadania publiczne, podmiot publiczny
uzywa do realizacji zadan publicznych systeméw teleinformatycznych
spetniajgcych minimalne wymagania dla systemoéw teleinformatycznych
oraz zapewniajacych interoperacyjno$c¢ systemow na zasadach okreslonych
w Krajowych Ramach Interoperacyjnosci.

W mys$l1 § 15 ust. 1 rozporzadzenia KRI, systemy teleinformatyczne
uzywane przez podmioty realizujgce zadania publiczne projektuje sie,
wdraza oraz eksploatuje z uwzglednieniem ich funkcjonalnosci, niezawodnosci,
uzywalnoSci, wydajnosci, przenoszalnosci i pielegnowalnoSci, przy zastoso-
waniu norm oraz uznanych w obrocie profesjonalnym standardéw i metodyk.

Zarzadzanie ustugami realizowanymi przez systemy teleinformatyczne ma
na celu dostarczanie tych ustug na deklarowanym poziomie dostepnosci
i odbywa sie w oparciu o udokumentowane procedury (§ 15 ust. 2
rozporzadzenia KRI). Wymagania okre$lone w ust. 1 i 2 uznaje sie za
spetnione, jesli projektowanie, wdrazanie, eksploatowanie, monitorowanie,
przegladanie, utrzymanie i udoskonalanie zarzadzania ustuga podmiotu
realizujgcego zadanie publiczne odbywaja sie z uwzglednieniem Polskich
Norm: PN-ISO/IEC 20000-1 i PN-ISO/IEC 20000-2 (§ 15 ust. 3
rozporzadzenia KRI).

Zgodnie z zatagcznikiem nr 2 do rozporzadzenia KRI, system teleinformatyczny
uzywany do realizacji zadan publicznych musi obstugiwa¢ standardy
zapewniajace dostep do zasobow informacji oraz formaty danych okreslone
w zatgczniku.

Podmiot realizujacy zadania publiczne opracowuje i ustanawia, wdraza
i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenistwem informacji zapewniajacy poufnos¢, dostep-
nos$¢ i integralnos$¢ informacji z uwzglednieniem takich atrybutdéw, jak
autentycznos¢, rozliczalno$¢, niezaprzeczalnosc¢ i niezawodno$¢ (§ 20 ust. 1
rozporzadzenia KRI).

Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci
poprzez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje i egzekwowanie dziatan wymienionych w § 20
ust. 2 rozporzadzenia KRI w zakresie:

1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym
zmieniajgcego sie otoczenia;

2) utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujacej ich rodzaj
i konfiguracje;

3) przeprowadzania okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji oraz podejmowania dziatan mini-
malizujacych to ryzyko, stosownie do wynikow przeprowadzonej analizy;

4) podejmowania dziatan zapewniajacych, Ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestnicza
w tym procesie w stopniu adekwatnym do realizowanych przez nie
zadan oraz obowigzkéw majacych na celu zapewnienie bezpieczenstwa
informacji;

Bezpieczenstwo
informacji
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5)bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan osdb,
o ktérych mowa w pkt 4;
6) zapewnienia szkolenia 0s6b zaangazowanych w proces przetwarzania
informacji ze szczegdlnym uwzglednieniem takich zagadnien, jak:
a) zagrozenia bezpieczenstwa informaciji,
b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpo-
wiedzialno$¢ prawna,
c) stosowanie srodkow zapewniajgcych bezpieczenstwo informacji,
w tym urzadzenia i oprogramowanie minimalizujgce ryzyko btedow
ludzkich;
7)zapewnienia ochrony przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktdceniami, przez:
a) monitorowanie dostepu do informacji,
b) czynnos$ci zmierzajace do wykrycia nieautoryzowanych dziatan
zwigzanych z przetwarzaniem informacji,
) zapewnienie $srodkéw uniemozliwiajgcych nieautoryzowany dostep
na poziomie systemoéw operacyjnych, ustug sieciowych i aplikacji;
8) ustanowienia podstawowych zasad gwarantujacych bezpieczng prace
przy przetwarzaniu mobilnym i pracy na odlegtos¢;
9) zabezpieczenia informacji w sposéb uniemozliwiajgcy nieuprawnionemu
jej ujawnienie, modyfikacje, usuniecie lub zniszczenie;
10) zawierania w umowach serwisowych podpisanych ze stronami trzecimi
zapis6w gwarantujacych odpowiedni poziom bezpieczenstwa informacji;
11) ustalenia zasad postepowania z informacjami, zapewniajgcych
minimalizacje wystapienia ryzyka kradziezy informacji i Srodkow
przetwarzania informacji, w tym urzadzen mobilnych;
12)zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajacego w szczegd6lnosci na:

a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

c) ochronie przed btedami, utrata, nieuprawniong modyfikacja,

d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny
do zagrozen lub wymogoéw przepisu prawa,

e) zapewnieniu bezpieczenstwa plikéw systemowych,

f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych
podatnosci technicznych systemow teleinformatycznych,

g) niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujawnionych
podatnosci systemow teleinformatycznych na mozliwo$¢ naruszenia
bezpieczenstwa,

h) kontroli zgodnosci systemoéw teleinformatycznych z odpowiednimi
normami i politykami bezpieczenstwa;

13)bezzwtocznego zgtaszania incydentoéw naruszenia bezpieczenstwa
informacji w okreslony i z géry ustalony sposéb, umozliwiajacy szybkie
podjecie dziatan korygujacych;

14) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji, nie rzadziej niz raz na rok.

Zgodnie z § 20 ust. 3 rozporzadzenia KRI, obowigzki, o ktérych mowa w § 20

ust. 11 2 uznaje sie za spetnione, jezeli system zarzadzania bezpieczenstwem
informacji zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001,
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a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz audytowanie
odbywa sie na podstawie Polskich Norm zwigzanych z tg norma, w tym:
PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen;
PN-ISO/IEC 27005 - w odniesieniu do zarzadzania ryzykiem;
PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki informatycznej
po katastrofie w ramach zarzgdzania ciggtos$ciag dziatania.

Od 25 maja 2018 r. zaczeto obowigzywac unijne ogdlne rozporzadzenie Ochrona danych
o ochronie danych (RODO). osobowych

W art. 5 RODO wskazuje podstawowe zasady ochrony danych osobowych.
WS3rdd nich mozna wyrdznié nastepujace zasady:
— przetwarzania zgodnego z prawem, rzetelnego i przejrzystego,
ograniczenia celu zbierania danych,
minimalizacji danych,
— ograniczenia celu przetwarzania danych,
prawidtowosci przetwarzania danych,
integralnosci i poufnosci przetwarzania,
rozliczalno$ci przetwarzania.

Art. 24 RODO okresla obowigzki administratora®®. Zgodnie z tym przepisem,
uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodo-
bienistwie i wadze zagrozenia, administrator wdraza odpowiednie $rodki
techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie
z niniejszym rozporzadzeniem i aby méc to wykazaé. Srodki te s3 w razie
potrzeby poddawane przegladom i uaktualniane (art. 24 ust. 1). Jezeli
jest to proporcjonalne w stosunku do czynnos$ci przetwarzania, Srodki,
o ktéorych mowa w ust. 1, obejmujg wdrozenie przez administratora
odpowiednich polityk ochrony danych (art. 24 ust. 2). Stosowanie
zatwierdzonych kodeks6w postepowania, o ktérych mowa wart. 40, lub
zatwierdzonego mechanizmu certyfikacji, o ktérym mowa w art. 42, moze
by¢ wykorzystane jako element dla stwierdzenia przestrzegania przez
administratora cigzgcych na nim obowigzkoéw (art. 24 ust. 3).

W pkt 49 preambuty do RODO okreslono, iz przetwarzanie danych osobowych
w zakresie bezwzglednie niezbednym i proporcjonalnym do zapewnienia
bezpieczenstwa sieci i informacji - tj. zapewnienia odpornosci sieci lub
systemu informacyjnego na danym poziomie poufnosci na przypadkowe
zdarzenia albo niezgodne z prawem lub nieprzyjazne dziatania naruszajace
dostepnos¢, autentycznosé, integralnos¢ i poufnos¢ przechowywanych
lub przesytanych danych osobowych - oraz bezpieczenstwa zwigzanych
z nimi ustug oferowanych lub udostepnianych poprzez te sieci i systemy
przez organy publiczne, zespoty reagowania na zagrozenia komputerowe,
zespoty reagowania na komputerowe incydenty naruszajace bezpieczen-
stwo, dostawcow sieci i ustug tacznosci elektronicznej oraz dostawcéw
technologii i ustug w zakresie bezpieczenistwa jest prawnie uzasadnionym
interesem administratora, ktérego sprawa dotyczy. Moze to obejmowacé
na przyktad zapobieganie nieuprawnionemu dostepowi do sieci tacznosci

58 Definicja pojecia ,administrator” zostata zawarta w art. 4 pkt 7 RODO.



36

ZAEACZNIKI

elektronicznej i rozprowadzaniu ztosliwych kodéw, przerywanie atakéw
typu ,odmowa ustugi”, a takze przeciwdziatanie uszkodzeniu systemow
komputerowych i systemdéw tacznosci elektroniczne;j.

Zgodnie z art. 30 ust. 1 RODO, kazdy administrator jest zobowigzany
do prowadzenia rejestru czynnos$ci przetwarzania danych osobowych,
za ktére odpowiada. W rejestrze tym zamieszcza sie wszystkie informacje
wyszczegblnione w tym przepisie. Réwniez podmiot, ktéremu powierzono
przetwarzanie danych osobowych, zobowiazany jest do prowadzenia
rejestru wszystkich kategorii czynnos$ci przetwarzania dokonywanych
w imieniu administratora (art. 30 ust. 2 RODO). Rejestry te maja forme
pisemng, w ramach ktdrej ustawodawca unijny przewiduje rowniez forme
elektroniczng (art. 30 ust. 3 RODO). Rejestr podlega obowigzkowi udostep-
nienia na zadanie organu nadzorczego.

Ponadto, pkt 82 preambuty do RODO wskazuje, Ze dla zachowania zgodnosci
z niniejszym rozporzadzeniem, administrator lub podmiot przetwarza-
jacy powinni prowadzi¢ rejestry czynnoSci przetwarzania, za ktdre s3
odpowiedzialni. Kazdy administrator i kazdy podmiot przetwarzajacy
powinni mie¢ obowigzek wspotpracowaé z organem nadzorczym i na jego
zadanie udostepnia¢ mu te rejestry w celu monitorowania tych operacji
przetwarzania.

W mysl pkt 83 preambutly, w celu zachowania bezpieczenstwa i zapobiegania
przetwarzaniu niezgodnemu z niniejszym rozporzadzeniem administrator
lub podmiot przetwarzajacy powinni oszacowac ryzyko wtasciwe dla
przetwarzania oraz wdrozy¢ srodki - takie jak szyfrowanie - minimalizujace
to ryzyko. Srodki takie powinny zapewni¢ odpowiedni poziom
bezpieczenstwa, w tym poufno$¢, oraz uwzglednia¢ stan wiedzy technicznej
oraz koszty ich wdrozenia w stosunku do ryzyka i charakteru danych
osobowych podlegajacych ochronie. Oceniajac ryzyko w zakresie
bezpieczenstwa danych, nalezy wzig¢ pod uwage ryzyko zwigzane
z przetwarzaniem danych osobowych - takie jak przypadkowe lub
niezgodne z prawem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione
ujawnienie lub nieuprawniony dostep do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych - i mogace w szcze-
gbélnosci prowadzi¢ do uszczerbku fizycznego, szkdd majatkowych lub
niemajatkowych.

Bezpieczenstwo przetwarzania danych osobowych zostato uregulowane
w art. 32 RODO. Zgodnie z ust. 1 niniejszego artykutu, uwzgledniajac stan
wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycz-
nych o ré6znym prawdopodobienistwie wystgpienia i wadze zagrozenia,
administrator i podmiot przetwarzajacy maja obowigzek wdrozy¢
odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy temu ryzyku, w tym miedzy innymi
w stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;

b) zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systeméw i ustug przetwarzania;
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c) zdolnos¢ do szybkiego przywrécenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkow
technicznych i organizacyjnych majacych zapewnic¢ bezpieczenstwo
przetwarzania (art. 32 ust. 1 RODO).

Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie
w szczegblnosci ryzyko wigzace sie z przetwarzaniem, w szczegdlnosci
wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia,
utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych lub w inny
sposéb przetwarzanych (art. 32 ust. 2 RODO).

Zgodnie z art. 32 ust. 3 RODO, wywigzywanie sie przez administratora
i podmiot przetwarzajacy z obowigzkow, o ktérych mowa w ust. 1, mozna
wykaza¢ miedzy innymi poprzez stosowanie zatwierdzonego kodeksu
postepowania, o ktérym mowa w art. 40 lub zatwierdzonego mechanizmu
certyfikacji, o ktérym mowa w art. 42 RODO.

Zgodnie z art. 37 ust. 1 lit. a RODO, w przypadku gdy przetwarzania
dokonuja organ lub podmiot publiczny, administrator i podmiot przetwa-
rzajacy wyznaczaja zawsze inspektora ochrony danych. Zadania inspektora
ochrony danych okres$la art. 39 RODO.

Zgodnie z art. 38 ust. 6 RODO inspektor ochrony danych moze wykonywac
inne obowiazki, jednak najwyzsze kierownictwo zapewnia by takie zadania
i obowiazki nie powodowaty konfliktu interesow.
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6.3. Wykaz aktéw prawnych dotyczacych kontrolowanej

1.

dzialalnosci

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektroniczne;j
oraz minimalnych wymagan dla systeméw teleinformatycznych®.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (og6lne
rozporzadzenie o ochronie danych)®’.

59

60

Dz.U.z 2017 r. poz. 2247.
Dz.U.UEL 119z 04.05.2016, str. 1, ze zm.
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6.4. Wykaz podmiotdow, ktorym przekazano informacje

—

e e e i e e
N o ok WD = O

R B R IS

o wynikach kontroli
Prezydent Rzeczypospolitej Polskiej
Marszatek Sejmu Rzeczypospolitej Polskiej
Marszatek Senatu Rzeczypospolitej Polskiej
Prezes Rady Ministrow
Prezes Trybunatu Konstytucyjnego
Rzecznik Praw Obywatelskich
Minister Cyfryzacji
Minister Spraw Wewnetrznych i Administracji
Prezes Urzedu Ochrony Danych Osobowych

Sejmowa Komisja Administracji i Spraw Wewnetrznych

. Sejmowa Komisja Cyfryzacji, Innowacyjnosci i Nowoczesnych Technologii
. Sejmowa Komisja do Spraw Kontroli Pannstwowej

. Sejmowa Komisja Samorzadu Terytorialnego i Polityki Regionalnej

. Senacka Komisja Samorzadu Terytorialnego i Administracji Panstwowej
. Wojewodowie

. Starostowie

Prezydenci miast/burmistrzowie/woéjtowie
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6.5. Stanowisko Ministra do informacji o wynikach kontroli

Warszawa, dnia 07 marca 2019 .

RZECZPOSPOLITA POLSKA
MINISTER CYFRYZACII

BM-WSKN.080.4.2018

Pani
Ewa Polkowska

Wiceprezes Najwyziszej I1zby Kontroli

Szanowna Pani Prezes,

majgc na wzgledzie przekazang informacje o wynikach kontroli Zarzadzanie
bezpieczernistwem informac;ji w jednostkach samorzgdu terytorialnego, na podstawie art. 64
ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli® uprzejmie przedktadam
stanowisko w sprawie.

Problematyka dotyczgca bezpieczenstwa informacji stanowi obecnie jeden z kluczowych
obszaréw zainteresowania Ministerstwa Cyfryzacji (dalej: MC), a upowszechnianie wiedzy i
wspieranie jednostek w prowadzeniu dziatan w tym zakresie prowadzone jest na wielu
ptaszczyznach. Zaznaczy¢ jednak nalezy, ze minimalne wymagania dla systemow
teleinformatycznych okreslone zostaty w rozporzadzeniu Rady Ministréw w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych?, Minister Cyfryzacji nie posiada instrumentéw egzekwowania
stosowania Krajowych Ram Interoperacyjnosci (KRI).

Z informacji o wynikach kontroli w zakresie zarzgdzania bezpieczennstwem informacji
jednoznacznie wynika, ze w jednostkach samorzadu terytorialnego wystepujg problemy z
zapewnieniem spefnienia wymagan przepiséw dotyczgcych bezpieczenstwa informacji. W
mojej opinii sg dwie gtdwne przyczyny takiego stanu rzeczy. Po pierwsze brak swiadomosci,
jak wazna jest problematyka bezpieczerstwa informacji. Po drugie, nawet tam gdzie jest
Swiadomos¢ potrzeby ochrony informacji, wystepuja obiektywne trudnosci w realizacji
niezbednych przedsiewzie¢ techniczno-organizacyjnych, zwigzane gtéwnie z brakami
srodkow finansowych. Ograniczenia finansowe sg takze gtéwnym powodem trudnosci w
pozyskaniu fachowcéw informatykdéw z zakresu bezpieczenstwa informaciji.

1Dz. U.z2017 r. poz. 524 z pdin. zm.

2Dz.U.z2017 r. poz. 2247
Pismo jest zgodne z wymaganiami WCAG 2.0 dla systemdw teleinformatycznych w zakresie dostepnosci dla osob
niepetnosprawnych, okreslonymi w zatqczniku nr 4 do Rozporzqdzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagarn dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych (Dz. U. z 2017 poz. 2247)

Ministerstwo Cyfryzacji
ul. Krdlewska 27, 00-060 Warszawa
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Ministerstwo Cyfryzacji od poczatku swego istnienia podejmuje aktywne dziatania
informacyjne i promocyjne, ktére docelowo majg wptynac na podniesienie poziomu
bezpieczenstwa teleinformatycznego i cyberbezpieczeristwa. Dziatania w tym zakresie
prowadzone sg samodzielnie oraz wspdlnie z innymi podmiotami. W ocenie MC istotne jest,
aby informacja dotyczaca bezpieczenstwa teleinformatycznego i cyberbezpieczenstwa
dotarta do mozliwie szerokich grup spoteczenstwa.

Doceniajac znaczenie wiedzy w zakresie bezpieczerstwa informacji, MC aktywnie wspiera
inicjatywy podmiotdw zewnetrznych, uczestniczgc bezposrednio w konferencjach,
szkoleniach i warsztatach prowadzgc wyktady, dostarczajgc materiaty informacyjne i
promocyjne dotyczace bezpieczenstwa teleinformatycznego, cyberbezpieczenstwa,
bezpieczenstwa informacji i ochrony danych osobowych.

Ministerstwo Cyfryzacji szeroko promuje idee bezpieczeristwa informatycznego poprzez
liczne honorowe patronaty nad konferencjami, szkoleniami, warsztatami oraz innymi
wydarzeniami, bgdzZ to takimi ktérych gtéwnym tematem jest bezpieczerstwo
teleinformatyczne, badz takimi w ktérych problematyka bezpieczeristwa stanowi wazng
czes$é. W 2018 roku Ministerstwo objeto patronatem 150 wydarzen. Jako szczegdlnie istotne,
poswiecone problematyce bezpieczenstwa nalezy wskazac nastepujgce przedsiewziecia:
Ogdlnopolska konferencja naukowa poswiecona RODO ,,Dzier ochrony danych osobowych”,
Dzien Bezpiecznego Internetu 2018, Konferencja CyberGOV - Bezpieczenstwo ICT w sektorze
publicznym, Konferencja Cyberprzestrzen i swiaty wirtualne, Ogdlnopolska konferencja
naukowa nt. Nowoczesne technologie cyfrowe w sektorze ochrony zdrowia - wyzwania dla
bezpieczenstwa informacji i danych osobowych, IV Europejskie Forum Cyberbezpieczenstwa
CYBERSEC 2018, Il Forum Bezpieczenistwa IT w Administracji, Forum Bezpieczenstwa
Telekomunikacyjnego — TelSec 2018.

Istotnie dziatania prowadzone s3 takze w celu zwiekszenia wiedzy i budowania Swiadomosci
w zakresie nowych przepiséw ochrony danych osobowych. Przedstawiciele MC uczestniczyli
jako prelegenci w 132 szkoleniach, seminariach i konferencjach, 16 spotkaniach
organizowanych przez PARP w catej Polsce, 5 szkoleniach organizowanych ze Zwigzkiem
Powiatéw Polskich. Ponadto udzielono szeregu wywiaddéw w tv, prasie i internecie. Wazng
inicjatywa byto rowniez wydanie przewodnikéw/poradnikéw RODO, w szczegdlnosci ,RODO
w administracji publicznej”. W przewodnikach zawarto syntetyczng i praktyczng wiedze o
RODO w poszczegdlnych obszarach. Ponadto na 16 kwietnia 2019 r. zaplanowana jest w
Podlaskim Urzedzie Wojewddzkim w Biatymstoku konferencja z udziatem przedstawicieli m.
in. MC dotyczaca zagadnien zwigzanych z bezpieczeristwem informacji.

Opisane wyzej dziatania bede kontynuowane w tym roku i w kolejnych latach.

Niezaleznie od powyzszych dziatan, uwzgledniajgc potrzeby zwigzane z wdrozeniem w
jednostkach samorzadu terytorialnego (dalej: JST) przepiséw ustawy o krajowym systemie

Pismo jest zgodne z wymaganiami WCAG 2.0 dla systemdw teleinformatycznych w zakresie dostepnosci dla oséb
niepefnosprawnych, okreslonymi w zatgczniku nr 4 do Rozporzqdzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagarn dla rejestréow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych (Dz. U. z 2017 poz. 2247)

Ministerstwo Cyfryzacji
ul. Krélewska 27, 00-060 Warszawa
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cyberbezpieczenstwa3, Ministerstwo Cyfryzacji planuje w porozumieniu z ministrem
wtasciwym ds. administracji publicznej oraz Komisjg Wspdlng Rzadu i Samorzgdu
Terytorialnego nastepujgce przedsiewziecia:

zaangazowanie JST w éwiczenia ogdlnokrajowe dotyczgce cyberbezpieczerstwa;

— dystrybucje gotowych narzedzi (tzw. toolboxy) przygotowanych przez specjalistow z
NASK-PIB;

— akcje informacyjne dla kierownikéw jednostek o obowigzkach wynikajacych z
przepisdw prawa wraz z poradami jak je realizowad przy pomocy dostepnych
Srodkow;

— utworzenie platformy e-learningowe;.

W dalszej perspektywie, w miare mozliwosci organizacyjnych i finansowych, planowane sg
dalsze dziatania:

— wdrozenie systemu szkolen dla oséb zajmujacych kierownicze stanowiska w JST, w
szczegoblnosci w okresie po wyborach samorzadowych, gdy nastepujg zmiany na tych
stanowiskach;

— przygotowanie scenariuszy szkoleniowych podnoszgcych swiadomosé wsrod
szeregowych pracownikow (tzw. cyberhigieng);

— organizacje wsparcia w zakresie budowy systemdw zarzadzania bezpieczenstwem, w
tym standaryzacje dokumentacji normatywnej SZBI, metodyk zarzgdzania ryzykiem,
planowania ciggtosci dziatania, procedur operacyjnych;

— agregacji nadzoru nad cyberbezpieczerstwem w JST w postaci regionalnych centréw
operacyjnych.

Ponadto w Ministerstwie Cyfryzacji prowadzone sg prace nad doskonaleniem i aktualizacjg
Polityk Bezpieczeristwa Informacji (PBI) dla rejestréw i systeméw paristwowych, m.in.
Systemu Rejestrow Panstwowych (dalej: SRP) oraz ePUAP. Widzac potrzebe wsparcia JST i
urzedéw wojewaddzkich w zakresie bezpieczeristwa teleinformatycznego, w oparciu o
przygotowang dokumentacje, przygotowana zostanie wzorcowa PBI SRP. Urzedy
wojewaddzkie i JST bazujgc na powyzej dokumentacji, po uwzglednieniu swoich
uwarunkowan wewnetrznych i zewnetrznych, bedg mogty opracowaé wtasne PBI SRP
dostosowane do ich struktury organizacyjnych i realizowanych zadan.

Waznym elementem promowania bezpieczenstwa informacji i ochrony danych jest takze
dziatalnos¢ MC prowadzona w obszarze kontroli dziatania systemoéw teleinformatycznych
uzywanych do realizacji zadan publicznych. W celu zapewnienie wsparcia kontroli

3 Ustawa o krajowym systemie cyberbezpieczeristwa z dnia 5 lipca 2018 r. - Dz. U. z 2018 r. poz. 1560

Pismo jest zgodne z wymaganiami WCAG 2.0 dla systemow teleinformatycznych w zakresie dostepnosci dla 0oséb
niepetnosprawnych, okreslonymi w zatqczniku nr 4 do Rozporzqdzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (Dz. U. z 2017 poz. 2247)

Ministerstwo Cyfryzacji
ul. Krélewska 27, 00-060 Warszawa
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bezpieczeristwa teleinformatycznego na wszystkich szczeblach administracji panstwowej w
MC opracowano Wytyczne dla kontroli dziatania systeméw teleinformatycznych uzywanych
do realizacji zadan publicznych. Udostepnione na stronach BIP MC Wytyczne stanowig dla
stuzb informatycznych administracji publicznej Zrédto wiedzy o wymaganiach
bezpieczenistwa. Ponadto MC przeprowadzito cykl szkolen dla pracownikéw urzedéw
centralnych (ministerstw) i urzedéw wojewddzkich z Wytycznych dla kontroli dziatania
systeméw teleinformatycznych uzywanych do realizacji zadan publicznych. W szkoleniach
uczestniczyli zaréwno pracownicy kontroli, jak i pionu informatyki.

Poza tym pracownicy MC wzieli aktywny udziat pracach prowadzonych w Kancelarii Prezesa
Rady Ministréw majgcych na celu opracowanie Ramowego programu kontroli w zakresie
wykorzystywania systemow teleinformatycznych do realizacji zadan publicznych. Celem tego
dokumentu jest wsparcie dziatalnosci kontrolnej w przygotowaniu indywidualnych
programéw kontroli w zakresie realizacji obowigzkéw okreslonych w ustawie o
informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne. Ramowy program
moze byé wykorzystany w dowolnym zakresie, adekwatnie do celéw kontroli i charakteru
jednostki.

Pracownicy MC byli takze wyktadowcami pierwszej edycji Studium kontroli systemdéw
teleinformatycznych uzywanych do realizacji zadan publicznych, organizowanego przez
Kancelarie Prezesa Rady Ministréw i Krajowg Szkote Administracji Publicznej im. Prezydenta
Rzeczypospolitej Polskiej Lecha Kaczyrskiego. Przekazana przez nich wiedza wzbogacita
warsztat kontrolerski oraz stanowita element szerokiego informowania organéw
administracji o wymogach w zakresie bezpieczenstwa informacji.

Dostrzegajac problemy wynikajgce z decentralizacji informatyki w administracji publicznej
oraz konieczno$¢ wzmocnienia bezpieczenstwa teleinfarmatycznego, Ministerstwo Cyfryzacji
rozpoczeto realizacje Programu WIIP — Wspdlna Infrastruktura Informatyczna Panstwa.
Podstawowe cele programu to:

1) zapewnienie bezpieczenstwa danych przetwarzanych w systemach
teleinformatycznych podmiotéw administracji publicznej oraz optymalizacji kosztow
utrzymania tych systemow;

2) wprowadzenie jednolitych wysokich standardéw ochrony systemoéw informatycznych i
wspieranie podmiotéw administracji publicznej w utrzymaniu tych systeméw oraz
uzyskiwaniu ustug niezbednych do ich budowy;

3) zapewnienie wysokiego poziomu ustug $wiadczonych spoteczenstwu przez
administracje publiczna.

Program obejmuje nastepujgce projekty:
Pismo jest zgodne z wymaganiami WCAG 2.0 dla systemdw teleinformatycznych w zakresie dostepnosci dla oséb
niepetnosprawnych, okreslonymi w zatqczniku nr 4 do Rozporzqdzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w

sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagar dla rejestréow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych (Dz. U. z 2017 poz. 2247)
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1) Rzadowy Klaster Bezpieczeristwa — wydzielona infrastruktura oraz ustugi
bezpieczeristwa na potrzeby dostepu do ustug chmurowych dedykowanych
administracji publicznej,

2) Ustugi Rzagdowej Chmury Obliczeniowej — prywatna chmura obliczeniowa administracji
publicznej,

3) System Zapewnienia Ustug Chmurowych — dedykowane rozwigzanie informatyczne i
organizacyjne realizujace proces zamawiania ustug chmurowych oferowanych przez
dostawcédw komercyjnych (wzorowane na brytyjskim G-Cloud).

Inicjalne uruchomienie katalogu ustug prywatnej Rzgdowej Chmury Obliczeniowej, planuje
sie jeszcze w 2019 roku. Do korica roku planuje sie réwniez uruchomienie pierwszych
postepowan przetargowych na ustugi IT, ktére beda dostepne online dla jednostek
administracji publicznej, w tym jednostek samorzadu terytorialnego. Ustugi te beda
realizowane w modelu chmury obliczeniowej, za$ ich dostawcy bedg spetnia¢ wymagania w
zakresie bezpieczenstwa okreslone w KRI.

W roku 2020 planuje sie ukonczenie wdrazania Rzagdowego Klastra Bezpieczenstwa,
wydzielonej infrastruktury sieciowej oraz dedykowanego centrum bezpieczeristwa SOC/NOC.
Wraz z oddaniem do uzytku nowej infrastruktury i rozwigzan organizacyjnych zaplanowano
rowniez wdrozenie nowego, wewnetrznego standardu bezpieczeristwa dla centrow
przetwarzania danych, ktére beda przytgczane do RKB.

Planowanym dziataniom inwestycyjnym towarzyszy¢ bedzie kampania informacyjna, ktérej
jednym z celéw bedzie promocja wdrazanych rozwigzan oraz szerokie informowanie
odbiorcow w zakresie bezpieczenstwa informacji okreslonych w rozporzadzeniu KRl i ich
wptywie na zapewnienie ochrony danych osobowych, a takze korzysciach z korzystania
ustandaryzowanych ustug chmurowych w zapewnianiu polityki bezpieczenstwa
informacyjnego systeméw informatycznych administracji publiczne;j.

Przekazujac niniejsze stanowisko pragne zapewnic, ze informacja o wynikach kontroli zostata
whnikliwie przeanalizowana, za$ ustalenia i wyniki kontroli bedg pomocne przy realizacji
zadan dotyczacych zaréwno bezpieczenstwa informacji, jak i ochrony danych osobowych.

Z powazaniem,

Karol Okonski

Sekretarz stanu
w zastepstwie Ministra Cyfryzacji*

4Zgodnie z § 2 pkt 1 Zarzadzenia Nr 20 Ministra Cyfryzacji z dnia 17 lipca 2018 r. w sprawie zakresu czynnosci
Sekretarza Stanu, Podsekretarza Stanu oraz Dyrektora Generalnego w Ministerstwie Cyfryzacji, Sekretarz Stanu

Pismo jest zgodne z wymaganiami WCAG 2.0 dla systemow teleinformatycznych w zakresie dostepnosci dla osob
niepetnosprawnych, okreslonymi w zatqczniku nr 4 do Rozporzqdzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagar dla systemow teleinformatycznych (Dz. U. z 2017 poz. 2247)
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/-podpisano elektronicznie/

w Ministerstwie Cyfryzacji — Karol Okonski zastepuje Ministra w czasie jego nieobecnosci lub czasowej
niemoznosci wykonywania przez niego obowigzkéw — Dz. Urz. Min. Cyfr. z 2018 r. poz. 23

Pismo jest zgodne z wymaganiami WCAG 2.0 dla systemdw teleinformatycznych w zakresie dostepnosci dla osob
niepetnosprawnych, okreslonymi w zatgczniku nr 4 do Rozporzqdzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w
postaci elektronicznej oraz minimalnych wymagan dla systemdw teleinformatycznych (Dz. U. z 2017 poz. 2247)
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