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Zarzgdzanie bezpieczenstwem informacji
w jednostkach samorzadu terytorialnego

Od 1 czerwca 2017 r. do dnia zakorniczenia kontroli w 2018 .

Najwyzsza Izba Kontroli

Warszawa, maj 2019r.




01 |Dlaczego podjeliémy kontrole?

= W zwigzku z coraz szerszym wykorzystywaniem systemoéw informatycznych
do realizacji zadan w administracji publicznej konieczne jest zabezpieczenie
danych o obywatelach.

= Wejscie w zycie przepisow RODO w zakresie ochrony danych osobowych
wprowadzito nowe wymogi dla zaprojektowania i wdrozenia catego systemu
tej ochrony, w tym ustanowienia procedur dla wszystkich procesow
zachodzgcych w urzedzie.

= Woczesniejsze kontrole, w ktorych badano wybrane aspekty bezpieczenstwa
informacji wykazaty, ze kierownicy urzedéw nie nadajg bezpieczenstwu
informacji nalezytej wagi, nie wdrazajg i nie aktualizujg zasad bezpieczenistwa,
nie zapewniajg odpowiednich narzedzi IT lub nie w petni je stosuja.

= Stale wzrasta zainteresowanie obywateli elektroniczng forma zatatwiania
spraw w urzedach.

K www.nik.gov.pl



Zakres ochrony bezpieczenstwa informacji

02 w kontekscie ochrony danych osobowych
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Zrédto: Opracowanie wtasne NIK.
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03 | Co kontrolowalismy?

Czy przyjete i wdrozone rozwigzania organizacyjne i techniczne zapewniajg
bezpieczenstwo przetwarzania informacji w urzedzie?

W szczegolnosci:

= (Czy zapewniono nalezytg organizacje bezpieczenstwa informacji (polityki,
procedury, instrukcje, dedykowane zasoby osobowe, techniczne)?

= Czy rozwigzania techniczne sg wdrozone i wykorzystywane
a rozwigzania organizacyjne stosowane i egzekwowane?

= Czy sg cyklicznie podejmowane dziatania majgce na celu zapobieganie
incydentom bezpieczenstwa informacji (szkolenia, analiza incydentéw,
audyty, analiza ryzyka)?

4
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04 |Kogo kontrolowalismy?

Kontrolg objeto tacznie 23 jednostki z obszaru pieciu wojewddztw
(mazowieckiego, podlaskiego, tédzkiego, matopolskiego i dolnoslgskiego),
w tym:

= dziewiec starostw powiatowych;

= 14 urzeddw miast/miast i gmin/gmin.

K www.nik.gov.pl



Stwierdzony stan - nienalezyta organizacja
| bezpieczenstwa informacji

05

= W 14 urzedach (61%) stwierdzono, ze brak byto systemowego podejscia
dla zapewnienia bezpieczenstwa informacji, o ktérym mowa w § 20 ust. 1
rozporzgdzenia KRI. Opracowane i wdrozone regulacje dotyczyty gtdwnie
ochrony danych osobowych i nie obejmowaty bezpieczenistwa innych informac;ji.
W urzedach tych nie ustanowiono polityk bezpieczeristwa informacji.

= W szesciu urzedach (26%) nie przeprowadzono aktualizacji uregulowan
wewnetrznych w zakresie ochrony danych osobowych w zwigzku z wejsciem
w zycie przepisow RODO.

=  We wszystkich kontrolowanych urzedach, na podstawie art. 37 ust. 1 RODO
zostali powotani Inspektorzy Ochrony Danych (IOD), jednak w pieciu (22%)
stwierdzono, ze inne zadania i obowigzki wykonywane przez osobe petnigca
funkcje 10D mogty powodowac konflikt interesow, o ktérym mowa w art. 38 ust.
6 RODO.

= W 17 urzedach (74%) nie utrzymywano aktualnosci inwentaryzacji sprzetu
i oprogramowania stuzgcego do przetwarzania informacji obejmujacej ich rodzaj
i konfiguracje, co byto niezgodne z § 20 ust. 2 pkt 2 rozporzadzenia KRI.
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06

Stwierdzony stan - nieprzestrzeganie ustanowionych wymogéw

w zakresie bezpieczenstwa informacji lub ich brak

= W 19z 23 kontrolowanych urzeddow (83%) wystgpity nieprawidtowosci
w zakresie zarzgdzania uprawnieniami uzytkownikow w systemach

informatycznych.
posiadanie uprawnien
administratora
systemu
odbieranie ze zwtoka
/]i uprawnien osobom,
® ktore zakonczyty
oo loool oo zatrudnienie
a0 I:II_IEI a0
nieprzestrzeganie

ustanowionych
procedur zarzadzania
uprawnieniami

23 kontolowane jednostki

brak pisemnych
procedur zarzadzania
uprawnieniami

Zrédto: Opracowanie wtasne NIK na podstawie wynikéw kontroli.
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Stwierdzony stan — nieprzestrzeganie ustanowionych
'wymogow w zakresie bezpieczenstwa informacji lub ich brak
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=  Pomimo ustanowienia wymogow w zakresie uzyskiwania dostepu
do systemow informatycznych, w 13 kontrolowanych urzedach (57%)
zasady te nie byty przestrzegane. Uzytkownicy stosowali hasta dostepu
krétsze niz wymagane.

= W osmiu urzedach (35%) nie okreslono szczegétowych zasad i procedur
korzystania przez pracownikow z urzgdzen przenosnych poza ich siedzibami,
gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym i pracy
na odlegtosc, co byto niezgodne z § 20 ust. 2 pkt 8 rozporzadzenia KRI.

= W 16 kontrolowanych urzedach (70%) nie stosowano rozwigzan polegajacych
na szyfrowaniu dyskéw twardych komputeréw przenosnych, przez co nie
minimalizowano ryzyka nieuprawnionego dostepu do danych zgromadzonych
na tych urzagdzeniach w razie ich utraty.

= W dziesieciu kontrolowanych urzedach (43%) zastosowano zabezpieczenia
fizyczne serwerowni, ktore w niewystarczajgcym stopniu chronity te
pomieszczenia. Byto to niezgodne z § 20 ust. 2 pkt 9 rozporzadzenia KRI.
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08

Stwierdzony stan — nieprzestrzeganie ustanowionych wymogéw

w zakresie bezpieczenstwa informacji lub ich brak

= W 11 urzedach (48%) stwierdzono nieprawidtowosci w zakresie tworzenia,
przechowywania oraz testowania kopii zapasowych.
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23 kontolowane jednostki

niewtasciwe

przechowywanie

kopii

niesporzadzenie
kopii

brak testowania
kopii

Zrédto: Opracowanie wtasne NIK na podstawie wynikéw kontroli.
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Stwierdzony stan — nieprzestrzeganie ustanowionych wymogéw
| w zakresie bezpieczenstwa informacji lub ich brak
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= W 13 kontrolowanych urzedach (56%) wykorzystywano komputery
z zainstalowanym systemem operacyjnym nie posiadajgcym juz wsparcia
producenta, co niekorzystnie wptywato na poziom bezpieczenstwa, a ponadto
byto niezgodne z § 20 ust. 2 pkt 12 lit. a i f rozporzgdzenia KRI.

= W 12 urzedach (52%) w umowach na zakup lub serwis sprzetu
komputerowego/oprogramowania objetych badaniem stwierdzono brak
zapisOw gwarantujgcych zabezpieczenie poufnosci informacji uzyskanych przez
wykonawcow w zwigzku z realizacjg tych umoéw, co byto niezgodne z § 20 ust. 2
pkt 10 rozporzadzenia KRI.

= W pieciu kontrolowanych urzedach (22%) nie byt prowadzony rejestr czynnosci
przetwarzania danych osobowych, co byto niezgodne z art. 30 RODO.

K www.nik.gov.pl



Stwierdzony stan — niewystarczajace dziatania
' w celu zapobiegania incydentom bezpieczenstwa
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= W 11 urzedach (48%) nie powadzono okresowych analiz ryzyka utraty
integralnosci, poufnosci, dostepnosci, co byto niezgodne z § 20 ust. 2 pkt 3
rozporzadzenia KRI.

= W siedmiu urzedach (30%) nie przeprowadzono analizy proceséw
przetwarzania danych osobowych i nie dokonano oceny stopnia zapewnienia
ich bezpieczenstwa w odniesieniu do stwierdzonych ryzyk, o ktérych mowa
w art. 32 ust. 1 RODO.

= W 16 urzedach (70%) w 2017 r. nie przeprowadzono obowigzkowego
corocznego audytu z zakresu bezpieczenstwa informacji, co byto niezgodne
z § 20 ust. 2 pkt 14 rozporzagdzenia KRI.

= W pieciu urzedach (22%) nie ustanowiono procedur wewnetrznych zgtaszania
i obstugi incydentdw naruszenia bezpieczenstwa informacji, wymaganych
w mysl § 20 ust. 2 pkt 13 rozporzadzenia KRI.
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Stwierdzony stan — kontrole bezpieczeristwa w j.s.t.
prowadzone przez wojewodow

W okresie od 1 stycznia 2016 r. do konca lutego 2018 r. wojewodowie
przeprowadszili tagcznie w j.s.t. w 12 wojewddztwach tylko 40 kontroli dotyczacych
zapewnienia bezpieczenstwa informacji dla systeméw teleinformatycznych oraz
rejestrow publicznych, ktore sg uzywane do realizacji zadan zleconych z zakresu
administracji rzgdowej.

W przypadku czterech wojewoddztw, w ktérych kontrole j.s.t. nie byty prowadzone,
wskazywano na brak pracownikow posiadajgcych kwalifikacje do prowadzenia
kontroli w tym zakresie.

Wojewodowie wskazali, ze planowane s3 kolejne kontrole w powyzszym zakresie.
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12 | Ocena ogolna

— rodzaje ocen kontrolowanej dziatalnosci wykonywanej
w badanych j.s.t. [%]
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Zrédto: Opracowanie wtasne NIK na podstawie wynikéw kontroli.
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13 |Ocena ogdlna

NIK negatywnie ocenita wykonywanie przez blisko 70% skontrolowanych
urzeddw jednostek samorzgdu terytorialnego zadan zwigzanych

z zapewnieniem bezpieczenstwa przetwarzania informacji w okresie objetym
kontrolg. W 61% kontrolowanych urzedéw brak byto systemowego podejscia
do zapewnienia bezpieczeristwa informacji.

W wielu kontrolowanych urzedach j.s.t. nie dostrzegano wystepujacych zagrozen.
W 48% jednostek nie dokonywano analiz ryzyka, a w 70% nie przeprowadzono
obowigzkowego corocznego audytu z zakresu bezpieczenstwa informacji. Brak
cyklicznych analiz ryzyka i nieprowadzenie audytow bezpieczenstwa nie pozwalat
na identyfikacje istotnych ryzyk w zakresie bezpieczenstwa informacji. Kontrola
wykazata, ze w wielu urzedach j.s.t. zasady majgce na celu zwiekszenie
bezpieczenstwa przetwarzania danych nie byly przestrzegane, w szczegdlnosci
w ponad 80% kontrolowanych urzedow wystgpity nieprawidtowosci

w zarzgdzaniu uprawnieniami uzytkownikow w systemach informatycznych.

Wyniki kontroli wskazujg, ze o ile w urzedach j.s.t. w wiekszosci podjeto dziatania
w celu dostosowania do RODO, to w dalszym ciggu czesto nie sg przestrzegane
wymogi dotyczgce bezpieczenstwa informacji wynikajgce z obowigzujgcego

od 2012 r. rozporzadzenia KRI.
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14 |Wnioski

Minister Cyfryzacji

Istnieje potrzeba szerokiego promowania/informowania organéw administrac;ji
o wymogach w zakresie bezpieczenstwa informacji okreslonych w rozporzadzeniu
KRI i ich wptywie na zapewnienie ochrony danych osobowych.

Wojewodowie

Objac¢ kontrolami wiekszg liczbe urzeddéw j.s.t. w zakresie zapewnienia
bezpieczenstwa informacji dla systeméw teleinformatycznych oraz rejestrow
publicznych.

W zwigzku z ustaleniami kontroli NIK, dotyczgcymi dziatan j.s.t. zwigzanych
z zapewnieniem wdrozenia niektérych wymogdéw RODO, informacja

o wynikach tej kontroli zostata przekazana takze Prezesowi Urzedu Ochrony
Danych Osobowych.

K www.nik.gov.pl




;4

Najwyzsza lzba Kontroli

Departament Administracji Publicznej
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