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Wykaz stosowanych skrotow, skrétowcodw i pojed

Centralny O$rodek Informatyki. COI jest instytucja gospodarki budzetowej,
nad ktoérg nadzér w okresie objetym kontrolg sprawowat Minister Cyfryzacji.
Zgodnie ze statutem COI*, przedmiotem jego podstawowej dziatalnosci jest
m.in. odptatne wykonywanie na rzecz Ministra ustug w zakresie utrzymania
i rozwoju systemu ePUAP, a takze w zakresie obstugi Profilu Zaufanego;

Elektroniczny Obieg Dokumentow;

Elektroniczna Platforma Ustug Administracji Publicznej, ogélnopolska
platforma teleinformatyczna, ktéra zapewnia ustandaryzowang komunikacje
miedzy innymi pomiedzy obywatelami a administracja samorzgdowa oraz
pomiedzy urzedami administracji publicznej;

ustuga Swiadczona drogg elektroniczng bez jednoczesnej obecno$ci stron
(na odlegtosc¢), poprzez przekaz danych na indywidualne Zadanie ustugobiorcy,
przesytanej i otrzymywanej za pomoca urzadzen do elektronicznego
przetwarzania;

jednostka samorzadu terytorialnego;

Ministerstwo Cyfryzacji. Rozporzadzeniem Rady Ministréw? z dnia
7 pazdziernika 2020 r., z mocg od dnia 6 pazdziernika 2020 r., zniesione
zostato Ministerstwo Cyfryzacji, a pracownicy dotychczasowego Ministerstwa
Cyfryzacji obstugujacy sprawy dziatu informatyzacja zostali wtaczeni do
Kancelarii Prezesa Rady Ministrow;

Program Zintegrowanej Informatyzacji Panstwa;

Profil Zaufany;

rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych?;

Strategia na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywa
do 2030 1.);

Urzad Miejski/Urzad Miasta/Urzad Miasta i Gminy;
Urzad Gminy

ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw
realizujacych zadania publiczne®.

§ 2 ust. 2 pkt 5 lit. b i pkt 7 statutu COI, wprowadzonego zarzadzeniem nr 6 Ministra Cyfryzacji
z dnia 31 grudnia 2015 r. w sprawie nadania statutu instytucji gospodarki budzetowej pod nazwa
,Centralny Osrodek Informatyki” (Dz. Urz. MC z 2015 r. poz. 7, ze zm.).

Dz. U. poz. 1730.
Dz.U.z 2017 r. poz. 2247.
Dz.U.z 2020 r. poz. 346, ze zm.



Pytanie definiujace cel
gtéwny kontroli

Czy w celu $wiadczenia
ustug elektronicznych
zapewniono sprawne
dziatanie platformy
ePUAP oraz podjeto
dziafania na rzecz
zwiekszenia liczby
ustug elektronicznych

i ich dostepnosci dla
obywateli?

Pytania definiujace cele
szczegotowe kontroli

1. Czy Minister
Cyfryzacji® podejmowat
skuteczne dziatania
w celu zapewnienia
dostepnosci
i zwiekszenia liczby
e-ustug dla obywateli?

2. Czy platforma ePUAP
oraz profil zaufany
funkcjonuja w sposob
umozliwiajacy sprawne
i bezpieczne zatatwianie
spraw przez obywateli
i urzedy administragji
publicznej?

3. Czy urzedy j.s.t.
$wiadcza e-ustugi
sprawnie i bezpiecznie?

Jednostki

kontrolowane

Kontrolg objeto

30 jednostek: MC, COI
i 28 urzedéw miast

i gmin z obszaru siedmiu
wojewddztw

Okres objety kontrolg
Od 1 stycznia 2016 1.
do dnia zakonczenia
kontroliw 2020 r.

(5 listopada)

1. WPROWADZENIE

W Polsce stale ro$nie liczba 0s6b zainteresowanych zatatwianiem spraw
urzedowych przez Internet z wykorzystaniem tzw. profilu zaufanego
(PZ). Od marca 2019 r. potwierdzanie tozsamosci przy zatatwianiu spraw
przez Internet moze nastgpic¢ takze z wykorzystaniem nowych dowodow
osobistych zawierajacych warstwe elektroniczng. Wystgpienie pandemii
COVID-19 i wprowadzenie szeregu ograniczen w funkcjonowaniu panstwa
spowodowato, ze w wielu przypadkach cyfrowy kontakt z administracja
publiczna byt jedynym mozliwym. Skutkowato to znaczagcym wzrostem
liczby spraw zatatwianych z wykorzystaniem Elektronicznej Platformy
Ustug Administracji Publicznej (ePUAP) oraz PZ. Rosngce zainteresowanie
e-ustugami wptywa na coraz wieksze obcigzenie platformy ePUAP. Dotych-
czas wystepowaty wielokrotnie sytuacje, gdy byta ona mato stabilna lub
czasowo niedostepna (problemy z korzystaniem z: miniportalu zaméwien
publicznych, sprawozdawczosci, ustugi Twoj e-PIT). Zaréwno ePUAP,
jak i PZ sa centralnymi elementami polskiego systemu e-administracji.
Zapewnienie ich nieprzerwanego i sprawnego dziatania jest kluczowe
dla prawidtowego funkcjonowania administracji publicznej oraz panstwa
polskiego w przestrzeni cyfrowej. Dla obywateli wazne jest udostepnienie
przez panstwo jak najwiekszej liczby ustug elektronicznych obejmuja-
cych swoim zakresem najbardziej istotne sprawy przez nich zatatwiane.
E-administracja z perspektywy obywatela to intuicyjne i proste formularze
interaktywne zasilane danymi bedgacymi juz w posiadaniu administracji
publicznej. Jednak jednym z najistotniejszych wyzwan budujacych zaufanie
obywateli do e-administracji jest zapewnienie bezpieczenistwa wprowadza-
nych rozwigzan. Jest ono kluczowe majac na wzgledzie jak istotne dane
przetwarzane sg w zwigzku z zatatwianymi przez obywateli sprawami.

Komisja Europejska monitoruje postepy panstw cztonkowskich w zakresie
cyfryzacji przy pomocy sprawozdan dotyczacych indeksu gospodarki cyfro-
wej i spoteczenstwa cyfrowego (DESI - Digital Economy and Society Index).
Sprawozdania te obejmujg zaréwno profile poszczegdélnych krajow UES,
jak i rozdziaty tematyczne. W raporcie Komisji Europejskiej z 2020 r.
o postepie cyfrowym EU DESI, Polska zajmuje 23 miejsce w UE. W 2019 1.
zajmowata 25 miejsce, a w 2018 r. 23 miejsce. W kategorii ,,Cyfrowe ustugi
publiczne” Polska w latach 2018-2020 zajmuje miejsce 20.

Kontrola pt. Realizacja ustug publicznych dla obywateli z wykorzysta-
niem platformy ePUAP (P/20/004) zostata podjeta z inicjatywy wtasnej
Najwyzszej Izby Kontroli. W toku kontroli nr P/15/003/KAP Swiadczenie
ustug publicznych w formie elektronicznej na przyktadzie wybranych
jednostek samorzadu terytorialnego ustalono m.in., ze pomimo udostep-
nienia w kontrolowanych urzedach jednostek samorzadu terytorialnego
réznych e-ustug, ich wykorzystanie byto niewielkie, a niektére e-ustugi nie
byly w ogble wykorzystywane. Liczba udostepnionych e-ustug byta bardzo

Minister Cyfryzacji kieruje dziatem administracji rzadowej - informatyzacja. Od 6 paZdziernika
2020r.jego zadania wykonuje Prezes Rady Ministréw. Zgodnie z rozporzadzeniem Prezesa Rady
Ministréw z dnia 6 pazdziernika 2020 r. w sprawie szczegdtowego zakresu dziatania Ministra
Cyfryzacji (Dz. U. poz. 1716), jego obstuge zapewnia Kancelaria Prezesa Rady Ministrow.

Coroczne sprawozdania dostepne sg na stronie: https://ec.europa.eu/digital-single-market/en/
scoreboard/poland.



WPROWADZENIE

zréznicowana pomiedzy badanymi urzedami i ksztattowata sie od jednej
ustugi do ponad 100 e-ustug. Niewielkie zainteresowanie elektroniczna
forma zatatwiania spraw wigzato sie m.in. z istniejgcymi barierami. Cze$¢
interesantow preferowata osobiste zatatwianie sprawy w urzedzie. Kontro-
lowani jako bariery wskazywali m.in. konieczno$¢ dostarczenia do urzedow
niektérych dokumentéw w postaci papierowej, co powodowato, Ze niektod-
rych spraw nie mozna zatatwi¢ w formie e-ustugi, tj. bez wizyty w urzedzie.
Do korzystania z elektronicznej formy zatatwiania spraw w urzedach
nie zachecaty tez stwierdzone wowczas problemy zwigzane z dostepem
do e-ustug zamieszczonych na ePUAP. Wcze$niejsze kontrole wykazaty
wiele nieprawidtowosci w zakresie zapewnienia bezpieczenstwa informa-
cji w urzedach, np. kontrola nr P/18/006 Zarzadzanie bezpieczenstwem
informacji w jednostkach samorzadu terytorialnego.



OCENA OGOLNA

Minister Cyfryzacji w latach 2016-2020 podejmowat odpowiednie
dziatania w celu zwiekszenia liczby e-ustug dla obywateli. Zapewnit
takze realizacje zadan zwiazanych z utrzymaniem i rozwojem platformy
ePUAP oraz Profilu Zaufanego. Minister podejmowat wlasciwe dziata-
nia w celu zwiekszenia zainteresowania obywateli profilem zaufanym.
W okresie objetym kontrola trzynastokrotnie wzrosta liczba oséb
posiadajacych profil zaufany, co okazato sie bardzo istotne w sytuacji
epidemii COVID-19 ze wzgledu na mozliwos¢ zatatwienia czesci spraw
przez Internet. W zarzadzaniu systemami ePUAP i PZ wystapily jednak
nieprawidlowosci w obliczaniu ich dostepnosci, a ponadto MC przed
zawarciem aneksu do umowy dotyczacej m.in. utrzymania i rozwoju
ePUAP, nie zapewnilo niezaleZnej oceny prawidlowos$ci przygotowanego
przez Centralny Osrodek Informatyki nowego kosztorysu do ww. umowy;,
mimo zZe taczne maksymalne wynagrodzenie COI wzrosto o prawie
70 min zl.

COI na zlecenie MC zapewnil utrzymanie i rozwdj systeméw ePUAP
oraz PZ. Stwierdzono jednak, Ze zasady obliczania dostepnosci tych
systemow okreslone w umowach COI z MC byly nierzetelne. Raportowana
dostepnos¢ badanych systemow utrzymywata sie powyzej minimalnych
progow okreslonych w umowach, tj. 98% dla ePUAP i 99% dla PZ,
co wskazywaloby na ich sprawne dziatanie, jednakze w raportach
tych, zgodnie z umowami, nie uwzgledniano wszystkich utrudnien

w dostepie uzytkownikéw do systemow, tak wiec ocena sprawnosci

systemo6w wynikajaca z raportow nie byla w pelni miarodajna. COI podjat

odpowiednie dzialania w celu zmniejszenia powstalych w I potowie

2020 r. zaleglosci w obstudze zgloszen probleméw uzytkownikow.

Ponadto, w COI stwierdzono nieprawidlowosci dotyczace:

— okreslenia w umowach na utrzymanie systeméw ePUAP i PZ zbyt
dlugich maksymalnych czaséw obstugi incydentow, co moze utrudnic
korzystanie z nich przez obywateli i urzedy;

— niepelnego wdrozenia Systemu Zarzadzania Bezpieczenstwem
Informacji (do dnia zakonczenia czynnos$ci kontrolnych NIK);

— przeprowadzenia przez COI niekompletnych testow bezpieczenstwa
systemow ePUAP i PZ.

We wszystkich 28 kontrolowanych urzedach sprawy wptywajace
w formie elektronicznej za posrednictwem platformy ePUAP byty
zalatwiane sprawnie, tj. bez zbednej zwloki, z wykorzystaniem informacji
znajdujacych sie w urzedzie i danych zgromadzonych w rejestrach
publicznych bez zobowigzywania wnioskodawcéw do dostarczania
dodatkowych informacji lub dokumentéw bedacych w posiadaniu
urzedu lub innych urzeddéw. Jednak w 30% badanych urzedéw informacje
o Swiadczonych e-ustugach byly mato czytelne i trudne do odnalezienia
na ich stronach internetowych.

W kontrolowanych jednostkach w wiekszosci nie zapewniono nalezytej
organizacji bezpieczenstwa informacji, co moze stwarzac¢ zagrozenie dla
bezpieczenstwa przetwarzania danych i zapewnienia ciaglosci pracy
urzedu. W szczegdlnosci, w 57% badanych urzedéw brak byto Systemu
Zarzadzania Bezpieczenstwem Informacji, a w 39% urzedéw brakowato
pelnej i aktualnej informacji o posiadanych zasobach informatycznych
do przetwarzania danych. W 57% z nich nie przeprowadzano obowiaz-
kowych audytéw bezpieczenstwa informacji.

Zapewniono utrzymanie
i rozwoj ePUAP i PZ
oraz zwigkszono liczbe
e-ustug dla obywateli
jednak wystapity
nieprawidtowosci

w zakresie obliczania
dostepnosci tych
systemow



3.

Wzrost liczby
udostepnionych

i zrealizowanych e-ustug
centralnych

Wzrost liczby obywateli
posiadajacych profil
zaufany

Brak niezaleznej oceny
kalkulacji zwiekszajacych
koszty zwigzane

z utrzymaniem ePUAP

i PZ przez COI

SYNTEZA WYNIKOW KONTROLI

Liczba udostepnionych e-ustug centralnych’ na platformie ePUAP
wzrosta w kontrolowanym okresie 0 105,6% (z 72 na dzien 1 stycznia
2016 r. do 148 - 30 czerwca 2020 r.). Sposrod 148 e-ustug central-
nych 30 udostepnil Minister Cyfryzacji (wzrost w badanym okresie
0 21 ustug, tj. 0 233,3% w poréwnaniu do poczatku roku 2016).

W latach 2016-2020 (do 30 czerwca) nastapit wzrost liczby spraw zrealizo-
wanych w formie e-ustug. Zrealizowano tgcznie 310 284,2 tys. e-ustug, z tego
w: 2016 1. - 265,3 tys., 2017 . - 3830,4 tys., 2018 . - 69 356,6 tys., 2019 1.
- 137 392,3 tys., do 30 czerwca 2020 r. - 99 439,6 tys. [str. 16-19]

W okresie objetym kontrola nastapil ponad trzynastokrotny wzrost
liczby obywateli posiadajacych profil zaufany (z 524,3 tys. na 1 stycz-
nia 2016 r. do 7226,8 tys. na 30 czerwca 2020 r.%). Ponadto nastepowat
systematyczny wzrost wykorzystywania profilu zaufanego przez obywateli
w kontaktach z administracjg. W kwietniu 2020 r., w zwigzku z epidemig
COVID-19, MC uruchomito mozliwo$¢ zatozenia przez obywateli tym-
czasowego profilu zaufanego, ktérego wazno$¢ wynosita trzy miesiace.
Do 30 czerwca 2020 r. zatozono 12,0 tys. tymczasowych profili zaufanych.

[str. 19-22]
Infografika nr 1
Liczba e-ustug zrealizowanych poprzez ePUAPoraz liczba profili zaufanych
w latach 2016-2020 (w tys.)
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Zrédto: opracowanie wiasne NIK na podstawie danych z kontroli.

Ustugi w zakresie zapewnienia poprawnego i nieprzerwanego funkcjono-
wania ePUAP realizowane byty przez COI na podstawie umowy zawartej
z MC 4 kwietnia 2016 r. W latach 2016-2017 umowa ta obejmowata takze
utrzymanie systemu Profil Zaufany. Aneksem nr 4 z dnia 4 kwietnia 2019 r.

Tj. e-ustugi udostepnione przez centralne ograny administracji panstwowej obowiazujace
na terenie catego kraju.

Wedtug danych na stronie https://www.gov.pl/web/cyfryzacja/e-uslugowe-podsumowanie-
2020-r, liczba o0s6b posiadajacych profil zaufany 31 grudnia 2020 r. wynosita 8 816,6 tys.



SYNTEZA WYNIKOW KONTROLI

do ww. umowy tgczne maksymalne wynagrodzenie dla COI zwiekszono
do kwoty 106 687,2 tys. zt netto, tj. 0 69 857,9 tys. zt (0 189,7%) w pordw-
naniu do pierwotnej umowy. Zwiekszenie wynagrodzenia wynikato
w szczego6lnosci: z wydtuzenia okresu obowigzywania umowy o kolejne
36 miesiecy, dodania kolejnego systemu obejmujacego 18 e-ustug, wzro-
stu kosztéw utrzymania i ustug dodatkowych. Ministerstwo Cyfryzacji
nie zapewnito niezalezZnej oceny sporzadzonych przez COI kalkulacji
zwiekszajacych koszty umowy ePUAP, skutkujacych zwiekszeniem
wynagrodzenia wykonawcy, a takze nie udokumentowato procesu
negocjacji wynagrodzenia COI. [str. 22-24]

Minister Cyfryzacji nalezycie realizowat cel okres$lony w Strategii na rzecz
Odpowiedzialnego Rozwoju do roku 2020 (z perspektywq do 2030 r.), tj. stwo-
rzenie cyfrowego panstwa ustugowego poprzez udostepnienie wysokiej
jakosci ustug na rzecz obywateli, w tym réwniez przedsiebiorcéw. Wskaznik
realizacji ww. celu, odnoszacy sie do procentu liczby os6b korzystajacych
z Internetu w kontaktach z administracjg publiczng, na koniec 2019 r.
wyniost 31,4% (zaplanowana w SOR warto$¢ na koniec 2020 r. to 32,0%)

[str. 26-36]

W umowach MC z COI na utrzymanie systeméw ePUAP i PZ dostepnos¢
SLA?® okre$lono na poziomie 98% w odniesieniu do systemu ePUAP oraz
99% w odniesieniu do systemu PZ. Przyjecie takich warto$ci oznacza
dopuszczenie mozliwosci zaistnienia catkowitej niedostepnosci kazdej
z ustug przez 7,3 dnia w ciggu roku dla systemu ePUAP oraz przez 3,6 dnia
dla systemu PZ. Okreslony w umowach na utrzymanie systeméw ePUAP
i PZ, i stosowany w przekazywanych przez COI do MC raportach sposéb
obliczania dostepnosci tych systemoéw nie uwzglednia ich rzeczywistej
dostepnosci, ktora dla uzytkownikéw byta faktycznie nizsza niz raporto-
wana dostepnos$¢ na poziomie 100%. Kontrola wykazata bowiem, ze zgod-
nie z umowami na utrzymanie systemdéw raportowany czas ich dostepnosci
moze zmniejszy¢ jedynie zaistnienie incydentu krytycznego. Przyjecie
w umowach waskiej definicji incydentu krytycznego powoduje, Ze awaria
uzasadniajgca sklasyfikowanie incydentu jako krytycznego jest w praktyce
trudna do zaistnienia. Z ustalen kontroli wynika, ze miaty miejsce incy-
denty, ktére powodowaty brak mozliwos$ci skorzystania z ww. systeméw
przez uzytkownikdw, a ktére zgodnie z definicjg przyjeta w umowach nie
byty klasyfikowane jako incydenty krytyczne i zatem nie wptywatly na obni-
Zenie raportowanego poziomu dostepnos$ci. W umowach na utrzymanie
systemdéw ePUAP i PZ ustalono maksymalne czasy obstugi poszczego6lnych
kategorii zgtoszen, ktdre sa zbyt dtugie (10 dni dla incydentéw pilnych
i 20 dni dla incydentéw standardowych), gdyz moga utrudni¢ korzystanie
z tych systemdéw przez obywateli i urzedy.

Z perspektywy obywatela oraz przedsiebiorcy istotne jest aby mdgt zatatwic
sprawe droga elektroniczng szybko i sprawnie. NIK po przeprowadzonej
w 2015 1. kontroli nr P/15/003 /KAP Swiadczenie ustug publicznych w formie
elektronicznej wskazywata, ze do korzystania z elektronicznej formy zata-

®  SLA - umowa o poziomie $wiadczenia ustug informatycznych i ich parametrach (ang. Service

Level Agreement).

Realizacja zadarit MC
okreslonych w SOR

Zapewnienie sprawnego
dziatania ePUAP oraz PZ
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Wsparcie techniczne
dla uzytkownikow
ePUAP i PZ

Zalegtosci w obstudze
zgtoszen problemow
przez COl w | potowie
2020 r.

Monitorowanie dziatania
ePUAP i PZ

Rozwéj systemow
ePUAP i PZ
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twiania spraw w urzedach nie zachecaty problemy zwigzane z niezadowala-
jaca dostepnoscig e-ustug zamieszczonych na platformie ePUAP, co istotnie
utrudniato obywatelom korzystanie z tych ustug. Z ustalen obecnej kontroli
nr P/20/004/KAP Realizacja ustug publicznych dla obywateli z wykorzysta-
niem platformy ePUAP wynika, Ze zgtaszane przez uzytkownikow problemy
z dostepem do profilu zaufanego i do ustug zamieszczonych na platformie
ePUAP nie zawsze byty szybko rozwigzywane. Wskazane bytoby zatem dalsze
zwiekszenie poziomu dostepnosci systemow PZ oraz ePUAP oraz dziatania
na rzecz skrécenia czasu rozwigzywania zgtaszanych probleméw, co jest
szczegdlnie istotne w przypadku profilu zaufanego, gdyz uwierzytelnienie
sie osoby za jego posrednictwem warunkuje mozliwo$¢ skorzystania z elek-
tronicznych ustug administracji publicznej. NIK zauwaza, Ze zapewnienie
prawidtowego funkcjonowania systeméw ePUAP i PZ zalezy od wspotpracy
pomiedzy Ministrem Cyfryzacji i COI. [str. 40-43]

Wsparcie techniczne dla uzytkownikéw tych systeméw zostato zorgani-
zowane zgodnie ze wspdiczesna praktyka w tym zakresie. COI przyjeto
nierzetelny mechanizm pomiaru jakosci obstugi zgloszen. Dane
zaprezentowane w raportach utrzymania systeméow ePUAP i PZ, doty-
czace skutecznos$ci obstugi zgloszen przez COI w danym miesiacu nie
odzwierciedlaly rzeczywistosci. Pomimo, iz np. w marcu 2020 r. obstuga
odpowiednio 76% incydentéw dotyczacych PZ i 63% incydentéw dotycza-
cych ePUAP nie zostata nawet otwarta, zaraportowana do MC skuteczno$¢
obstugi zgtoszen dla ePUAP wynosita w marcu 93,6%, a w kwietniu 96,9%,
natomiast dla PZ wyniosta odpowiednio 96,2% i 95,9%.

Umowy na utrzymanie systemow ePUAP i PZ, wbrew praktyce rynko-
wej nie okreslaja wymaganych czaséw reakcji na zgloszenie, tj. czasu,
jaki moze uptyna¢ od zarejestrowania zgloszenia w systemie do roz-
poczecia jego obstugi. [str. 43-45]

Zalegtlosci w obstudze zgloszen wplywajacych od uzytkownikéw tych
systemow narastaty w I potowie 2020 r., co spowodowane byto zwiek-
szonym wykorzystaniem tych platform przez obywateli i urzedy w zwigzku
ze stanem epidemii COVID-19. W COI podjeto odpowiednie dziatania zmie-
rzajace do poprawy tej sytuacji. [str. 45-46]

COI skutecznie monitorowat dziatanie systeméw ePUAP i PZ, reagujac
na pojawiajgce sie awarie. Monitorowanie dziatania systemow ePUAP i PZ
realizowane jest w trybie 24 godziny na dobe, przez siedem dni w tygo-
dniu. Wykorzystywane sg w tym celu specjalistyczne narzedzia, ktére stuza
do biezacego monitorowania zajetosci infrastruktury systeméw ePAUP i PZ.

[str. 46-47]

COI na zlecenie Ministerstwa Cyfryzacji rozwijat systemy ePUAP i PZ,
i podjat w tym zakresie wspotprace z interesariuszami. Prace rozwojowe
systemu ePUAP dotyczyty m.in. realizacji nowych e-ustug, integracji ePUAP
z innymi systemami i rejestrami. Rozw6j PZ dotyczyt m.in. stworzenia pod-
pisu eDowodu oraz automatycznej aktualizacji danych na podstawie zmian
w rejestrze PESEL. Realizowany przez COI proces zarzadzania zmianami
od strony proceduralno-zarzadczej byt zorganizowany prawidtowo, w spo-
s6b typowy dla tego rodzaju proceséw. [str. 47-49]
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W COI podjeto dziatania w celu wdrozenia wymagan miedzynarodowej
normy z zakresu bezpieczenstwa informacji ISO/IEC 27001. Do dnia
zakonczenia czynno$ci kontrolnych nie w peini wdrozono System Zarza-
dzania Bezpieczenstwem Informacji. COI nie przeprowadzit wtasciwych,
kompletnych testow penetracyjnych systeméw ePUAP i PZ, co byto dzia-
taniem nierzetelnym. Przeprowadzenie petnych testéw jest niezbedne dla
uzyskania potwierdzenia, ze systemy ePUAP i PZ, ktére sg uzytkowane
przez obywateli oraz urzedy, sa bezpieczne. W odpowiedzi na wystapienie
pokontrolne COI poinformowat, Ze podejmie niezwloczne dziatania w tym
zakresie, m.in. dotyczace przeprowadzenia wtasciwych testow systeméow
ePUAP i PZ. [str. 49-52]

COI przygotowat oraz wdrozyt odpowiednie rozwigzania techniczne i orga-
nizacyjne dla ePUAP i PZ w celu zapewnienia ciggtosci dzialania w sytuacji
wystapienia znaczacej awarii lub katastrofy. [str. 53-54]

Wiekszos$¢ kontrolowanych urzedéw miast oraz gmin (68%)
uwzglednita w swoich dokumentach strategicznych zagadnienia
dotyczace ich dostosowania do elektronicznego $§wiadczenia ustug
publicznych. [str. 55-56]

We wszystkich objetych badaniem urzedach udostepniano od 10
do 232 ustug elektronicznych z wykorzystaniem platformy ePUAP.
NIK zauwaza, Ze Swiadczenie przez urzedy j.s.t. ustug w formie
elektronicznej, poza wyjatkami wynikajacymi z ustaw, nie jest obli-
gatoryjne, stad rézne moga by¢ liczby e-ustug udostepnianych przez
poszczegodlne urzedy. Zdaniem NIK, nalezy jednak dazy¢ do zwiek-
szenia liczby udostepnianych e-ustug, biorac pod uwage sprawy
najczesciej zalatwiane przez obywateli. Wedtug stanu na dzien 31 maja
2020 r. skontrolowane urzedy*° na platformie ePUAP udostepniaty tacznie
1402 ustugi elektroniczne. W o$miu urzedach (tj. w 29%) obywatele mogli
skorzysta¢ z ponad 50 ustug za posrednictwem platformy ePUAP. Najwiecej
e-ustug udostepniono w zakresie spraw obywatelskich (dowody osobiste,
meldunki, wybory), a takze spraw dotyczacych budownictwa, architektury,
urbanistyki, podatkéw i optat oraz nieruchomosci, lokali mieszkalnych
i uzytkowych i ochrony srodowiska.

Liczba e-ustug zrealizowanych przez obywateli w kontrolowanych urze-
dach w okresie od 1 stycznia 2020 r. do 30 czerwca 2020 r. wyniosta
tacznie 30 580 e-ustug. Najczesciej korzystano z e-ustug w zakresie
ztozenia pisma og6lnego, spraw obywatelskich (akty stanu cywilnego,
dowody osobiste, meldunki, wybory), wniesienia skargi oraz zapytania
do urzedu (ESP). [str. 56-58]

We wszystkich kontrolowanych urzedach w okresie od 1 marca
do 30 czerwca 2020 r.,, tj. w poczatkowym okresie epidemii COVID-19
w Polsce nastapil znaczny, niekiedy ponad dwukrotny wzrost zainte-
resowania e-ustugami. [str. 56-58]

10 UM w tomzy stan na 30 czerwca 2020 r., UM w: Legionowie i Zgorzelcu stan na 15 lipca 2020 r.,
UM w Oles$nicy stan na 11 sierpnia 2020 r.

Zapewnienie
bezpieczenstwa
systemoéw ePUAP i PZ

Zapewnienie ciagtosci
dziatania systemow
ePUAP i PZ

Uwzglednienie

w strategiach j.s.t.
zatatwiania spraw droga
elektroniczna

Liczba udostepnionych
i zrealizowanych

ustug elektronicznych
w kontrolowanych
urzedach

Wzrost zainteresowania
e-ustugami w okresie
epidemii COVID-19
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Dokumentowanie
przebiegu i rozstrzygania
spraw w urzedach

Realizowanie spraw
z zakresu ustug
elektronicznych,
wptywajacych

do urzedow
poprzez ePUAP

Dziatania informacyjne
urzedow w zakresie
e-ustug

Szkolenia w zakresie
bezpieczenstwa
informacji

Brak procedur
w zakresie
bezpieczenstwa
informacji
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Sposrod 28 kontrolowanych urzedéw, w 96% z nich podstawowym spo-
sobem dokumentowania przebiegu i rozstrzygania spraw byt system tra-
dycyjny (papierowy) wspomagany przez systemy elektronicznego obiegu
dokumentow. W jednym urzedzie byt to system elektroniczny. [str. 58-59]

Dekretacja dokumentow elektronicznych (od momentu wptywu/
rejestracji wniosku/formularza) nastepowata na ogoét niezwlocznie.
Tylko w nielicznych przypadkach dekretacja sprawy do zatatwienia przez
pracownika nastepowata po uptywie kilkunastu dni.

W 75% urzeddw czes$¢ analizowanych wnioskéw/formularzy od obywateli
wymagato korekt i uzupetnien, przy czym w zadnym z kontrolowanych
urzedéw nie wymagano osobistego stawiennictwa obywatela w celu
uzupelnienia wniosku. Przy zatatwianiu spraw pracownicy wszyst-
kich kontrolowanych urzedéw korzystali z danych gromadzonych
w zewnetrznych systemach i rejestrach panstwowych takich jak
np. PESEL, Rejestr Dowoddw Osobistych, Elektroniczne Ksiegi Wieczyste,
Baza Ustug Aktéw Stanu Cywilnego, Ewidencja Gruntéw i Budynkéw.

We wszystkich kontrolowanych urzedach mozliwe byto uzyskanie informa-
cji na temat aktualnego stanu zatatwianej sprawy, np. mailem, przez strone
BIP lub poprzez ePUAP. [str. 59-60]

W 96% kontrolowanych urzedéw podejmowano dziatania w celu
informowania obywateli o0 mozliwosci zatatwienia spraw droga elek-
troniczna. Jednak w 33% z nich informacje te byly niekompletne, mato
czytelne i trudne do odnalezienia na stronach internetowych urzedéw.

[str. 62-63]

W 82% kontrolowanych urzedéw, zgodnie z § 20 ust. 2 pkt 6 rozporza-
dzenia KRI zorganizowano szkolenia dla pracownikéw zaangazowanych
w proces przetwarzania informacji z zakresu komunikacji elektronicznej
oraz zagrozen z tym zwiazanych, a takze dotyczacych bezpieczenstwa
informacji. W urzedach, w ktérych nie zapewniono petnych szkolen
pracownikdéw w zakresie bezpieczenstwa informacji, szkolenia dotyczyty
wytacznie obstugi wdrozonych programdéw wspomagajacych procedure
obiegu dokumentéw lub ochrony danych osobowych. [str. 63-64]

W 57% objetych kontrola urzedow brak byto Systemu Zarzadzania
Bezpieczenstwem Informacji, o ktérym mowa w § 20 ust. 1 w zwigzku
z ust. 3 rozporzadzenia KRI. W szczegdlnosci w urzedach tych nie
ustanowiono polityk bezpieczenstwa informacji. Opracowane i wdro-
zone w tych jednostkach regulacje dotyczytly gtéwnie ochrony danych
osobowych i nie obejmowaty bezpieczenstwa innych informacji.

NIK zauwaza, ze w wiekszosci skontrolowanych urzedéw j.s.t. nie zapew-
niono witasciwej organizacji bezpieczenstwa informacji, co moze stwarzac
zagrozenie dla bezpieczenstwa przetwarzania danych i zapewnienia cig-
gtosci pracy tych urzedéw. Na nieprawidtowosci i zaniechania w zakresie
zapewnienia bezpieczenstwa informacji w urzedach miast i gmin NIK
wskazywata juz we wcze$niejszych kontrolach. W szczego6lnosci, w wyniku
przeprowadzonej w 2016 r. kontroli nr P/16/006/KAP dotyczacej funk-
cjonowania Systemu Rejestréw Panstwowych stwierdzono, ze w 62% kon-
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trolowanych urzedéw miast brak byto kompletnych procedur w zakresie
bezpieczenstwa informacji. W 2017 r. po kontroli nr P/17 /062 /LBI Bezpie-
czenstwo elektronicznych zasobdw informatycznych w j.s.t. w wojewddztwie
podlaskim NIK ocenita, Ze w prawie wszystkich skontrolowanych jednost-
kach poziom bezpieczenstwa systemdw informatycznych i ustug sieciowych
byt na niezadowalajacym lub na bardzo niskim poziomie. Po przeprowa-
dzeniu w 2018 r. kontroli nr P/18/006/KAP Zarzqdzanie bezpieczeristwem
informacji w jednostkach samorzqdu terytorialnego, NIK w blisko 70% skon-
trolowanych urzedéw j.s.t. negatywnie ocenita wykonywanie zadan zwiaza-
nych z zapewnieniem bezpieczenstwa przetwarzania informacji. Ustalenia
obecnej kontroli nr P/20/004/KAP Realizacja ustug publicznych dla obywa-
teli z wykorzystaniem platformy ePUAP wskazuja, Ze pomimo uptywu czasu
sytuacja w tym zakresie nie ulegta zasadniczej poprawie, zatem zapew-
nienie bezpieczenstwa przetwarzanych danych wymaga podjecia przez
urzedy j.s.t. szeregu dziatan zaréwno organizacyjnych, jak i technicznych.
Jest to szczegdlnie istotne nie tylko ze wzgledu na wymagania wynikajace
z rozporzadzenia KRI oraz RODO, ale takze z tego wzgledu, Ze coraz wie-
cej danych obywateli jest przetwarzanych w systemach informatycznych
i coraz wiecej spraw zatatwianych jest przez obywateli w urzedach droga
elektroniczna. [str. 64-65]

W 32% urzedow, 59 bylych pracownikow posiadato aktywne konta
w systemach informatycznych, gdyz nie zostaly one zablokowane,
co byto niezgodne z § 20 ust. 2 pkt 5 rozporzadzenia KRI.

W 18% urzedow czesc¢ uzytkownikow, a w jednym urzedzie wszyscy
kontrolowani uzytkownicy, posiadali na swoich komputerach upraw-
nienia administratora systemu, w zwigzku z tym mieli mozliwo$¢ zain-
stalowania dowolnego oprogramowania, co byto niezgodne z § 20 ust. 2
pkt 4 rozporzadzenia KRI. [str. 65-67]

W 57% urzedow w okresie objetym kontrola nie przeprowadzano
audytu w zakresie bezpieczenstwa informacji, co byto niezgodne
z § 20 ust. 2 pkt 14 rozporzadzenia KRI. [str. 66-67]

W 39% urzedow brak bylo aktualnych informacji o posiadanym
sprzecie i oprogramowaniu stuzacym do przetwarzania informacji
obejmujacej ich rodzaj i konfiguracje, co bylo niezgodne z § 20 ust. 2
pkt 2 rozporzadzenia KRI. W siedmiu z tych urzedow (64%), w ktorych
wykorzystywano oprogramowanie do ewidencjonowania sprzetu i opro-
gramowania wraz z ich konfiguracjg, dane w nim zawarte byty nierzetelne.
W czterech urzedach (36%) spis urzadzen informatycznych prowadzono
w formie arkusza danych lub wykazéw papierowych, co nie gwarantowato
aktualno$ci informaciji. [str. 65]

Niewtasciwe zarzadzanie
uprawnieniami
uzytkownikow systemoéow
informatycznych

Nieprzeprowadzanie
audytéw bezpieczeristwa
informacji

Brak informacji

lub niepetna informacja
o posiadanych zasobach
informatycznych
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4. VWNIOSKI

Po kontroli NIK wnioskuje aby:

Minister Cyfryzacji''

Dyrektor Centralnego
Osrodka Informatyki

Prezydenci miast,
burmistrzowie
i wojtowie

1.

Dokona¢ zmiany sposobu obliczania dostepnosci systeméw ePUAP i PZ
poprzez uwzglednienie czasu trwania incydentow, ktore wptywajg
na faktyczny brak mozliwosci korzystania z tych systeméw zgodnie z ich
przeznaczeniem, bez wzgledu na ich sklasyfikowanie jako standardowe,
pilne, czy krytyczne.

Dokona¢ zmiany definicji incydentu krytycznego dla systeméw ePUAP
i PZ w ten sposdb, aby uwzgledniata ona brak mozliwosci lub istotne
ograniczenie w korzystaniu z ktorejkolwiek z gtéwnych funkcji tych
systemoéw.

W przypadku realizacji projektéw informatycznych zapewnic rzetelng
weryfikacje kalkulacji kosztoéw, przedstawionej przez kontrahenta, przez
niezaleznych ekspertéw wtasnych lub zewnetrznych posiadajacych
kompetencje w zakresie wyceny projektéw informatycznych oraz
zapewnienie rzetelnego dokumentowania procesu negocjacji kosztow
wynagrodzenia dla wykonawcow.

Uwzglednia¢ w obliczanej dostepnosci systemoéw ePUAP i PZ takze
incydenty niezamkniete w danym miesigcu.

Skroci¢ gwarantowane czasy obstugi incydentéw pilnych i standardo-
wych dotyczacych ePUAP oraz PZ.

Okredli¢ czas reakcji na zgtoszenie dotyczgce ePUAP i PZ, tj. czas, jaki
moze uptyna¢ od zarejestrowania zgtoszenia w systemie do rozpoczecia
jego obstugi.

Wprowadzié¢ zmiany w zakresie sposobu raportowania o obstudze
zgtoszen od uzytkownikéw ePUAP i PZ gdzie bedzie uwzgledniany nie
tylko sam fakt przekroczenia terminu na obstuge zgtoszen, ale réwniez
dtugosc¢ okresu tej obstugi.

W opinii NIK, konieczne jest aby kierownicy urzedéw jednostek samo-
rzadu terytorialnego zwrocili uwage na zapewnienie bezpieczenstwa
informacji w urzedach, w szczegélnosci na:

1.

Opracowanie i wdrozenie systemu zarzadzania bezpieczenstwem
informacji, a w szczegdlnosci polityki bezpieczenstwa informacji.
Prowadzenie i biezace aktualizowanie ewidencji posiadanych zasobéw
informatycznych wraz z ich konfiguracja.

Zapewnienie niezwtocznego blokowania dostepu i odbierania upraw-
nien do systemdéw informatycznych pracownikom, ktérzy zakonczyli
zatrudnienie w urzedzie.

Zapewnienie przynajmniej raz w roku okresowego audytu bezpieczen-
stwa informacji.

11

Zgodnie z rozporzadzeniem Prezesa Rady Ministréw z dnia 6 pazdziernika 2020 r. w sprawie
szczegbtowego zakresu dziatania Ministra Cyfryzacji (Dz. U. poz. 1716), minister kieruje dziatem
administracji rzadowej - informatyzacja, a jego obstuge zapewnia Kancelaria Prezesa Rady
Ministréw. Zadania Ministra Cyfryzacji wykonuje odtad Prezes Rady Ministréw.
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5.1. Realizacja przez Ministra Cyfryzacji dziatan w celu
zapewnienia dostepnosci i zwiekszenia liczby e-ustug
dla obywateli

Minister Cyfryzacji w latach 2016-2020 podejmowat odpowiednie
dzialania w celu zapewnienia dostepnosci i zwiekszenia liczby e-ustug
dla obywateli. Zgodnie z art. 19a ust. 1 ustawy o informatyzacji zapew-
nial funkcjonowanie platformy ePUAP, na ktérej udostepniane byty
e-ustugi centralne. Liczba udostepnionych e-ustug centralnych na tej
platformie wzrosta w kontrolowanym okresie 0 105,6% (z 72 na dzien
1 stycznia 2016 r. do 148 na dzien 30 czerwca 2020 r.). Sposréd 148
e-ustug centralnych, 30 udostepnil Minister Cyfryzacji (wzrost w bada-
nym okresie o 21 ustug, tj. 0 233,3% w poréwnaniu do poczatku roku
2016). Przed uruchomieniem nowych e-ustug Minister przeprowadzit
badanie, ktorego celem bylo okreslenie potrzeb i postaw obywateli
wobec zalatwiania spraw urzedowych droga elektroniczna.

W okresie objetym kontrolg Minister Cyfryzacji realizowat cel okre-
slony w Strategii na rzecz Odpowiedzialnego Rozwoju do roku 2020
(z perspektywq do 2030 r.), tj. stworzenie cyfrowego paristwa ustugo-
wego poprzez udostepnienie wysokiej jakosci ustugi na rzecz obywateli,
w tym rowniez przedsiebiorcéw. Dziatania te skutkowaty wzrostem
wskaznika okres$lonego dla ww. celu, odnoszacego sie do liczby os6b
korzystajacych z Internetu w kontaktach z administracja publiczna.
Na koniec 2019 r. wartos¢ tego wskaznika wyniosta 31,4% (zaplano-
wana w SOR wartos$¢ wskaznika w roku 2020 to 32,0%).

Minister Cyfryzacji zapewnitl realizacje zadan zwigzanych z utrzy-
maniem i rozwojem platformy ePUAP i Profilu Zaufanego. Jednak
w zawartej przez MC umowie ePUAP i umowie PZ, dotyczacej utrzyma-
nia tych systemow przez COI, ustalono zbyt dlugie maksymalne czasy
obstugi poszczegdlnych kategorii incydentéw, co w konsekwencji
wydtuzato proces usuwania problemoéw zglaszanych przez uzytkow-
nikow.

Minister podejmowal wlasciwe dziatlania organizacyjne i informa-
cyjno-promocyjne w celu zwiekszenie zainteresowania profilem
zaufanym wsrod obywateli. W okresie objetym kontrolg ponad trzy-
nastokrotnie wzrosta liczba obywateli posiadajacych profil zaufany.
Wedlug stanu na 1 stycznia 2016 r. obywatele posiadali 524,3 tys.
profili zaufanych, na koniec czerwca 2020 r. bylo ich 7226,8 tys. Sys-
tematycznie wzrastato rowniez wykorzystywanie profilu zaufanego
przez obywateli w kontaktach z administracja z 1908,0 tys. w 2016 r.
do 20 869,8 tys. tylko w pierwszej potowie roku 2020.

Stwierdzona nieprawidlowos¢ dotyczyta niezapewnienia przez MC
przed zawarciem aneksu nr 4 do umowy dotyczacej m.in. utrzyma-
nia i rozwoju ePUAP, niezaleznej oceny prawidlowos$ci przygoto-
wanego przez Centralny Osrodek Informatyki nowego kosztorysu
do ww. umowy oraz nieudokumentowania procesu negocjacji kosztow
wynagrodzenia dla COL

Minister Cyfryzacji
podejmowat dziatania

w celu zapewnienia
dostepnosci i zwigkszenia
liczby e-ustug dla
obywateli
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Liczba e-ustug
centralnych
udostepnionych
obywatelom przez
Ministra Cyfryzagji

WAZNIEJSZE WYNIKI KONTROLI

W ramach systemu ePUAP na dzien 1 stycznia 2016 r. funkcjonowaty

72 e-ustugi centralne®? W kazdym kolejnym roku objetym kontrolg zwiek-

szata sie liczba e-ustug udostepnionych na ePUAP. [ tak:

— na koniec 2016 r. udostepniano 88 e-ustug (ich liczba w ciggu roku
zwiekszyla sie 0 16, tj. 0 22,2%);

— na koniec 2017 r. udostepniano 113 e-ustug (wzrost o 25, tj. 0 28,4%
w stosunku do 2016 r.);

— na koniec 2018 r. udostepniano 128 e-ustug (zwiekszenie o 15,
tj. 0 13,3% w stosunku do 2017 1. );

— na koniec 2019 r. udostepnione byty 144 e-ustugi (wzrost o 16,
tj. 0 12,5% w stosunku do 2018 r.);

— nadzien 30 czerwca 2020 r. udostepnionych byto tacznie 148 e-ustug
(wzrost o cztery e-ustugi, tj. 0 2,8% w poréwnaniu do korica 2019 r.).

Infografika nr 2
Liczba e-ustug centralnych udostepnionych na ePUAP w latach 2016-2020

Zrédto: opracowanie wtasne NIK na podstawie danych z kontroli.

Minister Cyfryzacji petit role podmiotu udostepniajgcego e-ustugi w przy-
padku 30 e-ustug centralnych, tj. 20,3% spos$rod wszystkich 148 udostep-
nionych na platformie ePUAP. W okresie od stycznia 2016 r. do 30 czerwca
2020 r. Minister udostepnit tgcznie 21 e-ustug (wzrost o 233,3%, w sto-
sunku do o$miu ustug udostepnionych na koniec 2015 r.).

Podstawg okreslenia zapotrzebowania spotecznego w zakresie e-ustug
byt raport z przeprowadzonego w 2016 r. badania pn. ,E-administracja
w oczach internautéw”*3, ktérego celem byto miedzy innymi okreslenie
potrzeb i postaw obywateli wobec zatatwiania spraw urzedowych droga
elektroniczna. W raporcie tym wskazano, ze dla 61,0% badanych najwaz-

12 Tj. e-ustugi udostepnione przez centralne ograny administracji panstwowej, §wiadczone

na terenie catego kraju.

13 Badanie przeprowadzone zostato w czerwcu 2016 r. przez agencje badawcza PBS, na grupie

4801 os6b. Raport udostepniony na stronie: https://www.gov.pl/web/cyfryzacja/e-
administracja-w-oczach-internautow-raport-z-badania-2016.
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niejszym rodzajem spraw, ktére chcieliby zatatwi¢ przez Internet byto
wydanie/wymiana dokumentéw (dowdd osobisty, paszport, prawo jazdy),
dla 51,0% byty to sprawy zwiazane ze zdrowiem (zapisy do lekarza,
konsultacje online, recepta elektroniczna), a dla 45,0% sprawy zwigzane
z rejestracjg pojazdu (rejestracja, wyrejestrowanie, zgtoszenie sprzedazy,
wydanie wtornikéw np. tablic rejestracyjnych, karty pojazdu, znakéw
legalizacyjnych, nalepki kontrolnej. Ponadto 79,8% badanych wskazato,
ze chciatoby otrzymywac¢ od administracji publicznej powiadomienia
o uptywie terminu waznos$ci dokumentu, a 69,9% powiadomienia o doku-
mencie gotowym do odbioru.

W latach 2017-2020 (do 30 czerwca) Ministerstwo Cyfryzacji nie przepro-
wadzato innych badan dotyczacych zapotrzebowania na e-ustugi.

Dyrektor Generalny MC wyjasnit, Ze wyniki badania z 2016 r. oraz biezace
potrzeby wynikajgce ze zmian legislacyjnych definiowaty zakres prac
w ramach planu pracy Ministra Cyfryzacji. Stwierdzil, ze w pierwszej
kolejnosci wdrazano ustugi, ktére zgodnie z badaniem z 2016 r. genero-
waty najwieksze zainteresowanie uzytkownikdéw, a takze ustugi wynika-
jace z zaplanowanych w MC projektow, np. Rozwdj Systemu Rejestrow
Panstwowych lub ,e-Dowdd 2.0”. Dodal, Ze ustugi byty takze uruchamiane
na podstawie zapotrzebowania zgtaszanego przez inne resorty w zwigzku
ze zmianami legislacyjnymi.

Ponadto w MC dokonywano analizy wnioskow i skarg obywateli doty-
czacych dziatania systemu ePUAP i e-ustug. W okresie objetym kontrola
wptyneto do MC 116 takich skarg i 24 wnioski. Skargi dotyczyty gtéwnie
nieprawidtowosci w funkcjonowaniu systemu ePUAP, w szczegdlnosci
braku dostepnosci systemu, braku doreczenia pisma (korespondencji)
pomimo otrzymania UPO**, braku kontaktu z telefoniczng obstugg klienta,
sposobu wyszukiwania informacji w ePUAP, braku intuicyjnosci sytemu,
braku mozliwosci otwarcia korespondencji, czy wysytania kodéw autory-
zacyjnych tylko na telefon komoérkowy, co wyklucza osoby nieposiadajace
telefonéw komdrkowych. MC uznato, ze 31 skarg byto zasadnych, 16 cze-
$ciowo zasadnych, 69 niezasadnych. Dziewie¢ wnioskéw zostato uwzgled-
nionych, a 15 nie uwzgledniono.

Za posrednictwem ePUAP w latach 2016-2020 (do 30 czerwca) zrealizo-
wano tacznie 310 284,2 tys. e-ustug, z tego w: 2016 1. - 265,3 tys., 2017 r.
-3830,4 tys., 2018 . - 69 356,6 tys., 2019 . - 137 392,3 tys., do 30 czerwca
2020 1. - 99 439,6 tys.

1 Urzedowe Po$wiadczenie Odbioru.
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Infografika nr 3
Liczba e-ustug zrealizowanych poprzez ePUAP w latach 2016-2020 (w tys.)

150000 - - -~~~ ... 1373923tys.
v
120000 -----ooomooooooeoeo oo e
v
90000 - .
693566 1.
60000~~~ - - - B BN
30000 — <o B NN .
2653ty5 38304ty
0 oo S S .
| |
2016 2017 2018 2019 2020

(30 czerwca)

Zrédto: opracowanie wtasne NIK na podstawie danych z kontroli.

Wsroéd udostepnionych e-ustug przez ePUAP, obywatele najczes$ciej korzy-
stali z e-ustugi pn. ,Sprawd? historie pojazdu” (ustuga udostepniona przez
Ministra Cyfryzacji). Od jej uruchomienia w 2018 r. do 30 czerwca 2020 r.
z ustugi tej skorzystano 285 900,7 tys. razy. W okresie objetym kontrolg
ustuga ta stanowita 92,1% wszystkich zrealizowanych e-ustug. W ramach
kolejnych 12 najpopularniejszych wsrdd uzytkownikoéw e-ustug wygenero-
wano tacznie 22 540,6 tys. wnioskéw*>. Lacznie 13 najpopularniejszych
e-ustug, w tym 12 udostepnionych przez Ministra Cyfryzacji, odpowia-
dato za 99,4% wnioskéw ztozonych za posrednictwem platformy ePUAP.
W przypadku 68 ustug centralnych udostepnionych na platformie ePUAP
(tj. 45,9% wszystkich udostepnionych e-ustug) zadna nie zostata wyko-
rzystana w calym okresie objetym kontrolg (4,5 roku kalendarzowego)
wiecej niz 100 razy. Wsrod nich 19, tj. 12,8% wszystkich e-ustug, nie zostato
wykorzystane w ww. okresie ani razu, np. Rekompensata utraconych docho-
dow gmin, Przekazanie materiatéw archiwalnych do wtasciwego archiwum
panstwowego, Wydanie zgody na brakowanie dokumentacji niearchiwalnej.

Dyrektor Generalny MC wskazat, Ze podmiotami wtasciwymi do udzie-
lenia informacji w zakresie przestanek uruchomienia e-ustug, ktore nie
byty wykorzystywane lub ich wykorzystanie byto znikome, sa podmioty
udostepniajace te ustugi. Wyjasnit, ze zgodnie z art. 19a ustawy z dnia
17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne, minister wtasciwy do spraw informatyzacji zapewnia
funkcjonowanie platformy ePUAP. (...) Podmioty udostepniajqce ustugi

15 Pismo ogélne - stary wzér - 9673,5 tys.; Podpisz dokument elektronicznie (Podpisywarka)

- 2717,5 tys.; Sprawdz swdj pojazd - 1854,4 tys.; Pismo ogélne do podmiotu publicznego
- 1388,2 tys.; Sprawdz swoje punkty karne - 1159,2 tys.; Sprawdz swoje dane w Rejestrze
Dowodéw Osobistych - 988,0 tys.; Wydanie karty EKUZ w zwiazku z pobytem czasowym
za granicg - 9829 tys.; Sprawdz swoje dane w rejestrze PESEL - 865,2 tys.; Dopisz sie do spisu
wyborcéow - 841,3 tys.; Wniosek o wydanie dowodu osobistego - 773,6 tys.; Podpisz JPK_VAT
GOV - 672,6 tys.; Zawiadomienie o zbyciu lub nabyciu pojazdu - 624,2 tys.
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na ePUAP zapewniajq ich zgodnos¢ z przepisami stanowiqcymi podstawe
sporzqdzenia wzoru dokumentu elektronicznego oraz dokonujq aktualizacji
tych ustug w katalogu ustug.

W grupie ustug o najnizszym zainteresowaniu obywateli znajdowata sie
jedna e-ustuga udostepniona przez Ministra Cyfryzacji pn. ,Przekazanie
informacji o udostepnionym przez podmiot publiczny adresie Elektronicz-
nej Skrzynki Podawczej” udostepniona w 2015 r. i wykorzystana jedynie
12 razy.

Dyrektor Generalny MC poinformowat, ze ustuga ta zostata uruchomiona
w 2015 r. w celu umozliwienia podmiotom publicznym wywigzanie sie z wyni-
kajgcego z art. 16 ust. 1b ustawy o informatyzacji, obowiqzku informowa-
nia Ministra wtasciwego do spraw informatyzacji o adresie udostepnionej
elektronicznej skrzynki podawczej (ESP). Dodat takze, Ze MC nie wymaga
podawania informacji o ESP od podmiotéw posiadajqcych jq w systemie
ePUAR, poniewaz posiada juz takq informacje, a niewytgczenie ustugi pomimo
matego zainteresowania wynika z faktu, ze ustawowy obowiqzek informa-
cyjny nadal istnieje.

Ministerstwo Cyfryzacji podejmowato dziatania majgce na celu uporzadko-

wanie i aktualizacje katalogu ustug dostepnych na platformie ePUAP:

— w2017 r. wystano do 17 ministerstw pisma z prosba o dokonanie aktu-
alizacji e-ustug dostepnych na platformie ePUAP lub wylgczenie ustug
nieaktywnych (otrzymano odpowiedZ z 11 jednostek);

— wlatach 2019-2020 (do czerwca), w zwigzku z migracjg ustug na dome-
ne gov.pl wspoélnie z podmiotami udostepniajgcymi ustugi ujednolicono
sposéb komunikowania o e-ustugach w formie tzw. kart ustug publicz-
nych $wiadczonych elektronicznie'®;

— w grudniu 2019 r. wprowadzono procedure statej aktualizacji kart
e-ustug, w ktdrej uczestnicza podmioty je udostepniajace (Srodowisko
systemu zarzadzania tre$cig GovPress jako narzedzie pracy dla redak-
toréow kart ustug).

W okresie objetym kontrolg nastgpit ponad trzynastokrotny wzrost liczby
obywateli posiadajacych profil zaufany. Liczba PZ zwiekszyta sie z 524,3 tys.
(wg stanu na 1 stycznia 2016 r.) do 7226,8 tys. na dzien 30 czerwca 2020 r,,
tj. wzrosta 0 1278,3%. Na koniec 2016 r. obywatele posiadali 654,7 tys. pro-
fili zaufanych, w 2017 r. - 1324,4 tys. (ponad dwukrotny wzrost w stosunku
do roku 2016), w 2018 r. - 2533,0 tys. (wzrost 0 1208,6 tys., tj. 91,2%),
w 2019 . - 4647,4 tys. (wzrost o kolejne 2114,4 tys., tj. 0 83,5%). W pierw-
szej potowie roku 2020 liczba uzytkownikéw PZ wzrosta o nastepne
2579,4 tys., tj. wzrost 0 55,5% w stosunku do kornica roku 2019.

16 Karta ustug to dedykowany punkt pierwszego kontaktu obywatela z e-ustugg na portalu www.
gov.pl.

Dziatania informacyjne
Ministra Cyfryzacji

w celu zwigkszenia
liczby obywateli
posiadajacych PZ
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Infografika nr 4
Liczba profili zaufanych w latach 2016-2020 (w tys.)
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Zrédto: opracowanie wtasne NIK na podstawie danych z kontroli.

W latach 2016-2017 dziatania promocyjno-informacyjne Ministra Cyfry-
zacji majace na celu zwiekszenie zainteresowania profilem zaufanym
skoncentrowaty sie na wykorzystaniu internetowych kanatéw dotarcia
do obywateli. Komunikaty w tym zakresie publikowane byty na stronie
internetowej Ministerstwa Cyfryzacji, a takze na oficjalnych kanatach MC
na YouTube, Facebook i Twitter. Informacje dotyczace profilu zaufanego
przekazywano réwniez podczas konferencji prasowych organizowanych
z udziatem przedstawicieli Ministerstwa.

Dyrektor Generalny MC wyjasnit, Ze upowszechnianie profilu zaufanego byto
takze jednym z elementéw dziatan odnoszacych sie do aplikacji mObywatel,
mDokumenty oraz e-ustug udostepnianych na portalu obywatel.gov.pl, a pdz-
niej na portalu gov.pl, gdyz posiadanie profilu zaufanego byto warunkiem
koniecznym skorzystania z tych ustug.

W latach 2018-2020 gtéwnym projektem promocyjno-informacyjnym MC
dotyczacym profilu zaufanego byty ,Kampanie edukacyjno-informacyjne”
(dalej: KEI), realizowane na podstawie porozumienia zawartego z Centrum
Projektow Polska Cyfrowa. Projekt realizowany byt wspdlnie z Naukowa
Akademicka Sieciag Komputerowg - Panstwowym Instytutem Badawczym
(dalej: NASK-PIB) i Centrum Nauki Kopernik.

W ramach KEI prowadzono kampanie informacyjne dotyczace profilu
zaufanego i e-ustug, ktére publikowane byty w mediach klasycznych,
tj. telewizja, radio, prasa, a takze w popularnych portalach internetowych*”
i mediach spoteczno$ciowych'®.

W sierpniu 2018 r. MC rozpoczeto wspotprace z agencja Public Relations,
ktérej zadaniem byto opracowanie strategii dziatan PR w zakresie KEI oraz
realizacja ogo6lnopolskich kampanii majgcych na celu zwiekszenie $§wiado-
mosci mieszkancow Polski w zakresie wykorzystania technologii telein-

7 Interia.pl, wp.pl, onet.pl.

8 Google, Facebook, Instagram, Youtube, LinkedIn, Twitter, inne uzgodnione kanaty.
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formatycznych w obszarze e-ustug publicznych. W tym celu korzystano
m.in. z tzw. Influencer marketingu, ktéry polegat na prezentacji profilu
zaufanego na blogach oséb popularnych.

W ramach KEI, w sierpniu 2019 r.,, uruchomiono kampanie mediowa, w kto-
rej zachecano do zatozenia profilu zaufanego i promujgca e-ustugi publiczne
poprzez kampanie: #mamnowyprofil oraz e-Polak potrafi. Obejmowata
ona media internetowe, prase lokalna i ogélnopolska oraz radio i telewizje.
Opublikowano takze artykuty prasowe. Wspo6ttworzono réwniez audycje
telewizyjne i radiowe, w ktorych zawarto watki poswiecone profilowi zaufa-
nemu i e-ustugom, np. Wielki test o Internecie w TVE, Dziert Dobry TVN. Watki
poswiecone profilowi zaufanemu byty takze prezentowane w audycjach
radiowych w Polskim Radiu i RMF FM. Dziatania realizowane byty w ramach
umow zawieranych przez MC, jak i przez partnera KEI - NASK-PIB.

W okresie objetym kontrolg nastepowat systematyczny wzrost wykorzy-
stywania profilu zaufanego przez obywateli w kontaktach z administracja.
W roku 2016 profil zaufany zostat wykorzystany 1908,0 tys. razy. W 2017 r.
PZ uzyty zostat 10 087,6 tys. razy, tj. ponad czterokrotnie czeSciej niz
w roku poprzednim (wiecej 0 428,7%). W latach 2018 2019 liczba operacji
realizowanych z wykorzystaniem PZ wyniosta 18 820,4 tys. i 25 603,5 tys.
(wzrost odpowiednio 0 86,6% i 36,0% w ujeciu rok do roku). W pierwszej
potowie 2020 r., z profilu zaufanego obywatele korzystali 20 870,0 tys. razy.

Infografika nr 5
Liczba e-ustug zrealizowanych poprzez ePUAP w latach 2016-2020 (w tys.)
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Zrédto: opracowanie wtasne NIK na podstawie danych z kontroli.

W kwietniu 2020 r., w zwiazku z epidemig COVID-19, MC uruchomito
mozliwos¢ zalozenia przez obywateli tymczasowego profilu zaufanego,
ktorego waznos¢ wynosila trzy miesiagce. Jego zatozenie mozliwe byto
za posrednictwem Internetu, bez koniecznos$ci wizyty w urzedzie, jak tez bez
koniecznosci uwierzytelnienia sie za posrednictwem systemdéw bankowych.
Weryfikacja tozsamosci nastepowata w formie video-rozmowy z urzednikiem.
Do 30 czerwca 2020 r. zalozono 12,0 tys. tymczasowych profili zaufanych.
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Wydatki zwigzane
z utrzymaniem ePUAP
i PZ
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W maju 2020 r. uruchomiona zostata aplikacja umozliwiajaca zatozenie
i potwierdzenie profilu zaufanego oraz logowanie do ustug e-administra-
¢ji z wykorzystaniem e-dowodu oraz technologii komunikacji bliskiego
zasiegu w smartfonie - eDO App. Do dnia 2 lipca 2020 r. aplikacje pobrano
44,0 tys. razy i dokonano 3,8 tys. potwierdzen profilu zaufanego za pomoca
e-dowodu, a do 9 lipca 2020 r. liczba logowan e-dowodem do ustug admini-
stracji wyniosta 41,0 tys.

Swiadczenie ustug zapewniajacych poprawne i nieprzerwane funkcjonowa-
nie ePUAP realizowane byto na podstawie umowy zawartej 4 kwietnia 2016 r.
pomiedzy Ministerstwem Cyfryzacji a COI*® (dalej: umowa ePUAP). W latach
201612017 umowa ta obejmowata takze utrzymanie systemu Profil Zaufany.

Umowa ePUAP zostata zawarta na okres 36 miesiecy (od 4 kwietnia
2016 r. do 4 kwietnia 2019 r.), a maksymalne wynagrodzenie obejmujgce
utrzymanie i prace dodatkowe ustalono w wysokosci 36 829,3 tys. zl netto.
W okresie objetym kontrola, do umowy zawarto cztery aneksy?°.

Aneksem nr 4 z dnia 4 kwietnia 2019 r. do ww. umowy taczne maksymalne

wynagrodzenie dla wykonawcy zwiekszono do 106 687,2 tys. zt netto,

tj. 0 69 857,9 tys. zt (tj. 0 189,7%) w poroéwnaniu do pierwotnej umowy.

Zwiekszenie wynagrodzenia wynikato w szczeg6lno$ci:

— z wydtuzenia okresu obowigzywania umowy o kolejne 36 miesiecy
- do dnia 4 kwietnia 2022 r.,

— zwiekszenia zakresu przedmiotu umowy poprzez dodanie kolejnego
systemu - eUstugi obejmujgcego 18 ustug zleconych do udostepnienia
w interfejsie (gov.pl),

— zwiekszenia kosztéw ustug utrzymania i ustug dodatkowych wykaza-
nego przez COI w kalkulacji wyceny umowy.

Infografika nr 6
Wzrost wartosci umowy ePUAP
Wartos¢ Aneksu nr 4

Wartos¢ umowy ePUAP z dnia 4 kwietnia 2019 .
zawartej 4 kwietnia 2016 r. do umowy ePUAP

36 829,3 tys. zt 106 687,2 tys. zt

Zrédto: opracowanie wtasne NIK na podstawie danych z kontroli.

19 Umowa 1/P/DE/2016 (2/U/COI/MC/2016) na $wiadczenie ustug zapewniajgcych poprawne
i nieprzerwane funkcjonowanie systemoéw: Elektronicznej Platformy Ustug Administracji
Publicznej, Scentralizowanego Systemu Dostepu do Informacji Publicznej, Strony Gtéwnej
Biuletynu Informacji Publicznej, Publikatora Aktéw Prawnych .
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Aneks nr 1 z dnia 19 grudnia 2016 r., aneks nr 2 z dnia 29 grudnia 2017 r., aneks nr 3 z dnia
18 lutego 2019 r. oraz aneks nr 4 z dnia 4 kwietnia 2019 r.
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Dyrektor Generalny MC wyja$nit, Ze wprowadzenie dodatkowego systemu -
eUstugi i udostepnienie ustug w nowym interfejsie (gov.pl) miato na celu m.in.
zwiekszenie powszechnosci e-ustug oraz poprawe jakosci obstugi obywatela.
Wskazat takze, ze zwiekszenie wynagrodzenia z tytutu utrzymania systemu
wynikato, obok wprowadzenia nowego systemu, takze ze wzrostu liczby
uzytkownikéw ePUAP oraz ich aktywnosci w latach 2016-2019, a takze
ze wzrostu liczby zgtoszen obstugiwanych przez Service Desk i skrocenia
czasu obstugi incydentéw krytycznych z trzech do jednego dnia roboczego.

Ministerstwo Cyfryzacji nie zapewnilo niezaleznej oceny sporza-
dzonych przez COI kalkulacji zwiekszajacych koszty umowy ePUAP
skutkujacych zwiekszeniem wynagrodzenia wykonawcy, a takZe nie
udokumentowato procesu negocjacji kosztow wynagrodzenia dla COI.
Laczna warto$¢ prac objetych aneksem nr 4 z dnia 4 kwietnia 2019 r.
(po drugiej wycenie przez COI) wyniosta 106 687,2 tys. zt netto i byla
nizsza o 5492,8 tys. zl netto, tj. 0 4,9% od wyceny pierwotnej, ktéra
miata zwiekszy¢ wynagrodzenie COI do 112 180,0 tys. zl netto. Do kon-
troli nie przedlozono zadnych dokumentéw potwierdzajacych prze-
prowadzenie weryfikacji wyceny przez pracownikéw Ministerstwa lub
przez niezaleznych od COI ekspertéw zewnetrznych.

Dyrektor Generalny wyjasnit, Ze MC na biezaco monitorowato i kontrolo-
wato funkcjonowanie systemu ePUAP poprzez cotygodniowe spotkania
dotyczace utrzymania systeméw i posiadato wiedze na temat pracochton-
nosci. Dodatkowo wskazat, Ze kazdorazowo w przypadku zawierania uméw
lub aneks6w do nich MC organizuje spotkanie, na ktéorym szczegétowo
omawiana jest kalkulacja kosztow. Dodat takze, Ze zapoznanie sie z budowa
i zasadami funkcjonowania systemu ePUAP przez podmiot zewnetrzny
wigzatoby sie z bardzo duzym naktadem czasu oraz dodatkowymi kosz-
tami dla MC. Dyrektor Generalny poinformowal, Ze sporzadzane w trybie
roboczym notatki zawierajgce podsumowanie watkéw poruszanych pod-
czas spotkania sg przechowywane w systemie sharepoint MC. Ze wzgledu
na ustawienia systemu, nie ma mozliwosci udostepnienia notatek z okresu
od 1 stycznia do 30 kwietnia 2019 r. Natomiast notatka lub protokét
ze spotkania z 2 kwietnia 2019 r. nie zostaly sporzadzone, gdyz wynikiem
ustalen byta przygotowana przez COI ostateczna nizsza wycena kosztow.
Dyrektor Generalny wskazat réwniez, ze wycena przedstawiona przez COI
byta analizowana przez specjalistéw MC i omdwiona na spotkaniach opera-
cyjnych. Nastepnie ustnie przekazana dyrektorom Departamentu Systemow
Paristwowych oraz Departamentu Rozwoju Ustug Cyfrowych.

Zdaniem NIK w sytuacji gdzie Wykonawca samodzielnie sporzadza
kalkulacje przedsiewziecia, ktore bedzie realizowat, powinna by¢
przeprowadzona niezalezna od niego weryfikacja przyjetych kosztéw,
a wszystkie negocjacje, w ktorych uczestnicza strony umowy, powinny
zostac¢ rzetelnie udokumentowane. W ocenie NIK, Minister Cyfryzacji
powinien przeprowadzic¢ rzetelna analize kosztoéw przedstawionych
w przedlozonej przez COI kalkulacji. Brak wyceny sporzadzonej przez
niezaleznych od COI wilasnych lub zewnetrznych ekspertéw i bazowa-
nie wylacznie na kalkulacji sporzadzonej przez wykonawce ustugi
bylo dzialaniem nierzetelnym.
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Nierzetelne ustalenie
w umowach MC z COI
mechanizmu/zasad
pomiaru jakosci obstugi
zgtoszen problemow
przez uzytkownikéw

Zbyt dtugie maksymalne
czasy obstugi incydentow
w umowach ePUAP i PZ

WAZNIEJSZE WYNIKI KONTROLI

0d 2018 r. utrzymanie Profilu Zaufanego realizowane byto w ramach
odrebnej umowy zawartej pomiedzy Ministrem Cyfryzacji a COI** (dalej:
umowa PZ). Umowa PZ zostata zawarta na okres 36 miesiecy, tj. do 31 grud-
nia 2020 r. Maksymalne wynagrodzenie zostato okreslone w kwocie
14 854,5 tys. zt netto, w tym 8158, 1 tys. zl netto ryczattowej optaty za reali-
zacje ustug utrzymania.

W okresie od 1 stycznia 2016 r. do 30 czerwca 2020 r. w ramach umowy
ePUAP, z tytutu utrzymania systemu zrealizowano wydatki w kwocie
62 747,4 tys. zt. Wydatki na utrzymanie Profilu Zaufanego w ramach
umowy PZ zrealizowano w kwocie 12 041,9 tys. zt.

W ww. umowach na utrzymanie systeméw ePUAP oraz PZ zostat ustalony
mechanizm pomiaru jakosci obstugi zgtoszen o problemach wystepujacych
w dziataniu tych systemdw, ktéry nie uwzgledniat wielko$ci przekroczenia
wymaganego czasu obstugi, a jedynie sam fakt przekroczenia. Na potrzeby
wyliczenia liczby zgtoszen obstuzonych w danym miesigcu w terminie, COI
przyjmowato jedynie zgtoszenia zakoniczone w danym miesigcu, przy czym
nie uwzgledniano wielko$ci przekroczenia wymaganego czasu obstugi,
zatem mechanizm ten nie oddaje prawdziwego obrazu sytuacji w tym
zakresie. W konsekwencji przyktadowo w marcu 2020 r. COI raportowat
do MC skutecznos¢ obstugi zgltoszen na poziomie 93,6% dla ePUAP,
natomiast 96,2% dla PZ, mimo zZe w przypadku 76% incydentéw doty-
czacych PZ i 63% incydentow dotyczacych ePUAP ich obstuga nawet
nie zostala rozpoczeta.

W umowie ePUAP i umowie PZ ustalono ponadto zbyt dlugie maksy-
malne czasy obstugi poszczegélnych kategorii incydentéw, co w kon-
sekwencji wydluzato proces usuwania probleméw. I tak, dla systemu
ePUAP maksymalny czas na obstuge incydentu krytycznego w okresie
od 30 marca 2016 r. do 4 kwietnia 2019 r. wynosit trzy dni robocze
(od tej daty - jeden dzien roboczy). Natomiast czas obstugi incydentéw
pilnych zaréwno dla systemu ePUAP, jak i PZ wynosit 10 dni roboczych,
a incydentow standardowych - 20 dni roboczych. Zgodnie z ww. umowami
dostepno$¢ danej ustugi ePUAP i PZ byta ustalana jako udziat czasu obstugi
incydentoéw krytycznych w danym miesigcu do cato$ci wymaganego czasu
jej dostepnosci, przy czym incydent krytyczny zdefiniowano jako awarie
powodujgca catkowity brak mozliwosci korzystania z gtéwnych funkcji
systemu ePUAP lub wszystkich ustug wsparcia proceséw biznesowych
we wszystKich lokalizacjach w zakresie systemu PZ. Zatozenie, ze poziom
wskaznika SLA ePUAP i PZ obnizaja jedynie incydenty krytyczne, przy jed-
noczesnym waskim zdefiniowaniu tego pojecia, skutkowato tym, Ze raporty
z utrzymania tych systemow w okresie poddanym kontroli nie odzwiercie-
dlaty ich rzeczywistej dostepnosci. W okresie objetym badaniem zdarzaty
sie incydenty o statusie nizszym niz krytyczne, ktéore powodowaty brak
mozliwosci korzystania z tych systemow przez poszczegoélnych uzytkow-
nikéw zgodnie z ich przeznaczeniem, jednak nie byty one uwzgledniane
przy obliczaniu raportowanego przez COI poziomu dostepnosci.

21 Umowanr 2/USiA/DUS/2017 z dnia 29 grudnia 2017 r. na $wiadczenie ustug utrzymania i ustug
rozwoju systeméw Profil Zaufany i Dostawca Tozsamosci.
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W okresie objetym kontrola, prace zwigzane z rozwojem systemu ePUAP,
realizowane byt w ramach umowy ePUAP w formie Swiadczenia Ustug Dodat-
kowych. Do konca 2017 r. w zwiazku z realizacjg tej umowy, prowadzono
takze dziatania rozwojowe Profilu Zaufanego, ktéry stanowit element
systemu ePUAP. Od 2018 r,, po wydzieleniu Profilu Zaufanego z ePUAP jako
odrebnego systemu do autoryzacji i uwierzytelniania, prace rozwojowe PZ
byty realizowane na podstawie umowy PZ.

Uruchomienie prac rozwojowych ePUAP i PZ nastepowatlo na pod-
stawie zlecen zglaszanych COI przez MC. Rozliczenia wykonanej ustugi
dokonywano na podstawie podpisanego przez obie strony protokotu
odbioru. Zaréwno umowa ePUAP, jak i umowa PZ okre$laty zasady zgta-
szania, realizacji oraz rozliczania prac rozwojowych.

W ramach umowy ePUAP na rozwdj systemu w okresie objetym kontrolg
wydatkowano tgcznie 5221,1 tys. zt (do 30 czerwca 2020 r.). W latach 2016
i 2017 wydatki te obejmowaty takze prace rozwojowe Profilu Zaufanego.
Wydatki zwigzane z rozwojem Profilu Zaufanego (w ramach umowy PZ)
zrealizowane w latach 2018-2020 (do 30 czerwca) wyniosty 2510,9 tys. zt.

W okresie objetym kontrolg prace rozwojowe (modyfikacje) systeméw
ePUAP i PZ realizowane bylty takze w ramach umowy ramowej na realizacje
projektu Budowa Wezta Krajowego®* (dalej: umowa WK).

W ramach umowy WK zrealizowano szes$¢ zlecen obejmujacych swym
zakresem modyfikacje ePUAP i PZ. W ofercie®® do jednego z nich wyszcze-
gbélniono kwote 611,6 tys. z1, jako wydatki na modyfikacje ePUAP, oraz
kwote 305,8 tys. zt jako wydatki na modyfikacje PZ. W ofertach do pozo-
statych zlecen kwota dotyczaca PZ nie zostata wyodrebniona i obejmowata
takze WK.

Dyrektor Generalny MC wyjasnit, Ze modyfikacje systeméw ePUAP i PZ
zlecone w ramach umowy WK byty Scisle powigzane z ich integracja z opro-
gramowaniem Wezta Krajowego, a ich testy wykonywano na srodowisku
testowym WK, co nie bytoby mozliwe gdyby zlecenia byty realizowane
w ramach umowy ePUAP i umowy PZ. Poinformowat takze, ze w latach
2019-2020 prace nad systemem ePUAP nie miaty charakteru rozwojowego
a jedynie miaty na celu utrzymanie wtasciwego poziomu bezpieczenstwa
systemu. Wskazat, zZe trwaja prace nad przeorganizowaniem ePUAP
i przejeciem jego funkcjonalno$ci przez inne systemy, takie jak gov.pl,
Katalogi Administracji Publicznej, czy eDoreczenia.

Wedtug stanu na dzien 30 czerwca 2020 r. tgczne wydatki na utrzymanie
i rozwdj w ramach umowy ePUAP zrealizowano w kwocie 67 968,5 tys. zt
brutto. Wydatki obejmowaty takze utrzymanie i rozwéj w latach
2016-2017 Profilu Zaufanego, ktory byt elementem systemu ePUAP.

22 Umowaramowa nr 2/DUiRS/2017 z dnia 31 stycznia 2017 r. na realizacje projektu pn.,Budowa
Wezta Krajowego”, dalej: Umowa WK.

23 W § 3 umowy 2/DUiRS/2017 okreslono zasady zlecania prac COl. W ust. 2 i 3 zawarto

postanowienia, ze udzielenie zlecenia zostaje poprzedzone wnioskiem MC, w odpowiedzi
na ktory COI przedstawia oferte na realizacje prac wraz z kalkulacja wynagrodzenia.

Rozwéj ePUAP i PZ
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Dziatania MC na rzecz
realizacji celu w zakresie
e-ustug okreslonego

w SOR

WAZNIEJSZE WYNIKI KONTROLI

Laczne wydatki zwigzane z Profilem Zaufanym, zrealizowane w latach
2018-2020 w ramach umowy PZ wyniosty 14 552,8 tys. zt brutto.

Minister Cyfryzacji realizowat cel jakim byto stworzenie cyfrowego paristwa
ustugowego poprzez udostepnienie wysokiej jakosci ustugi na rzecz obywateli,
w tym réwniez przedsiebiorcow, ktdre majq by¢ zapewniane przez nowocze-
sne rozwiqzania informatyczne wspierajqce logiczny i spéjny system infor-
macyjny panstwa, zbudowany i utrzymywany przy wspotpracy wszystkich
podmiotéw na réznych szczeblach administracji publicznej. Cel ten okre$lono
w Strategii na rzecz Odpowiedzialnego Rozwoju do roku 2020 (z perspektywq
do 2030 r.)** dla obszaru E-paristwo. W SOR w obszarze E-paristwo?® ujeto
dla Ministra Cyfryzacji priorytetowe zadanie Udostepnienie jak najszerszego
zakresu ustug publicznych Swiadczonych elektronicznie, umozliwiajqgcych
obywatelowi zatatwienie danej sprawy na odlegtos¢. W zwiazku z realiza-
cja tego zadania w SOR zaplanowano podjecie 13 dziatan (dziesie¢ z nich
zostato objete niniejsza kontrolg?®).

Dyrektor Generalny MC wyjasnit, ze dziatania zapisane w SOR, za ktorych
realizacje odpowiada Minister Cyfryzacji mieszczq sie w zakresie dziatalnosci
ministra wtasciwego ds. informatyzacji. W zwiqzku z powyzszym, dziatania
te znajdujq sie w zakresie zadan przypisanych komérkom organizacyjnym
Ministerstwa, w Regulaminie organizacyjnym MC oraz w poszerzonej formie
w ich wewnetrznych regulaminach organizacyjnych. W odniesieniu do nie-
sporzadzenia harmonogramu, Dyrektor Generalny MC podal, Ze z zapisow
Strategii nie wynika obowiqzek tworzenia harmonogramu dla innych dziatan
zapisanych w SOR, a zatem nalezy przyjqc, Ze powinny one zosta¢ zrealizo-
wane do roku 2030. (...) opis kluczowych, zdaniem MC, zadan Ministra Cyfry-
zacji, ktére wiqzq sie z realizacjq dziatan opisanych w SOR wraz z ramami
czasowymi ich realizacji jest przygotowywany kazdego roku w ramach Planu
dziatalnosci Ministra Cyfryzacji. Szczegétowe harmonogramy okreslane
sq dla kazdego projektu z osobna. Odnoszac sie do nieokreslenia szczegoéto-

24

Dokument przyjety uchwatg Rady Ministréw z dnia 14 lutego 2017 r.

25 Kierunek interwencji Budowa i rozwdj e-administracji - orientacja administracji paristwa na ustugi

cyfrowe.

26 Dziatania objete kontrola:

- zapewnienie e-ustug adekwatnych do realnych potrzeb, zgtaszanych przez obywateli
i przedsiebiorcow;

- stworzenie jednego portalu informacjii e-ustug administracji rzadowej w celu sprawniejszego
dostepu dla obywateli i przedsiebiorcow;

- wprowadzenie jednolitego i bezpiecznego schematu identyfikacji obywateli (eID) w systemach
e-ustug administracji publicznej;

- zapewnienie dominujacego udziatu elektronicznego obiegu dokumentéw w administracji
i obrocie gospodarczym (Paperless);

- przyjecie standardu systeméw elektronicznego zarzadzania dokumentacja (EZD)
w administracji, gwarantujacego sprawng wymiane informacji/danych z systemami
dziedzinowymi administracji publicznej;

- zintegrowanie infrastruktury przetwarzania danych e-administracji i rozwdj Systemu
Rejestréow Panstwowych (SRP);

- zapewnienie niezbednej niezawodnosci i dostepnosci systeméw e-administracji oraz ich
integracja;

- stworzenie efektywnego systemu zarzadzania zasobami informacyjnymi administracji;

- budowa kompetencji cyfrowych administracji, zaréwno technicznych, jak i dotyczacych
praktycznego stosowania technologii cyfrowych;

- zastosowanie instrumentéw analitycznych stuzacych identyfikacji potrzeb obywateli
w ramach e-administracji oraz wspieraniu dziatan podnoszacych aktualnos¢ i wiarygodnos¢
danych znajdujacych sie w rejestrach panstwowych.
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wych zasad monitoringu i jego czestotliwo$ci w zakresie dziatan przypisa-
nych Ministerstwu w SOR, Dyrektor Generalny MC podat, Ze zapisy Strategii
nie naktadajq na resorty obowiqzku tworzenia dodatkowych form i zasad
monitorowania realizacji dziatan.

Projektami strategicznymi realizowanymi przez Ministra w ramach SOR

byty:

— Program Zintegrowanej Informatyzacji Paristwa - stworzenie spoj-
nego, logicznego i sprawnego systemu informacyjnego panstwa, zapew-
niajgcego przejrzystos¢ funkcjonowania administracji i dostarczajgcego
na poziomie wewnatrzkrajowym i europejskim ustugi kluczowe dla
obywateli i przedsiebiorcow, w sposob efektywny kosztowo i jako$ciowo
oraz zapewnienie interoperacyjnosci istniejgcych oraz nowych syste-
mow teleinformatycznych administracji publicznej (w tym wyelimino-
wanie powielajacych sie funkcjonalnosci);

— projekt pn. Poczta Polska jako strategiczny filar panstwa w rozwo-
ju e-governement - rozbudowa e-ustug przez operatora pocztowego
Poczta Polska S.A. (na platformie Envelo) w ramach projektu przy-
spieszenia cyfryzacji i stworzenia platformy elektronicznej relacji
panstwo-obywatel.

Dyrektor Generalny MC poinformowat, Ze monitoring projektéw strate-
gicznych wskazanych w SOR, za ktérych realizacje odpowiada Minister
Cyfryzacji, prowadzony byt w trybie miesiecznym w systemie MonAliza®”.
Poinformowat rowniez, Ze dziatania MC znajdujace sie w zakresie obje-
tym kontrolg NIK monitorowane byty réwniez m.in. przez Komitet Rady
Ministrow do spraw Cyfryzacji (kwartalnie). Ponadto realizacja dziatan
wskazanych w SOR monitorowana byta w ramach przegladéw realizacji
SOR dokonywanych przez Ministerstwo Funduszy i Polityki Regionalne;j.

Z kart monitoringu strategicznego za lata 2017-2019 (kwartalnych i rocz-
nych) oraz Sprawozdania z realizacji ,Strategii na rzecz Odpowiedzialnego
Rozwoju’w 2019 r.*® wynika, ze Minister Cyfryzacji terminowo realizowat
projekty SOR (PZIP oraz Poczta Polska jako strategiczny filar panstwa
w rozwoju ustug e-goverment). W maju 2020 r. Ministerstwo konsultowato,
w ramach Komitetu Koordynacji Polityki Rozwoju, dokument dotyczacy
przegladu srodokresowego I etapu realizacji SOR. W dokumencie tym
odniesiono sie m.in. do obszaru E-parnstwo, wskazujac wyrdzniajace sie
projekty, w tym rozwdj e-Panstwa i cyfryzacja proceséw (uruchamianie
nowych e-ustug np. e-dowdd, e-Protokoty®®, e-Doreczenia®’, e-Zwolnie-
nia) oraz wprowadzenie kolejnych modutéw w ramach rzadowej aplikacji
mobilnej mObywatel, mTozsamo$¢, mPojazd, mLegitymacja szkolna,
mLegitymacja studencka, eRecepta, Polak za granicg oraz aplikacje mWe-
ryfikator3™.

27 W systemie MonAliza raportuje sie gléwne prace stuzace tworzeniu, modyfikacji i rozwojowi

e-ustug.

28 Opracowane przez Ministerstwo Funduszy i Polityki Regionalnej (Warszawa, maj 2020 r.).

29 Protokoty elektroniczne w sgdach powszechnych.

30 Ustugi rejestrowanego doreczenia elektronicznego w Polsce.

31 Bezptatnaioficjalnarzagdowa aplikacja na smartfony umozliwiajgca potwierdzenie danych osoby

korzystajacej z aplikacji mObywatel.
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Koordynacja dziatan zwigzanych z realizacja SOR w Ministerstwie Cyfryza-
cji zajmowat sie Departament Architektury Informacyjnej Pannstwa (DAIP),
do zadan ktérego nalezato m.in. kreowanie polityki w obszarze budowy
i rozwoju e-Administracji, w tym w zakresie elektronicznego zarzadzania
dokumentacjq, prowadzenie spraw zwiqzanych z wdrazZaniem i monitorowa-
niem realizacji Programu Zintegrowanej Informatyzacji Paristwa. Dyrektor
Generalny MC podat, Ze za realizacje celu zadania Udostepnienie jak naj-
szerszego zakresu ustug publicznych swiadczonych elektronicznie (...) odpo-
wiada Ministerstwo Cyfryzacji, jako catos¢, tj. komdrki wykonujqgce zadania
merytoryczne wg swojej wtasciwosci. Jednak odpowiedzialnos¢ za dziatania
w ramach udostepniania ustug publicznych Swiadczonych elektronicznie
spoczywa na wszystkich cztonkach Rady Ministréw.

Zgodnie z zatozeniami SOR, wszystkie dziatania wskazane w kierunku
interwencji Budowa i rozwdéj e-administracji - orientacja administracji pan-
stwa na ustugi cyfrowe powinny skutkowac wzrostem wskaznika odsetek
0s6b korzystajqcych z Internetu w kontaktach z administracjq publiczng
do przekazywania wypetnionych formularzy®2 Na koniec 2019 r. warto$¢
tego wskaznika wyniosta 31,4%33. Dyrektor Generalny w wyjasnieniach
podat, Ze poziom realizacji wskaznika w poprzednich latach ksztattowat
sie nastepujaco: w 2016 r. - 18,8%; w 2017 r. - 21,0%; w 2018 1. - 24,6%,
aw 2019 r. - 31,4%, wiec przewiduje sie osiggniecie wskaznika zaktada-
nego na koniec 2020 r. (tj. 32,0%). Celem Ministra Cyfryzacji w ramach
zadania wskazanego w SOR byta takze prezentacja ujednoliconych kart
ustug Swiadczonych publicznie. Wedtug stanu na 30 czerwca 2020 r. Mini-
sterstwo we wspotpracy z wiascicielami ustug udostepniato na Portalu RP
(www.gov.pl) 387 kart ustug publicznych $wiadczonych elektronicznie.
Uruchomienie cze$ci transakcyjnej Portalu (www.gov.pl )3* nastapito
30 wrze$nia 2019 r.

Minister Cyfryzacji realizowat takze zadania stuzace osiggnieciu celu gtow-
nego Programu Zintegrowanej Informatyzacji Paristwa®®, tj. modernizacja
administracji publicznej z wykorzystaniem technologii cyfrowych nakiero-
wana na potrzebe podniesienia sprawnosci panistwa i poprawienie jakosci
relacji administracji z obywatelami i innymi interesariuszami. Zgodnie z PZIP,
gltéwnymi beneficjentami dziatan na rzecz transformacji cyfrowej maja by¢
obywatele, ktorzy dzieki niej zyskajg dostep do wysokiej jakoSci zaawanso-
wanych e-ustug §wiadczonych przez administracje publiczng. Po zmianach,

32 Wskaznik ten, zgodnie z SOR, powinien wzrosna¢ z poziomu 16% w 2015 r. (warto$¢ bazowa)

do 32% w 2020 1.140% w 2030 1.
Zrédto danych GUS: Spoteczenstwo informacyjne w Polsce. Wyniki badan statystycznych z lat
2015-20109.

Portal gov.pl obecnie przejat funkcje serwisu obywatel.gov.pl i ePUAP, i jest gtéwng brama
do informacji i e-ustug Polski. Sredniomiesigecznie serwis jest odwiedzany przez 10-26 mln
uzytkownikéw.

33

34

35 Program przyjety Uchwata nr 1/2014 Rady Ministréw z dnia 8 stycznia 2014 r. w sprawie przyjecia

programu rozwoju , Program Zintegrowanej Informatyzacji Paristwa” (RM-111-241-13), zmieniony:
Uchwata nr 117/2016 2014 Rady Ministréw z dnia 27 wrzes$nia 2016 r. zmieniajgcq uchwate
w sprawie przyjecia programu rozwoju ,Program Zintegrowanej Informatyzacji Paristwa” (RM-
111-120-16) oraz Uchwata nr 109/2019 Rady Ministréw z dnia 24 wrze$nia 2019 r. zmieniajqgcq
uchwate w sprawie przyjecia programu rozwoju ,,Program Zintegrowanej Informatyzacji Paristwa”
(RM-111-111-19).
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okres realizacji PZIP zostal wydtuzony z konca 2020 r. na koniec 2022 .
W 2019 r. w zatgczniku nr 2 do PZIP zostat dodany plan dziatan, zawiera-
jacy 122 projekty planowane do realizacji przez 17 resortéw i inne insty-
tucje (dla MC zaplanowane byto 17 projektow, z tego osiem zwigzanych
z szerokorozumianymi e-ustugami®). W okresie od 22 kwietnia do 15 maja
2020 r. przeprowadzono proces zbierania danych dotyczacych aktualizacji
statusu projektow obowigzujacych w PZIP oraz zgtoszenia nowych przed-
siewzie¢. W wyniku tego liczba projektéw zwiekszyta sie o kolejne 100.

Minister Cyfryzacji uczestniczyt w realizacji trzech celow szczegotowych PZIP:

— celu szczegbtowego nr 1 - Zwiekszenie jakosci oraz zakresu komunikacji
miedzy obywatelami i innymi interesariuszami a paristwem;

— celu szczegdtowego nr 2 - Wzmocnienie dojrzatosci organizacyjnej jed-
nostek administracji publicznej oraz usprawnienie zaplecza elektronicznej
administracji (back office);

— celu szczegdtowego nr 3 - Podniesienie poziomu kompetencji cyfrowych
obywateli, specjalistéw TIK oraz pracownikéw administracji publicznej.

Dyrektor Generalny MC poinformowat, Ze jednym z dziatan Ministra
Cyfryzacji prowadzacym do realizacji celéw szczegétowych 1 i 2 byto
definiowanie Architektury Informacyjnej Paristwa w szczegdlnosci przygo-
towanie Wizji i Modelu Architektury Informacyjnej Paristwa. Wizja AIP jest
definicjq sposobu organizacji systemow stuzqcych realizacji e-ustug, ktora
wspiera gestorow systemow teleinformatycznych panstwa w podnoszeniu
dostepnosci i interoperacyjnosci tych systemdéw. Standardy i pryncypia, przy-
gotowywane w ramach modelu AIP okreslajq sposéb wdrazania rozwiqzan
dla administracji. Wizja AIP zawiera rowniez generyczny proces realizacji
e-ustug publicznych (...), ktére powinny by¢ zmodyfikowane lub zbudowane.
Dotyczy zaréwno jednostek centralnych jak i samorzqdowych. Dyrektor podat
rowniez, ze moduty/systemy zdefiniowane przez AIP powstajq w projektach
(Katalogi Administracji Publicznej, portal GOV,pl, Zintegrowanej Platformy
Analitycznej, System Rejestrow Paristwowych, e-Doreczenia, EZD RP - elektro-
niczne zarzqdzanie dokumentacjq w administracji publicznej).

Zgodnie z PZIP odpowiedzialno$¢ za rezultaty Programu spoczywata
na wszystkich cztonkach Rady Ministréw, a Minister Cyfryzacji byt odpo-
wiedzialny za koordynacje realizacji PZIP jako cato$ci.

36 Dziatania w PZIP zwiazane z realizacjg e-ustug (wg zatacznika nr 2):

1) Optymalizacja i rozw6j Portalu gov.pl;

2) Budowo i rozwéj e-ustug;

3) Rozwdj publicznej aplikacji mobilnej (mObywatel);

4) Wdrozenie platformy API - Cyfrowej Piaskownicy Administracji wraz z procedurami jej
funkcjonowania jako narzedzia spotecznos$ciowego rozwoju ustug cyfrowych wraz z testami
na trzech zaplanowanych inicjatywach;

5) Wdrozenie projektu informatycznego e-Doreczenia - ustuga rejestrowanego doreczenia
elektronicznego w Polsce;

6) Udostepnienie jednolitego systemu EZD RP, ktéry ma by¢ nowoczesnym i uniwersalnym
narzedziem do elektronicznego zarzadzania dokumentacja, powszechnie uzytkowanym
w jednostkach administracji publicznej, wyznaczajacym standard dla tej klasy systemow;

7) Rozwdj Systemu Rejestrow Panstwowych;

8) Wdrozenie projektu Katalogi Administracji Publicznej.
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jednolitego

i bezpiecznego schematu
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WAZNIEJSZE WYNIKI KONTROLI

Efekty realizacji celéw szczegétowych PZIP byly monitorowane w opar-
ciu o ustalone w PZIP wskazniki, ktérych osiggniecie byto zaplanowane
na koniec 2022 r. Wedtug stanu na koniec 2019 r. warto$¢ wskaznika:

1) poziom zorientowania na uzytkownika e-ustug wyniosta 84,8% wobec
85,0% planowanych na koniec 2022 r;

2) odsetek 0séb korzystajqcych z Internetu w kontaktach z administracjq
publiczng zostata osiggnieta na poziomie 40,4% wobec 50% planowanych
na koniec 2022 r;

3) odsetek urzedéw administracji paristwowej korzystajqgcych z systemu
elektronicznego zarzqdzania dokumentacjq jako podstawowego sposobu
dokumentowania przebiegu zatatwiania i rozstrzygania spraw wyniosta
63,7% wobec 75% planowanych na koniec 2022 r.;

4) udziat dokumentdéw elektronicznych wysytanych przy wykorzystaniu
elektronicznej skrzynki podawczej w korespondencji wychodzqcej z urze-
dow administracji paristwowej wyniosta 9,1% przy planowanych 55%
na koniec 2022 r;

5) odsetek osob posiadajqcych profil zaufany zostata osiggnieta w wysokosci
14,8% wobec 35% planowanych na koniec 2022 r;

6) odsetek 0séb posiadajgcych podstawowe lub ponadpodstawowe umiejetno-
Sci cyfrowe wyniosta 44,2% wobec 56% planowanych na koniec 2022 .

Celem okreslonego w SOR dziatania pn. Zapewnienie e-ustug adekwatnych
do realnych potrzeb, zgtaszanych przez obywateli i przedsiebiorcéw byto upo-
wszechnienie i wspieranie rozwoju e-ustug publicznych/umozliwienie oby-
watelom, przedsiebiorcom oraz administracji publicznej zatatwiania spraw
urzedowych droga elektroniczng. Wedtug stanu na 30 czerwca 2020 r.
Minister udostepnit tacznie 30 e-ustug centralnych, w tym 22 w okresie
kontrolowanym.

Celem dziatania pn. Stworzenie jednego portalu informacji i e-ustug admi-
nistracji rzgdowej w celu sprawniejszego dostepu dla obywateli i przedsie-
biorcéw byto ustandaryzowanie i utatwienie prowadzenia stron informa-
tycznych kolejnym jednostkom administracji i podmiotom wykonujgcym
zadania publiczne, w ramach modernizacji Portalu RP?’. Wedtug stanu
na 30 czerwca 2020 r. na stronie Portalu RP (www.gov.pl) opublikowano
serwisy informacyjne 39 urzedéw, w tym: 19 ministerstw, KPRM, czterech
urzedow wojewodzkich, 10 urzedéw centralnych.

Celem dziatania pn. Wprowadzenie jednolitego i bezpiecznego schematu
identyfikacji obywateli (elD) w systemach e-ustug administracji publicznej
byto wprowadzenie krajowego schematu identyfikacji elektronicznej jako
wspdlnej podstawy dla bezpiecznej interakcji elektronicznej miedzy obywa-

37 Projekt Portal RP jest kontynuacjg prac na rzecz budowy spéjnego systemu informacyjnego

(gov.pl) dla catej administracji - cyfrowej bramy, udostepniajacej kazdego typu informacje
i e-ustugi oferowane przez administracje publiczna. W ramach prowadzonych prac w projekcie
- przewidzianych do 2021 r. - migrowane beda strony urzedéw centralnych, wojewédzkich
i samorzadowych. Rozbudowywany zostanie system do zarzadzania trescia, ktéry pozwoli
redaktorom z urzeddéw centralnych, wojewddzkich i samorzadowych na coraz wygodniejsze
zarzadzanie i aktualizowanie tresci poszczegélnych podmiotéw.
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telami, przedsiebiorstwami i organami publicznymi w celu upowszechnienia
ustug online wymagajqcych uwierzytelnienia.

Dziatanie to byto wykonywane poprzez realizacje projektu Budowa i wdro-
zenie krajowego wezta identyfikacji elektronicznej oraz projektu Rozwdj
Cyfrowej Tozsamosci, w ramach ktérych:

— uruchomiono Wezel Krajowy (WK)3® jako podstawe dla bezpieczne;j
komunikacji elektronicznej miedzy obywatelami, przedsiebiorstwami
i organami publicznymi w celu upowszechnienia ustug online wyma-
gajacych uwierzytelnienia;

— stworzono model identyfikacji elektronicznej i wdrozono interopera-
cyjne rozwigzanie jakim jest WK, dotyczacy transakcji oraz danych
obywateli i podmiotéw wykorzystujacych systemy identyfikacji elek-
tronicznej;

— wprowadzono wspoélny standard dla interfejséw, zgodny z wymaga-
niami rozporzadzenia eIDAS*?, co zminimalizowato ryzyko zwigzane
z nieuprawnionym dostepem do danych identyfikacyjnych;

— spetniono wymagania prawne wynikajace z rozporzadzenia elDAS,
tj. stworzono warunki techniczno-organizacyjne poprzez budowe
i uruchomienie produkcyjne Wezta Transgranicznego, ktéry jest goto-
wy do przekazywania notyfikowanych srodkéw identyfikacji elektro-
nicznej do e-ustug administracji publicznej w UE i w Polsce;

— wraz z wdrozeniem e-dowodu zostat wdrozony System Identyfikacji Elek-
tronicznej (SIE), w ramach ktérego wydawany jest profil osobisty, czyli
$rodek identyfikacji, ktérym moze postugiwac sie posiadacz e-dowodu.
System zostat zintegrowany z Weztem Krajowym i bierze udziat w proce-
sie identyfikacji jako system identyfikacji elektronicznej. W maju 2020 r.
SIE zostat zintegrowany z aplikacja eDO App w celu umozliwienia oby-
watelom dostepu do e-ustug administracji publicznej z wykorzystaniem
e-dowodu i aplikacji mobilnej eDO App na telefony z NFC.

Jak wyjasnit Dyrektor Generalny MC, w ramach dziatania pn. Zapewnienie
dominujgcego udziatu elektronicznego obiegu dokumentéw w administra-
cji i obrocie gospodarczym (Paperless), MC przygotowuje projekt ustawy
paperless, ktéra okresli szczegétowe daty wdrazania kolejnych rozwigzan
w obszarze elektronizacji. Wsréd propozycji znajdujq sie kolejne procesy,
ktére mogq by¢ realizowane transakcyjnie. Ustawa prawo o aktach stanu
cywilnego przewiduje od 1 stycznia 2023 r. wydawanie elektronicznej karty
zgonu. W trzecim kwartale 2020 r. wdroZona zostanie takze ustuga zgtosze-
nia uniewaznienia dowodu osobistego na skutek tzw. kradziezy tozsamosci.
Ponadto poinformowat, Ze monitorowanie wykorzystania wdrazanych

38 Wezet krajowy to rozwigzanie organizacyjno-techniczne umozliwiajace uwierzytelnianie

uzytkownika systemu teleinformatycznego, korzystajacego z ustugi online, z wykorzystaniem
Srodka identyfikacji elektronicznej wydanego w systemie identyfikacji elektronicznej
przytaczonym do tego wezta bezposrednio albo za posrednictwem wezta transgranicznego.

39 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca

2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajace dyrektywe 1999/93/WE (Dz. Urz.
UE L 257 2 28.08.2014, s. 73, ze zm.).
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WAZNIEJSZE WYNIKI KONTROLI

rozwigzan odbywa sie m.in. przez analize liczby os6b dopisanych do Reje-
stru Danych Kontaktowych*?, czy liczbe pobranych przy uzyciu udostep-
nionej ustugi odpiséw aktu stanu cywilnego. Podat, ze w ramach dziatania
wdrozono nowe ustugi o wyzszym stopniu dojrzatosci (GOV), tzw. ustugi
transakcyjne, np. uniewaznienie dowodu osobistego na skutek zgtoszenia
jego utraty. Ustugi transakcyjne skracaja czas realizacji e-ustugi, obnizajg jej
koszty, a takze umozliwiaja uzytkownikowi dokonanie zgtoszenia i odnoto-
wanie zdarzenia w dowolnym czasie i godzinie. Poinformowat, Ze rozwijane
sa ustugi bazujace na mozliwosci samodzielnego pobrania dokumentdw,
np. odpisu aktu stanu cywilnego czy informacji o zameldowaniu, ktére
opatrzone beda kwalifikowang pieczecig Ministra.

Dziatanie pn. Przyjecie standardu systemoéw elektronicznego zarzqdzania
dokumentacjq (EZD) w administracji, gwarantujgcego sprawnqg wymiane
informacji/danych z systemami dziedzinowymi administracji publicznej,
realizowane byto w ramach projektu EZD-RP elektroniczne zarzqdzanie
dokumentacjq w administracji publicznej**. Liderem odpowiedzialnym
za realizacje projektu byt NASK-PIB (beneficjent projektu w ramach
Programu Operacyjnego Polska Cyfrowa, dalej: POPC), ktdry realizuje go
w partnerstwie z Podlaskim Urzedem Wojewddzkim. Dyrektor Generalny
MC poinformowat, Ze role te przejmie Ministerstwo Cyfryzacji.

Z Raportu z postepu rzeczowo-finansowego projektu informatycznego
za Il kwartat 2020 r. wynika, ze w ramach projektu zamknieto listy funkcjo-
nalnosci systemu (31 marca 2019 r.) oraz przygotowano pierwsza wersje
prototypu systemu (30 wrze$nia 2019 r.). Dyrektor Generalny poinformo-
walt, ze projekt jest w trakcie realizacji, osiggniecie rezultatow jest planowane
na koniec 2021 r.

Dziatanie pn. Zintegrowanie infrastruktury przetwarzania danych e-admi-
nistracji i rozwdj Systemu Rejestréw Paristwowych (SRP) realizowane byto
w ramach projektu Rozwdj Systemdéw Rejestréw Paristwowych*?. Dyrektor
Generalny MC wyjasnit, Ze praca dedykowana rozwojowi SRP zorganizowana
zostata w kilku grupach roboczych poswieconych poszczegélnym komponen-
tom, w ktérych pracach udziat biorg przedstawiciele MC, MSWiA, wykonawcy,
a takze samorzgdu (z USC). Spotkania grup roboczych odbywajq sie co 2 tygo-
dnie. Podczas prac grup omawiane sq biezZgce problemy w funkcjonowaniu
SRP i proponowane ich rozwiqzania. Praca w ramach projektu Rozwoju SRP
finansowanego z PO PC monitorowana jest na bieZqco poprzez cotygodniowe
statusy z udziatem beneficjenta i partnera projektu.

40 Rejestr danych kontaktowych o0séb fizycznych prowadzi w systemie teleinformatycznym

minister wtasciwy do spraw informatyzacji. Przekazanie danych osobowych do RDK przez osobe,
ktérej dane dotycza jest catkowicie dobrowolne, a przetwarzanie danych w tym rejestrze odbywa
sie na podstawie zgody udzielonej przez te osobe. Przekazane do RDK dane osoba, ktérej dane
dotycza, moze je w kazdej chwili usuna¢, badz dokonac¢ zmiany przekazanych danych w zakresie
numeru telefonu komérkowego i adresu poczty elektroniczne;j.

*1 Datarozpoczecia projektu 1 stycznia 2019 r., planowana data zakoniczenia 31 grudnia 2021 r.

*2 Datarozpoczecia projektu 29 marca 2018 r., planowana data zakonczenia 28 marca 2021 r.
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W ramach Rozwoju SRP podjete zostaty m. in. nastepujace dziatania:

przygotowano system SRP do wydawania e-dowoddéw oraz wdrozono
e-ustugi zwigzane z e-dowodem:

ustuga wnioskowania o dowdd osobisty - posiadacza lub innej osoby,
ustuga transakcyjna zawieszania/cofania certyfikatow posiadacza
dowodu osobistego,

ustuga nietransakcyjna zawieszania/cofania zawieszenia certyfika-
tow dowodu osobistego - dla dziecka, podopiecznego lub innej osoby,
ustuga ,Sprawdz, czy dowéd jest uniewazniony lub zawieszony”,
ustuga ,Sprawdz swoje dane w Rejestrze Dowodéw Osobistych”,
ustuga ,Zgtos utrate albo uszkodzenie dowodu osobistego (unie-
waznienie dowodu osobistego)” dziecka lub podopiecznego (marzec
2019 r);

uruchomiono ustuge zaktadania i potwierdzania online Profilu Zaufa-
nego e-dowodem (czerwiec 2019 r.);

kontynuowano dziatania zwigzane z parentyzacjg*® (na koniec 2019 r.
osiaggnieto poziom bliski 100%);

w ramach rejestru PESEL wdrozono ustuge polegajaca na zgtaszaniu
niezgodno$ci do wtasciwych organéw;

przygotowano modyfikacje Rejestru Dowodéw Osobistych (RDO)
zwigzanag z tzw. ,kradzieza tozsamosci” (wdrozenie zmian nastgpito
12 stycznia 2020 r.);

wdrozono funkcjonalno$ci umozliwiajgce wydawanie formularzy wie-
lojezycznych z poziomu Zrédta - aplikacji do obstugi SRP;

wdrozono zmiany ustawy o ewidencji ludnosci w przedmiocie udo-
stepniania danych tj. ,licznik 300” dla udostepnient podmiotom publicz-
nym**, a takze zaimplementowano stownik podmiotéw publicznych;
zapewniono organom wojewddzkim wglad do Rejestru Dowodéw Oso-
bistych;

prowadzono prace analityczne i developerskie zwigzane z uruchomie-
niem nowego Rejestru Dokumentow Paszportowych, ktory bedzie ele-
mentem SRP;

22 grudnia 2019 r. uruchomiono Rejestr Danych Kontaktowych umoz-
liwiajacy korzystanie z e-ustug online (przekazanie, zmiana i usuniecie
danych oraz potwierdzenie swoich danych do RDK) wraz z e-ustugami
dedykowanymi RDK bezposrednio przez obywateli poprzez aplikacje
Zrodto i WebService. W RDK zarejestrowano juz ponad 2,5 mln 0séb;
uruchomiono ustugi pobrania: odpisu aktu stanu cywilnego oraz infor-
macji o adresie zameldowania.

43

44

Parentyzacja to funkcja w Systemie Rejestrow Panstwowych, ktéra umozliwia automatyczne
tworzenie powigzan dziecka z rodzicami poprzez PESEL.

0d 1 maja 2019 r. zgodnie z art. 48 ust. 2 ustawy o ewidencji ludnosci (Dz. U.z 2019 r. poz. 1397,
ze zm.) podmioty publiczne, ktére nie posiadaja decyzji administracyjnej, na podstawie ktoérej
uzyskaty dostep do rejestru PESEL/rejestru mieszkancoéw za pomoca urzadzen teletransmisji
danych, w danym roku kalendarzowym moga uzyska¢ maksymalnie 300 danych jednostkowych
z rejestru PESEL albo 300 danych jednostkowych odrebnie z kazdego lokalnego rejestru
mieszkancow, ktoéry jest prowadzony zgodnie z wtasciwo$cia miejscowa przez dany organ gminy
(tzw. licznik 300).
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W ramach dziatania pn. Zapewnienie niezbednej niezawodnosci i dostepnosci

systemow e-administracji oraz ich integracja realizowano dwa cele:

— zapewnienie spdjnej, uporzqdkowanej, dostepnej réwniez dla 0séb niepet-
nosprawnych bramki do zasobéw paristwa polskiego (realizowany przez
Departament Rozwoju Ustug (projekt Portal RP)). W ramach tego celu
na portalu gov.pl opublikowano serwisy informacyjne 39 urzedéw
(sposrod 118 planowanych - termin realizacji do kwietnia 2022 r.).
Zapewniono wszystkim uzytkownikom mozliwo$¢ korzystania z por-
talu gov.pl, w tym osobom niepetnosprawnym (niewidomym, stabowi-
dzacym, z ograniczong motoryka),

— wsparcie w rozwiqgzywaniu istniejgcych probleméw w interoperacyjnosci
rejestréw publicznych i gtdwnych systeméw informatycznych paristwa,
poprzez opracowanie i wdrozenie zarzqdzania architekturq danych
panstwa (m.in. przez opracowanie rekomendacji architektonicznych
w zakresie gromadzenia, udostepniania i wymiany danych), realizowany
przez Zesp6t AIP*® Departamentu Architektury Informacyjnej Panstwa
lacznie z opisanym ponizej dziataniem Stworzenie efektywnego systemu
zarzqdzania zasobami informacyjnymi administracji.

Celem dziatania pn. Stworzenie efektywnego systemu zarzqdzania zasobami
informacyjnymi administracji, byto wsparcie w rozwiqzywaniu istniejqcych
problemoéw w interoperacyjnosci rejestrow publicznych i gtdwnych systemow
informatycznych panstwa, poprzez opracowanie i wdrozZenie zarzqdzania
architekturq danych panstwa (m.in. przez opracowanie rekomendacji
architektonicznych w zakresie gromadzenia, udostepniania i wymiany
danych). Dyrektor Generalny MC podal, Ze monitorowanie tych dwéch
celow odbywato sie poprzez: spotkania statusowe i raportowanie; prezen-
tacje wynikow prac na Radzie Architektury IT Komitetu Rady Ministrow
ds. Cyfryzacji*®; prezentacje w ramach prac grupy roboczej architektury
danych MC; konsultacje i weryfikacja wynikéw prac z wtascicielami i oso-
bami odpowiedzialnymi za architekture danych resortéw i instytucji oraz
poszczegdblne zasoby informacyjne panstwa. Poinformowat, Ze planowana
jest publikacja wynikoéw prac na portalu interoperacyjnosci.

W zwiazku z realizacjg celéw dwoch ww. zadan Zespot AIP przygotowat
nastepujace dokumenty Wizja Architektury Informacyjnej Panstwa, Inte-
roperacyjno$¢ systemow (Wizja AIP) i Zasady Zarzqdzania Architekturg
Informacyjng Paristwa (Model AIP*").

45 Zespo6t AIP to grupa kompetencyjna dziatajgca w ramach resortu cyfryzacji, ktéra w $cistej

wspoétpracy z architektami innych instytucji. Zajmuje sie modelowaniem architektury
informacyjnejzgodnej z Programem Zintegrowanej Informatyzacji Panstwa, zaréwno w zakresie
dokumentowania stanu istniejacego, systeméw planowanych, jak i wizji dalszego rozwoju.
Wynik prac zespotu jest na biezaco przedstawiany Radzie Architektury, tak aby na podstawie
wypracowanych koncepcji mogta ona przedktada¢ KRMC propozycje dziatan na rzecz spojnego,
ustrukturyzowanego i zoptymalizowanego rozwoju Srodowiska systemoéw teleinformatycznych
administracji publicznej.

46 Komitet Rady Ministréw do spraw Cyfryzacji (dalej KRMC) organ pomocniczy Rady Ministréw

i Prezesa Rady Ministréw powotany zarzadzeniem Nr 48 Prezesa Rady Ministréw z dnia
12 kwietnia 2016 r. w sprawie Komitetu Rady Ministréw do spraw Cyfryzacji (M.P.z 2018 r.
poz. 705, ze zm.).

*7 Model AIP (graficzno-tekstowy widok cyfrowego panstwa), ktérego podstawowym zadaniem

jest wspomaganie mechanizmu opiniowania i monitorowania projektéw informatycznych
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Efektem dziatania Zespotu AIP byto opracowanie metody architektury
danych panstwa (warstwa semantyczna AlIP), natomiast nadal prowadzone
byty prace nad rozwojem i dopasowaniem tej metody. Ponadto trwaty prace
nad opracowaniem architektury danych panstwa w repozytorium AIP
(identyfikacja, klasyfikacja i modelowanie kluczowych zasob6w informacyj-
nych i rejestréw publicznych panstwa, opracowanie koncepcyjnego modelu
danych panstwa, modeli kluczowych przeptywédw danych, opracowanie
standardéw i rekomendacji architektonicznych w obszarach kluczowych
danych). Na podstawie analizy aktéw prawnych zidentyfikowano i wstepnie
zaklasyfikowano ponad tysiac rejestréw publicznych, opracowano okoto
100 podstawowych modeli danych i rejestréw oraz szczegétowe modele
i rekomendacje w obszarze danych ‘Osoby fizycznej'.

Dziatanie pn. Budowa kompetencji cyfrowych administracji, zaréwno tech-
nicznych, jak i dotyczqcych praktycznego stosowania technologii cyfrowych,
wykonywane byto poprzez realizacje (w zakresie przypisanym MC) celu
szczego6towego nr 3 PZIP, tj. podniesienie poziomu kompetencji cyfrowych
obywateli, specjalistéw TIK oraz pracownikéw administracji publicznej.
W ramach dziatania:

— utworzono baze wiedzy administracji z zakresu otwarto$ci danych
publicznych na portalu dane.gov.pl (https://dane.gov.pl/knowledgebase/
multimedia-training), ktéra obejmuje m.in. multimedialne materiaty
edukacyjne, standardy otwartos$ci danych w wymiarach: prawnym,
bezpieczenstwa, technicznym i API;

— nastepowata optymalizacja i rozwdj Portalu gov.pl, w tym budowa plat-
formy publikacji, integracja z innymi projektami, ktérej efektem jest
reorientacja administracji publicznej na ustugi zorientowane na oby-
watela;

— przygotowano projekt Programu Rozwoju Kompetencji Cyfro-
wych (PRKC). PRKC to wieloletni program z perspektywa realizacji
do 2030 r. Przewiduje on rozwoéj powszechnych kompetencji cyfrowych
wsrod obywateli, poczawszy od etapu edukacji przedszkolnej i wcze-
snoszkolnej do wieku senioralnego. Wsparcie w ramach PRCK ma by¢
kierowane do wszystkich, ktérzy bedg chcieli podnosi¢ swoje kompe-
tencje cyfrowe, w tym do przedsiebiorcéw, pracownikéw gospodarki
oraz urzednikoéw, jak rowniez ludzi utalentowanych cyfrowo, ktérzy
zasilg w przysztosci zaséb specjalistow ICT*8, Réwnolegle w Programie
przewidziano dziatania na rzecz integracji cyfrowej, stuzace likwido-
waniu wykluczenia cyfrowego poprzez propagowanie i zwiekszenie
dostepnosci cyfrowych stron internetowych i aplikacji mobilnych dla
0s06b z niepetnosprawnosciami. W Programie znajda sie réwniez inicja-
tywy majace na celu zwiekszenie Swiadomosci dotyczacej korzystania
z technologii cyfrowych oraz propagowanie higieny cyfrowej. Dyrektor
Generalny MC poinformowat, ze opracowanie PRKC zostato zakoriczone

w ramach prac KRMC, przez dostarczanie niezbednej wiedzy Radzie Architektury IT i wsparcie
w rozwiazywaniu istniejacych probleméw w interoperacyjnosci rejestrow publicznych
i gtéwnych systeméw informatycznych panstwa.

*8 ICT - z ang. Information and communication technologies - technologie informacyjno-

komunikacyjne.

Realizacja przez MC
dziatania okreslonego

w SOR pn. Budowa
kompetengji cyfrowych
administracji, zaréwno
technicznych,

jak i dotyczacych
praktycznego stosowania
technologii cyfrowych
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terminowo (w terminie do 31 grudnia 2019 r.). (...) Obecnie prace ana-
lityczne i konsultacje robocze koncentrujq sie wokot identyfikacji meto-
dy wdrazania catosci PRKC, jak réwniez jego dziatan oraz projektéw
w obliczu zmian bedqcych skutkiem pandemii wirusa SARS-CoV-2, w tym
m.in. planowane jest przeprowadzenie konsultacji (miedzyresortowych
i publicznych) w zwiqzku z perspektywq przyjecia PRCK do realizacji
w drodze Uchwaty Rady Ministréw. Planowane przyjecie programu to IV
kwartat 2020 r.

Celem dziatania pn. Zastosowanie instrumentow analitycznych stuzqcych
identyfikacji potrzeb obywateli w ramach e-administracji oraz wspieraniu
dziatan podnoszqcych aktualnos¢ i wiarygodnosé danych znajdujqcych sie
w rejestrach paristwowych, byto state podnoszenie kompletnosci danych
w rejestrach wchodzqcych w sktad SRP oraz implementacja w rejestrach
zmian wynikajqcych ze zmian legislacyjnych w przewidzianych prawem
terminach. W ramach dziatania do 30 czerwca 2020 r:

wprowadzono zmiane w ustawie o informatyzacji, ktéra od 1 stycznia
2022 r. obliguje podmiot prowadzacy rejestr publiczny przy uzyciu sys-
temow teleinformatycznych, do uprzedniej weryfikacji danych wpro-
wadzanych po raz pierwszy do tego rejestru pod wzgledem zgodnosci
tych danych z danymi zgromadzonymi w rejestrze PESEL*?;

w dniu 28 maja 2020 r. w zycie wszedt przepis art. 48 ust. 3 ustawy
o ewidencji ludno$ci, zgodnie z ktérym na podstawie danych uzyska-
nych z rejestru PESEL za pomocg urzadzen teletransmisji danych,
podmioty wymienione w ustawie i realizujgce zadania publiczne nie-
zwtocznie po ich uzyskaniu aktualizujg dane w prowadzonych przez
siebie rejestrach publicznych;

w 2019 r. w ramach rejestru PESEL wdrozono ustuge polegajaca
na zgtaszaniu niezgodno$ci danych do wtasciwych organow;

w 2018 r. rozszerzono zakres danych w PESEL i wprowadzono
tzw. parentyzacje tzn. jednoznaczne powigzanie rodzica z dzieckiem
przez odwotanie do numeru PESEL;

we wspotpracy z COI prowadzono projekt Poprawy Jakosci Danych
w SRP, w celu zidentyfikowania i analizy obszaréw, ktére moga zostac
poprawione w spos6b automatyczny np. uzupetnienie okreslonych
danych;

okreslono standardy technologiczne funkcjonowania systemu reje-
stréw panstwowych i wymiany danych przetwarzanych w rejestrach
publicznych utrzymywanych z wykorzystaniem systemu rejestrow
panstwowych;

dla uzytkownikéw uruchomiono platforme szkoleniowa zawierajaca
instrukcje prawidtowej rejestracji danych w rejestrach panstwowych.

49

Art. 14 ust. 3 dodany przez art. 1 pkt 3 ustawy z dnia 16 pazdziernika 2019 r. (Dz. U.z 2019 r.
poz. 2294) zmieniajacej ustawe z dniem 22 grudnia 2019 r., z tym ze w zakresie dotyczacym
rejestréw publicznych innych niz rejestr danych kontaktowych oséb fizycznych wejdzie w zycie
z dniem 1 stycznia 2022 r.
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5.2. Zapewnienie przez Centralny Osrodek Informatyki
funkcjonowania platformy ePUAP oraz profilu zaufanego

W okresie poddanym kontroli COI zgodnie z umowami zawartymi
z MC zapewnil utrzymanie i rozwdj systemow ePUAP oraz PZ, jednak
w realizacji tego zadania stwierdzono kilka nieprawidtowosci.

Dla zapewnienia dostepnosci systemu na poziomie okreslonym
w umowach z MC, COI zawarl umowy z ustugodawcami zewnetrznymi
i monitorowat ich wykonanie. W razie niezapewnienia dostepnosci
ustug zewnetrznych na okreslonym poziomie COI naliczal kary
umowne.

Dostepno$c¢ systemow ePUAP i PZ utrzymywala sie powyzZej minimal-
nych progéw okreslonych w umowach, tj. 98% dla ePUAP oraz 99%
dla PZ. Wedlug raportéw utrzymania przekazywanych przez COI
do MC wynosita ona 100%. Kontrola NIK wykazala jednak, ze zasady
obliczania dostepnosci tych systemdéw okreslone w umowach na utrzy-
manie byly nierzetelne, poniewaz przyjeto zalozenie, Ze dostepnos¢ ta
zmniejszaja jedynie Scisle okreslone incydenty krytyczne, ktére powo-
duja niedostepnos¢ gtéwnych funkcji systemu, natomiast incydenty
o nizszym priorytecie, ktore faktycznie utrudniaty lub uniemozliwiaty
korzystanie z systemow przez uzytkownikow, nie miaty wptywu
na obnizenie raportowanego poziomu dostepnosci.

COI skutecznie monitorowatl dziatanie systemow ePUAP i PZ, reagujac
na pojawiajace sie awarie. Wsparcie techniczne dla uzytkownikow
tych systemow zostalo zorganizowane zgodnie ze wspotczesna prak-
tyka w tym zakresie. Zaleglto$ci w obstudze zgloszen wpltywajacych
od uzytkownikéw tych systeméw narastaty w I potowie 2020 r., co spo-
wodowane bylo zwiekszonym wykorzystaniem tych platform przez
obywateli i urzedy w zwigzku ze stanem epidemii COVID-19. W COI
podjeto odpowiednie dzialania zmierzajace do poprawy tej sytuacji.

COI na zlecenie Ministerstwa Cyfryzacji rozwijal systemy ePUAP i PZ
oraz podjal w tym zakresie wspoélprace z interesariuszami tych syste-
mow. Realizowany przez COI proces zarzagdzania zmianami, od strony
proceduralno-zarzadczej byl zorganizowany prawidlowo, w sposéb
typowy dla tego rodzaju procesow.

W COI podjeto dziatania w celu wdrozenia wymagan miedzynarodowej
normy z zakresu bezpieczenstwa informacji ISO/IEC 27001. Ponadto
COI wdrozyl procedury i zapewnil mozliwo$¢ odtworzenia systemu
w przypadku wystapienia katastrofy.

Stwierdzone nieprawidlowosci polegaly m.in. na:

— okresleniu w umowach na utrzymanie systemow ePUAP oraz PZ
nierzetelnego mechanizmu pomiaru jakosci obstugi zgloszen
probleméw przez uzytkownikow, ktéry nie uwzglednial wiel-
kosci przekroczenia wymaganego czasu obstugi, a jedynie sam
fakt przekroczenia. Kontrola NIK wykazata, Zze w marcu 2020 r.
odpowiednio 76% incydentéow dotyczacych PZ i 63% incydentow
dotyczacych ePUAP nie zostalo nawet otwartych, a zaraportowana

COl zapewnit utrzymanie
i rozwoj ePUAP oraz

PZ jednak w realizacji
zadania wystapity
nieprawidtowosci
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do MC skuteczno$¢ obstugi zgloszen dla systemu ePUAP wynosita
93,6%, natomiast dla systemu PZ 96,2%;

— okres$leniu w umowach na utrzymanie systemow ePUAP i PZ zbyt
dtugich maksymalnych czaséw obstugi poszczegdlnych kategorii
incydentow, co moze utrudni¢ korzystanie z tych systemow przez
obywateli i urzedy;

— niepelnym wdrozeniu (do dnia zakonczenia czynnosci kontrol-
nych) Systemu Zarzadzania Bezpieczenstwem Informacji, co byto
niezgodne z § 20 ust. 1 i 3 rozporzadzenia KRI;

— przeprowadzeniu przez COI niekompletnych testow bezpieczen-
stwa systemow ePUAP i PZ, co w ocenie NIK bylo dzialaniem nie-
rzetelnym.

System ePUAP umozliwia podmiotom publicznym udostepnianie obywa-
telom e-ustug na og6lnopolskiej platformie teleinformatycznej. Dostep
do ePUAP oraz e-ustug mozliwy jest m.in. z wykorzystaniem PZ, ktory
zapewnia identyfikacje elektroniczng uzytkownika.

Na podstawie umowy nr 2/U/COI/MC/2016 zawartej 30 marca 2016 r.
pomiedzy Ministrem Cyfryzacji oraz Centralnym Os$rodkiem Informatyki,
COI jest odpowiedzialny za utrzymanie systemu ePUAP. W dniu 4 kwietnia
2019 r. MC zawarto z COI Aneks nr 4 do ww. umowy, zgodnie z ktérym
okres jej obowigzywania zostat przedtuzony do 4 kwietnia 2022 r. Na pod-
stawie umowy zawartej 29 grudnia 2017 r. pomiedzy Ministrem Cyfryzacji
oraz Centralnym Os$rodkiem Informatyki, COI do 30 grudnia 2020 r. jest
odpowiedzialny za utrzymanie systemu PZ. W ww. umowach przewidziano
takze mozliwosc¢ rozwoju tych systemow przez COI.

Na stronie www.epuap.gov.pl udostepniono dwie podstawowe metody
wyszukiwania ustugodawcow (urzedéw) i spraw zatatwianych przez nich
w formie e-ustug. Zgodnie z instrukcja pn. ePUAP Jak zatatwié sprawe?°°,
pierwsza metoda polega na wyszukiwaniu spraw za pomoca wyszukiwarki
zamieszczonej na stronie gléwnej ePUAP. Wedtug drugiej metody wyszukiwa-
nie urzedéw mozliwe jest z pomoca wyszukiwarki zamieszczonej w zaktadce
Katalog spraw, w ktorej po odnalezieniu podmiotu wtasciwego miejscowo
i rzeczowo oraz wyborze zaktadki PokaZ sprawy wybranego urzedu, prezen-
towane sg w sposob hierarchiczny najwazniejsze kategorie i podkategorie
zdarzen, do ktérych przyporzadkowane zostaty nazwy spraw, jakie uzyt-
kownik moze zrealizowa¢ w wybranym przez siebie podmiocie. Inny sposéb
wyszukiwania urzeddw, funkcjonujacy w ramach drugiej metody wyszu-
kiwania za pomocg zaktadki Katalog spraw polega na wyborze opcji: Inny
podziat spraw -> Klasyfikacja terytorialna (dostepne inne opcje: Alfabetyczna
lista spraw oraz Inne klasyfikacje), ktérej wybér prezentuje ustugi dostepne
wylacznie na terenie wybranej jednostki terytorialnej np. konkretnej gminy
na terenie Rzeczypospolitej Polskiej. Wybranie jednej z ustug $wiadczonych
przez jednostki samorzadu terytorialnego pozwala wyszukac urzad i spraw-
dzi¢, czy dana ustuga jest przez niego realizowana.

50 Dostepnej na stronie www.epuap.gov.pl w zaktadce POMOC -> Zatatwianie sprawy.
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W celu weryfikacji dziatania drugiej metody wyszukiwania spraw wedtug
wybranego urzedu, poddano analizie wedtug ww. instrukc;ji e-ustugi udo-
stepnione na stronie internetowej www.epuap.gov.pl przez 10 urzedéw
administracji publicznej®*. Ustalono, ze dla kazdego z wybranych urzedéw
katalogi zawieraty zaréwno ustugi swiadczone przez te podmioty oraz inne
ustugi, ktére nie mogty by¢ do tych urzedéw przypisane, a adresatami tych
ustug byty inne podmioty (np. ministerstwa).

Szczegbtowe sprawdzenie mozliwo$ci zatatwienia dwéch spraw®? w spo-
sob elektroniczny za posrednictwem platformy ePUAP przypisanych
do Urzedu Miejskiego w Sochaczewie wykazato, iz przypadku pierwszej
sprawy wystapit blad formularza uniemozliwiajgcy ztozenie pisma, ktérego
adresatem w rzeczywistosci byto Ministerstwo Cyfryzacji, a w przypadku
drugiej sprawy wprawdzie byta mozliwo$¢ zatatwienia sprawy w sposéb
elektroniczny, ale przez przekazanie informacji do nieistniejagcego od ponad
czterech i pé6t roku podmiotu tj. Ministerstwa Spraw Wewnetrznych®3,
Na podstawie analizy listy ustug $wiadczonych przez UM w Sochaczewie
na platformie ePUAP ustalono, ze nie zostaty opublikowane informacje
dla czesci ustug w zakresie nazwy organu wtasciwego do realizacji ustugi,
tj. wpisana jest informacja Brak®*, badz zostaty opublikowane informacje
dotyczace nieistniejacego Ministerstwa Spraw Wewnetrznych®® i Ministra
Finanséw, Inwestycji i Rozwoju®® oraz wielokrotnie przy opisie ustug
wystepowato rézne nazewnictwo organu wtasciwego do realizacji ustugi
przez jednostki samorzadu terytorialnego, np. Organ gminy, w innym przy-
padku Organ gminy (wdjt, burmistrz, prezydent miasta) lub wdéjt, burmistrz,
prezydent miasta.

Dyrektorzy Pionu Operacji oraz Pionu Rozwoju COI wyjas$nili m.in.,
ze zgodnie z art. 19d ustawy o informatyzacji, podmioty udostepniajqce
ustugi na ePUAP zapewniajq ich zgodnos¢ z przepisami stanowigcymi
podstawe sporzqdzenia wzoru dokumentu elektronicznego oraz dokonujq
aktualizacji tych ustug w katalogu ustug. Oznacza to, Ze za informacje
zawarte w ustudze oraz ich aktualnos¢ i zgodnos¢ z przepisami odpowia-
dajq poszczegdlne podmioty udostepniajqgce ustugi. Jezeli urzqd opublikuje

51 Na podstawie sprawdzenia kategorii zdarzen oraz ustug $wiadczonych dla danej kategorii dla

Urzedu Miasta (dalej: UM) w Sochaczewie, UM w Piastowie, UM w Hajndwce, UM w Augustowie,
UM w Knurowie, UM w Wolsztynie, UM w Otawie, UM w Zgorzelcu, UM w Policach oraz Gminie
Knuréw i Gminie Koluszki.

52 Pierwszej pn. Przekazanie informacji o udostepnionym przez podmiot publiczny adresie

Elektronicznej Skrzynki Podawczej nalezacej do kategorii Udostepnianie ustug ->
Udostepnianie przez podmiot publiczny adresu Elektronicznej Skrzynki Podawczej oraz
drugiej pn. Udostepnianie danych z rejestru PESEL i rejestru mieszkancéw za pomoca urzadzen
teletransmisji danych nalezacej do kategorii Sprawy obywatelskie -> Ogdlne sprawy urzedowe.

53 Istniato do dnia 15 listopada 2015 r. Na podstawie rozporzadzenia Rady Ministréw z dnia

20 listopada 2015 r. w sprawie utworzenia Ministerstwa Spraw Wewnetrznych i Administracji
(Dz.U.z2015r. poz.1946), od 16 listopada 2015 r. MSW zostato przeksztatcone w Ministerstwo
Spraw Wewnetrznych i Administracji.

5% Np. ustuga Sporzadzenie aktu zgonu nalezaca do kategorii Sprawy obywatelskie ->Zgtaszanie

zmian w aktach stanu cywilnego.

55 Np. ustuga Udostepnianie danych z Rejestru Dowodéw Osobistych w trybie ograniczonej

teletransmisji danych nalezaca do kategorii Sprawy obywatelskie -> Ogélne sprawy urzedowe.

56 Np. ustuga Informacja o prognozowanych przychodach firmy audytorskiej dla Komisji Nadzoru

Audytowego (KNA-INF) nalezaca do kategorii Najnowsze ustugi -> Najnowsze ustugi centralne.
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np. nieaktualne dane o swoim urzedzie, np. wpisat nazwe urzedu, takie dane
bedq rowniez wyswietlaty sie w katalogu ustug na ePUAP. W zakresie btedu,
ktoéry wystqgpit w tracie wywotania ustugi (...) system ePUAP dziatat w tym
zakresie prawidtowo. Przedmiotowy btqd dotyczyt wytqcznie ustugi, ktéra
zostata opublikowana w katalogu ustug, za ktorej dziatanie odpowiada
podmiot jq umieszczajqcy (...).

Dyrektor Departamentu Produkcji Oprogramowania COI wyjasnit, iz wery-
fikacja listy e-ustug Sswiadczonych przez Urzedy nie jest przedmiotem
umowy pomiedzy COI, a MC, natomiast COI majgc na uwadze prawidtowe
funkcjonowanie systemu realizuje, w ramach wsparcia MC, zadania pole-
gajgce na manualnej weryfikacji opisow kazdej z ustug zgtoszonych przez
podmioty realizujqce zadania publiczne (Urzedy) przed ich publikacjq.
Weryfikacji podlega kompletnos¢ opisu ustugi w poszczegdlnych polach
formularza. W przypadku stwierdzenia btedéw ustuga jest odrzucana przez
Centralny Osrodek Informatyki z powiadomieniem wnioskujgcego o przy-
czynie odrzucenia. Nastepnie proces publikacji opisu ustugi rozpoczyna sie
od poczqtku.

NIK zauwaza, Zze wprawdzie COI przejal od Centrum Cyfrowej Admi-
nistracji w 2016 r. do eksploatacji funkcjonujacy juz system, jednak
jako podmiot utrzymujacy system powinien informowac wtasciciela
systemu (MC) o koniecznosci dokonania zmian w ramach prac rozwo-
jowych, ktére pozwolilyby na wyeliminowanie ww. problemoéw.

Ponadto zdaniem NIK, COI we wspoélpracy z wtascicielem systemu
powinien dokona¢ modyfikacji zastosowanego mechanizmu filtro-
wania (wyszukiwania) poprzez jego rozbudowanie o mozliwos$¢
wyboru przez uzytkownika ustug lokalnych lub centralnych, ktdore
moga by¢ zalatwione przez dany podmiot, ujednolici¢ nazewnictwo
adresatow ustug za pomoca stownikéw lub powiazac je ze Zrédtami
danych zewnetrznych, a takze wdrozy¢ rozwiazania nadzorcze w celu
niezwlocznego aktualizowania udostepnionych ustug przez ich
wlascicieli. Takie dzialanie ma na celu zapewnienie prawidlowosci
wys$wietlanych informacji.

W umowach na utrzymanie systemoéw ePUAP i PZ dostepnos$¢ SLA
okreslono na poziomie 98% w odniesieniu do systemu ePUAP oraz
99% w odniesieniu do systemu PZ. Przyjecie takich wartosci powo-
duje mozliwo$¢ zaistnienia calkowitej niedostepnosci kazdej z ustug
przez 7,3 dnia w ciagu roku dla systemu ePUAP oraz przez 3,6 dnia
dla systemu PZ.

W opinii NIK, systemy ePUAP i PZ, z uwagi na istotne znaczenie dla
obywateli i dla funkcjonowania administracji publicznej, powinny
mie¢ gwarantowang w umowach dostepnos¢ o wartosci zblizonej
do bankowych systeméw informatycznych, tj. 99,9%, co jest szczegol-
nie wazne w sytuacji epidemii COVID-19.

Zgodnie z zawartymi umowami na utrzymanie systemow ePUAP i PZ, COI
byt zobowigzany do przekazywania MC miesiecznych raportéw dotyczacych
poziomu $wiadczonych ustug utrzymania. Wedtug raportéw za okres lipiec
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2019 r.-czerwiec 2020 r. dostepnos¢ systemow ePUAP oraz PZ w kazdym
miesigcu tego okresu wynosita 100%. Dostepno$¢ ta byta wyznaczana jako
iloraz sumy czas6w trwania incydentéw krytycznych w miesiacu do tacz-
nego czasu wymaganej dostepnosci systemu w tym czasie.

Analizie poddano zarejestrowane przez COI incydenty krytyczne i pilne
od lipca 2019 r. do czerwca 2020 r. oraz incydenty standardowe, ktére
wystapity w dniu 22 stycznia 2020 r., kiedy to nastgpita awaria serwera
baz danych w jednym z o$rodkéw przetwarzania. Ustalono, ze w badanym
okresie incydentéw krytycznych w ogdle w COI nie zarejestrowano (ostatni
taki incydent miat miejsce 14 czerwca 2018 r.). W listopadzie i grudniu
2019 r. wystapity natomiast dwa incydenty pilne dotyczace awarii bramek
SMS obstugujacych system ePUAP®’. Dla systemu PZ incydentéw o priory-
tecie innym niz standardowy nie odnotowano. Wedtug wyjasnien Dyrektora
Pionu Operacji COI, pomimo awarii serwera 22 stycznia 2020 r., system
ePUAP byt dostepny, natomiast cze$¢ uzytkownikéw postrzegata go jako
niedostepny.

NIK zauwaza, zZe incydent sklasyfikowany jako mniej istotny - standar-
dowy lub pilny - mozZe uniemozliwi¢ sprawne korzystanie z systemu
przez uzytkownikdow, natomiast zgodnie z umowami utrzymania nie
bedzie on wptywal na raportowana dostepnos¢ systemow.

Z ustalen kontroli NIK wynika, Ze okreslony w umowach na utrzymanie sys-
temow ePUAP i PZ i stosowany w przekazywanych przez COI do MC rapor-
tach sposéb obliczania dostepnosci tych systemdw nie uwzgledniat ich rze-
czywistej dostepnosci, ktéra dla uzytkownikéw jest nizsza niz raportowana
dostepnos$¢ na poziomie 100%. Kontrola wykazata, ze zgodnie z umowami
na utrzymanie systemow raportowany czas ich dostepnosci moze zmniej-
szy¢ jedynie zaistnienie incydentu krytycznego. Przyjecie w umowach
waskiej definicji incydentu krytycznego powoduje, Ze awaria uzasad-
niajaca sklasyfikowanie go jako krytyczny (a co za tym idzie obnizZenie
raportowanego poziomu SLA) jest trudna do zaistnienia. W umowach
na utrzymanie systemow ePUAP i PZ ustalono maksymalne czasy
obstugi poszczegélnych kategorii zgloszen, ktdére sa zbyt dlugie,
gdyz moga utrudni¢ korzystanie z tych systemoéw przez obywateli
i urzedy. I tak, dla systemu ePUAP maksymalny czas na obstuge incydentu
krytycznego w okresie od 30 marca 2016 r. do 4 kwietnia 2019 r. wynosit
trzy dni robocze (od tej daty - jeden dzieni roboczy). Dla poréwnania czas
obstugi incydentéw krytycznych dla systemu PZ wynosit do 11 godzin.
Natomiast czas obstugi incydentéw pilnych zaréwno dla systemu ePUAP,
jak i PZ wynosit 10 dni roboczych, a incydentéw standardowych - 20 dni
roboczych. Dyrektor Pionu Operacji COI wyjasnit, ze czasy obstugi zgtoszen
zostaty ustalone w wyniku uzgodnien pomiedzy stronami umowy na pod-
stawie doswiadczen w utrzymaniu systeméw. Nalezy podkreslié, iz sq to
graniczne czasy obstugi zgtoszen, wynikajqce miedzy innymi ze specyfiki
niektdrych incydentéw, wymagajqcych dtugotrwatych dziatan naprawczych.
W przypadku incydentéw krytycznych Centralny Osrodek Informatyki podej-

57 Awaria bramek SMS powoduje brak mozliwo$ci dokonania autoryzacji czynnoéci uzytkownika.
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muje dziatania w trybie 24/7 w celu jak najszybszego usuniecia incydentu,
aby jak najszybciej zarzqdzi¢ sytuacjq kryzysowgq.

Sprawne dzialanie i dostepnos$c¢ systemow ePUAP i PZ na poziomie
ustalonym w umowach utrzymaniowych zalezy w duzej mierze
od jakosci 11 ustug i dostaw swiadczonych na rzecz COI przez ustu-
godawcow zewnetrznych, ktore obejmowaty dostawe licencji w zakresie
oprogramowania, dostawe sprzetu, a takze Swiadczenie ustug dostepu
do Internetu, wysytania krétkich wiadomosci tekstowych oraz ustug ser-
wisu, wsparcia technicznego sprzetu i oprogramowania. W zawartych przez
COI umowach dotyczacych $wiadczenia ustug telekomunikacyjnych okre-
$lono zar6wno maksymalne czasy usuniecia awarii, jak i wymagany poziom
dostepnosci danej ustugi, przy czym dostepnos$¢ ta okre$lono na poziomie
99,5%. W pozostatych umowach z ustugodawcami zewnetrznymi okreslono
czas na usuniecie awarii, natomiast nie uregulowano poziomu dostepnosci.

Umowy, w ktérych okreslono wymagana dostepnos$¢ ustug zewnetrznych
zawierajg zobowigzanie ustugodawcy do przekazywania COI miesiecznych
raportéw o poziomie ich $wiadczenia. Raporty te byty przekazywane do COI
przez podmioty dostarczajace ustugi na rzecz ePUAP oraz PZ. Zawieraty
one informacje o dokonanych przez COI zgtoszeniach a takze osiggnietych
w danym miesigcu poziomach dostepnoSci. Ich analizg i rozliczaniem
zajmowat sie Zespot Zarzadzania Poziomem Ustug w COI. Incydenty, czy
awarie dotyczace korzystania z ustug dostawcéw zewnetrznych byty reje-
strowane w systemie ITSM Atmosfera i zgtaszane ustugodawcom, a po ich
rozwigzaniu rejestrowany byt moment zamkniecia.

Analizie poddano sprawnos¢ dziatania ustug swiadczonych przez pod-
mioty zewnetrzne w okresie od lipca 2019 r. do czerwca 2020 r. Ustalono,
Ze istotne awarie dotyczyty jedynie ustugi wysytania powiadomien SMS,
ktore w tym okresie miaty miejsce jedenastokrotnie, w tym trzykrotnie
doprowadzity do przekroczenia okreslonych w umowach parametréw
dostepnosci SLA. W takim przypadku COI kazdorazowo naliczat ustugo-
dawcy kary umowne.

NIK zauwaza, Ze przyjety poziom dostepnosci ustug telekomunikacyj-
nych odbiega od pozioméw rynkowych dla branzy telekomunikacyjnej,
ktdre zazwyczaj wynosza 99,9%. Ponadto dla zapewnienia sprawnego
dziatania systeméw ePUAP i PZ nalezy dazy¢ do umownego uregulowania
z wykonawcami parametréw dostepnosci Swiadczonych przez nich ustug.

Nalezy podkresli¢, iz pomimo dotychczasowego sprawnego dzialania
tych ustug moze zaistnie¢ sytuacja, w ktérej wprawdzie awarie beda
usuwane terminowo, jednak dostepnos¢ ustug zewnetrznych spadnie
ponizej oczekiwanego przez uzytkownikéw poziomu umozliwiajgcego
zapewnienie sprawnego dzialania ePUAP i PZ.

Infrastruktura teleinformatyczna, w oparciu o ktérg funkcjonuja systemy
ePUAP i PZ, znajdowata sie w podstawowym i zapasowym osrodku
przetwarzania danych. Serwerownie te sg wtasnos$cig Skarbu Panstwa
i na podstawie porozumienia pomiedzy Komendantem Gtéwnym Policji
i Ministrem Spraw Wewnetrznych z 5 lutego 2014 r. zostaly oddane w uzy-
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czenie Ministerstwu Spraw Wewnetrznych. Na podstawie umowy uzyczenia
z 22 lutego 2018 r. pomiedzy Ministerstwem Spraw Wewnetrznych i Admi-
nistracji, a Ministerstwem Cyfryzacji serwerownie te zostaly oddane MC
w nieodptatne uzywanie na czas nieoznaczony. Umowa ta nie zawierata
postanowien dotyczacych wymaganego poziomu ustug w zakresie zasilania,
chtodzenia czy ochrony serwerowni przez uzyczajacego.

Zdaniem NIK, brak okreslenia takich parametréw moze negatywnie wpty-
wac na zapewnienie sprawnego dziatania systeméw ePUAP i PZ. Nalezy jed-
nak mie¢ na wzgledzie, ze COI nie byto strong ww. umowy uzyczenia i tym
samym odpowiada jedynie za infrastrukture teleinformatyczna znajdujaca
sie w serwerowni oraz za prawidtowe dziatanie systeméw ePUAP i PZ. COI
powinno jednak dazy¢ do umownego okreslenia parametréw, co pozwoli
na zapewnienie dostepnosci tych systeméw na najwyzszym mozliwym
poziomie.

Podstawowa serwerownia systemow ePUAP i PZ posiada wszystkie
typowe zabezpieczenia fizyczne i lokalowe, stosowane w tego typu
obiektach. Zainstalowano m.in. system kontroli dostepu i wlamania, system
przeciwpozarowy, system kontroli parametréw srodowiskowych serwerowni
(wilgotnosci, temperatury) oraz system monitoringu. W pomieszczeniu
tym zainstalowany jest wylacznie sprzet teleinformatyczny (szafy, serwery,
podtoga techniczna z osprzetem) i nie przebywaja tam na state pracownicy.
Serwerownia ta wyposazona jest w system baterii UPS i agregaty pradotwor-
cze w celu podtrzymania dostaw energii elektrycznej dla infrastruktury.

Wsparcie techniczne dla uzytkownikéw systeméw ePUAP i PZ zostato
zorganizowane przez COI w ramach tzw. trzech linii wsparcia. Pierwsza
linie stanowili pracownicy Zespotu Service Desk, do ktérych zadan nalezata
rejestracja i obstuga zgtoszen naptywajacych od uzytkownikéw, a w razie
braku mozliwo$ci rozwigzania problemu jego przekazanie do kolejnych linii
wsparcia.

Druga linie wsparcia stanowili pracownicy Zespotu Administrowania
Systemami i Zespotu Infrastruktury, a takze Zespotu Bezpieczenstwa Tele-
informatycznego i Zespotu Zarzadzania Wydaniem i Konfiguracja.

Jezeli rozwigzanie problemu wymagato dokonania zmian w oprogramo-
waniu systemow zgtoszenie byto przekazywane do trzeciej linii wsparcia,
ktéra byta obstugiwana przez programistéw, testerow i ekspertéw Zespotu
Rozwoju Ustug Cyfrowych oraz Zespotu Integracji i Testow.

Uzytkownicy systeméw ePUAP i PZ mogli zgtasza¢ problemy i pytania
poprzez poczte elektroniczng, formularz kontaktowy na stronie interne-
towej, a takze telefonicznie. Zgodnie z umowami utrzymaniowymi ePUAP
i PZ zgtoszenia telefoniczne byty przyjmowane od uzytkownikéw w dni
robocze w godzinach 8:00-17:00. Zgtoszenia byty rozwigzywane przez
pierwsza linie wsparcia w godzinach 8:00-16:00. Poza tymi godzinami
dziatanie systemu byto na biezaco, catodobowo monitorowane przez Sekcje
COI-Houston.

Potwierdzenie zakonczenia obstugi zgloszenia byto realizowane za pomoca
poczty elektronicznej. Ocena satysfakcji zgtaszajacego ze sposobu rozwia-

Wsparcie techniczne
dla uzytkownikow
ePUAP i PZ
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zania problemu, moze by¢ dokonana za pomoca tych samych kanatéw
komunikacji: telefonicznie, mailowo lub poprzez formularz zgtoszeniowy,
gdzie jedng z kategorii zgloszenia jest opinia.

Na podstawie uméw utrzymaniowych, COI sporzadzat i przekazywat
do MC miesieczne raporty dotyczace utrzymania systeméw ePUAP i PZ,
ktore zawieraty m.in. informacje na temat liczby wszystkich incydentow
(w tym z przekroczonym terminem obstugi), a takze wykaz wszystkich
zgltoszen. Ustalono, ze COI przyjeto nierzetelny mechanizm pomiaru
jakosci obstugi zgloszen. Na potrzeby wyliczenia liczby zgtoszen
obstuzonych w danym miesigcu terminowo COI kwalifikowato jedynie
zgtoszenia zakoniczone w danym miesigcu, przy czym nie uwzgledniano
wielko$ci przekroczenia wymaganego czasu obstugi, a jedynie sam fakt
przekroczenia. W efekcie przyjecia takich zatozen zamykanie przez COI
incydentow opo6znionych w kolejnych miesigcach zmniejsza raportowang
skuteczno$¢ obstugi zgtoszen, wobec czego COI nie ma motywacji do ich
zamykania po przekroczeniu czasu na ich obstuge. W zwigzku z powyzszym
dane zaprezentowane w raportach utrzymania systemow ePUAP i PZ,
dotyczace skuteczno$ci obstugi zgloszen przez COI w danym miesigcu
nie odzwierciedlaty rzeczywistos$ci. Pomimo, iz np. w marcu 2020 r.
odpowiednio 76% incydentéw dotyczacych PZ i 63% incydentéw dotycza-
cych ePUAP nie zostata nawet otwarta, zaraportowana do MC skutecznos¢
obstugi zgtoszen dla ePUAP wynosita w marcu 93,6%, a w kwietniu 96,9%,
natomiast dla PZ wyniosta odpowiednio 96,2% i 95,9%.

NIK zwraca uwage, Ze umowy utrzymaniowe, wbrew praktyce rynko-
wej, nie okreslaja wymaganych czaséw reakcji na zgltoszenie, tj. czasu,
jaki moze uptyna¢ od zarejestrowania zgltoszenia w systemie do roz-
poczecia jego obstugi.

Dyrektor Pionu Operacji COl wyjasnit, ze sposdb rozliczania czasu obstugi
zgtoszen i ich raportowania wynika z umow utrzymaniowych na powierzone
systemy. Umowy te zostaty uzgodnione i podpisane przez Ministerstwo Cyfry-
zacji i Centralny Osrodek Informatyki. W raporcie uwzglednia sie zgtoszenia,
ktérych obstuga zostata zakoriczona w danym miesiqcu. Raport prezentuje
zgtoszenia, z podziatem na zgtoszenia zrealizowane i niezrealizowane zgod-
nie z SLA. (...) Jesli dojdzie do przekroczenia SLA incydentu to zostanie ono
zaraportowane w miesigcu, w ktorym zakonczy sie jego obstuga. W momencie
raportowania pracownik nie jest w stanie stwierdzi¢ jak duze przekroczenie
zostanie odnotowane na danym incydencie, kiedy faktycznie nastqpi jego
realizacja. Model raportowania przyjety przez COI jest zgodny z aktualnymi
trendami rynkowymi. Model ten stawia na pierwszym miejscu percepcje
uzytkownika koricowego, dla ktérego kluczowa jest realizacji incydentu w ter-
minie, a nie Sredni czas przekroczenia SLA. Nalezy podkreslié, Zze wskazany
(...) okres, tj. marzec-czerwiec 2020 r., ze wzgledu na sytuacje epidemiczng
w kraju jest wybitnie niereprezentatywny. W okresie tym liczba zgtoszen
i potqczen telefonicznych byta kilka razy wyzsza niz w analogicznym okresie
w roku 2019. Jednoczesnie Service Desk realizowat dodatkowe zadania zle-
cone przez Ministra Cyfryzacji (...).
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NIK zauwaza, ze przy wyliczeniach dostepnosci systemow uwzglednia
sie jedynie incydenty, ktorych obstuga zakonczyla sie w danym mie-
sigcu rozliczeniowym, co rowniez ma wptyw na rzetelnos$¢ okreslenia
dostepnosci.

Dyrektor Pionu Operacji COI wyja$nit, ze te kwestie wynikajg z uméw
podpisanych z MC. (...)Ponadto wyjasnit, Zze incydenty krytyczne powodujq
faktyczng niedostepnos¢ systemu lub jego gtéwnych ustug. (...) awaria
bramki SMS moze by¢ zaklasyfikowana jako incydent krytyczny, bqdz pilny.
Stosowana w systemie ePUAP i PZ bramka SMS wykorzystuje ustugi dwdch
niezaleznych operatoréw. Jesli awaria bramki SMS dotyczy jednego z opera-
toréw nadal zachowana jest ciggtos¢ ustugi a incydent uznaje sie jako pilny.
Incydent krytyczny wystqpi wéwczas, gdy dotyczy catkowitej niedostepnosci
bramki SMS u obu operatoréw. (...) zgodnie z umowgq utrzymaniowq systemu
PZ za incydent krytyczny uznaje sie nieprawidtowe dziatanie systemu w $ro-
dowisku produkcyjnym powodujqcy catkowity brak mozliwosci korzystania
z gtéwnych funkcji systemu. Gtéwne funkcje systemu sq wyszczegdlnione
i opisane w zatqczniku numer 8 umowy utrzymaniowej, dzieki czemu strony
umowy nie majq wqtpliwosci co do prawidtowej klasyfikacji danego incy-
dentu. Wszystkie incydenty dotyczqce gtéwnych funkcji systemu, powodu-
jace ich catkowitq niedostepnos¢, uznawane sq za incydenty krytyczne. (...)
przyjete zapisy stuzq zapewnieniu rozliczalnosci danej ustugi. W raportach
miesiecznych uwzgledniane sq incydenty, ktérych obstuga zostata zakon-
czona w danym okresie rozliczeniowym i ktérych parametry obstugi mozna
umiesci¢ w raporcie. Incydenty, ktorych obstuga nie zostata zakoriczona i nie
znamy na moment korica okresu rozliczeniowego terminu ich zakoriczenia,
sq rozliczane w kolejnym okresie. Zamkniecie uniemozliwia ponowne otwar-
cie danego incydentu co pozwala na unikniecie ryzyka zwigzanego z powie-
laniem tych samych incydentéw w kolejnych okresach i ich rozliczalnos¢.

NIK nie kwestionuje, ze sposéb obliczania dostepnosci systemoéw wynika
z umdw z MC i zostat tam szczeg6towo opisany. Zdaniem NIK, przyjety
w tych umowach sposéb obliczania dostepnosci systemu nie odzwierciedla
jednak w petni rzeczywistosci.

Kontrola wykazala, ze w I polowie 2020 r. nastgpil gwaltowny wzrost
liczby zgltoszen problemoéw przez uzytkownikéw dla obu systemoéw,
ktory spowodowal, Ze w kazdym miesigcu pozostawaly znaczne ilosci
zgloszen nieobstuzonych®®. | tak, w okresie tym, w odniesieniu do sys-
temu ePUAP, $rednia liczba zgtoszen nieobstuzonych w miesigcu wyniosta
8406°°, natomiast w odniesieniu do systemu PZ-6895°°. Stanowi to wzrost
Sredniomiesiecznej liczby nieobstuzonych zgtoszen w stosunku do drugiej
potowy 2019 r. odpowiednio o 557,5% w odniesieniu do systemu ePUAP

58 W okresie lipiec 2019 r. - czerwiec 2020 r. do Zespotu Service Desk wptyneto 126 007 zgtoszen

dotyczacych systemu ePUAP (od 7091 w listopadzie 2019 r. do 18 216 w kwietniu 2020 r., $Srednio
10 501 zgtoszen miesiecznie) oraz 100 120 zgtoszen dotyczacych systemu PZ (od 4814 w sierpniu
2019 1.do 15 007 w marcu 2020 r., Srednio 8343 zgtoszen miesiecznie).

59 2034 nieobstuzone zgtoszenia w styczniu, 2952 w lutym, 9046 w marcu, 17 027 w kwietniu,

10 200 w maju oraz 9175 w czerwcu.

60 3601 nieobstuzonych zgtoszen w styczniu, 4472 w lutym, 12 526 w marcu, 8775 w kwietniu,

4780 w maju oraz 7218 w czerwcu.

Dziatania COI

w | potowie 2020,

W tym w czasie epidemii
CoOVvID-19
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i 613,6% w odniesieniu do systemu PZ. Dyrektor Pionu Operacji COI
wyjas$nit, Ze stan ten wynikat z rozprzestrzeniania sie w pierwszej potowie
2020 r. epidemii COVID-19 i zwigzanym z tym zwiekszonym zaintereso-
waniem obywateli e-ustugami oraz zobowigzaniem COI do zaangazowania
pracownikéw na rzecz podmiotéw zewnetrznych (np. Gtéwnego Inspektora
Sanitarnego, Narodowego Funduszu Zdrowia, czy Sejmu RP).

Analiza tresci zgtoszen probleméw wykazata ich niewielkg powtarzalnos¢.

Najczesciej zgtaszane problemy dotyczyty:

e problemdéw z komponentem kryptograficznym, instalowanym lokalnie
na komputerach i obstugiwanym w réznych przegladarkach interneto-
wych w catym kraju, (listopad 2019 r.-czerwiec 2020 r.);

* problemoéw z potwierdzeniem tozsamosci za posrednictwem systemu
teleinformatycznego jednego z bankéw (kwiecien - czerwiec 2020 r.);

* btedow w dziataniu systemu, ktore zwykle dotycza pojedynczych
uzytkownikéw (wynikajgce np. z krotkotrwatego zawieszenia serwe-
ra aplikacyjnego)®%;

e problemdw z logowaniem, spowodowanych brakiem danych do logo-
wania (identyfikator i hasto).

Pozostate zgltoszenia dotyczyty probleméw w uzytkowaniu systemoéw, ktére
wynikaty zaréwno z ich wadliwego dziatania, jak i z niewiedzy uzytkownikow.

Poza rejestrowaniem i obstugg zgtoszen o powtarzalnym charakterze
COI podejmowat dziatania zmierzajace do ich trwalego wyeliminowania
(np. umieszczenie na stronie internetowej COI instrukcji postugiwania sie
komponentem kryptograficznym, usuwanie usterek, zgtaszanie niespraw-
nosci bramek SMS, czy publikowanie i aktualizowanie listy najczesciej
zadawanych pytan).

Wedtug stanu na dzien 17 czerwca 2020 r. nad utrzymaniem systemdéw
ePUAP i PZ pracowato w COI tgcznie 112 oséb (w tym: 33 osoby w pierw-
szej linii wsparcia). Poréwnanie liczby zgtoszen wptywajacych i obstuzo-
nych w danym miesiacu, a takze dostepnych w COI zasobow kadrowych
zaangazowanych w utrzymanie systemdéw ePUAP i PZ, w szczeg6lnoSci
do obstugi zgtoszen wskazuje, ze byty one wystarczajace do korica 2019 r.

Narastajace od poczatku 2020 r. zaleglo$ci w zakresie obstugi napty-
wajacych zgloszen wymagatly podjecia przez COI dziatan zmierza-
jacych do ich likwidacji. Dyrektor COI wyjasnit, Zze od 13 marca 2020 r.
wszyscy pracownicy Zespotu Service Desk realizowali na rzecz podmiotow
zewnetrznych dodatkowe zadania zlecone przez Ministra Cyfryzacji majace
na celu minimalizacje skutkow pandemii COVID-19. Ponadto wyja$nit,
ze COI (...) podjqt niezwtoczne dziatania, ktérych celem byto roztadowanie
kolejki zgtoszen i skrocenia czasu ich obstugi. Do Service Desk zostato przesu-
nietych 70 pracownikéw z innych zespotow. Jednoczesnie uruchomiony zostat
proces rekrutacji. (...) W opinii NIK, COI podjal odpowiednie dziatania
w celu ograniczenia zaleglosci w obstudze zgloszen uzytkownikow.

Monitorowaniem dziatania systeméw ePUAP i PZ zajmuje sie w COI Zesp6t
COI-Houston funkcjonujacy w trybie 24 godziny na dobe, przez siedem dni

61 Sygnalizowanych np. jako External server error, Btad 500.
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w tygodniu. Wykorzystuje on w tym celu specjalistyczne narzedzia, ktore
stuza do biezacego monitorowania zajetosci infrastruktury systeméw
ePAUP i PZ. Monitorowaniu podlegaja parametry obcigzenia tacz w centrach
danych (zaréwno ruchu wchodzacego, jak i wychodzacego), a takze uzycia
procesora, pamieci operacyjnej i dyskéw do trwatego przechowywania
danych dla serweréw aplikacyjnych i bazodanowych. Pomiary parametréw
wykonywane sg punktowo, co 5 minut. W przypadku wystapienia awarii
zespot COI-Houston podejmowat dziatania majace na celu jej usuniecie.

COI sporzadzat i przekazywat do MC miesieczne raporty dotyczace obcia-
zenia infrastruktury. Wedtug raportu za maj 2020 r. stopienn wykorzystania
przestrzeni dyskowej systeméw wynosit 55% w przypadku serweréw
aplikacyjnych i 64% w przypadku serwerdw bazodanowych.

Zdaniem NIK, takie wartos$ci sa typowe dla systemu znajdujacego sie
w fazie produkcyjnej i pozostawiajg bezpieczny margines wolnego
miejsca, umozliwiajacy rozszerzenie dostepnych zasobow w razie
potrzeby.

Mozliwo$¢ zmian rozwojowych ePUAP i PZ zostata przewidziana w umo-
wach utrzymaniowych tych systeméw. W ramach okreslonego w tych
umowach budzetu (45 300,0 tys. zt w umowie dotyczgcej ePUAP®?
i 6696,4 tys. zt w umowie dotyczacej PZ°%) MC mogto udziela¢ COI zlecen
dodatkowych. W okresie obowigzywania tych uméw MC udzielito COI 17
zlecen rozwojowych dotyczacych ePUAP oraz 17 zlecen rozwojowych doty-
czacych PZ. Prace rozwojowe dotyczace systemow byty takze realizowane
w oparciu o umowe dotyczaca budowy Krajowego Wezta Identyfikacji
Elektronicznej®*. W zwigzku z realizacjag ww. zlecen rozwojowych, COI
ponidst w latach 2017-2020 wydatki gtéwnie na ustugi obce®®, w tacznej
wysokosci:

* 1805,1 tys. zt w ramach prac rozwojowych ePUAP,
e 1209,6 tys. zt w ramach prac rozwojowych PZ,
* 14,6 tys. zt w ramach budowy Wezta Krajowego.

Prace rozwojowe systemu ePUAP dotyczyty m.in. wsparcia algorytmu kryp-
tograficznego SHA-2, realizacji nowych ustug, integracji ePUAP z innymi
systemami i rejestrami. Natomiast rozw6j PZ dotyczyt m.in. prac nad pod-
pisem PZ dla pliku JPK_VAT, stworzenia podpisu eDowodu w systemie PZ
oraz automatycznej aktualizacji danych w bazie systemu PZ na podstawie
zmian w rejestrze PESEL.

62 Jest to gérna granica zobowigzan MC z tytutu realizacji catej umowy, obejmujgcej réwniez

utrzymanie ePUAP, a takze SSDIP, Strony Gtéwnej BIP i Publikatora Aktéw Prawnych.

63 Ze $rodkéw tych MC mogto zlecaé COI réwniez zakup zewnetrznych ustug, niezbednych

w procesie utrzymania systemow.

6*  Projekt realizowany przez MC, ktéry ma utatwié¢ korzystanie z ustug elektronicznych poprzez

utworzenie jednego uniwersalnego loginu i bezpiecznego zestawu haset.

65 Ustugi obce w tym Body Leasing, Delegacje pracownikéw Centralnego Oérodka Informatyki oraz

odsprzedaz sprzetu i licencji. Wydatki nie obejmuja kosztéw zwigzanych z wynagrodzeniem
pracownikéw COI, pochodnych na ZUS i ZFSS, kosztéw Amortyzacji, oraz kosztéw posrednich
w tym m.in. optat eksploatacyjnych, kosztéw lokalizacji, ustug pocztowych, uzytkowania
i eksploatacji czesci wspdlnych itp.

Rozwdj systemow
ePUAP i PZ

oraz wprowadzanie
Zmian

W oprogramowaniu
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Organizatorem wspotpracy z kluczowymi interesariuszami®® w ramach
prac nad rozwojem ePUAP oraz PZ w zakresie ustug elektronicznych swiad-
czonych za posrednictwem tych systemdéw jest MC. COI brat udziat w ww.
pracach w charakterze wykonawcy oraz doradcy technologicznego MC.

Przedstawiciele interesariuszy brali udziat w posiedzeniach Komitetu Ste-

rujacego projektu pn. Budowa Wezta Krajowego, w pracach merytorycznych,

a takze w testach integracyjnych. Zadania realizowane przez COI z udziatem

interesariuszy w zakresie rozwoju ePUAP dotyczyty gtéwnie zmiany stoso-

wanego w tym systemie algorytmu SHA-1 na SHA-2% i polegaty na:

* koordynacji akcji kontaktu telefonicznego z wszystkimi potencjalny-
mi podmiotami na ktére mogta mie¢ wptyw zmiana algorytmu SHA-1
na SHA-2 (okoto 3 tys. interesariuszy),

* prowadzenia warsztatéw zorganizowanych przez MC dla dostawcéw
ustug i dostawcdw tozsamosci, ktérzy powinni dostosowaé wtasne
systemy do algorytmu SHA-2,

* bezposredniego wsparcia w siedzibie interesariusza (Centrala ZUS)
w zwigzku z wdrozeniem nowej aplikacji dla wykonania akcji podpisu
kwalifikowanego,

* koordynacji testéw integracyjnych wraz z obstugg zgtoszen interesa-
riuszy dotyczacych udziatu w testach wraz z wyznaczeniem koordy-
natoréw na wdrozenie produkcyjne.

Interesariuszom na stronie gtéwnej ePUAP®® udostepniane byty biezace
informacje dotyczace ePUAP i PZ, ktére publikowane sg m.in. w sekcji
Aktualnosci oraz instrukcje i podreczniki, a w sekcji Pomoc odpowiedzi
na najczes$ciej zadawane pytania, dostepne niezaleznie dla obywatela
i urzednika.

Zagadnienia dotyczace dokonywania zmian w wytworzonym oprogramo-

waniu zostaty okreslone w nastepujacych dokumentach COI:

— Procedura Zarzqgdzania Wydaniami, w ktérej uregulowano zarzadzanie
wydaniami nowych wersji oprogramowania od strony formalnej oraz
organizacyjnej;

— Procedura Zarzgdzania WdrozZeniami, w ktérej zdefiniowano zasa-
dy wdrazania zmian o duzym zakresie i uregulowano wytyczne
na temat zaplanowania harmonogramu wdrozenia oraz sposobu
jego realizacji.

Zgodnie z ww. procedurami, za zarzadzanie wydaniami i wdroZzeniami
w COI odpowiada Rada ds. Zmian. Kazda zmiana posiada przypisanego
Witasciciela Zmiany, tj. osobe inicjujgcg zmiane, ktéra opracowuje dokument
RFC®°. Dokumentem, ktéry cato$ciowo opisuje dokonang zmiane jest Karta

56 Kluczowi interesariusze w ePUAP i PZ to m.in.: banki jako dostawcy tozsamosci, dostawcy

ustug - podmioty publiczne posiadajace uwierzytelnione konto na ePUAP w tym j.s.t., ktore
wykorzystujg ePUAP do przygotowywania i udostepniania wtasnych ustug oraz wykorzystuja
PZ jako $rodek uwierzytelniajacy w celu $wiadczenia ustug we wtasnych systemach, jednostki
administracji publicznej korzystajace z systeméw ePUAP i PZ, ktoére zgtaszaja btedy, problemy,
whnioski i pytania poprzez Service Desk COI.

7 Zmiana dotyczyta réwniez systemu PZ.

%8 Pod adresem: www.epuap.gov.pl.

% Ang. Request for Comments.
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Wydania. Przed dokonaniem wdrozenia okreslany jest plan komunikacji
z interesariuszami wdrozenia. W przypadku wdrozen obarczonych duzym
ryzykiem niepowodzenia powotuje sie specjalny zespdét i przygotowuje
sie plany na wypadek sytuacji kryzysowej. O ostatecznym wyniku dziatan
wdrozeniowych przesadza wydanie decyzji przez osobe koordynujaca
wdrozenie (zazwyczaj przez Dyrektora COI) na podstawie rekomendacji
zespotu realizujacego wdrozenie.

Dziatania COI w zakresie procesu wytwarzania oprogramowania reguluja:

e Zasady wytwarzania oprogramowania w COI, definiujgce wprowadzenie
nowego wprowadzania nowego kodu do wdrozenia;

* Opis narzedzi stosowanych dla zapewnienia ciggto$ci procesu wytwor-
czego oprogramowania, dotyczacy narzedzi uzywanych przez COI, kto-
re stuza do realizacji tzw. ciggtej integracji;

* Procedura zapewniania bezpieczenstwa w zarzqdzaniu zmiang, okre-
$lajaca proces konsultacji z Departamentem Cyberbezpieczenstwa
na etapie przygotowywania, implementacji i wdrazania zmian
W oprogramowaniu;

* Opis stosowanej przez COI metodyki testowania oprogramowania.

Przyjeta przez COI metodyka wytwarzania oprogramowania miata charak-
ter iteracyjno-przyrostowy’°.

Testy oprogramowania przeprowadzane przez COI mozna podzieli¢ na:
testy automatyczne (automatyczna realizacja stworzonych przez progra-
mistéw testow jednostkowych), testy wydajnosciowe, testy funkcjonalno-
-uzytkowe przeprowadzane recznie (testy zgodnoSci ze specyfikacja
wymagan, testy interfejsu uzytkownika, testy WCAG”?, jak réwniez testy
integracyjne i akceptacyjne), a takze testy bezpieczenstwa.

Realizowany przez COI proces zarzadzania zmianami, od strony proce-
duralno-zarzadczej byl zorganizowany prawidlowo, w sposéb typowy
dla tego rodzaju procesow.

W COI podjeto dziatania w celu wdrozenia wymagan miedzynarodowej
normy z zakresu bezpieczenstwa informacji ISO/IEC 27001. Do dnia zakon-
czenia czynno$ci kontrolnych w COI nie w petni zostat wdrozZony System
Zarzadzania Bezpieczenstwem Informacji.

W ramach prac wdrozeniowych SZBI podjeto m.in. nastepujace dziatania:

» wdrozono Polityke Bezpieczeristwa Informacji’? (dalej: PBI), Polityke
Zarzqdzania Ciggtosciq Dziatania, Polityke Ochrony Danych Osobowych;

e przeprowadzono proces analizy ryzyka, a w 2019 r. przeprowadzo-
no zadanie audytowe o charakterze doradczym przez audytorow
wewnetrznych COI pn. Organizacja i zarzqdzanie bezpieczeristwem
informacji wybranych ustug w oparciu o norme ISO/IEC 27001 oraz prze-

7% Proces zbierania wymagan, projektowania, budowania oraz testowania systemu zorganizowany

w kroétsze cykle rozwojowe.

71 Ang. Web Content Accessibility Guidelines - wytyczne dla dostepnoéci treéci internetowych -

to zbiér okreslajacy, w jaki spos6b uczynic tresci internetowe bardziej dostepnymi dla oséb
niepetnosprawnych.

72 Na podstawie zarzadzenia Dyrektora COI 63/2015 z dnia 26 pazdziernika 2015 r.

Zapewnienie
bezpieczenstwa
systemoéw ePUAP i PZ
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prowadzono weryfikacje kompletnos$ci i adekwatno$ci proceséw oraz
dokumentacji bezpieczenstwa informacji, z ktérej sporzadzono Raport
z przeglgdu SZBI’3;

* przeprowadzono szkolenie z zakresu przyjetej PBI dla cztonkéw
zespotu COI-Houston,

* 30 wrze$nia 2020 r. wydano zarzgdzenie Nr 93/2020 w sprawie
w sprawie powotania w Centralnym O$rodku Informatyki Systemu
Zarzadzania Bezpieczenstwem Informacji oraz powotania roli Peino-
mocnika ds. SZBI, Audytora ds. SZBI i pozostatych rél wspierajacych
SZBI (dalej: zarzadzenie ws. powotania SZBI w COI), ktére zobowia-
zato Dyrektora Pionu Operacji COI do wdrozenia do dnia 31 listopa-
da 2020 r. procedur administracyjnych SZBI w zakresie audytowania,
monitorowania, oceny, przegladu oraz doskonalenia SZBI.

W COI w 2015 r. wdrozono PBI, jako komplementarng z politykami
systemoOw ustanowionymi przez MC, obejmujacg systemy ePUAP i PZ,
w ramach ktérej opracowano szereg procedur szczegdétowych”*. PBI
uzupetniono w 2018 r. o Polityke monitoringu’® oraz w 2020 r. o Poli-
tyke zapewniania bezpieczenstwa w zarzadzaniu zmiang’®, ktére zostaty
wdrozone w COI w wyniku implementacji wymaganych przepiséw
sankcjonujacych proces ochrony danych osobowych, w szczegélnosci
przepiséw RODO.

W COI sporzadzono formalne i udokumentowane polityki i procedury
zarzadzania tozsamoscia i kontrolg dostepu do ePUAP/PZ wchodzace
w sktad PBI (Polityki Bezpieczenstwa Informacji), w tym procedury
nadawania, usuwania i modyfikacji uprawnien oraz procedury nadawania
praw dostepu fizycznego w COI, a takze wnioskowania o dostep do obiek-
tow wspotuzytkowanych i MC. Uzupetniajaco stosowane sg instrukcje
i podreczniki dla obywateli oraz urzednikéw opublikowane na stronie
www.epuap.gov.pl.

COI nie w pelni wdrozyt SZBI, co bylo niezgodne z § 20 ust. 1,
w zw. zZ ust. 3 rozporzadzenia KRI, ktére stanowia, ze podmiot
realizujacy zadania publiczne opracowuje i ustanawia, wdraza
i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali
system zarzadzania bezpieczenstwem informacji zapewniajacy
poufnos¢, dostepnosé i integralnos$¢ informacji z uwzglednieniem
takich atrybutéw, jak autentyczno$¢, rozliczalnosé¢, niezaprzeczal-

73 Raport z dnia 23 grudnia 2019 r., sporzadzony przez pracownika COI posiadajgcego certyfikat

Lead Auditor 27001, niebedacego audytorem wewnetrznym COI.

7 Zgtoszenie i obstuga incydentu bezpieczenistwa PB001, Zabezpieczenia urzadzen przeno$nych

iich uzytkowanie PB002, Trwate usuwania danych i niszczenia teleinformatycznych no$nikéw
danych PB003, Zarzadzanie sprzetem komputerowym PB004, Konfiguracja stacji roboczych
urzadzen przenos$nych i oprogramowania PB005, Przekazanie nowego systemu do eksploatacji
PB006, Zdalne taczenie sie¢ w zasobami organizacji Telepraca PB007, Zasady nadawania,
usuwania i modyfikacji uprawnien PB008, Metody dostepu do kont uprzywilejowanych PB009,
Ochrona antywirusowa PB010, Polityka korzystania z zasob6w Internetu PB011, Uzytkowanie
poczty elektronicznej PB012, Dopuszczenie oprogramowania biurowego do eksploatacji PB013,
Zarzadzanie no$nikami wymiennymi PB014, Polityka czystego biurkaiczystego ekranu PB015.

7> Wdrozonaw COI na podstawie zarzadzenia Dyrektora COI z 23 maja 2018 r., ktére weszto w zycie

25 maja 2018 r.

76 Wdrozona w COI na podstawie zarzadzenia Dyrektora COI z 15 czerwca 2020 .
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nos¢ i niezawodnos$¢, a wymagania te uznaje sie za spelnione, jezeli
system zarzadzania bezpieczenstwem informacji zostal opracowany
na podstawie Polskiej Normy PN-ISO/IEC 27001. Zgodnie z § 23
ww. rozporzadzenia, systemy teleinformatyczne podmiotéw reali-
zujacych zadania publiczne funkcjonujace w dniu wejscia w zycie
rozporzadzenia nalezalo dostosowaé¢ w powyzszym zakresie nie
po6zniej niz w dniu ich pierwszej istotnej modernizacji przypadaja-
cej po wejsciu w Zycie tego rozporzadzenia. Przepisy te obowigzuja
od 31 maja 2012 r.

Dyrektor Pionu Operacji COI m.in. wyjasnit, ze SZBI wdrozono w COI
w wyniku wielomiesiecznych prac, zrealizowanych w okresie 2019-2020,
zwiqzanych z ocenq stanu dostosowania istniejqgcych regulacji w COI
do wymogoéw normy ISO/IEC 27001 - I-1I kwartat 2019 roku oraz z imple-
mentacjq wymogow normy ISO/IEC 27001 do funkcjonujqcych w organizacji
proceséw biznesowych, operacyjnych i technicznych - Il kwartat 2019 - obec-
nie. Poinformowat, Ze w COI zaplanowano przeprowadzenie certyfikacji
SZBI na zgodno$¢ z normg ISO/IEC 27001. W tym celu w [ kwartale 2020 r.
rozpoczeto postepowanie przetargowe, ktérego celem byto wytonienie
firmy certyfikacyjnej, ktére w Il kwartale 2020 r. zostato wstrzymane
ze wzgledu na ograniczenia wprowadzone z powodu pandemii. (...) Poste-
powanie zostanie wznowione w I kwartale 2021 r., chyba zZe okolicznosci
zw. z pandemiq COVID-19 (wzrastajqca liczba zachorowan) przesung termin
realizacji. Ponadto wyjas$nit, iz (...) do 30.11.2020 roku zostanq wdrozZone
procedury administracyjne SZBI w zakresie auditowania, monitorowania,
oceny, przeglgdu oraz doskonalenia SZBI. Po zakoriczeniu petnego wdrozenia
SZBI zostanie przeprowadzony przeglgd SZBI w ramach prac Audytora SZBI,
na podstawie Procedury audytowania SZBI.

NIK nie kwestionuje podjecia przez COI dziatan w celu wdrozenia SZBI
zgodnie z wymaganiami normy ISO/IEC 27001. NIK zauwaza jednak,
Ze proces ten trwa w COI juz ponad cztery lata i nie zostal do dnia
zakonczenia czynnosci kontrolnych zakonczony. W toku kontroli NIK
przeprowadzonej w 2016 r. w COI pt. System Rejestrow Paristwowych - bez-
pieczernistwo, funkcjonowanie i uzytecznos¢ 6wczesny Dyrektor COI wyja-
$nit, iz trwaty woweczas prace przygotowawcze zwigzane z wdrozeniem
WW. normy.

Dyrektor COI dopiero 30 wrze$nia 2020 r. podpisat zarzadzenie w sprawie
SZBI w COI (wraz ze strukturg zarzadczg) oraz zobowigzat Dyrektora Pionu
Operacji COI do wdrozenia do dnia 30 listopada 2020 r. procedur admini-
stracyjnych SZBI w zakresie audytowania, monitorowania, oceny, przegladu
oraz doskonalenia SZBI. Zatem sam proces wdrozenia bedzie ukonczony
dopiero po wdrozeniu ww. procedur administracyjnych.

W toku kontroli ustalono, iz w COI przeprowadzano p6tautomatyczne testy
bezpieczenstwa’’ m.in. systeméw ePUAP i PZ. Z testow tych sporzgdzano

77 Polegajace na: przygotowaniu listy kontrolnej (tj. listy testéw do wykonania), konfiguracja
narzedzi, uruchomieniu automatycznych skaneréw podatnos$ci, manualna weryfikacja
wykrytych przez skanery podatno$ci i opracowanie raportu.
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raporty, w ktérych postugiwano sie pojeciem testy penetracyjne’®. Ustalono,
ze COI nie przeprowadzil wlasciwych testow penetracyjnych systemow
ePUAP i PZ, co bylo dzialaniem nierzetelnym. W ocenie NIK przepro-
wadzenie pelnych testow jest niezbedne dla uzyskania potwierdzenia,
ze systemy ePUAP i PZ, ktore sa uzytkowane przez obywateli oraz
urzedy, sa bezpieczne. Przeprowadzane przez COI testy pétautoma-
tyczne bezpieczenstwa nie stanowig testow penetracyjnych w rozumieniu
powszechnie przyjetych standardéw’®, z uwagi na pominiecie kluczowych
faz wtasciwego ataku, co oznacza, ze przeprowadzane przez COI testy nie
s3 testami penetracyjnymi, a jedynie skanowaniem podatnosci.

Dyrektor Pionu Operacji COI wyjasnit, Zze przyjeta metodyka prowadze-
nia testow bezpieczenstwa ePUAP/PZ zostata wypracowana w oparciu
o doswiadczenia zebrane w trakcie testow bezpieczeristwa prowadzonych
w ciqggu ostatnich kilku lat. Wspomniana metodyka zostata dostosowana
do procesu wytwdrczego oprogramowania, ktérego istotnym elementem
sq testy bezpieczenistwa. W przytoczonych przyktadach (...) testy bezpie-
czenistwa obejmowaty jedynie zakres wprowadzonych zmian, co byto wska-
zane w poszczegdlnych raportach z testow. (...) Przed rozpoczeciem testéw
bezpieczeristwa dokonywana jest weryfikacja ostatecznie wprowadzonych
zmian, czy zgodne sq z pierwotnymi zatozeniami i czy przyjety zakres testow
jest prawidtowy. Przyjeta przez Centralny Osrodek Informatyki metodyka
prowadzenia testow bezpieczeristwa w ramach procesu wytwdrczego oparta
jest o elementy standardu PTES oraz OWASP Testing Guide i zawiera miedzy
innymi takie dziatania jak: Planowanie testow bezpieczenstwa; OkreSlenie
i weryfikacja zakresu testow bezpieczeristwa; Zapoznanie sie z dokumenta-
cjg systemu, wywiad z zespotem wytwdrczym; Analiza powierzchni ataku;
Przeprowadzenie rekonesansu; Automatyczna identyfikacja znanych
podatnosci; Analiza zidentyfikowanych stabosci systemu,; Przeprowadzenie
dziatan aktywnych (proba ataku, wykorzystania zidentyfikowanych stabosci);
Potwierdzenie zidentyfikowanych podatnosci; Ocena skutkéw oraz ryzyka dla
zidentyfikowanych podatnosci; Opracowanie rekomendacji odnosnie metod
usuniecia podatnosci, minimalizacji ryzyka; Raportowanie. (...).

Monitorowanie incydentdéw bezpieczenstwa jest realizowane w COI przez
Security Operation Center (SOC) dla ustug $wiadczonych przez COI na rzecz
MC, w tym réwniezZ na potrzeby monitorowania bezpieczenstwa systemow
ePUAP/PZ. Praca SOC odbywa sie w trybie ciggtym.

Polityki tworzenia i testowania kopii zapasowych COI nie zostaty opisane
w obowigzujacej PBI, natomiast zostaty zawarte w Procedurze zarzgdzania
systemem backupowym, Procedurze odtworzenia bazy ePUAP i Procedurze
utrzymaniowej.

78 Raport z testéw: nForms, system ePUAP2, bezpieczefistwa funkcjonalno$ci ,Uniewaznienie

Profilu Zaufanego”, ,Przedtuzenie Profilu Zaufanego” i ,Rejestracja Profilu Zaufanego”,
bezpieczenstwo komponentu kryptograficznego.

79 Testpenetracyjny, zgodnie z definicja brytyjskiej agencji badawczej NCSC (National Cyber Security

Center), jest metoda uzyskiwania pewnosci co do bezpieczenstwa systemu informatycznego
poprzez préobe ztamania bezpieczenstwa tego systemu, w catosci lub w czesci, przy uzyciu tych
samych narzedzi i technik, jakie mdégtby zastosowac atakujacy.
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Zdaniem NIK, procedury tworzenia i testowania kopii zapasowych
systemdw ePUAP oraz PZ wprawdzie zawieraja wszystkie wymagane
elementy, jednakze dokumenty te majg charakter poradnika admini-
stratora, a nie polityk adresowanych do pracownikéw COI nieznajacych
specjalistycznego systemu do wykonywania kopii zapasowych w sposdéb
zautomatyzowany. NIK zauwaza, Ze w COI powinna funkcjonowa¢
osobna procedura opisujaca kompleksowo i zrozumiale polityke
tworzenia i przechowywania kopii zapasowych przez COI, a ewentu-
alne szczegétowe rozwiazania dla administratoréw wraz z plikami
konfiguracyjnymi systemu backupowego moga stanowic zatacznik
tego dokumentu.

W trakcie kontroli NIK, COI dokonat aktualizacji obowigzujacych
procedur zarzadzania systemem backupu ePUAP oraz PZ o elementy
zwigzane z przygotowaniem i zatwierdzeniem kazdorazowo raportu z prze-
biegu odtworzenia kopii zapasowych.

Zgodnie z przyjetymi w COI procedurami, kopie zapasowe sg tworzone
w sposéb niezalezny w dwdch serwerowniach w trybie przyrostowym
(dla serweréw aplikacyjnych) lub petnym (baza danych systemu ePUAP)
za pomocg systemu automatyzujacego ten proces i przechowywane sg na
urzadzeniach dyskowych deduplikatora, a takze na ta§mach magnetycz-
nych. Kopie zapasowe obejmuja rowniez tzw. archive logi, tj. dziennik
zdarzen obejmujacy informacje generowane przez system podczas
tworzenia kolejnych kopii zapasowych systemu, co umozliwia podjecie
reakcji na ewentualne btedy pojawiajace sie w trakcie tego procesu.
Kopie bezpieczenstwa przechowywane sg w tym samym pomieszcze-
niu, w ktérym znajduja sie gtdbwne serwery aplikacyjne i bazodanowe,
co stwarza zagrozenie, ze w wypadku katastrofy skutkujacej zniszczeniem
jednej z serwerowni, zniszczeniu ulegng rowniez kopie zapasowe tam
umieszczone. Niezaleznie od tego, COI dysponuje zapasowym oSrodkiem
danych, posiadajacym wtasne kopie zapasowe, dlatego takie rozwigzanie
- zdaniem NIK - nalezy uzna¢ jako akceptowalne na wypadek wystapienia
awarii.

W toku kontroli ustalono, Ze kopie zapasowe systeméw ePUAP oraz
PZ, zgodnie z obowigzujacymi procedurami, sa regularnie testowane,
raz na pot roku.

COI przygotowat oraz wdrozyl rozwiazania techniczne i organizacyjne
dla ePUAP i PZ w celu zapewnienia ciaglos$ci dziatania w sytuacji
wystapienia znaczacej awarii lub katastrofy. Ustanowiono Polityki
Zarzadzania Ciagtoscig Dziatania COI oraz Plan Zarzadzania Kryzysowego
i Procedury Ciagtosci Dziatania COI-Houston. Dokumenty te, a w szczegdl-
nosci Polityka Zarzadzania Ciggtoscig Dziatania COI, reguluja m.in. zagad-
nienia dotyczace:

e okreS$lenia struktury i planu zarzadzania kryzysowego, w tym skta-
du i trybu dziatania, komunikacji Sztabu Kryzysowego COI, jak row-
niez okreslenia poziomoéw gotowos$ci alarmowej i zasad wzmozonego
monitorowania;

Plany zapewnienia
ciagtosci dziatania
systeméw ePUAP i PZ
w sytuacji wystapienia
zZnaczacej awarii lub
katastrofy
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e konieczno$ci utrzymywania Procedur Cigglos$ci Dziatania oraz Pro-
cedur Odtworzenia dla poszczegdlnych komérek organizacyjnych COI
oraz zasady ich dystrybucji i aktualizacji;

* zasady wykonywania testow Procedur Ciggtosci Dziatania;

e zasady raportowania zagrozen;

 konieczno$ci wykonywania analizy BIA®®.

W COI wdrozono rozwigzania w zakresie odtworzenia infrastruktury
po katastrofie poprzez zastosowanie podwdjnej redundancji (nadmiaro-
wosci), polegajacej na utrzymywaniu dwdch rownolegtych osrodkow prze-
twarzania danych oraz zabezpieczono zasoby ludzkie do utrzymania tych
systemoéw w przypadku absencji pracownikéw przez redundancje osobowa.
Oba osrodki zawierajg te same bazy danych systeméw ePUAP i PZ oraz ten
sam zestaw serwerdw aplikacyjnych. W obrebie kazdego z dwéch osrodkéw
wykonywane sg kopie zapasowe. W razie awarii, badZ zniszczenia o$rodka
gtownego, jego zadania przejmuje osrodek zapasowy.

W COI stosowana jest praktyka w zakresie zapewniania $srodkdw redundan-
cji, tj. procedura przetgczania systeméw ePUAP i PZ z oSrodka gtéwnego
na zapasowy oraz testow procedury odtwarzania baz danych z kopii zapa-
sowych. W toku kontroli ustalono, iz wykonywane s3 testy odtwarzania
baz danych dwa razy do roku oraz prowadzone s3 testy przetaczania
systemdéw ePUAP i PZ z o$rodka gtéwnego na zapasowy jeden raz do roku.
Z testow tych sporzadzane sa raporty. Z analizy tych dokumentéw wynika,
iz wszystkie testy przetaczeniowe przebiegly pozytywnie, a czas przetacza-
nia systemu ePUAP z osrodka gtéwnego na zapasowy wynosit: 25 minut
w kwietniu 2019 r,, 37 minut w marcu 2020 r. oraz 2 godziny i 32 minuty
w kwietniu 2020 r. Dyrektor Pionu Operacji COI wyjasnit, iz przetaczenie
tylko bazy danych jest szybsze niz przetaczenie wszystkich serwerdw apli-
kacyjnych, a testy przetgczania obejmowaty wytaczenie serwerow aplika-
cyjnych, co jest czasochtonne i robi sie to dla bezpieczenistwa bazy danych.

Zdaniem NIK, przyjete przez COI rozwiazania techniczne i organi-
zacyjne sg wlasciwe dla zapewnienia ciagglosci dziatania systemow
ePUAP i PZ w sytuacji wystapienia znaczacej awarii lub katastrofy.

W COI na zlecenie MC przeprowadzono audyt bezpieczenistwa systemu
ePUAP przez zewnetrzny podmiot specjalizujacy sie w wykonywaniu
tego rodzaju audytéw. Dyrektor Pionu Operacji COI wyjasnit, ze wszystkie
mozliwe do realizacji zalecenia z raportu zostaty bezzwtocznie zrealizo-
wane, natomiast z uwagi na fakt, iz raport ten nie byt przed sporzqdzeniem
konsultowany z COI, czes¢ z zalecen byto niemozliwych do wykonania lub
generowaty ryzyko w obszarach nieznanych audytorom (...).

80 BIA - ang. Business Impact Analysis - analiza wptywu na dziatalno$¢, jest to proces analizy
funkcji biznesowych pozwalajacy okresli¢, jaki wptyw na dziatalno$¢ organizacji miatoby ich
ewentualne powazne zaktécenie lub przerwanie.
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5.3. Swiadczenie przez urzedy jednostek samorzadu
terytorialnego ustug droga elektroniczna poprzez ePUAP

Kontrola objeto 28 urzedow miast oraz gmin. Kwestie dostosowania
urzedéw do swiadczenia ustug w formie elektronicznej bylty uwzgled-
nione w dokumentach strategicznych w przypadku 68% badanych
urzedow. W niemal wszystkich kontrolowanych urzedach (w 27 z 28,
tj. w 96%) podstawowym sposobem dokumentowania przebiegu i roz-
strzygania spraw byt jednak system tradycyjny (papierowy), wspo-
magany przez systemy elektronicznego obiegu dokumentéw. W o$miu
urzedach (tj. w 29%) za posSrednictwem platformy ePUAP obywatele
mogli skorzystac z ponad 50 e-ustug. Na podstawie analizy proby 567
spraw zrealizowanych w formie e-ustug stwierdzono, Ze byly one
zalatwiane bez zbednej zwloki, z wykorzystaniem informacji znajdu-
jacych sie w urzedzie oraz danych zgromadzonych w innych rejestrach
publicznych, bez zobowigzywania wnioskodawcow do dostarczania
dodatkowych informacji lub dokumentéw bedacych w posiadaniu
urzedu lub innych urzedéw administracji publiczne;j.

W badanych urzedach, poza jednym wyjatkiem, podejmowano dzia-
tania w celu informowania obywateli o mozliwosci zalatwienia spraw
droga elektroniczng w formie e-ustug. Jednak az w 33% urzeddéw udo-
stepniane informacje o Swiadczonych e-ustugach na stronach interne-
towych byly niekompletne, mato czytelne i trudne do odnalezienia.

Kontrolowane urzedy w wiekszosci przypadkow nie zapewnity nalezy-
tej organizacji bezpieczenstwa informacji. W 57% urzedéw brak byto
Systemu Zapewnienia Bezpieczenstwa Informacji, a w 39% urzedow
brakowatlo tez pelnej i aktualnej informacji o posiadanych zaso-
bach informatycznych stuzacych do przetwarzania danych. W 21%
urzedow czes$¢ uzytkownikéw systemow informatycznych posiadata
uprawnienia administracyjne, pomimo, iz nie byli pracownikami stuzb
informatycznych, w zwiazku z czym uzytkownicy mogli samodzielnie
instalowa¢ dowolne oprogramowanie. Ponadto, kontrolowane urzedy
nie podejmowaly wystarczajacych dziatlan w zakresie oceny wdrozo-
nych rozwiazan bezpieczenstwa informacji, gdyz w 54 % z nich nie
przeprowadzano obowiazkowych audytoéw w zakresie bezpieczenstwa
informacji. Réwniez wczesniejsze kontrole NIK®*, w ktérych badano
wybrane aspekty bezpieczenstwa informacji, wykazaty wiele nie-
prawidlowosci w tym zakresie. Pozytywnie natomiast nalezy ocenic,
ze w 82% urzedow zorganizowano szkolenia w zakresie bezpieczen-
stwa informacji.

W dokumentach strategicznych wiekszo$ci kontrolowanych urzedow?®?
(19 sposrod 28, tj. 68%) uwzgledniono zagadnienia dotyczace ich dostoso-

81 M.in.: P/17/062/LBI Bezpieczeristwo elektronicznych zasobéw informacyjnych w jednostkach
samorzqdu terytorialnego w Wojewddztwie Podlaskim (nr. ewid. 100/2018/P/17/062/LBI,
pazdziernik 2018r.); P/18/006 Zarzgdzanie bezpieczeristwem informacji w jednostkach samorzqdu
terytorialnego (nr ewid. 187/2018/P/18/006/KAP, luty 2019 r.).

UM w: Aleksandrowie Lodzkim, Augustowie, Biatogardzie, Gryfinie, Legionowie, Lomzy,

Myszkowie, Obornikach, Ole$nicy, Otawie, Piastowie, Policach, Sochaczewie, Sremie, Swarzedzu,
Watczu, Wolsztynie, Zabkach, Zgorzelcu.
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JST zapewnity sprawne
$wiadczenie e-ustug.
Wdrozono rozwiazania
w zakresie zapewnienia
ich bezpieczernstwa
jednak w wielu
urzedach wystapity
nieprawidtowosci.

Dziatania strategiczne
w celu umozliwienia
zafatwiania spraw droga
elektroniczna

w urzedach miast

oraz gmin
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wania do elektronicznego swiadczenia ustug publicznych. W dokumentach

tych przyjeto cele i okreslono dziatania dotyczace rozwoju spoteczenstwa

cyfrowego i zwiekszenia dostepu do e-ustug, w tym uwzgledniano proble-
matyke zwigzang m.in. z takimi zadaniami jak:

* rozszerzenie zakresu e-ustug publicznych;

* usprawnienie administracji publicznej poprzez informatyzacje, m.in.
zwiekszenie dostepnosci ustug publicznych przy wykorzystaniu Inter-
netu;

* zapewnienie mieszkancom dostepu do ustug publicznych §wiadczo-
nych drogg elektroniczna.

Przyktad

W Strategii Rozwoju Gminy Miejskiej Legionowo do roku 2030%* wskazano
cel strategiczny Wzmocnienie integracji spotecznej, w ramach ktérego wyzna-
czono cel operacyjny Zwiekszenie wykorzystania e-ustug publicznych w Legio-
nowie. W opisie celu wskazano, m.in. ze Udostepnienie mozliwosci zatatwiania
jak najszerszego zakresu czynnosci i spraw urzedowych poprzez wykorzystanie
nowoczesnych mozliwosci jakie daje Internet bedzie stanowic duze utatwienie
dla mieszkaricow i sprawi, Ze urzqd i inne instytucje publiczne okazq sie o wiele
sprawniejsze, jak i przyjazniejsze umozliwiajgc maksymalnie wygodny i jedno-
znaczny kontakt. Ponadto, Strategia w rozdziale Kierunki dziatan w realizacji
strategii wskazuje, ze wzmocnienie integracji spotecznej bedzie realizowane
poprzez zwiekszanie wykorzystania e-ustug w kilku obszarach (e-admini-
stracja, e-kultura, e-zdrowie, e-turystyka, e-transport, rozwdj spoteczenstwa
cyfrowego). Stopien realizacji celow Strategii byt monitorowany zgodnie z jej
postanowieniami, co zostato potwierdzone w Raporcie z monitoringu Strategii
Rozwoju Gminy Miejskiej Legionowo do roku 2030 za lata 2017-2018.

Wedtug stanu na dzien 31 maja 2020 r. kontrolowane urzedy®* na platfor-
mie ePUAP udostepniaty tagcznie 1 402 ustugi elektroniczne, w tym ustuge
ESP (Elektroniczna Skrzynka Podawcza), ktéra polega na mozliwosci skie-
rowania do urzedu pisma ogdlnego, skargi, wniosku czy tez zapytania oraz
zalaczenia odpowiedniego formularza w wersji elektronicznej zapisanego
w okreslonym formacie (np. .pdf, .doc).

Najwiecej ustug w formie elektronicznej zostato udostepnionych w takich
dziedzinach jak: sprawy obywatelskie (dowody osobiste, meldunki,
wybory); budownictwo, architektura, urbanistyka; podatki i optaty oraz
nieruchomosci, lokale mieszkalne i uzytkowe; ochrona $rodowiska.

Wiecej niz 50 ustug w formie elektronicznej udostepniano poprzez ePUAP
w 0$miu®® sposréd 28 skontrolowanych urzedéw (tj. 29%). W pozostatych
badanych urzedach oferowano od 10 do 50 e-ustug®®.

8% Wprowadzona Uchwatg Nr XXVIII/357/2017 Rady Miasta Legionowo z dnia 28 lutego 2017 .
w sprawie przyjecia Strategii Rozwoju Gminy Miejskiej Legionowo do roku 2030.

8% UM w komzy - stan na 30 czerwca 2020 r., UM w: Legionowie i Zgorzelcu - stan na 15 lipca

2020 1., UM w Ole$nicy - stan na 11 sierpnia 2020 r.

85 UM w (liczba udostepnionych e-ustug): Czechowicach-Dziedzicach (75), Grajewie (58), Knurowie

(97), Legionowie (51), Pszczynie (232), Sochaczewie (79), Zelowie (61) i Zgorzelcu (83).

UM w (w nawiasie liczba udostepnionych e-ustug): Aleksandrowie Lodzkim (39), Augustowie
(31), Biatogardzie (25), Gryfinie (44), Hajnowce (39), Koluszkach (10), Lomzy (21), Myszkowie
(10), Obornikach (50), Ole$nicy (33), Otawie (38), Opocznie (32), Piastowie (39), Policach
(25), Sremie (50), Swarzedzu (42), Watczu (44), Wolsztynie (29), Zabkach (27), a takze w UG
w Dtugotece (38).
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Infografika nr 7
Liczba udostepnionych e-ustug na ePUAP na dzierr 31 maja 2020 r.
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Zrédfto: opracowanie wtasne NIK na podstawie danych z kontroli.

W kontrolowanych urzedach liczba e-ustug zrealizowanych przez oby-
wateli w okresie od 1 stycznia 2020 r. do 30 czerwca 2020 r. wyniosta
tacznie 30 580 e-ustug. Najczesciej korzystali oni z e-ustug w zakresie:
ztozenia pisma ogo6lnego, spraw obywatelskich (akty stanu cywilnego,
dowody osobiste, meldunki, wybory), wniesienia skargi oraz zapytania
do urzedu (ESP).

We wszystkich kontrolowanych urzedach w okresie od 1 marca
do 30 czerwca 2020 r,, tj. w okresie epidemii COVID-19 w Polsce nastgpit
duzy wzrost zainteresowania e-ustugami.

Przyklady

W Urzedzie Miasta i Gminy w Gryfinie w okresie od 1 stycznia 2020 r.
do 30 czerwca 2020 r. w Urzedzie zrealizowano tgcznie 506 e-ustug, w tym
od 1 stycznia 2020 r. do 29 lutego 2020 r. - 108, od 1 marca 2020 r. do 30 kwiet-
nia 2020 r. - 107 oraz od 1 maja 2020 r. do 30 czerwca 2020 r. - 291. Najwiecej
e-ustug zrealizowano w zakresie: dopisania sie do spisu wyborcow (152),
uzyskania dowodu osobistego (116), pism ogdlnych, skarg, wnioskow, zapy-
tan do urzedu (97), zgtoszenia zameldowania/wymeldowania (58), wydania
odpisu aktu stanu cywilnego (40), dopisania sie do rejestru wyborcéw (10),
zgloszenia utraty dowodu osobistego (10), deklaracji na podatek od nierucho-
mosci (5). W I potroczu 2020 r. 29 e-ustug (z 44 dostepnych ogotem w Urze-
dzie) zrealizowano w liczbie ponizej pieciu kazda87.

W Urzedzie Miejskim w Aleksandrowie L6dzkim w pierwszym pétroczu
2020 r. za poSrednictwem e-PUAP w Urzedzie zrealizowano 1642 ustugi elek-
troniczne, z czego: 223 ustugi w okresie od 1 stycznia 2020 r. do 28 lutego
2020 r., 584 ustugi w okresie od 1 marca 2020 r. do 30 kwietnia 2020 r.,
835 ustug w okresie od 1 maja 2020 r. do 30 czerwca 2020 r. Najwiecej
spraw dotyczyto: dopisania do spisu wyborcow (430 wnioskéw lub zawia-

87 Tj. np. deklaracja o wysoko$ci optaty za gospodarowanie nieruchomos$ciami; deklaracja

na podatekrolny; deklaracja na podateklesny; deklaracjana podatek od $Srodkéw transportowych;
informacja w sprawie podatku od nieruchomo$ci; informacja w sprawie podatku rolnego;
zgloszenie urodzenia dziecka; wydanie wypisu i wyrysu ze studium uwarunkowan i kierunkéw
zagospodarowania przestrzennego.
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Procedury obiegu
(zarzadzania)
dokumentami,
regulujace komunikacje
elektroniczna

i zatatwianie spraw

w urzedzie w formie
elektronicznej

WAZNIEJSZE WYNIKI KONTROLI

domien, tj. 26,2% wszystkich e-ustug w tym okresie), spraw meldunkowych
(253, tj. 15,4%) oraz wydania dowodu osobistego (237, tj. 14,4%). Pozostate
wnioski i zawiadomienia gtéwnie dotyczyty: geodezji88 (181, tj. 11%), pomocy
spotecznej (85, tj. 5,2%), gospodarki komunalnej (84, tj. 5,1%) oraz podatkow
(55, tj. 3,3%). W okresie od 1 marca 2020 r. do 30 kwietnia 2020 r. znacz-
nie czeSciej wystepowano do Urzedu: w sprawach meldunkowych (wzrost
0 768%), dotyczacych rolnictwa (wzrost o 300%) oraz w sprawach dotycza-
cych aktéw stanu cywilnego (wzrost o 229%) i pomocy spotecznej (wzrost
0 207%). W trakcie kolejnych dwo6ch miesiecy (maj-czerwiec 2020 r.) liczba
spraw kierowanych do Urzedu przez ePUAP byta o 274% wyzZsza od ztozo-
nych na poczatku roku (styczen-luty 2020 r.) i 0 43% wyzsza niz w miesigcach
marzec-kwiecien 2020 r.

W 27 z 28 (96%) kontrolowanych urzed6w jako podstawowy sposéb doku-
mentowania przebiegu zatatwiania i rozstrzygania spraw, wskazywano
system tradycyjny (papierowy) wykonywania czynnos$ci kancelaryjnych
w urzedzie wspomagany przez elektroniczne systemy obiegu dokumentow
(EZD) na réznych etapach zatatwiania spraw w urzedzie.

Przykilad

W Urzedzie Miejskim w Lomzy podstawowym sposobem wykonywania czyn-

nosci kancelaryjnych (dokumentowania przebiegu realizacji i rozstrzygania
spraw) byt system tradycyjny, tj. papierowy. W zwiazku z realizacja projektu
pn. ,Wdrozenie elektronicznych ustug dla ludnosci wojewo6dztwa podlaskiego

»89

- cze$¢ Il administracja samorzadowa”®”, zaktadajacego wdrozenie do uzytko-

wania programu elektronicznego zarzadzania dokumentacja (,EZD SmartDoc”)
w Urzedzie od 2016 roku wprowadzono teleinformatyczny system do elektro-

nicznego zarzadzania dokumentacja, jako system wspomagajacy. Tradycyjny

systemem prowadzenia dokumentacji pozostat obowigzujacym, jednak sprawy,

ktére wptywaty do Urzedu na nosniku papierowym bylty rejestrowane przez

sekretariat Urzedu w systemie EZD (w tym skanowane w celu wprowadzenia

do obrotu elektronicznego w tym systemie). W przypadku spraw wptywaja-

cych za posrednictwem platformy ePUAP sposéb ich realizacji uzalezniony byt

od zyczenia wnioskodawcy:. I tak:

® jezeli wnioskodawca wskazal, ze chce, aby jego sprawa zostata zrealizo-
wana w sposéb tradycyjny (papierowy) — woéwczas wszystkie pisma byty
sporzadzane w sposéb tradycyjny i wysytane wnioskodawcy za posrednic-
twem poczty, a dokumentacja przechowywana byta w formie papierowej
w teczkach spraw;

® jezeli wnioskodawca wskazal, ze chce, aby jego sprawa wykonana zostata
elektronicznie - wéwczas wszystkie pisma byty przesytane wnioskodawcy
za posrednictwem platformy ePUAP, a dokumenty w sprawie przechowy-
wane byty w formie papierowej (podstawowy system dokumentowania
przebiegu zatatwiania i rozstrzygania spraw) i w elektronicznej (w elek-
tronicznym systemie zarzadzania dokumentami).

88

89

Dotyczy m.in. stanu prawnego nieruchomosci, wnioskéw o wypis i wyrys z miejscowego planu
zagospodarowania przestrzennego, ewidencji gruntéw, nabycia gruntu, przeznaczenia gruntu,
numeru porzadkowego nieruchomosci.

Projekt realizowany w ramach Regionalnego Programu Operacyjnego Wojewddztwa
Podlaskiego na lata 2007-2013 Osi Priorytetowej IV Spoteczeristwo informacyjne nr WND-
RPPD.04.01.00-20-002/11.
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W jednym urzedzie®® jako podstawowy sposéb dokumentowania przebiegu
zatatwiania i rozstrzygania spraw, wskazany zostat system elektronicznego
zarzadzania dokumentacja.

W czterech urzedach®! nie opracowano procedur obiegu dokumentéw
regulujacych komunikacje elektroniczng oraz zatatwiania spraw w formie
elektronicznej pomimo, ze w urzedach tych w rzeczywistosci dominujaca
forma zatatwiania i rozstrzygania spraw byt obieg elektroniczny.

Przykilad

W Urzedzie Miasta Zgorzelec pomimo powszechnego stosowania EOD jako
sposobu pomocniczego w zakresie dokumentowania przebiegu zatatwia-
nia i rozstrzygania spraw, nie opracowano procedur EOD oraz zatatwiania
spraw w formie elektronicznej, w tym weryfikacji podpiséw elektronicznych.
W ocenie NIK, zaniechanie to Swiadczy o nierzetelnosci, gdyz funkcjonujace
wewnetrzne uregulowania nie uwzglednialy stanu rzeczywistego, tj. pomimo
przyjecia tradycyjnego (papierowego) sposobu dokumentowania, znaczaca
liczba spraw byta dokumentowana elektronicznie. Zastepca Burmistrza wyja-
$nit, ze formalnie nie uregulowano procedur w tym zakresie, ale w najblizszym
czasie zostanie to wykonane.

Badanie prawidtowosci realizacji e-ustug przeprowadzono w 28 skontrolo-
wanych urzedach na facznej préobie 567 spraw, ktére wptynety drogg elek-
troniczna za posrednictwem ePUAP. Dotyczyto takich rodzajéw e-ustug jak:
sprawy obywatelskie (dowody osobiste, meldunki, akty stanu cywilnego,
wybory); pismo ogélne, skargi, wnioski, zapytania do urzedu; geodezja;
gospodarka komunalna; podatki i optaty.

Szczego6towa analiza préby 567 spraw wykazata, ze:

— dekretacja dokumentéw elektronicznych (od momentu wptywu/
rejestracji wniosku/formularza) nastepowata na ogét niezwtocznie.
Wystapity takze pojedyncze przypadki, kiedy dekretacji sprawy
do zatatwienia dokonano po uptywie kilkunastu dni co ttumaczono
przeoczeniem;

— w 21 urzedach®? czeé¢ analizowanych wnioskéw/formularzy wyma-
gata korekt i uzupeinien z powodu btedéw w wypetnianiu przez wnio-
skodawcéw. W zadnym z kontrolowanych urzedéw nie wymagano
osobistego stawiennictwa obywatela w celu uzupetnienia wniosku.
Informacje o konieczno$ci dokonania korekty przekazywano przy
wykorzystaniu ePUAP, poczty elektronicznej, telefonicznie lub poczta
tradycyjna;

— we wszystkich kontrolowanych urzedach mozliwe byto uzyskanie
informacji na temat aktualnego stanu zatatwianej sprawy. Informacje
takie mozna byto uzyskac elektronicznie, np. mailem, przez strone BIP
lub poprzez ePUAP, a takze droga telefoniczna;

90

UM w Olesnicy.

91 UM w: Otawie, Wolsztynie i Zgorzelcu, a takze UG w Dtugotece.

92 UM w: Aleksandrowie Lodzkim, Gryfinie, Hajnéwce, Knurowie, Koluszkach, Legionowie, Lomzy,

Myszkowie, Oles$nicy, Otawie, Opocznie, Piastowie, Policach, Pszczynie, Sochaczewie, Sremie,
Watczu, Zabkach, Zelowie i Zgorzelcu, a takze UG w Diugotece.

Realizowanie ustug
elektronicznych
wplywajacych

do urzedow js.t.
poprzez ePUAP
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Monitoring poziomu
wykorzystania e-ustug
realizowanych poprzez
ePUAP

Skargi dotyczace
$wiadczenia ustug
publicznych w formie
elektronicznej

Dziatania w zakresie
zapewnienia statego
i nieprzerwanego
dziatania EZD

WAZNIEJSZE WYNIKI KONTROLI

— przy zatatwianiu spraw pracownicy wszystkich kontrolowanych urze-
dow korzystali z danych gromadzonych w zewnetrznych systemach
i rejestrach panstwowych takich jak np. PESEL, Rejestr Dowodow
Osobistych, Elektroniczne Ksiegi Wieczyste, Baza Ustug Aktoéw Stanu
Cywilnego, Ewidencja Gruntéw i Budynkow.

W 10 z 28 kontrolowanych urzedéw?®? poziom wykorzystania e-ustug reali-
zowanych przez ePUAP byt objety biezagcym monitoringiem.

Przyklady

W Urzedzie Miasta Bialogard codziennie z systemu obiegu dokumentow
eDOK (powiazanego z ePUAP) drukowany byt raport poczty przychodzacej
z uwzglednieniem korespondencji wptywajacej do Urzedu za posrednictwem
ePUAP. System eDOK umozliwiat generowanie raportéw czastkowych za wska-
zany okres (np. wedtug dekretacji do poszczegélnych wydziatéw Urzedu,
raporty poczty przychodzacej i wychodzacej), ktore stuzyty do analiz wyko-
rzystania ustug ePUAP.

W Urzedzie Miasta i Gminy w Swarzedzu biezacy monitoring realizowany byt
poprzez integracje platformy ePUAP z systemem EZD, stuzacym do zarzadzania
i elektronicznego obiegu dokumentéw w Urzedzie. Liczba Swiadczonych ustug
i spraw zatatwianych droga elektroniczng byta na biezaco monitorowana przez
pracownikéw Wydziatu Teleinformatyki. Wyniki monitoringu zatatwianych
spraw i Swiadczonych e-Ustug w okresie objetym kontrola poddawane byty
analizie, a na jej podstawie pracownicy Wydziatu Teleinformatyki i Wydziatu
Promocji podejmowali dziatania majace na celu rozpowszechnienie informacji
o e-ustugach swiadczonych w ramach eUrzedu i platformy ePUAP.

W 26 urzedach nie odnotowano wptywu skarg w zakresie Swiadczenia
ustug publicznych w formie elektronicznej, ani wnioskéw w sprawie
usprawnienia tej formy komunikacji. W pozostatych dwéch kontrolo-
wanych urzedach®* wptynety Iacznie trzy skargi w tym zakresie. Skargi
dotyczyly m.in.:

— braku informacji o adresie do korespondencji przy uzyciu ePUAP
do systemu obstugi naliczenn wynagrodzen dla pracownikéw i innych
Swiadczeniobiorcow. W nastepstwie skargi wprowadzono wtasciwy
adres w systemie i doreczono korespondencje w sposob wskazany
przez wnioskodawce. Zapewniono, Ze dalsza korespondencja bedzie
kierowana do wnioskodawcy przy wykorzystaniu ePUAP;

— informacji przekazanej wnioskodawcy o braku mozliwosci oceny
zasadno$ci ztoZonej skargi dotyczacej deklaracji o wysokosci optaty
za gospodarowanie odpadami komunalnymi ze wzgledu na jej og6lni-
kowos¢ i brak podstawowych danych dotyczacych obstugiwanej osoby
oraz adresu nieruchomosci.

W 27 (96%) jednostkach w celu zapewnienia sprawnego i nieprzerwanego
dziatania systemu elektronicznego obiegu dokumentéw, zawarto stosowne
umowy serwisowe, ktdre obowigzywaty w catym okresie objetym kontrola.
W powyzszych umowach zdefiniowane zostaty m.in. awarie krytyczne

9% UM w: Biatogardzie, Czechowicach-Dziedzicach, Knurowie, Koluszkach, Legionowie, Lomzy,

Opocznie, Sremie, Swarzedzu, Zelowie.

9% UM w: Legionowie (dwie skargi) i Otawie (jedna skarga).
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i niekrytyczne oraz usterki, a takze ustalone zostaty zasady postepowania
w przypadku ich wystgpienia. Okreslony zostat réwniez ,czas reakcji”
wykonawcy na zgtoszenie wadliwego dziatania systemu oraz czasy usu-
niecia awarii w zaleznosci od jej istotnosci.

Jedynie w jednym sposrod 28 (4%) kontrolowanych urzedéw wystapity
nieprawidtowosci w zakresie zapewnienia sprawnego i nieprzerwanego
dziatania elektronicznego obiegu dokumentow.

Przykiad

W Urzedzie Miejskim w Zelowie przy zawieraniu umoéw z producentem
systemu EZD, obowiazujacych w latach 2016-2020, nie okre$lono kategorii
zgtoszen (np. btad krytyczny, powazny, drobny) oraz czasu na usuniecie
ewentualnych usterek oprogramowania, przez co nie zagwarantowano mak-
symalnego czasu, po jakim ma by¢ przywrécone prawidtowe funkcjonowanie
systemu.

Wiekszo$¢ kontrolowanych urzedéw?®> (20 z 28, tj. 71%) zgtaszato
w okresie od 1 stycznia 2020 do 30 czerwca 2020 r. awarie w funkcjono-
waniu ePUAP. Zgtoszenia dotyczyty m.in.: braku dostepnosci do platformy
z powodu prowadzonych prac serwisowych; rozmiaru dokumentu elektro-
nicznego wraz z zatgcznikami, ktéry mozna wystac przez ePUAP; formula-
rza o wydanie zaswiadczenia o figurowaniu/niefigurowaniu w ewidencji
podatnikéw podatkéw i optat; opdZnien wptywu pism na skrzynke podaw-
cz3; niedziatajacego podgladu podczas edycji formularza; braku mozliwosci
zaadresowania deklaracji na podatek od $rodkéw transportowych; braku
potwierdzenia elektronicznego wniesienia optaty za wniosek o odpis aktu
stanu cywilnego ztozonego przez ePUAP.

Przykiad

W Urzedzie Miasta Olesnicy problemy z funkcjonowaniem platformy ePUAP
zdarzaty sie wielokrotnie, a ich nasilenie nastapito w okresie od marca do lipca
2020 r., kiedy wzrosta znacznie liczba sktadanych wnioskéw. Gtéwnymi obja-
wami awarii byty m.in. wielokrotne automatyczne ,,wylogowywanie” osoby
uzytkujacej system oraz brak mozliwo$ci wczytywania plikow i zawieszanie
sie strony internetowej. W przypadku wystapienia ww. probleméw infor-
matycy Urzedu zgtaszali je do COI, na skrzynke pocztowa pomoc@coi.gov.pl
lub poprzez dedykowang do tego celu aplikacje Atmosfera. Czas oczekiwania
na pierwsza odpowiedz od COI byt zréznicowany i wynosit od dwéch tygodni
do czterech miesiecy. Zdaniem Informatyka Urzedu niektdre z odpowiedzi COI
na zgloszone awarie i problemy nie byty adekwatne do zgtoszenia, a zapropo-
nowane rozwigzania nie skutkowaty przywréceniem mozliwosci uzytkowania
platformy ePUAP®®. Urzad nie zidentyfikowat sytuacji, w ktérej problemy
z funkcjonowaniem ESP na ePUAP miaty wplyw na terminowos$¢ zatatwiania
spraw.

9 UM w: Aleksandrowie L.6dzkim, Czechowicach-Dziedzicach, Grajewie, Gryfinie, Hajnéwce,

Koluszkach, Legionowie, Lomzy, Myszkowie, Obornikach, Ole$nicy, Otawie, Opocznie, Piastowie,
Sochaczewie, Watczu, Wolsztynie, Zgbkach, Zelowie i Zgorzelcu.

96 COI wskazywat np. na usuniecie historii przegladania stron internetowych przegladarki

internetowej czy ponowne uruchomienie przegladarki, co w opinii Informatyka jest pierwsza
czynno$cig wykonywana przy tego typu sytuacjach bez zawiadamiania COI.

Zgtoszenia problemoéw
technicznych przez
urzedy, dotyczacych
funkcjonowania
platformy ePUAP
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Dziatania informacyjno-
promocyjne dotyczace
mozliwosci zatatwienia

spraw droga
elektroniczng

WAZNIEJSZE WYNIKI KONTROLI

Sposrdd 28 kontrolowanych urzedéw tylko w jednym urzedzie®” nie podej-
mowano zadnych dziatan w celu informowania obywateli o mozliwosci
zalatwienia spraw droga elektroniczng co NIK ocenita jako nierzetelne.

Przyklad

Na stronie internetowej Urzedu Gminy Dtugoteka nie zamieszczono informa-
cji na temat Elektronicznej Skrzynki Podawczej ePUAP, nie zawarto listy spraw
mozliwych do zatatwienia w formie e-ustug oraz informacji, ze w celu skorzy-
stania z e-ustug przez obywatela, konieczne jest posiadanie profilu zaufanego
lub ,nowego” dowodu osobistego z warstwa elektroniczng. Nie zawarto tez
czytelnej informacji o sposobie uzyskania profilu zaufanego oraz zadnej infor-
macji dotyczacej ,nowego” dowodu osobistego z warstwa elektroniczng. Wojt
Gminy wyjasnit, ze stwierdzony w trakcie ogledzin brak usystematyzowanej
informacji na temat e-ustug zostanie w najblizszym czasie uzupetniony.

Wsrod 27 urzeddw, ktére na swoich stronach internetowych i BIP zamiesz-
czaty informacje o mozliwo$ci zatatwienia spraw droga elektroniczna,
w dziewieciu®® (33%) informacje w tym zakresie byty niekompletne, mato
czytelne i trudne do odnalezienia na stronach internetowych urzedow.

Przyklady

Zamieszczone na stronie internetowej Urzedu Miejskiego w Zelowie infor-
macje o mozliwosci zatatwienia spraw droga elektroniczng byty niekompletne
i trudne do odnalezienia. Pomimo, iZ na stronie internetowej Urzedu przewi-
dziano sposob komunikowania zainteresowanym o sposobie i warunkach reali-
zacji e-ustug poprzez ePUAP, informacje tam zawarte nie wskazywaty spraw
mozliwych do procedowania droga elektroniczna. Wyszukanie tych danych
wymagato przeanalizowania zakresu swiadczonych ustug na stronie BIP
Urzedu, ktore nie byty kompletne i aktualne. Ponadto, na stronie internetowej
urzedu nie zawarto informacji o mozliwos$ci postugiwania sie nowym dowo-
dem z warstwa elektroniczng przy kontaktach z Urzedem droga elektroniczna.

Urzad Miasta Piastowa nie zapewnit nalezytego informowania obywateli
o funkcjonalnos$ciach nowego e-dowodu osobistego. Na stronie Urzedu
www.piastow.pl nie wskazano, ze nowy dowdd osobisty moze — na wniosek
zainteresowanego - zawiera¢ podpis elektroniczny, pozwalajacy na korzy-
stanie z ustug elektronicznych. 10D (Inspektor Ochrony Danych) wyjasnit.:
..w chwili wydawania obywatelom ,nowych’ dowodoéw osobistych z warstwq
elektroniczng pracownicy urzedu kazdorazowo informujq mieszkarncow
o sprawach mozliwych do zatatwienia przy uzyciu tego dowodu.

Zdaniem NIK, brak skutecznych dziatan informacyjnych na temat
mozliwosci zalatwiania spraw droga elektroniczng, moze by¢ jedng
Z przyczyn ograniczonego zainteresowania mozliwoscig korzystania
z ustug publicznych w formie elektronicznej.

NIK zwraca uwage na potrzebe podjecia przez organy jednostek
samorzadu terytorialnego szerszych dzialan w zakresie informowa-
nia o e-ustugach, co mogloby wpltyna¢ na wieksze zainteresowanie
mieszkancéw mozliwoscia zatatwiania spraw w urzedzie droga elek-
troniczna.

97 UG Dtugoteka.

%8 UMw: Augustowie, Hajnoéwce, Koluszkach, Obornikach, Olesnicy, Otawie, Piastowie, Wolsztynie

i Zelowie.
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NIK wskazuje, ze funkcjonalnosci nowego dowodu mogg by¢ zastoso-
wane przy elektronicznym zalatwianiu spraw, dlatego tez wazne jest
umieszczenie informacji o nich na stronach internetowych urzedow
w miejscu, w ktérym te sprawy sa opisane z informacja, ze mogg by¢
zalatwiane w postaci e-ustugi.

W pozostatych 18 urzedach®® (z 27, tj. w 67%) nie stwierdzono niepra-
widtowosci w badanym zakresie. Na stronach internetowych urzedéw lub
BIP zamieszczano m.in. listy spraw mozliwych do zatatwienia w formie
e-ustug, a w przypadku gdzie konieczne byto posiadanie profilu zaufanego
lub ,nowego” dowodu osobistego z warstwa elektroniczng, wskazywano
na taka konieczno$¢, podawano informacje dotyczace metod i wymagan
dostarczania dokumentéw elektronicznych, np. o potrzebie zatgczenia
do wniosku zatgcznikéw oraz wniesienia optat, znajdowaty sie tez infor-
macje o terminie zatatwienia danej sprawy.

Przykiad

Na stronie internetowej Urzedu Miasta Walcz zamieszczono informacje
o mozliwosci zatatwienia spraw drogg elektroniczng!?. Na tej stronie w trzech
zaktadkach w jasnej i czytelnej formie podano informacje: dotyczace dostar-
czania dokumentéw (metody dostarczania dokumentdéw); wymagania dla
dokumentéw elektronicznych dostarczanych do Urzedu; zamieszczono uwage,
ze aby mozna byto ztozy¢ wniosek do urzedu drogg elektroniczng konieczne
jest posiadanie konta uzytkownika na platformie ePUAP. Zaktadka ,skrzynka
ePUAP” zawierata praktyczne informacje o sposobie korzystania z platformy
e-PUAP oraz o sposobie dostarczenia i podpisania pisma. Zaktadka , Profil
zaufany” zawierata informacje, w jaki sposob zatozy¢ profil zaufany wraz
z metoda autoryzacji oraz rejestracji konta w Profilu Zaufanym. Informacja
o0 sposobie uzyskania ,nowego” dowodu osobistego z warstwg elektroniczng
podana zostata przy opisie ustugi Dowody osobiste: sktadanie wniosku
o wydanie dowodu osobistego w formie dokumentu elektronicznego na stro-
nie BIP Urzedu. Opisano m.in. od kiedy weszty przepisy, na podstawie ktorych
wydawane s3g dowody osobiste z warstwg elektroniczng, kto moze ztozy¢
wniosek o e-dow6d oraz sposob jego odbioru. Podano réwniez wymagania
dotyczace fotografii oraz odno$nik do wniosku o wydanie dowodu osobistego
w formie dokumentu elektronicznego. W opisie procedury podano informacje
o funkcjach warstwy elektronicznej dowodu.

Stosownie do § 20 ust. 2 pkt 6 rozporzadzenia KRI, w 23 urzedach'°?

(82%) zorganizowano szkolenia dla pracownikéw zaangazowanych w pro-
ces przetwarzania informacji z zakresu komunikacji elektronicznej oraz
zagrozen z tym zwiazanych (w tym dotyczacych bezpieczenstwa informa-
cji). Tematyka szkolen obejmowata m.in.: zagrozenia zwigzane z obstuga
systemow informatycznych i programéw komputerowych, cyberbezpie-
czenstwo i bezpieczenstwo infrastruktury IT, ochrone informacji RODO

99 UM w: Aleksandrowie Lodzkim, Biatogardzie, Czechowicach-Dziedzicach, Grajewie, Gryfinie,

Knurowie, Legionowie, Lomzy, Myszkowie, Opocznie, Policach, Pszczynie, Sochaczewie, Sremie,
Swarzedzu, Watczu, Zabkach i Zgorzelcu.

100 7aktadka E-Urzad - Elektroniczne zatatwianie spraw.

101 UM w: Aleksandrowie Lodzkim, Augustowie, Biatogardzie, Czechowicach-Dziedzicach, Grajewie,
Gryfinie, Hajnéwce, Knurowie, Koluszkach, Legionowie, Lomzy, Myszkowie, Obornikach, Oles$nicy,
Opocznie, Piastowie, Policach, Pszczynie, Sochaczewie, Sremie, Swarzedzu, Wolsztynie i Zabkach.

Szkolenia dotyczace
e-ustug oraz
bezpieczenstwa danych
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w narzedziach informatycznych, tworzenie formularzy ePUAP, zagrozenia
utraty danych i technicznych srodkéw zapobiegania naruszeniom bezpie-
czenstwa informacji, sposoby postepowania pracownikéw zapobiegajace
naruszeniom oraz skutkom naruszenia bezpieczenstwa informacji tagcznie
z odpowiedzialnosScig prawna.

W pozostatych pieciu urzedach®®? nie zapewniono pelnych szkolen pra-

cownikow w zakresie bezpieczenstwa informacji, co byto niezgodne z § 20
ust. 2 pkt 6 rozporzadzenia KRI. Prowadzone w tych urzedach szkolenia
dotyczyty wytacznie obstugi wdrozonych programoéw wspomagajgcych
procedure obiegu dokumentéw lub ochrony danych osobowych.

W 16 objetych kontrolg urzedach'®® (57%) brak byto Systemu Zarzgdza-
nia Bezpieczenstwem Informacji, o ktdrym mowa w § 20 ust. 1 w zwigzku
z ust. 3 rozporzadzenia KRI, w szczeg6lnosci nie ustanowiono polityki
bezpieczenstwa informacji. W mys$l tego przepisu podmiot realizujacy
zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje, moni-
toruje i przeglada oraz utrzymuje i doskonali system zarzadzania bezpie-
czenstwem informacji zapewniajacy poufnos¢, dostepnos¢ i integralnosé
informacji z uwzglednieniem takich atrybutéw, jak autentyczno$¢, rozli-
czalno$¢, niezaprzeczalno$¢ i niezawodnosc¢. Ponadto § 20 ust. 3 rozpo-
rzadzenia KRI wskazuje, Ze wymagania okre$lone w ww. ust. 1 uznaje
sie za spelnione, jezeli system zarzadzania bezpieczenstwem informacji
zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC 270014,
a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz audytowanie
odbywa sie na podstawie Polskich Norm zwigzanych z tg normg*°®.
W pkt 5.1 normy PN-EN ISO/IEC 27002°¢ wskazano wymdg opracowania
i stosowania dokumentu polityki bezpieczenistwa informacji.

Opracowane i wdrozone w tych jednostkach regulacje nie obejmowaty
wszystkich informacji jakie sa przetwarzane w urzedzie'®’, lecz dotyczyty
gtéwnie ochrony danych osobowych. Kontrolowani w wyjasnieniach wska-
zywali m.in., Ze planowane s3, badZ zostaty podjete prace dla przygotowa-
nia SZBI, w tym polityki bezpieczenstwa informacji.

UM w: Otawie, Watczu, Zelowie i Zgorzelcu, a takze UG Dtugoteka.

UM w: Aleksandrowie Lodzkim, Augustowie, Czechowicach-Dziedzicach, Grajewie, Koluszkach,
Myszkowie, Obornikach, Otawie, Policach, Sochaczewie, Sremie, Swarzedzu, Watczu, Zelowie
i Zgorzelcu, a takze UG Dtugoteka.

104 polska Norma PN-EN ISO/IEC 27001:2017 Technika Informatyczna. Techniki bezpieczeristwa.
Systemy zarzqdzania bezpieczeristwem informacji. Wymagania.

195 W tym: PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen, PN-ISO/IEC 27005
- w odniesieniu do zarzadzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu do odtwarzania
techniki informatycznej po katastrofie w ramach zarzadzania ciagtoscig dziatania.

196 polska Norma PN-ISO/IEC 27002:2013 Technika Informatyczna. Techniki bezpieczerstwa.

Praktyczne zasady zabezpieczania informacji.

M.in. dotyczacych konfiguracji infrastruktury informatycznej w tym serweréw, zarzadzania

hastami dostepu do systeméw IT, tresci uméw z dostawcami, warunkow zastrzezonych

przez dostawcow, tajemnic wynikajacych z innych aktéw prawnych, jak np. prawa wtasnosci
intelektualnej, zasad bezpieczenstwa fizycznego w obiekcie, korespondencji stuzbowej czy
stosowanych zabezpieczen systeméw informatycznych.
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Przyklad

Burmistrz Augustowa wyjasnit m.in., ze: Dziatania zmierzajqce do ustano-
wienia Polityki bezpieczenistwa informacji zostaty rozpoczete w 2019 r. Podjeto
szereg czynnosci zmierzajqcych do aktualizacji dokumentacji w zakresie ochrony
danych osobowych, zapewnienie kompetentnej kadry oraz infrastruktury infor-
matycznej. Pracownicy Urzedu zostali przeszkoleni w zakresie bezpieczenstwa
informacji. (...) W 2020 r. w Planie szkolen pracownikow zostaty ujete szkolenia
wewnetrzne pracownikéw w tym zakresie. Planowany audyt KRI miat wskaza¢
niezgodnosci i zalecenia wzgledem stosowanych rozwiqzan w zakresie bez-
pieczenstwa informacji. Na ich podstawie planowano wdrozy¢ odpowiednie
regulacje i procedury w nowej lokalizacji. Okres pandemii przesunqt w czasie
wykonanie audytu i wdrozenie powyzszych rozwiqgzan.

Pozostate 12 urzedéw*°® objetych badaniem (tj. 43%) opracowato i wdro-
zyto procedury regulujace polityke bezpieczenstwa informacji.

W mysl przepisu § 20 ust. 2 pkt 2 rozporzadzenia KRI zarzgdzanie bez-
pieczenstwem informacji realizowane jest w szczego6lnosci w taki sposéb
aby wszystkie aktywa informatyczne zostaty zidentyfikowane, a takze
powinien zostac sporzadzony i by¢ na biezgco aktualizowany spis tych
aktywoéw. Aktualna inwentaryzacja sprzetu informatycznego powinna
zawiera¢ m.in. informacje o jego rodzaju i konfiguracji, przez co mozliwe
bedzie szybkie odtworzenie infrastruktury i $wiadczenie ustug przez urzad,
np. na wypadek katastrofy lub innego zdarzenia losowego.

W 11 urzedach™®? (z 28, tj. 39%) stwierdzono nieprawidtowosci w zakresie
spelnienia wymogoéw okreslonych w § 20 ust. 2 pkt 2 rozporzadzenia KRI.
I tak, w siedmiu urzedach*°, w ktérych wykorzystywano oprogramowanie
do ewidencjonowania sprzetu i oprogramowania wraz z ich konfiguracja
stwierdzono, ze ewidencja byta niepetna lub dane w niej zawarte byty
nierzetelne, a w czterech pozostalych urzedach'** spis urzadzen informa-
tycznych prowadzono w formie arkusza danych lub wykazéw papierowych.
NIK wskazuje, Ze zakres informacji dostepnych w papierowym reje-
strze zasobow informatycznych jest niewystarczajacy, gdyz nie zawiera
aktualnych, pelnych informacji o posiadanych zasobach informatycznych,
w tym ich rodzaju i konfiguracji, a zatem nie bedzie mozliwe sprawne
odtworzenie infrastruktury informatycznej w przypadku katastrofy lub
innego zdarzenia losowego.

W wyniku przeprowadzonego przez NIK w urzedach badania blokowania/
odbierania dostepu do systeméw informatycznych na prébie 441 pra-
cownikow, ktorzy zakonczyli zatrudnienie w okresie objetym kontrolg,
stwierdzono, ze w dziewieciu urzedach**? 59 bytym pracownikom (tj. 13%
proby bytych pracownikéw objetych badaniem) ich konta nie zostaty

UM w: Biatogardzie, Gryfinie, Hajndwce, Knurowie, Legionowie, Lomzy, Oles$nicy, Opocznie,
Piastowie, Pszczynie, Wolsztynie i Zgbkach.

109 UM w: Czechowicach-Dziedzicach, Gryfinie, Hajnéwce, Koluszkach, Myszkowie, Ole$nicy,

Policach, Sremie, Wolsztynie, Zelowie, a takze UG Dtugoteka.

UM w: Gryfinie, Hajnéwce, Koluszkach, Oles$nicy, Sremie, Wolsztynie, a takze UG Dtugoteka.

111 UM w: Czechowicach-Dziedzicach, Myszkowie, Policach, Zelowie.

112 UM w (liczba 0séb): Czechowicach-Dziedzicach (12), Knurowie (4), Obornikach (3), Oleénicy (3),
Piastowie (11), Sremie (4), Watczu (6) i Zelowie (14), a takze UG Dtugoteka (2).

Posiadanie informacji
o wykorzystywanych
zasobach
informatycznych

Zarzadzanie
uprawnieniami
uzytkownikow
w systemach
informatycznych
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zablokowane i pozostawatly wcigz aktywne. Byto to niezgodne z § 20 ust. 2
pkt 5 rozporzadzenia KRI, stanowigcym ze zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczego6lnosci przez zapewnienie przez kie-
rownictwo podmiotu publicznego warunkéw umozliwiajacych realizacje
i egzekwowanie bezzwtocznej zmiany uprawnien, w przypadku zmiany
zadan os6b zaangazowanych w proces przetwarzania informacji. Zakres
nieodebranych uprawnien, jak i okres po jakim zablokowano dostep
do kont byt w poszczegdlnych urzedach zréznicowany.

Przyklad

W Urzedzie Miasta Piastowa nie stosowano sie do wymogu bezzwtocznej
zmiany uprawnien, w przypadku zmiany zadan oséb. Z analizy terminéw ode-
brania uprawnien poszczegélnym pracownikom wynika, ze w przypadku 11
(sposréd 15 zbadanych spraw zakonczenia zatrudnienia przez pracownikéw
posiadajacych dostep do systemu EZD lub FK) odebranie uprawnien do ww.
systeméw nastapito w okresie od 59 do 931 dni.

Zdaniem NIK, konieczne jest podejmowanie dziatan zapewniajacych,
iZ osoby zaangaZzowane w proces przetwarzania informacji posia-
daja stosowne uprawnienia i uczestnicza w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowiazkow.
NIK zwraca réownieZ uwage na konieczno$¢ dokonywania bezzwtocz-
nej zmiany uprawnien, badz blokowania lub odbierania uprawnien,
w przypadku zmiany zadan lub ustania zatrudnienia.

Ponadto w trakcie kontroli ustalono, ze sposrod 283 objetych bada-
niem pracownikéw wykonujacych zadania w systemach informatycz-
nych, 27 z nich (tj. 10%) miato mozliwo$¢ zainstalowania na uzytko-
wanych komputerach dowolnego oprogramowania. Osoby te nie byty
pracownikami stuzb informatycznych, mimo to posiadaly uprawnienia
administratora systemu na uzywanych przez siebie komputerach,
w zwiazku z czym mogly samodzielnie instalowa¢ dowolne oprogra-
mowanie. Bylo to niezgodne z wymaganiami okreslonymi w § 20 ust. 2
pkt 4 rozporzadzenia KRI, stanowigcym Ze zarzadzanie bezpieczenistwem
informacji realizowane jest w szczegdlnoSci przez zapewnienie przez kie-
rownictwo podmiotu publicznego warunkéw umozliwiajgcych realizacje
i egzekwowanie m.in. podejmowania dziatan zapewniajacych, ze osoby
zaangazowane w proces przetwarzania informacji posiadaja stosowne
uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do reali-
zowanych przez nie zadan oraz obowiazkéw majacych na celu zapewnienie
bezpieczenstwa informacji. Sytuacja taka wystgpita w szeéciu urzedach'*?
(z 28 kontrolowanych, tj. w 21%). W trakcie kontroli NIK, odbierano tym
pracownikom uprawnienia administracyjne.

NIK wskazuje, Ze potrzeba ograniczania uprawnien w systemach
informatycznych urzedow wynika takze z koniecznosci ograniczenia
ryzyka nieSwiadomego zainstalowania przez uzytkownika ztosliwego

113 UM w (liczba badanych uzytkownikéw/liczba uzytkownikéw posiadajgcych uprawnienia
administratora): Augustowie (10/1), Obornikach (10/9), Ole$nicy (10/4), Policach (10/1),
Wolsztynie (10/10), Zelowie (10/2).
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oprogramowania np. w trakcie przegladania stron internetowych.
Oprogramowanie antywirusowe i inne wewnetrzne systemy zabez-
pieczajace bez tego ograniczenia nie daja wystarczajacej gwarancji
bezpiecznej pracy w systemie informatycznym.

W okresie objetym kontrolg nie przeprowadzono audytu w zakresie
bezpieczenstwa informacji tacznie w 16 urzedach (tj. 57%), co bylo
niezgodne z § 20 ust. 2 pkt 14 rozporzadzenia KRI. Sposréd 16 urzedow,
w o$miu'** audyt nie zostat przeprowadzony w catym okresie objetym kon-
trola, tj. w latach 2016-2019, natomiast w pozostatych oémiu'*® urzedach
audyt taki nie byt przeprowadzany corocznie, lecz rzadziej.

W 12 jednostkach, w ktérych przeprowadzono coroczny audyt bezpie-
czenstwa informacji, sformutowane zostaty zalecenia-rekomendacje
ukierunkowane na wzmocnienie bezpieczenstwa przetwarzania informacji
i dotyczyty m.in.: stworzenia i wdrozenia planéw rozwiazan ograniczaja-
cych ryzyka (stworzenie sformalizowanych procedur), zabezpieczen sieci
wewnetrznej i zewnetrznej urzedu, nadawania pracownikom w systemach
operacyjnych uprawnien adekwatnych do realizowanych zadan, aktualizacji
informacji w zakresie inwentaryzacji sprzetu i oprogramowania stuzacego
do przetwarzania informacji obejmujacych ich rodzaj i konfiguracje oraz
monitorowania dostepu do informacji poprzez biezaca analize zapiséw
w dziennikach systeméw. Jako konieczne wskazywano réwniez wspar-
cie ze strony kierownictwa w dziataniach zapewniajacych bezpieczen-
stwo informacji urzedu i zasobéw IT, jako infrastruktury krytycznej
dla dziatan IT.

114 UM w: Czechowicach-Dziedzicach, Olesnicy, Policach, Swarzedzu, Watczu, Wolsztynie i Zgorzelcu,
a takze UG Dtugoteka.

115 UM w: Aleksandrowie Lédzkim, Augustowie, Grajewie, Hajnéwce, Koluszkach, Legionowie,
Otawie i Zelowie.

Audyty bezpieczenstwa
informacji
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6. ZAEACZNIKI

Cel gtéwny kontroli

Cele szczegoétowe

Zakres podmiotowy

Kryteria kontroli

Okres objety kontrola

Stan realizacji wnioskow
pokontrolnych

6.1. Metodyka kontroli i informacje dodatkowe

Czy w celu $wiadczenia ustug elektronicznych zapewniono sprawne dzia-
lanie platformy ePUAP oraz podjeto dziatania na rzecz zwiekszenia liczby
ustug elektronicznych i ich dostepnosci dla obywateli?

1. Czy Minister Cyfryzacji''® podejmowat skuteczne dziatania w celu
zapewnienia dostepnosci i zwiekszenia liczby e-ustug dla obywateli?

2. Czy platforma ePUAP oraz profil zaufany funkcjonuja w sposéb umoz-
liwiajacy sprawne i bezpieczne zatatwianie spraw przez obywateli
i urzedy administracji publicznej?

3. Czyurzedy j.s.t. Swiadczg e-ustugi sprawnie i bezpiecznie?

Kontrolg objeto 30 jednostek: Ministerstwo Cyfryzacji''’, Centralny Osro-
dek Informatyki i 28 urzedéw miast oraz gmin.

Kontrole przeprowadzono na podstawie art. 2 ust. 1 (MC, COI) ustawy
o NIK, z uwzglednieniem kryteriow: legalnosci, celowosci, gospodar-
nosci i rzetelnodci i art. 2 ust. 2 (urzedy miast oraz gmin) ustawy o NIK,
z uwzglednieniem kryteriéw: legalnos$ci, gospodarnosci i rzetelno$ci.

Kontrolg objeto okres od 1 stycznia 2016 r. do zakonczenia czynnos$ci kon-
trolnych w danej jednostce. Czynnosci kontrolne przeprowadzono w okre-
sie pomiedzy 25 maja 2020 r. a 5 listopada 2020 r. Ostatnie wystapienie
pokontrolne zostato wystane 6 listopada 2020 r.

Zgtoszono dziesie¢ zastrzezen do jednego wystapienia pokontrolnego,
z czego dwa zostaly uwzglednione w cato$ci, dwa uwzgledniono w czesci,
a sze$¢ oddalono.

Do kierownikéw jednostek kontrolowanych zostato skierowanych
30 wystgpien pokontrolnych. L.acznie NIK sformutowata 105 wnioskow
pokontrolnych. Wedtug stanu na dzien 25 stycznia 2021 r. zrealizowanych
zostato 38 wnioskow, 61 byto w trakcie realizacji, a sze$¢ byto niezrealizo-
wanych.

Whioski NIK skierowane do burmistrzéw/prezydentéw miast dotyczyty m.in.:

— opracowania i wdrozenia systemu zarzadzania bezpieczenstwem infor-
macji, a w szczegdlnosci polityki bezpieczenstwa informacji;
— wprowadzenia procedur elektronicznego obiegu dokumentéw oraz

zatatwiania spraw w formie elektronicznej w urzedzie;

— zapewnienia zamieszczenia na stronie internetowej urzedu informac;ji
o mozliwo$ci zalatwienia spraw droga elektroniczng, w tym dotyczg-
cych Elektronicznej Skrzynki Podawczej ePUAP, listy spraw mozliwych

116 Minister Cyfryzacji kieruje dzialem administracji rzadowej - informatyzacja. Zgodnie

z rozporzadzeniem Prezesa Rady Ministréw z dnia 6 pazdziernika 2020 r. w sprawie
szczegbtowego zakresu dziatania Ministra Cyfryzacji (Dz. U. poz. 1716), jego obstuge zapewnia
Kancelaria Prezesa Rady Ministréw.

117 Rozporzadzeniem Rady Ministréw z dnia 7 pazdziernika 2020 r. (Dz. U. poz. 1730), z moca

od dnia 6 pazdziernika 2020 r., zniesione zostato Ministerstwo Cyfryzacji, a pracownicy
dotychczasowego Ministerstwa Cyfryzacji obstugujacy sprawy dziatu informatyzacja zostali
wiaczeni do Kancelarii Prezesa Rady Ministréw.
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do zatatwienia w formie e-ustug oraz informacji o koniecznosci posia-
dania przez obywatela profilu zaufanego lub ,nowego” dowodu oso-
bistego z warstwa elektroniczna, w przypadku korzystania z e-ustug;

— zapewnienia szkolen pracownikom urzedu w zakresie bezpieczenstwa
informacji;

— niezwlocznego blokowania dostepu i odbieranie uprawnien do syste-
mow informatycznych pracownikom, ktoérzy zakonczyli zatrudnienie
w urzedzie;

— zapewnienia prowadzenia przynajmniej raz w roku okresowego audytu
wewnetrznego z zakresu bezpieczenstwa informacji.

Kierownicy kontrolowanych urzedéw poinformowali o podjeciu dziatan
na rzecz realizacji wnioskéw pokontrolnych.

W kontroli uczestniczyty: Departament Administracji Publicznej oraz sze$¢
Delegatur NIK.

Jednostka Wykaz jednostek

organizacyjna NIK Nazwa Imie i nazwisko kierownika kontrolowanych
przeprowadzajaca jednostki kontrolowanej
kontrole

jednostki
kontrolowanej

Mateusz Morawiecki powotany na urzad

Ministra Cyfryzacji postanowieniem

Prezydenta RP z dnia 6 pazdziernika

2020 r.;

Marek Zagorski

(od 17 kwietnia 2018 r. do 6 pazdziernika

2020 r.);

od 9 stycznia 2018 r. do 16 kwietnia

Ministerstwo 2018 r. zastepstwo ministra wkasciwego
Cyfryzacji do spraw informatyzacji sprawowat

Mateusz Morawiecki Prezes Rady

Ministrow, ktory 11 stycznia 2018 r.

upowaznit do wykonywania zadan

Ministra Cyfryzacji Marka Zagdrskiego,

sekretarza stanu w Ministerstwie

Departament Cyfryzacji

Administracji Anna Strezyriska (od 16 listopada 2015 .
Publicznej do 9 stycznia 2018 r.)

Marcin Walentynowicz

od 1 lutego 2018 r,;

Marcin Suchar

od 23 czerwca 2017r. do 31 stycznia
2018 r.;

Monika Jakubiak od 1 wrzesnia 2016r.
do 23 czerwca 2017 r.;

Rafat Leskiewicz; od 1 czerwca 2016 r.
do 31 sierpnia 2016 r.;

Adam Sobczak

od 27 stycznia 2016 r. do 31 maja 2016 r.;
Nikodem Boncza-Tomaszewski

od 19 kwietnia 2012 r. do 26 stycznia
2016 r.

Centralny
2. Osrodek
Informatyki
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Jednostka
organizacyjna NIK

przeprowadzajaca

kontrole

Departament
Administracji
Publicznej

Nazwa
jednostki
kontrolowanej

Urzad Miasta
Legionowo

Imie i nazwisko kierownika
jednostki kontrolowanej

Roman Smogorzewski

Urzad Miasta
Piastowa

Grzegorz Szuplewski

Urzad Miasta
Sochaczewa

Piotr Osiecki

Urzad Miasta
Zabki

Matgorzata Zysk od 21 listopada 2018 r.
Robert Perkowski
od 6 grudnia 2006 r. do 20 listopada 2018 r.

Delegatura NIK
w Biatymstoku

Urzad Miejski
w Augustowie

Mirostaw Korolczuk

Urzad Miasta
Grajewo

Dariusz Latarowski

Urzad Miasta
Hajnowka

Jerzy Sirak

Urzad Miejski
w tomzy

Mariusz Chrzanowski

Delegatura NIK
w Katowicach

Urzad Miejski
w Czechowicach-
Dziedzicach

Marian Btachut

Urzad Miasta
w Knurowie

Adam Rams

Urzad Miasta
Myszkéw

Wiodzimierz Zak

Urzad Miejski
w Pszczynie

Dariusz Skrobol

Delegatura NIK
w todzi

Urzad Miejski

w Aleksandrowie Jacek Lipinski
£odzkim
Urzad Miejski Waldemar Chatat

w Koluszkach

Urzad Miejski
w Opocznie

Dariusz Wojciech Kosno
od 5 listopada 2018 r.
Rafat Janusz Kadziela
od 3 grudnia 2014 r. do 4 listopada 2018 r.

Urzad Miejski
w Zelowie

Tomasz Jachymek
od 22 listopada 2018 r.
Urszula Swierczynska od 6 grudnia 2010 r.
do 21 listopada 2018 r.

Delegatura NIK
w Poznaniu

Urzad Miejski
w Obornikach

Tomasz Szrama

Urzad Miasta
i Gminy
w Swarzedzu

Marian Szkudlarek

Urzad Miejski
w Sremie

Adam Lewandowski

Urzad Miejski
w Wolsztynie

Wojciech Lis
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Jednostka Nazwa
organizacyjna NIK sednostki Imie i nazwisko kierownika
przeprowadzajjca ] . jednostki kontrolowanej
kontrolowanej
kontrole
Emilia Bury
1 Urzad Miasta od 21 listopada 2018 r.
' Biatogard Krzysztof Baginski
od 15 grudnia 2010 r.
Urzad Miasta
2. i Gminy Mieczystaw Sawaryn
Delegatura. NIK w Gryfinie
w Szczecinie e
3. Urza . €ISkl Wiadystaw Diakun
w Policach
Maciej Zebrowski
4 Urzad Miasta od 19 listopada 2018 r.
’ Watcz Bogustawa Towalewska
od 9 grudnia 2014 r.
1. Urzad Gminy Wojciech Stanistaw Btonski
Diugoteka
Jan Bron$
2 Urzad Miasta od 5 listopada 2018 r.
' Delegatura NIK Olesnicy Michat Kotacinski
we Wroctawiu od 8 grudnia 2014 r. do 4 listopada 2018 r.
3. Urzad MIe_JSKI Tomasz Frischmann
w Ofawie
4, Urzad Miasta Rafat Gronicz
Zgorzelec

Nazwa

jednostki
kontrolowanej

Ministerstwo
Cyfryzacji

Ocena
kontrolowanej

dziatalnosci*) prawidiowe

Minister
Cyfryzacji

w latach
2016-2020
podejmowat
odpowiednie
dziatania w celu
zapewnienia
dostepnosci

i zwiekszenia
liczby e-ustug dla
obywateli.

w formie
opisowej

Stany majace wptyw na wydana ocene:

nieprawidiowe

Minister nie zapewnit
przed zawarciem aneksu
nr 4 do umowy dotyczacej
m.in. utrzymania i rozwoju
ePUAP, niezaleznej

oceny prawidtowosci
przygotowanego przez
COI nowego kosztorysu
do ww. umowy oraz nie
udokumentowat procesu
negocjacji kosztow
wynagrodzenia dla COI.

Woykaz ocen
kontrolowanych
jednostek
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L EFANE]
L.p. jednostki
kontrolowanej

Centralny
2. Osrodek
Informatyki

Ocena
kontrolowanej
dziatalnosci*)

w formie
opisowej

Stany majace wptyw na wydana ocene:

prawidiowe

COI na zlecenie
MC zapewnit
utrzymanie

i rozwdj
systemow ePUAP
oraz PZ zgodnie
Z umowami.

nieprawidiowe

Stwierdzone
nieprawidtowosci dotyczyty
m.in.:

- okreslenia w umowach
na utrzymanie
systemow ePUAP
oraz PZ nierzetelnego
mechanizmu pomiaru
jakosci obstugi
zgtoszen problemow
przez uzytkownikoéw,

a takze zbyt dtugich
maksymalnych czasow
obstugi poszczegdlnych
kategorii incydentow

- niepetnego wdrozenia
SZBI,

- przeprowadzenia przez
COI niekompletnych
testow bezpieczenstwa
systemow ePUAP i PZ.

Urzad Miasta
Legionowo

w formie
opisowej

Wdrozone
w Urzedzie
zasady
$wiadczenia
e-ustug
umozliwiaty
ich sprawng
i terminowa
realizacje.

Stwierdzone
nieprawidtowosci dotyczyty
m.in.:

- braku regulacji
dotyczacych Polityki
Bezpieczenstwa
Informacji w okresie
do 25 maja 2018 r.
do 22 wrzesnia 2020 r.,

- nieprzeprowadzeniu
w 2017 r. i 2019 r. audytu
z zakresu bezpieczenstwa
informacji,

- braku niezwtocznego
odebrania uprawnien
do systemoéw
informatycznych,
pracownikom ktorzy
zakonczyli prace
w Urzedzie.
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Nazwa

Ocena

Stany majace wptyw na wydana ocene:

L.p. jednostki kontrolowanej
kontrolowanej dziatalnosci*) prawidiowe nieprawidiowe
Wdrozone Stwierdzone
w Urzedzie nieprawidtowosci dotyczyty:
zasady - braku bezzwtocznego
Swiadczenia odbierania uprawnien
e-ustug do systeméw pomimo
umozliwiaty zakonczenia zatrudnienia
ich sprawng w Urzedzie,
Urzad Miasta W formie i ter.min_owa = niezamigszczeniu
4. Piastowa . —— realizacje. na stron_le i
Ponadto Urzedu informacji
wdrozono o funkcjonalnosciach
rozwigzania nowego dowodu
w zakresie osobistego.
bezpiecznego
gromadzenia
i przetwarzania
danych.
Wdrozone Stwierdzone
w Urzedzie nieprawidtowosci dotyczyty:
zasady - braku Systemu
$wiadczenia Zarzadzania
e-ustug Bezpieczenstwem
5 Urzad Miasta w formie umozliwiaty Informacii,
' Sochaczewa opisowej ich sprawng - niezamieszczeniu
i terminowa na stronie
realizacje. Urzedu informacji
o funkcjonalno$ciach
nowego dowodu
osobistego.
Wdrozone
w Urzedzie
zasady
Swiadczenia
e-ustug
umozliwiaty
ich sprawng
Urzad Miasta ! ter.mm.owa
6. Zabki pozytywna realizacje.
Ponadto
wdrozono
rozwigzania
w zakresie
bezpiecznego
gromadzenia
i przetwarzania
danych.

73



74

ZAEACZNIKI

L.p.

L EFANE]
jednostki

kontrolowanej

Ocena

kontrolowanej
dziatalnosci*)

Stany majace wptyw na wydana ocene:

prawidiowe

nieprawidiowe

Wdrozone Stwierdzone
w Urzedzie nieprawidtowosci polegaty
zasady na:
$wiadczenia - braku Systemu
e-ustug Zarzadzania
Urzad Miejski W formie .umozliwia%y Bezpiecze.:.r’\stwem
7. ) . . ich sprawng Informacii,
w Augustowie opisowej . . . .
i terminowa - nie przeprowadzeniu
realizacje. w latach 2016-2017
i 2019-2020 (do 24 lipca)
audytu z zakresu
bezpieczenstwa
informaciji.
Wdrozone Stwierdzone
w Urzedzie nieprawidtowosci polegaty
zasady na:
Swiadczenia - braku Systemu
Urzad Miasta w formie e-usiug Zarzadzania
8. . ; . umozliwiaty Bezpieczenstwem
Grajewo opisowej . "
ich sprawng Informacii,
i terminowa - nie przeprowadzeniu
realizacje. corocznych audytow
z zakresu bezpieczenstwa
informacji.
Wdrozone Stwierdzone
w Urzedzie nieprawidtowosci polegaty
zasady mi.in. na:
$wiadczenia - braku czytelnych
e-ustug informacji o spefnieniu
umozliwiaty koniecznych warunkoéw
ich sprawng do skorzystania z e-ustug,
9 Urzad Miasta w formie i terminowa - nie dokonywaniu biezacej
' Hajnowka opisowej realizacje. aktualizacji danych

uzytkowanego sprzetu
i oprogramowania,

- nie przeprowadzaniu
audytu z zakresu
bezpieczenstwa informacji
(do 30 pazdziernika
2019 r.).
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Nazwa
L.p. jednostki

Ocena
kontrolowanej

Stany majace wptyw na wydana ocene:

kontrolowanej dziatalnosci*) prawidiowe nieprawidiowe
Wdrozone NIK nie stwierdzita
w Urzedzie nieprawidtowosci.
zasady
Swiadczenia
e-ustug
umozliwiaty
ich sprawng
Urzad Miejski ! ter.mlnf)wa
10. A pozytywna realizacje.
Ponadto
wdrozono
rozwigzania
w zakresie
bezpiecznego
gromadzenia
i przetwarzania
danych.
Wdrozone Stwierdzone
w Urzedzie nieprawidtowosci polegaty
zasady mi.in. na:
$wiadczenia - braku Systemu
e-ustug Zarzadzania
umozliwiaty Bezpieczenstwem
ich sprawng Informacji,
Urzad Miejski . i terminowg - nie przeprowadzeniu
- w formie o .
11. | w Czechowicach- ; . realizacje. corocznych audytow
o opisowej ) ,
-Dziedzicach z zakresu bezpieczenstwa
informaciji.

- odbieraniu/blokowaniu
ze zwloka (wynoszaca
nawet 212 dni) kont
dostepu do systemow
informatycznych bytym
pracownikom Urzedu.

Wdrozone Stwierdzona

w Urzedzie nieprawidtowos¢ dotyczyta

zasady zwtoki w ztozeniu przez

$wiadczenia kierownikéw komaorek

e-ustug organizacyjnych czterech

umozliwiaty sposrod 15 zbadanych

ich sprawna wnioskow o odebranie
Urzad Miasta w formie ! ter.min.owa uprawnie.r’1 dostepg .

12. W Knurowie OpiSOWe] realizacje. pracownikom do sieci
Ponadto informatycznej Urzedu.
wdrozono
rozwigzania
w zakresie
bezpiecznego

gromadzenia
i przetwarzania
danych.
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Nazwa Ocena Stany majace wptyw na wydana ocene:
jednostki kontrolowanej
kontrolowanej dziatalnosci*) prawidiowe nieprawidiowe
Wdrozone Stwierdzone
w Urzedzie nieprawidtowosci polegaty
zasady mi.in. na:
$wiadczenia - braku Systemu
e-ustug Zarzadzania
umozliwiaty Bezpieczenstwem
13 Urzad Miasta w formie ich sprawng Informacii,
' Myszkow opisowej i terminowa - nieprzeprowadzeniu
realizacje. corocznych audytow
z zakresu bezpieczenstwa
informacji.

- nie prowadzeniu
inwentaryzacji zasobow
informatycznych.

Wdrozone NIK nie stwierdzita
w Urzedzie nieprawidtowosci.
zasady
Swiadczenia
e-ustug
umozliwiaty
ich sprawng
Urzad Miejski : ter_mln_owa
14. w Pszczynie pozytywna realizacje.
Ponadto
wdrozono
rozwigzania
w zakresie
bezpiecznego
gromadzenia
i przetwarzania
danych.
Wdrozone Stwierdzone
w Urzedzie nieprawidtowosci polegaty
zasady mi.in. na:
$wiadczenia - braku Systemu
Urzad Miejski ) e-ustug Zarzadzania
15. | w Aleksandrowie W formlg umozliwiaty Bezpieczenstwem
P opisowej . .
odzkim ich sprawna Informacii,
i terminowa - nieprzeprowadzeniu
realizacje. corocznych audytow
z zakresu bezpieczenstwa
informaciji.




ZAEACZNIKI

L EFATE] Ocena Stany majace wptyw na wydana ocene:

L.p. jednostki kontrolowanej
kontrolowanej dziatalnosci*) prawidiowe

nieprawidiowe

Wdrozone Stwierdzone
w Urzedzie nieprawidtowosci polegaty
zasady mi.in. na:
Swiadczenia - nierzetelnym
e-ustug dokumentowaniu
umozliwiaty ich czynnosci w ramach
realizacje. prowadzonych spraw
wptywajacych poprzez
platforme ePUAP,
- realizowaniu e-ustug
z opdznieniem,
- braku Systemu
Zarzadzania
16 Urzad Miejski negatywna f;ﬁ:‘;i;mtwem
’ w Koluszkach ) L
- niezapewnieniu
nalezytej i terminowej
realizacji zadan
dotyczacych odbierania
uprawnien do systemow
informatycznych osobom,
ktore zakonczyty
zatrudnienie w Urzedzie,
- nieprzeprowadzeniu
w 2016 . iw 2018 r.
audytu wewnetrznego
w zakresie
bezpieczenstwa
informacji.
Wdrozone NIK nie stwierdzita
w Urzedzie nieprawidtowosci.
zasady
$wiadczenia
e-ustug
umozliwiaty
ich sprawng
Urzad Miejski w formie ! ter.mln.owa
17. w Opocznie opisowej realizacjg.
Ponadto
wdrozono
rozwigzania
w zakresie
bezpiecznego

gromadzenia
i przetwarzania
danych.
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L EFANE]
L.p. jednostki
kontrolowanej

Ocena
kontrolowanej
dziatalnosci*)

Stany majace wptyw na wydana ocene:

prawidiowe

nieprawidiowe

Wdrozone Stwierdzone

w Urzedzie nieprawidtowosci polegaty

zasady mi.in. na:

Swiadczenia - braku Systemu

e-ustug Zarzadzania

umozliwiaty Bezpieczenstwem

ich sprawng Informacii,

i terminowag - nie prowadzeniu audytow
18 Urzad Miejski w formie realizacje. bezpieczenstwa informacji

’ w Zelowie opisowej w latach 2018-2020,

- niezapewnieniu
nalezytej i terminowej
realizacji zadan
dotyczacych odbierania
uprawnien do systemow
informatycznych osobom,
ktére zakonczyty
zatrudnienie w Urzedzie.

Wdrozone Stwierdzone

w Urzedzie nieprawidtowosci polegaty

zasady mi.in. na:

$wiadczenia - braku Systemu

e-ustug Zarzadzania

umozliwiaty Bezpieczenstwem

ich sprawng Informacii,

i terminowa - posiadaniu przez

realizacje. uzytkownikow systemow
informatycznych,
niebedacych

Urzad Miejski w formie pracownikami stuzb

19. ) ) . :

w Obornikach opisowej informatycznych
uprawnien
administracyjnych
do komputerow,

- niezapewnieniu
nalezytej i terminowej
realizacji zadan
dotyczacych odbierania
uprawnien do systemow
informatycznych osobom,
ktére zakonczyty
zatrudnienie w Urzedzie.

Wdrozone Stwierdzone
w Urzedzie nieprawidtowosci polegaty
zasady mi.in. na:
Swiadczenia - braku Systemu
Urzad Miasta . e-ustug Zarzadzania
20. i Gminy W formw% umozliwiaty Bezpieczenstwem
opisowej . -

w Swarzedzu ich sprawng Informacii,

i terminowg - nieprzeprowadzaniu
realizacje. audytu wewnetrznego

z zakresu bezpieczenstwa
informacji.
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L.p.

Nazwa
jednostki
kontrolowanej

Ocena
kontrolowanej
dziatalnosci*)

Stany majace wptyw na wydana ocene:

prawidiowe

nieprawidiowe

Wdrozone Stwierdzone
w Urzedzie nieprawidtowosci polegaty
zasady mi.in. na:
$wiadczenia - braku Systemu
e-ustug Zarzadzania
umozliwiaty Bezpieczenstwem
Urzad Miejski w formie ?Ch sprawna Ipformacji,_ i
21. . ; . . i terminowg - niezapewnieniu
w Sremie opisowej o R . .
realizacje. nalezytej i terminowej
realizacji zadan
dotyczacych odbierania
uprawnien do systeméw
informatycznych osobom,
ktore zakonczyty
zatrudnienie w Urzedzie.
Wdrozone Stwierdzone
w Urzedzie nieprawidtowosci polegaty
zasady mi.in. na:
$wiadczenia - niedostosowaniu
e-ustug zapisow Regulaminu
umozliwiaty Organizacyjnego
ich sprawna Urzedu w zakresie
i terminowg mozliwosci sktadania
realizacje. skarg i wnioskéw droga
elektroniczna,
Urzad Miejski w formie i p95|adan|y Przez 2
22. . . . uzytkownikow systemow
w Wolsztynie opisowej )
informatycznych,
niebedacych
pracownikami stuzb
informatycznych
uprawnien
administracyjnych
do komputerow,
- nieprzeprowadzaniu
audytu wewnetrznego
z zakresu bezpieczenstwa
informacji.
Wdrozone NIK nie stwierdzita
w Urzedzie nieprawidtowosci.
zasady
Swiadczenia
e-ustug
umozliwiaty
ich sprawna
Urzad Miasta w formie I ter.mln_owa
23. Biatogard opisowej realizacjg.
Ponadto
wdrozono
rozwigzania
w zakresie

bezpiecznego
gromadzenia

i przetwarzania
danych.
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Nazwa Ocena Stany majace wptyw na wydana ocene:
L.p. jednostki kontrolowanej
kontrolowanej dziatalnosci*) prawidiowe nieprawidiowe
Wdrozone Stwierdzone
w Urzedzie nieprawidtowosci polegaty
zasady mi.in. na:
Swiadczenia - nieopracowaniu procedur
e-ustug obiegu/zarzadzania
umozliwiaty dokumentami,
ich sprawng regulujacych komunikacje
i terminowag elektroniczng i zatatwianie
Urzad Miasta . realizacje. spraw w formie
R w formie . .
24. i Gminy . ] elektronicznej,
L opisowej . .

w Gryfinie - posiadaniu przez
uzytkownikoéw systemow
informatycznych,
niebedacych
pracownikami stuzb
informatycznych
uprawnien
administracyjnych
do komputerow.

Wdrozone Stwierdzone
w Urzedzie nieprawidtowosci polegaty
zasady mi.in. na:
$wiadczenia - braku Systemu
e-ustug Zarzadzania
umozliwiaty Bezpieczenstwem
Urzad Miejski w formie ?Ch sp_rawna Ir_]form? cll .

25. ) . . i terminowa - nieposiadaniu aktualnych

w Policach opisowej o . .

realizacje. informacji o zasobach
informatycznych,
- nieprzeprowadzaniu
w latach 2016-2019
audytu wewnetrznego
z zakresu bezpieczenstwa
informaciji.
Wdrozone Stwierdzone
w Urzedzie nieprawidtowosci polegaty
zasady mi.in. na:
Swiadczenia - braku Systemu
e-ustug Zarzadzania
umozliwiaty Bezpieczenstwem
ich sprawna Informacii,
% Urzad Miasta w formie i terminowg - niezapewnieniu
’ Watcz opisowej realizacje. petnych szkolen
pracownikéw w zakresie
bezpieczenstwa
informacji,
- nieprzeprowadzaniu
audytu wewnetrznego
z zakresu bezpieczenstwa
informaciji.




ZAEACZNIKI

L EFATTE] Ocena Stany majace wptyw na wydana ocene:

L.p. jednostki kontrolowanej
kontrolowanej dziatalnosci*) prawidiowe nieprawidiowe

Wdrozone Stwierdzone

w Urzedzie nieprawidtowosci polegaty

zasady mi.in. na:

$wiadczenia - braku Systemu

e-ustug Zarzadzania

umozliwiaty Bezpieczenstwem

ich sprawna Informacji,

i terminowa - nieposiadaniu aktualnych

realizacje. informacji o zasobach
informatycznych,

- niezapewnieniu
petnych szkolen
pracownikéw w zakresie
bezpieczenstwa
informacji.

Urzad Gminy w formie

27 Dtugoteka opisowej

Wdrozone Stwierdzone

w Urzedzie nieprawidtowosci polegaty
zasady mi.in. na:

Swiadczenia - braku Systemu

e-ustug Zarzadzania

umozliwiaty ich Bezpieczenstwem
realizacje. Informacji,

- niezapewnieniu
cyklicznych szkolen
pracownikéw w zakresie
bezpieczenstwa
informacji,
niezapewnieniu
nalezytej i terminowej
realizacji zadan
negatywna dotyczacych odbierania
uprawnien do systemow
informatycznych osobom,
ktore zakonczyty
zatrudnienie w Urzedzie,
przeprowadzaniu

przez pracownikow
Urzedu bezposrednio
zaangazowanych

W zapewnienie
bezpieczenstwa
informacji audytow
wewnetrznych w tym
zakresie, co naruszato
zasady niezaleznosci

i obiektywnosci audytu.

Urzad Miasta

28. Olesnicy
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ZAEACZNIKI

L.p.

L EFANE]
jednostki
kontrolowanej

Ocena
kontrolowanej
dziatalnosci*)

Stany majace wptyw na wydana ocene:

prawidiowe

nieprawidiowe

Wdrozone Stwierdzone
w Urzedzie nieprawidtowosci polegaty
zasady mi.in. na:
$wiadczenia - braku Systemu
e-ustug Zarzadzania
umozliwiaty Bezpieczenstwem
ich sprawng Informacii,
S ) i terminowa - nieprzeprowadzaniu
29, | Urzad Miejski w formie realizacje. w latach 2016-2017
w Ofawie opisowej
audytu wewnetrznego
z zakresu bezpieczenstwa
informacji.
- niezapewnieniu petnych
i cyklicznych szkolen
pracownikdéw w zakresie
bezpieczenstwa
informacji.
Wdrozone Stwierdzone
w Urzedzie nieprawidtowosci polegaty
zasady mi.in. na:
Swiadczenia - braku Systemu
e-ustug Zarzadzania
umozliwiaty Bezpieczenstwem
ich sprawng Informacii,
30 Urzad Miasta w formie i terminowg - nieprzeprowadzaniu
' Zgorzelec opisowej realizacje. audytu wewnetrznego

z zakresu bezpieczenstwa
informacji.

- niezapewnieniu
petnych szkolen
pracownikow w zakresie
bezpieczenstwa
informaciji.

*) pozytywna/negatywna/w formie opisowej
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6.2. Analiza stanu prawnego i uwarunkowan organizacyjno-
-ekonomicznych

Zgodnie z art. 16 ust. 1 ustawy o informatyzacji, podmioty publiczne
organizujac przetwarzanie danych w systemie teleinformatycznym, sa obo-
wigzane zapewni¢ mozliwo$¢ przekazywania danych réwniez w postaci
elektronicznej przez wymiane dokumentoéw elektronicznych zwigzanych
z zatatwianiem spraw nalezacych do ich zakresu dziatania, wykorzystujac
informatyczne no$niki danych lub srodki komunikacji elektroniczne;.

Art. 16 ust. 1a ustawy o informatyzacji nakazuje podmiotom publicznym
udostepnienie elektronicznej skrzynki podawczej (ESP) spetniajacej
standardy okres$lone i opublikowane na ePUAP przez ministra wtasci-
wego do spraw informatyzacji oraz zapewnienie jej obstugi. W terminie
7 dni od dnia udostepnienia elektronicznej skrzynki podawczej, podmiot
publiczny jest zobowigzany przekaza¢ ministrowi ds. informatyzacji infor-
macje o jej adresie (art. 16 ust. 1b).

W art. 16 ust. 2 ustawy o informatyzacji okreslone zostaty zasady pro-
wadzenia przez podmioty publiczne wymiany informacji w postaci
elektronicznej, obejmujgce wykorzystanie wytgcznie systemdéw telein-
formatycznych speiniajacych minimalne wymagania dla tych systeméw
(zdefiniowane w art. 3 pkt 9) oraz zapewnienie zgodno$ci z minimalnymi
wymaganiami dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej (zdefiniowanych w art. 3 pkt 10).

Na podstawie art. 16 ust. 3 ustawy o informatyzacji zostato wydane rozpo-
rzadzenie Prezesa Rady Ministréw z dnia 14 wrzes$nia 2011 r. w sprawie
sporzadzania i doreczania dokumentéw elektronicznych oraz udostep-
niania formularzy, wzordéw i kopii dokumentéw elektronicznych®*® (dalej:
rozporzadzenie w sprawie sporzadzania i doreczania dokumentéw elek-
tronicznych).

W przypadku, gdy w przepisach prawa zostat wskazany organ wtasciwy
do okreslenia wzoru dokumentu, jezeli przepisy te nie wykluczaja przesy-
tania dokumentéw drogg elektroniczng, art. 16a ust. 1 ustawy o informaty-
zacji, naktada na takie organy dwa obowiagzki. Pierwszym jest przekazanie
ministrowi ds. informatyzacji formularza (w terminie 3 miesiecy od wejscia
w zycie aktu ustanawiajacego formularz) wraz z opisem ustugi mozliwej
do zrealizowania z jego pomoca, w celu zamieszczenia formularza w cen-
tralnym repozytorium wzoréw dokumentéw, a opisu - w katalogu ustug.
Drugim obowigzkiem jest udostepnienie na ePUAP lub w innym systemie
teleinformatycznym formularza elektronicznego umozliwiajacego wyge-
nerowanie dokumentu elektronicznego w celu ztozenia go za pomoca
$rodkéw komunikacji elektroniczne;.

Zgodnie z art. 16b ust. 1 ustawy o informatyzacji, w przypadku gdy w prze-
pisach prawa nie zostal wskazany organ wtasciwy do okreslenia wzoru
dokumentu, wz6r dokumentu elektronicznego moze przekazac do central-
nego repozytorium wzoréw dokumentéw elektronicznych organ, w kté-

118 Dz.U.z 2018 r. poz. 180.

Ustawa z dnia 17 lutego
2005 r. o informatyzacji
dziatalnosci podmiotéow
realizujacych zadania
publiczne'"®
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rego witasciwosci pozostajg sprawy zwigzane z okreslonym w tym wzorze
zakresem uzytkowym dokumentéw elektronicznych, lub minister wtasciwy
do spraw informatyzacji po zasiegnieciu w uzasadnionych przypadkach
opinii organéw, w ktérych wtasciwosci pozostaja sprawy zwigzane z okre-
Slonym w tym wzorze zakresem uzytkowym dokumentu elektronicznego.

Zgodnie z art. 3 pkt 13 ustawy o informatyzacji, ePUAP to system teleinfor-
matyczny, w ktérym instytucje publiczne udostepniaja ustugi przez poje-
dynczy punkt dostepowy w sieci Internet. Zapewnienie funkcjonowania
ePUAP nalezy do obowigzkéw ministra wiasciwego do spraw informatyza-
cji (art. 19a ust. 1 ww. ustawy).

Zakres i warunki korzystania z elektronicznej platformy ustug administracji
publicznej, w tym dotyczace: zaktadania konta i sposobu prowadzenia kata-
logu ustug na ePUAP oraz warunkdéw wymiany informacji miedzy ePUAP
a innymi systemami teleinformatycznymi zawarte zostaty w rozporzadze-
niu Ministra Cyfryzacji z dnia 5 paZdziernika 2016 r. w sprawie zakresu
i warunkdw korzystania z elektronicznej platformy ustug administracji
publicznej**®. Stosownie do § 9 ww. rozporzadzenia, ePUAP udostepnia
katalog ustug zawierajacy informacje o ustugach, a w szczegélnosci: pod-
stawe prawnag ustugi, nazwe ustugi, nazwe ustugodawcy, cel ustugi, odbior-
cow ustugi, kategorie ustugi, umiejscowienie ustugodawcy wedtug podziatu
administracyjnego kraju. Stosownie do § 10 ust. 1 rozporzadzenia ePUAP,
podmioty publiczne do Swiadczenia ustug w postaci elektronicznej moga
wykorzystywac w szczeg6lnosci nastepujace funkcje ePUAP:

1) tworzenie i obstuga dokumentéw elektronicznych przez osoby fizyczne
i podmioty;

2) przesytanie dokumentéw elektronicznych;

3) wymiana danych miedzy ePUAP a innymi systemami teleinformatycz-
nymi;

4) identyfikacja uzytkownikoéw i rozliczalno$c¢ ich dziatan;

5) weryfikacja podpisu elektronicznego;

6) tworzenie ustug podmiotu publicznego lub ustug kilku podmiotéw
publicznych wspoétdziatajacych ze sobg, zbudowanych na podstawie
dwoch lub wiecej ustug;

7) obstuga ptatnosci elektronicznych;

8) dziatania zwigzane z procesem potwierdzania profilu zaufanego;

9) weryfikacja zgodnosci dokumentu elektronicznego z jego wzorem
okre$lonym w centralnym repozytorium wzoréw dokumentow elek-
tronicznych;

10) wystawianie:

a) urzedowego po$swiadczenia odbioru,
b) elektronicznego poswiadczenia optaty,
c) elektronicznego znacznika czasu
— zuwzglednieniem funkcjonalno$ci ePUAP gwarantujacych niezaprze-
czalnos¢ tych poswiadczen.

119 Dz.U.z2019 r. poz. 1969.
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Z dniem 11 wrze$nia 2018 r. do ustawy o informatyzacji dodane zostaty

art. 20aa-20ae’?°. Zgodnie z art. 20aa ustawy o informatyzacji, minister

wtasciwy do spraw informatyzacji odpowiada za funkcjonowanie systemu
teleinformatycznego, ktéry:

1) zapewnia obstuge publicznego systemu identyfikacji elektronicznej,
w ktérym wydawany jest profil zaufany, a od 4 marca 2019 réwniez
profil osobisty*?%;

2) umozliwia podmiotom publicznym:

a) uwierzytelnienie osoby fizycznej przy uzyciu $rodka identyfikacji
elektronicznej, o ktérym mowa w pkt 1,

b) zapewnienie osobie fizycznej mozliwosci opatrzenia dokumentu
elektronicznego podpisem zaufanym.

Kompetencje Ministra Cyfryzacji zwiazane z zarzgdzaniem publicznym
systemem identyfikacji elektronicznej zostaty okreslone w art. 20ab ustawy
o informatyzacji, zgodnie z ktérym minister ds. informatyzacji:

1) zarzadza publicznym systemem identyfikacji elektronicznej;

2) zapisuje i zachowuje informacje zwigzane z zapewnieniem rozliczalnosci
i niezaprzeczalnosci dziatan uzytkownika korzystajacego ze srodka
identyfikacji elektronicznej wydanego w publicznym systemie identy-
fikacji elektroniczne;j.

Art. 20ac ustawy o informatyzacji stanowi, ze Minister Cyfryzacji jest
administratorem danych przetwarzanych w systemie, o ktérym mowa
w art. 20aa, oraz jakie dane moga by¢ przetwarzane sie w tym systemie.

Zgodnie z art. 20ad ust. 1 ustawy o informatyzacji, profil zaufany zawiera
dane identyfikujace osobe fizyczng obejmujace: imie (imiona), nazwi-
sko, date urodzenia, numer PESEL. W procedurze potwierdzania profilu
zaufanego dane te sg weryfikowane automatycznie z danymi zawartymi
w rejestrze PESEL (art. 20ad ust. 2). W przypadku zmiany w rejestrze
PESEL danych jest dokonywana automatyczna aktualizacja tych danych
zawartych w profilu zaufanym (art. 20ad ust. 3), a aktualizacja danych
zawartych w profilu zaufanym nie powoduje uniewaznienia profilu zaufa-
nego (art. 20ad ust. 4). Natomiast w przypadku gdy w rejestrze PESEL
zostal odnotowany zgon osoby posiadajacej profil zaufany, profil zaufany tej
osoby jest automatycznie uniewazniany (art. 20ad ust. 4a). Profil zaufany
moze zawierac takze inne dane nizZ wymienione w ust. 1, w szczeg6lnosci
identyfikator oraz dane wykorzystywane w procesach uwierzytelniania
i autoryzacji realizowanych przy uzyciu profilu zaufanego (art. 20ad ust. 5).

W mysl art. 20ae ustawy o informatyzacji, podpis zaufany wywotuje skutki
prawne, jezeli zostat utworzony lub ztoZzony w okresie waznos$ci sSrodka
identyfikacji elektronicznej, o ktérym mowa w art. 20aa pkt 1. Dane
w postaci elektronicznej opatrzone podpisem zaufanym sg rownowazne
pod wzgledem skutkéw prawnych dokumentowi opatrzonemu podpisem
wtlasnorecznym, chyba ze przepisy odrebne stanowia inaczej. Nie mozna

120 Na mocy art. 29 pkt 10 ustawy z dnia 5 lipca 2018 r. o zmianie ustawy o ustugach zaufania oraz
identyfikacji elektronicznej oraz niektérych innych ustaw (Dz. U. poz. 1544, ze zm.).

121 Art. 20aa pkt 1 ustawy o informatyzacji zostal zmieniony przez art. 23 pkt 2 ustawy z dnia
6 grudnia 2018 r. (Dz. U.z 2019 r. poz. 60) zmieniajacej nin. ustawe z dniem 4 marca 2019 r.
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odmoéwic¢ waznosci i skutecznos$ci podpisowi zaufanemu tylko na tej pod-
stawie, Ze istnieje w postaci elektroniczne;j.

Przed 11 wrze$nia 2018 r. moc prawna profilu zaufanego regulowat art.
20b*?? ystawy o informatyzacji, ktory stanowit, ze podpis potwierdzony
profilem zaufanym ePUAP wywotuje skutki prawne, jezeli zostal utworzony
lub ztoZony w okresie waznosci tego profilu, a dane w postaci elektronicz-
nej opatrzone podpisem potwierdzonym profilem zaufanym ePUAP s3g row-
nowazne pod wzgledem skutkéw prawnych dokumentowi opatrzonemu
podpisem wiasnorecznym (chyba, ze przepisy odrebne stanowig inaczej).

Stosownie do art. 20c ust. 1 ustawy o informatyzacji, potwierdzenia pro-
filu zaufanego, ktore polega na weryfikacji zgodnosci danych zawartych
we wniosku o jego wydanie ze stanem faktycznym, oraz uniewaznienia
profilu zaufanego dokonuje:

1) punkt potwierdzajacy profil zaufany,

2) samodzielnie osoba fizyczna przy wykorzystaniu kwalifikowanego
podpisu elektronicznego, w przypadku gdy kwalifikowany certyfikat
podpisu elektronicznego zawiera dane obejmujgce co najmniej: imie
(imiona), nazwisko, PESEL;

3) samodzielnie osoba fizyczna przy nieodptatnym wykorzystaniu srodka
identyfikacji elektronicznej stosowanego do uwierzytelniania w syste-
mie teleinformatycznym banku krajowego lub innego przedsiebiorcy
spetniajacym warunki, o ktérych mowa w art. 20d pkt 1, o ile $rodek
ten potwierdza dane obejmujace co najmniej: imie (imiona), nazwisko,
PESEL;

4) samodzielnie osoba fizyczna przy wykorzystaniu profilu osobistego.

Funkcje punktu potwierdzajacego petni: konsul, naczelnik urzedu skar-
bowego, wojewoda, Zaktad Ubezpieczen Spotecznych, Narodowy Fun-
dusz Zdrowia (art. 20c ust. 2 ustawy o informatyzacji). Funkcje punktu
potwierdzajacego, za zgoda ministra wiasciwego do spraw informatyzacji,
moga rowniez petnic inne podmioty wymienione w art. 20c ust. 3 ustawy
o informatyzacji.

Tymczasowy profil zaufany to rozwigzanie wprowadzone na podstawie art.
33 pkt 2 ustawy z dnia 31 marca 2020 r. o zmianie ustawy o szczegd6lnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalcza-
niem COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji
kryzysowych oraz niektorych innych ustaw?3. Zgodnie z tym przepisem
w ustawie o informatyzacji dodano art. 20ca w nastepujgcym brzmieniu:

1. Minister wtasciwy do spraw informatyzacji moze udostepni¢ ustuge
online stuzacg do potwierdzania profilu zaufanego o krotszym okresie
waznosci, zwanego dalej ,tymczasowym profilem zaufanym”.

2. Okres waznosci tymczasowego profilu zaufanego wynosi 3 miesigce.

122 Uchylony przez art. 29 pkt 11 ustawy z dnia 5 lipca 2018 . 0 zmianie ustawy o ustugach zaufania
oraz identyfikacji elektronicznej oraz niektérych innych ustaw.

123 Dz.U. poz. 568, ze zm. Rozwigzanie to weszto w zycie z dniem 31 marca 2020 r.
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3. Minister wtasciwy do spraw informatyzacji moze wydtuzy¢ okres
wazno$ci tymczasowych profili zaufanych, uwzgledniajac szczegolne
okolicznosci.

4. Minister wta$ciwy do spraw informatyzacji udostepnia informacje
o przedtuzeniu waznos$ci tymczasowych profili zaufanych na swojej
stronie podmiotowej w Biuletynie Informacji Publiczne;.

5. Minister wtasciwy do spraw informatyzacji w celu potwierdzenia
tozsamosci osoby wnioskujacej o potwierdzenie tymczasowego profilu
zaufanego:

1) przeprowadza wideoidentyfikacje wnioskodawcy polegajaca na:
a) porownaniu wizerunku wnioskodawcy udostepnianego przez
niego w czasie rzeczywistym za posrednictwem transmisji
audiowizualnej z wizerunkiem tego wnioskodawcy pobranym
z Rejestru Dowodow Osobistych, o ktérym mowa w ustawie
z dnia 6 sierpnia 2010 r. o dowodach osobistych, oraz
b) weryfikacji danych zawartych w warstwie graficznej dowodu
osobistego albo paszportu wnioskodawcy okazanego przez
niego w czasie rzeczywistym za posrednictwem transmisji
audiowizualnej'?*, oraz
¢) wuzasadnionych przypadkach - weryfikacji wiedzy wniosko-
dawcy przy wykorzystaniu danych dotyczacych wnioskodawcy
zgromadzonych w rejestrach publicznych lub w systemach tele-
informatycznych, albo
2) umozliwia wnioskodawcy wykorzystanie srodka identyfikacji
elektronicznej, wydanego przez podmiot publiczny.

6. Warunki organizacyjno-techniczne wymiany danych pomiedzy syste-
mem teleinformatycznym, o ktéorym mowa w art. 20aa pkt 1, a systemem
teleinformatycznym, w ktérym wydawany jest srodek identyfikacji
elektronicznej, o ktérym mowa w ust. 5 pkt 2, ustalane sa miedzy mini-
strem wtasciwym do spraw informatyzacji a podmiotem publicznym
odpowiedzialnym za ten system.

7. Minister wiasciwy do spraw informatyzacji sporzadza nagranie audiowi-
zualne z transmisji, o ktérej mowa w ust. 5 pkt 1, i przechowuje je przez
okres 6 lat'?®,

8. Minister wlasciwy do spraw informatyzacji zapisuje w systemie, o kt6-
rym mowa w art. 20aa pkt 1, informacje dotyczace srodka identyfikacji
elektronicznej, o ktérym mowa w ust. 5 pkt 2.

Zgodnie z definicjg zawartg w art. 3 pkt 12 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji
elektronicznych na rynku wewnetrznym oraz uchylajgce dyrektywe
1999/93/WE*2® (dalej: rozporzadzenie eIDAS), kwalifikowany podpis
elektroniczny oznacza podpis elektroniczny, ktéry: jest unikalnie przypo-
rzadkowany podpisujacemu; umozliwia ustalenie tozsamosci podpisujg-

124 7Zmieniony z dniem 18 kwietnia 2020 r.
125 Zmieniony z dniem 18 kwietnia 2020 r.
126 Dz, Urz. UE L 257 z 28.08.2014, s. 73, ze zm.
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cego; jest sktadany przy uzyciu danych stuzacych do sktadania podpisu
elektronicznego, ktérych podpisujacy moze, z duzg dozg pewnosci, uzy¢
pod wytaczng swoja kontrola; jest powigzany z danymi podpisanymi w taki
sposéb, ze kazda pdzniejsza zmiana danych jest rozpoznawalna'?’; jest
sktadany za pomoca kwalifikowanego urzadzenia do sktadania podpisu
elektronicznego i ktory opiera sie na kwalifikowanym certyfikacie podpisu
elektronicznego. Zgodnie z art. 25 ust. 2 tego rozporzadzenia, kwalifiko-
wany podpis elektroniczny ma skutek prawny réwnowazny podpisowi

wilasnorecznemu.

Zgodnie z art. 14 ustawy z dnia 5 wrzes$nia 2016 r. o ustugach zaufania oraz

identyfikacji elektronicznej'?® kwalifikowany dostawca ustug zaufania,

wydajac kwalifikowany certyfikat podpisu elektronicznego, jest obowia-
zany:

1) uzyskac od osoby ubiegajacej sie o certyfikat potwierdzenie przypo-
rzadkowania do niej danych stuzacych do weryfikacji podpisu elektro-
nicznego, ktdre sg zawarte w wydanym certyfikacie;

2) poinformowac osobe ubiegajaca sie o certyfikat o procedurze zgtaszania
zadan uniewaznienia kwalifikowanego certyfikatu.

Nowelizacja z grudnia 2018 r.*?° wprowadzita z dniem 4 marca 2019 r.
do ustawy z dnia 6 sierpnia 2010 . o dowodach osobistych*3*° m.in. art. 10a
oraz 12a-12j, umozliwiajagce wydawanie nowych dowodéw osobistych
z elektroniczng warstwa, zwanych e-dowodami. Stosownie do art. 10a ust. 1
i 3 ustawy o dowodach osobistych, dowdd osobisty posiadajacy warstwe
graficzng i warstwe elektroniczng, umozliwia jego posiadaczowi: uwierzy-
telnianie w ustugach online za pomoca profilu osobistego; sktadanie pod-
pisu osobistego; potwierdzanie obecnosci w okre§lonym czasie i miejscu.

Definicja podpisu osobistego zostata zawarta w art. 2 ust. 1 pkt 9 ustawy
o dowodach osobistych, zgodnie z ktérym podpis osobisty to zaawanso-
wany podpis elektroniczny w rozumieniu art. 3 pkt 11 rozporzadzenia
elDAS, weryfikowany za pomoca certyfikatu podpisu osobistego. Profil
osobisty oznacza za$ Srodek identyfikacji elektronicznej zawierajacy dane
potwierdzane przez certyfikat identyfikacji i uwierzytelnienia (art. 2 ust. 1
pkt 10 ww. ustawy).

Zgodnie z art. 12a ust. 1 ustawy o dowodach osobistych, warstwa elektro-

niczna dowodu osobistego zawiera:

1) dane zamieszczone w warstwie graficznej dowodu osobistego zapisane
w postaci elektronicznej wraz z danymi je uwierzytelniajacymi, z wyjat-
kiem numeru CAN;

2) certyfikatidentyfikacji i uwierzytelnienia wraz z danymi umozliwiaja-
cymi identyfikacje elektroniczng i uwierzytelnienie;

3) certyfikat podpisu osobistego wraz z danymi do sktadania podpisu;

127 Art. 26 w zw. z art. 3 pkt 11 rozporzadzenia eIDAS.

128 Dz.U.z2020r. poz. 1173.

1

N

° Ustawazdnia 6 grudnia 2018 r. o zmianie ustawy o dowodach osobistych oraz niektérych innych

ustaw (Dz. U.z 2019 r. poz. 60, ze zm.).
130 Dz, U.22020r. poz. 332, ze zm.
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4) certyfikat potwierdzenia obecno$ci wraz z danymi umozliwiajacymi
jego uzycie;

5) przestrzen umozliwiajacag umozliwiajaca zamieszczenie kwalifikowa-
nego certyfikatu podpisu elektronicznego zgodnego z art. 28 rozporza-
dzenia elDAS.

Certyfikat identyfikacji i uwierzytelnienia jest zamieszczany w dowodach
osobistych oséb posiadajacych petng zdolno$¢ do czynnos$ci prawnych
oraz os0b posiadajacych ograniczong zdolno$¢ do czynnos$ci prawnych
(art. 12a ust. 2 ustawy o dowodach osobistych). Certyfikat podpisu oso-
bistego beda posiadaty dowody osobiste wydane osobom, ktére posiadaja
pelng zdolnos$¢ do czynnosci prawnych i przy sktadaniu wniosku o wydanie
dowodu osobistego wyrazily zgode na zamieszczenie tego certyfikatu, oraz
osobom matoletnim, ktére ukonczyty 13 rok zycia, jezeli rodzic, opiekun
prawny lub kurator tej osoby przy sktadaniu wniosku o wydanie dowodu
osobistego wyrazit zgode na zamieszczenie tego certyfikatu (art. 12a ust. 3
ustawy o dowodach osobistych). Certyfikat podpisu osobistego bedzie wiec
zamieszczany w dowodzie osobistym oso6b, ktére bedg chciaty korzystac
z tej funkcjonalnosci.

Zgodnie z art. 12d ustawy o dowodach osobistych, opatrzenie danych pod-
pisem osobistym wywotuje w stosunku do podmiotu publicznego skutek
prawny réwnowazny podpisowi wiasnorecznemu. Skutek taki w stosunku
do podmiotu innego niz podmiot publiczny, opatrzenie danych podpisem
osobistym wywotuje jezeli obie strony wyraza na to zgode.

Warunki organizacyjno-techniczne doreczania dokumentéw elektronicznych

okreslono w rozporzadzeniu w sprawie sporzadzania i doreczania dokumen-

tow elektronicznych. Zgodnie z § 3 ust. 1 tego rozporzadzenia, podmioty

publiczne informuja na swoich stronach podmiotowych BIP m.in. o:

— udostepnionym adresie elektronicznej skrzynki podawczej, podanym
w formie identyfikatora URI (pkt 1);

— maksymalnym rozmiarze dokumentu elektronicznego wraz z zataczni-
kami, wyrazonym w megabajtach, mozliwym do doreczenia za pomoca
elektronicznej skrzynki podawczej, nie mniejszym niz 5 megabajtow
(pkt 2);

— zakresach uzytkowych dokumentéw elektronicznych tworzonych
na podstawie wzoréw umieszczonych przez te podmioty w centralnym
repozytorium lub repozytorium wzoréw dokumentéw elektronicznych,
o ktorych mowa w art. 19b ust. 5 ustawy o informatyzacji (pkt 3);

— rodzajach informatycznych no$nikéw danych, na ktérych moze zostac
im doreczony dokument elektroniczny (pkt 4);

— rodzajach informatycznych no$nikéw danych, na ktérych moze zostac
zapisane urzedowe poswiadczenie odbioru (pkt 5).

System teleinformatyczny stuzacy do obstugi doreczen zapewnia oznacza-
nie doreczonych dokumentdw elektronicznych danymi stwierdzajgcymi
waznos$¢ podpisow elektronicznych w momencie ich ztozenia i czas ich
weryfikacji (§ 5 rozporzadzeniu w sprawie sporzadzania i doreczania
dokumentéw elektronicznych).

Dokumenty
elektroniczne

— doreczanie

i przechowywanie
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W rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia
30 pazdziernika 2006 r. w sprawie szczegdétowego sposobu postepowa-
nia z dokumentami elektronicznymi®3* okreslono sposéb postepowania
z dokumentami elektronicznymi powstajagcymi w organach panstwowych
i panstwowych jednostkach organizacyjnych, w organach jednostek samo-
rzadu terytorialnego i samorzadowych jednostkach organizacyjnych oraz
naptywajacymi do nich, a takze zawarto:

— zasady ewidencjonowania, przechowywania, klasyfikowania i kwalifi-
kowania dokumentéw elektronicznych oraz ich zabezpieczania przed
utratg i nieuprawnionymi zmianami oraz

— zasady i tryb brakowania dokumentacji niearchiwalnej oraz zasady
i tryb przekazywania materialéw archiwalnych do archiwéw panstwo-
wych.

Zgodnie z art. 13 ust. 1 ustawy o informatyzacji, podmiot publiczny uzywa
do realizacji zadan publicznych systemow teleinformatycznych spetnia-
jacych minimalne wymagania dla systemow teleinformatycznych oraz
zapewniajacych interoperacyjnos¢ systeméw na zasadach okreslonych w
Krajowych Ramach Interoperacyjnosci.

W mysl § 15 ust. 1 rozporzadzenia KRI, systemy teleinformatyczne uzywane
przez podmioty realizujace zadania publiczne projektuje sie, wdraza oraz
eksploatuje z uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywal-
nosci, wydajnosci, przenoszalnosci i pielegnowalnosci, przy zastosowaniu
norm oraz uznanych w obrocie profesjonalnym standardéw i metodyk.

Zarzadzanie ustugami realizowanymi przez systemy teleinformatyczne ma
na celu dostarczanie tych ustug na deklarowanym poziomie dostepnosci
i odbywa sie w oparciu o udokumentowane procedury (§ 15 ust. 2 rozpo-
rzadzenia KRI). Wymagania okre$lone w ust. 1 i 2 uznaje sie za spetnione,
jesli projektowanie, wdrazanie, eksploatowanie, monitorowanie, przeglada-
nie, utrzymanie i udoskonalanie zarzadzania ustugg podmiotu realizujacego
zadanie publiczne odbywajg sie z uwzglednieniem Polskich Norm: PN-ISO/
[EC 20000-1 i PN-ISO/IEC 20000-2 (§ 15 ust. 3 rozporzadzenia KRI).

Zgodnie z zatacznikiem nr 2 do rozporzadzenia KRI, system teleinforma-
tyczny uzywany do realizacji zadan publicznych musi obstugiwa¢ standardy
zapewniajace dostep do zasobow informacji oraz formaty danych okreslone
w zataczniku.

Podmiot realizujacy zadania publiczne opracowuje i ustanawia, wdraza
i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali sys-
tem zarzadzania bezpieczenstwem informacji zapewniajacy poufnos¢,
dostepnosc i integralnos¢ informacji z uwzglednieniem takich atrybutow,
jak autentycznosé¢, rozliczalno$¢, niezaprzeczalno$c¢ i niezawodno$¢ (§ 20
ust. 1 rozporzadzenia KRI).

Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci
poprzez zapewnienie przez kierownictwo podmiotu publicznego warun-

131 Dz.U. Nr 206, poz. 1518.
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kéw umozliwiajacych realizacje i egzekwowanie dziatan wymienionych

w § 20 ust. 2 rozporzadzenia KRI w zakresie:

1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym
zmieniajacego sie otoczenia;

2) utrzymywania aktualno$ci inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfi-
guracje;

3) przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostep-
nosci lub poufnosci informacji oraz podejmowania dziatan minimalizu-
jacych to ryzyko, stosownie do wynikéw przeprowadzonej analizy;

4) podejmowania dziatan zapewniajgcych, Ze osoby zaangazowane w proces
przetwarzania informacji posiadaja stosowne uprawnienia i uczestnicza
w tym procesie w stopniu adekwatnym do realizowanych przez nie
zadan oraz obowigzkéw majacych na celu zapewnienie bezpieczenstwa
informacji;

5) bezzwtocznej zmiany uprawnien, w przypadku zmiany zadan osob,
o ktorych mowa w pkt 4;

6) zapewnienia szkolenia oséb zaangazowanych w proces przetwarzania
informacji ze szczegélnym uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,

b) skutki naruszenia zasad bezpieczenistwa informacji, w tym odpo-
wiedzialno$¢ prawna,

c) stosowanie Srodkéw zapewniajacych bezpieczenstwo informacji,
w tym urzadzenia i oprogramowanie minimalizujace ryzyko btedow
ludzkich;

7) zapewnienia ochrony przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zakléceniami, przez:
a) monitorowanie dostepu do informacji,

b) czynnosci zmierzajace do wykrycia nieautoryzowanych dziatan
zwigzanych z przetwarzaniem informacji,

c) zapewnienie srodkow uniemozliwiajgcych nieautoryzowany dostep
na poziomie systemow operacyjnych, ustug sieciowych i aplikacji;

8) ustanowienia podstawowych zasad gwarantujacych bezpieczna prace
przy przetwarzaniu mobilnym i pracy na odlegtos¢;

9) zabezpieczenia informacji w sposéb uniemozliwiajacy nieuprawnionemu
jej ujawnienie, modyfikacje, usuniecie lub zniszczenie;

10) zawierania w umowach serwisowych podpisanych ze stronami trzecimi
zapisow gwarantujacych odpowiedni poziom bezpieczenstwa informacji;

11) ustalenia zasad postepowania z informacjami, zapewniajacych minimali-
zacje wystapienia ryzyka kradziezy informacji i Srodkéw przetwarzania
informacji, w tym urzadzen mobilnych;

12)zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajacego w szczego6lnosci na:

a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,

c) ochronie przed btedami, utrata, nieuprawniong modyfikacja,

d) stosowaniu mechanizmoéw kryptograficznych w sposob adekwatny
do zagrozen lub wymogow przepisu prawa,

e) zapewnieniu bezpieczenstwa plikow systemowych,
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f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych
podatnosci technicznych systeméw teleinformatycznych,

g) niezwltocznym podejmowaniu dziatan po dostrzezeniu nieujaw-
nionych podatno$ci systemoéw teleinformatycznych na mozliwos¢
naruszenia bezpieczenstwa,

h) kontroli zgodnosci systemoéw teleinformatycznych z odpowiednimi
normami i politykami bezpieczenistwa;

13)bezzwlocznego zgtaszania incydentéw naruszenia bezpieczenstwa
informacji w okres$lony i z géry ustalony sposéb, umozliwiajacy szybkie
podjecie dziatan korygujacych;

14) zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczen-
stwa informacji, nie rzadziej niz raz na rok.

Zgodnie z § 20 ust. 3 rozporzadzenia KRI, obowiazki, o ktérych mowa
w § 20 ust. 11 2 uznaje sie za spetnione, jezeli system zarzadzania bez-
pieczenstwem informacji zostat opracowany na podstawie Polskiej Normy
PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie ryzykiem
oraz audytowanie odbywa sie na podstawie Polskich Norm zwigzanych
z ta norma, w tym: PN-ISO/IEC 27002 - w odniesieniu do ustanawiania
zabezpieczen; PN-ISO/IEC 27005 - w odniesieniu do zarzadzania ryzykiem;
PN-ISO/IEC 24762 - w odniesieniu do odtwarzania techniki informatycznej
po katastrofie w ramach zarzadzania ciggtos$cia dziatania.



ZAEACZNIKI

6.3. Wykaz aktow prawnych dotyczacych kontrolowanej

dzialalnosci

Ustawazdnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw
realizujgcych zadania publiczne!®2,

Ustawa z dnia 31 marca 2020 r. o zmianie ustawy o szczeg6lnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem
i zwalczaniem COVID-19, innych chordb zakaznych oraz wywotanych
nimi sytuacji kryzysowych oraz niektorych innych ustaw?*33.

Ustawa z dnia 6 sierpnia 2010 r. o dowodach osobistych?®3*.

Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych?3>.

Rozporzadzenie Prezesa Rady Ministrow z dnia 14 wrzesnia 2011 r.
w sprawie sporzadzania i doreczania dokumentéw elektronicznych
oraz udostepniania formularzy, wzoréw i kopii dokumentéw
elektronicznych?3.

Rozporzadzenie Ministra Cyfryzacji z dnia 5 paZdziernika 2016 r.
w sprawie zakresu i warunkow korzystania z elektronicznej platformy
ustug administracji publicznej*?’.

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 30 pazdziernika 2006 r. w sprawie szczeg6towego sposobu
postepowania z dokumentami elektronicznymi'.

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014
z dnia 23 lipca 2014 r. w sprawie identyfikacji elektronicznej i ustug
zaufania w odniesieniu do transakcji elektronicznych na rynku
wewnetrznym oraz uchylajgce dyrektywe 1999/93 /WE?,
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Dz.U.z 2020 r. poz. 346, ze zm.

Dz.U. poz. 568, ze zm.

Dz.U.z2020r. poz. 332, ze zm.
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Dz.U.z 2019 r. poz. 1969.

Dz. U. Nr 206, poz. 1518.

Dz.Urz. UE L 257z 28.08.2014, 5. 73, ze zm.
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6.4. Wykaz podmiotow, ktorym przekazano informacje

N O U W N

o wynikach kontroli

. Prezydent Rzeczypospolitej Polskiej

. Marszatek Sejmu Rzeczypospolitej Polskiej
. Marszatek Senatu Rzeczypospolitej Polskiej
. Prezes Rady Ministréw, Minister Cyfryzacji
. Prezes Trybunatu Konstytucyjnego

. Rzecznik Praw Obywatelskich

. Sejmowa Komisja Cyfryzacji, Innowacyjno$ci i Nowoczesnych

Technologii

8. Sejmowa Komisja do Spraw Kontroli Panstwowej

9. Sejmowa Komisja Samorzadu Terytorialnego i Polityki Regionalnej

10.
11.

Senacka Komisja Samorzadu Terytorialnego i Administracji Panstwowej

Prezydenci miast/burmistrzowie/wojtowie



