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Wykaz stosowanych skrotow, skrétowcow i pojed

COVID-19

Polecenie pracy zdalnej

Praca zdalna

lub praca

w formie zdalnej lub
praca na odlegtos¢

Pulpit zdalny

Ustawa Covid-19

Rozporzadzenie KRI

Systemy dziedzinowe
(informatyczne)

SZBI
VPN

Ostra choroba zakazna uktadu oddechowego COVID-19, wywotywana przez wiru-
sa SARS-CoV-2 (stan epidemii wprowadzono w Polsce 20 marca 2020 r., a wcze$niej
- 14 marca 2020 r. - stan zagrozenia epidemicznego)®.

Poleceniepracodawcy,kierujgce pracownikadowykonywaniaprzezczasoznaczony,
pracy okre$lonej w umowie o prace, poza miejscem jej statego wykonywania,
o ktérym mowa w art. 3 ust. 1 ustawy z dnia 2 marca 2020 r. o szczegblnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdziataniem i zwalczaniem
COVID-19, innych choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych.

Praca okre$lona w umowie o prace, wykonywana przez czas oznaczony poza
miejscem jej statlego wykonywania, na podstawie polecenia pracodawcy, stosownie
do ustawy z dnia 2 marca 2020 r. o szczeg6lnych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb
zakaznych oraz wywotanych nimi sytuacji kryzysowych.

Pulpitzdalnytoustuga, ktérapozwalanauzyskaniedostepudokomputerazapomoca
innego komputera. Pulpit zdalny moze by¢ wykorzystywany do pracy zdalnej.
Ustuga ta pozwala na podtaczenie sie do komputera znajdujacego sie w biurze
ze sprzetu znajdujacego sie w domu pracownika.

Ustawa z dnia 2 marca 2020 r. o szczegdlnych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb
zakaznych oraz wywotanych nimi sytuacji kryzysowych (Dz. U.z 2021 r. poz. 2095 t,j.).

Rozporzadzenie Rady Ministrow z 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéow
teleinformatycznych (Dz. U.z 2017 r. poz. 2247).

Systemy, programy i aplikacje wykorzystywane w jednostkach kontrolowanych
do realizacji podstawowych zadan.

System Zarzadzania Bezpieczenstwem Informacji.

Wirtualna sie¢ prywatna, szyfrowane potaczenie umozliwiajgce bezpieczna
transmisje danych.

§ 1 rozporzadzenia Ministra Zdrowia z dnia 20 marca 2020 r. w sprawie ogloszenia na obszarze
Rzeczypospolitej Polskiej stanu epidemii (Dz. U. poz. 491, ze zm.) oraz § 1 rozporzadzenia Ministra
Zdrowia z dnia 13 marca 2020 r. w sprawie ogloszenia na obszarze Rzeczypospolitej Polskiej stanu
zagrozenia epidemicznego (Dz. U. poz. 433).



WPROWADZENIE

Pytanie definiujace

cel gtéwny kontroli

Czy podmioty realizujace
zadania publiczne zapewnity
aktualno$¢ rozwigzan w
Systemie Zarzadzania
Bezpieczeristwem
Informacji, umozliwiajacych
bezpieczne przetwarzanie
informacji w przypadku
wprowadzenia trybu pracy
zdalnej?

Pytania definiujace cele
szczegotowe kontroli
1. Czy monitorowano
sposob przetwarzania
przez jednostki
administracji publicznej
danych w pracy
na odlegtos¢
w celu zachowania
bezpieczenstwa
informaciji?

2. Czy zapewniono
nalezyta organizacje
bezpieczenstwa
informacji?

3. Czy opracowane
rozwigzania techniczne
i organizacyjne wdrozono,
stosowano
i egzekwowano?

Jednostki kontrolowane

— Kancelaria Prezesa Rady
Ministrow (jednostka
monitorujaca szczebla
centralnego),

— Izba Administracji
Skarbowej w Olsztynie,

— dwie jednostki
wojewddzkiej
administracji zespolonej,

— dwie jednostki samorzadu
terytorialnego szczebla
powiatowego,

— pie¢ jednostek samorzadu
terytorialnego szczebla
gminnego.

Okres objety kontrola

1 stycznia 2020 r.—

-30 listopada 2021 r.%

Sprawne funkcjonowanie instytucji publicznych jest w dzisiejszym $wiecie
niemozliwe bez zastosowania technologii informatycznych. Korzy$ci wyni-
kajgce z ich stosowania to przede wszystkim utatwienia w zakresie gro-
madzenia, wyszukiwania i przetwarzania informacji, mozliwo$¢ tgczenia
i wykorzystywania informacji rozproszonych, gromadzonych przez rézne
instytucje. To réwniez mozliwo$¢ wykonywania zadan przez pracownikow
tych instytucji w systemie pracy na odlegtos¢, za pomocg odpowiednich
urzadzen teleinformatycznych. Po drugiej stronie korzysci stojg zagrozenia,
wsrdd ktorych jednym z najistotniejszych jest bezpieczenstwo informa-
cji. Informacja bezpieczna jest woéwczas, gdy w procesach przetwarzania
nastepuje gromadzenie informacji kompletnej, niesprzecznej, w sposéb
czytelny, we wtasciwym miejscu, formie i czasie. ROwniez wtedy, gdy prze-
kazywana jest wtasciwym adresatom, w terminie, odpowiednim kanatem
oraz w tajemnicy przed niepozadanymi adresatami. Informacja powinna
by¢ zatem przetwarzana z zachowaniem zasady poufnosci oraz w taki spo-
séb, aby ci ktérzy powinni mieli do niej dostep.

Sytuacja zwigzana z pandemig COVID-19 wymusita na wielu podmiotach,
réwniez realizujgcych zadania publiczne, wprowadzenie pracy na odle-
glto$¢ (zdalnej) jako rozwigzania zapewniajacego przede wszystkim izolacje
i dystans spoteczny, ale tez ciggtos¢ funkcjonowania i mozliwo$¢ realizacji
zadan. Ta nowa dla administracji publicznej forma pracy stanowita duze
wyzwanie dla tych podmiotéw. Wymagata bowiem niemal natychmiastowej
zmiany w podejsciu do organizacji pracy, aktualizacji systemoéw zarzadzania
bezpieczenstwem informacji, czy tez podjecia dziatan w celu zapewnienia
pracownikom narzedzi do wykonywania zadan w takiej formie. Wprowa-
dzenie pracy zdalnej skutkuje réwniez szeregiem ryzyk i zagrozen dla bez-
pieczenstwa informacji, do ktérej wielu pracownikéw wykonujacych swoje
zadania uzyskato dostep w innym trybie niz dotychczas.

Informacje dotyczace zakresu pracy zdalnej Najwyzsza Izba Kontroli
uzyskata w trybie art. 29 ust. 1 pkt 1 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli®* w maju 2021 r. od 142 wybranych jednostek
wykonujacych zadania publiczne w wojewo6dztwie warminsko-mazurskim.

Infografika nr 1
Wykorzystanie mozliwosci pracy zdalnej wg liczby jednostek

17 praca wyfacznie stacjonarna

ponad 3/4 zatrudnionych
mniej niz 1/4 zatrudnionych

142
jednostki administracji
publicznej

19
od 1/4 do 1/2 zatrudnionych

38
od 1/2 do 3/4 zatrudnionych

Zrédto: opracowanie wiasne.

2 Tj. do dnia zakonczenia czynnosci kontrolnych w jednostkach kontrolowanych.

Dz.U.z 2020 r. poz. 1200, ze zm.
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WPROWADZENIE

Uzyskane informacje pozwolity rowniez na zobrazowanie skali wykorzysta-
nia komputeréw prywatnych w pracy wykonywanej w trybie pracy zdalnej,
co stanowito dodatkowe ryzyko w zapewnieniu bezpiecznego przetwa-
rzania informacji. Na wykresie ponizej zaprezentowano liczbe jednostek
oraz udziat pracownikéw wykonujgcych prace w trybie zdalnym, wykorzy-
stujacych sprzet komputerowy w podziale na stuzbowy i prywatny.

Infografika nr 2

Liczba jednostek, w ktérych okreslona czesc pracownikéw zdalnych wykorzystywata sprzet
komputerowy z podziatem na stuzbowy i prywatny

50

W bez uzycia komputeréw

® mniej niz 1/4 pracujacych zdalnie
m od 1/4 do 1/2 pracujacych zdalnie
m od 1/2 do 3/4 pracujacych zdalnie
m ponad 3/4 pracujacych zdalnie

30
2|
0 n i

Wykorzystanie sprzetu stuzbowego Wykorzystanie sprzetu prywatnego

40

o

—
o

Zrédto: opracowanie wtasne.

Dane te byty jednym z kryteriéw, wedtug ktérych dokonano wyboru jed-
nostek do kontroli.



OCENA OGOLNA

System zarzadzania bezpieczenstwem informacji w pracy na odlegtos¢ nie byt
prawidtowo zorganizowany, gdyz nie zapewniat wlasciwego poziomu bezpie-
czenstwa kazdego rodzaju danych. Wprawdzie w kontrolowanych jednostkach
ustanawiano i wdrazano zasady w tym zakresie, niemniej czesto nie byty one
przestrzegane oraz aktualizowane. Zabrakto réwniez monitorowania i ewentu-
alnego korygowania na poziomie centralnym wytycznych dotyczacych zapew-
nienia bezpieczenstwa przetwarzania informacji.

Niewtasciwie zarzadzano bezpieczenstwem informacji, poniewaz w potowie
skontrolowanych podmiotéw nie opracowano i nie wdrozono wymaganego
przepisami rozporzadzenia KRI systemu zarzgdzania bezpieczenstwem infor-
macji (SZBI), w ktérym nalezato okresli¢ spos6b postepowania ze wszystkimi
kategoriami przetwarzanych informacji. W jednostkach tych ograniczono
sie do ustalenia zasad dotyczacych bezpieczenstwa danych osobowych. W cze-
$ci urzeddéw nie dokonywano przegladéw regulacji dotyczacych zarzadzania
bezpieczenstwem informacji oraz nie dokonywano ich aktualizacji. W ograni-
czonym zakresie wykorzystywano zewnetrzny audyt bezpieczenstwa syste-
mo6w informatycznych. W jednym z urzedéw, w ktérych regulacje wewnetrzne
umozliwiaty wykorzystywanie w pracy zdalnej prywatnych komputerdw,
nie okreslono w tym zakresie szczegétowych wymagan dotyczacych zasad
zapewnienia pozadanego poziomu ochrony informacji.

Cze$¢ jednostek nie stosowata takze ustalonych wtasnych zasad i regula-
cji, obnizajac skutecznos¢ przyjetych rozwigzan w obszarze bezpieczenstwa
informacji. Stwierdzone nieprawidtowos$ci dotyczyty m.in. nieprzestrzegania
wymogu pracy na indywidualnych kontach systemu operacyjnego, braku szy-
frowania dyskéw twardych komputeréw wykorzystywanych w pracy zdalnej,
a takze nieprzestrzegania przyjetych zasad postepowania z zewnetrznymi
nos$nikami danych.

W Kancelarii Prezesa Rady Ministrow, jako jednostce obstugujacej Prezesa
Rady Ministréw, aktualnie petnigcego funkcje ministra cyfryzacji, opraco-
wano i upubliczniono rozwigzania bedace zbiorem zalecen i dobrych praktyk
dotyczacych pracy na odlegto$¢ w czasie pandemii Covid-19. Nie gromadzono
jednak danych o skali wdrozenia pracy zdalnej w jednostkach administracji
publicznej, a takze nie monitorowano i nie weryfikowano sposobu ich wdro-
zenia. Zdaniem NIK posiadanie takich danych mogtoby pozwoli¢ na rozpozna-
wanie zagrozen i korygowanie lub uzupetnianie opracowanych rozwigzan.
Dane w tym zakresie powinny by¢ takze wykorzystywane nie tylko w odnie-
sieniu do poszczegélnych podmiotow, ale rowniez w aspekcie strategicznym,
tj. w odniesieniu do realizowanych zadan ministra wtasciwego do spraw infor-
matyzacji, w celu podnoszenia poziomu cyberbezpieczenstwa.

Niekompletne zarzadzanie
bezpieczenstwem
informacji w pracy zdalnej



3.

Dziatania w celu
podniesienia
poziomu odpornosci
systemoéw
informatycznych

Rekomendacje dziatan
dla bezpieczenstwa
pracy zdalnej

Ograniczony monitoring
sposobu przetwarzania
danych w pracy

na odlegtos¢

SYNTEZA WYNIKOW KONTROLI

W celu podniesienia poziomu odpornosci systemdw informatycznych admi-
nistracji publicznej opracowane zostaty Narodowe Standardy Cyberbezpie-
czenstwa, majace wptynac¢ przede wszystkim na zwiekszenie odpornosci
systemow teleinformatycznych administracji publiczne;j. Jest to zbidr reko-
mendacji standaryzujacych rozwigzania zabezpieczajgce w sieciach i sys-
temach informatycznych skierowanych do podmiotéw majacych zamiar
efektywnie zarzadzac¢ systemami bezpieczenstwa informacji. Zaprezen-
towane publikacje stanowily przewodniki metodyczne, zalecane do sto-
sowania w zarzadzaniu bezpieczenstwem informacji przez podmioty
krajowego systemu cyberbezpieczenstwa, w tym podmioty realizujace
zadania publiczne, operatoréw ustug kluczowych i dostawcéw ustug cyfro-
wych. Na zestaw publikacji specjalnych sktadaty sie m.in. standardy katego-
ryzacji bezpieczenstwa, minimalne wymagania bezpieczenstwa informac;ji
i systemow informatycznych podmiotéw publicznych oraz poradnik plano-
wania awaryjnego. [str. 14]

W Kancelarii opracowano réwniez propozycje i zalecenia dotyczace bez-
pieczenstwa pracy zdalnej, w tym rozwigzan organizacyjnych i technicz-
nych w czasie epidemii Covid-19 oraz rekomendacje dziatan. Dotyczyty one
tzw. cyberhigieny w czasie pracy zdalnej, tj. m.in. korzystania z domowej
sieci Wi-Fi, wdrozenia VPN, dwusktadnikowego uwierzytelniania, tworze-
nia kopii zapasowych, niekorzystania z publicznych otwartych sieci Wi-Fi
oraz nieuzywania prywatnych skrzynek pocztowych, czy grup na por-
talach spotecznos$ciowych do komunikacji firmowej, a takze stosowania
sie do wytycznych pracodawcy oraz wykorzystywania do pracy tylko kom-
putera i telefonu firmowego. Wskazano na zadbanie o bezpieczenstwo urza-
dzen w sieci domowej, w tym silne hasto do sieci Wi-Fi oraz aktualizacje
oprogramowania urzadzen, pracy przy uzyciu e-mail oraz komunikatordow,
chmury i narzedzi do pracy zdalne;j. [str. 15-16]

KPRM nie prowadzita zadan koncentrujacych sie na bezpieczenstwie
przetwarzania przez jednostki administracji publicznej danych w pracy
na odlegto$¢. W ograniczonym zakresie monitorowano zapewnienie przez
te jednostki bezpieczenstwa informacji w pracy na odlegto$¢ i mobilnym
przetwarzaniu danych. Wprawdzie opracowano procedury dotyczace roz-
wigzan teleinformatycznych mozliwych do zastosowania w czasie pande-
mii Covid-19, w tym szczeg6towe wytyczne i rekomendacje dziatan, jednak
nie posiadano danych o skali wdrozenia pracy zdalnej w tych jednostkach.
Nie monitorowano réwniez sposobu wdrozenia przez te jednostki zalecen
i rekomendacji dziatan dotyczacych podniesienia poziomu bezpieczenstwa
teleinformatycznego, w tym m.in. narodowych standardéw cyberbezpie-
czenstwa.

Dotychczas w jednym podmiocie Kancelaria przeprowadzita kontrole doty-
czacg wykorzystania systeméw teleinformatycznych do realizacji zadan
publicznych, w tym bezpieczenstwa informacji w pracy zdalnej. Objeto nig
Ministerstwo Rodziny i Polityki Spotecznej. W jej wyniku pozytywnie oce-
niono dziatania Ministerstwa majgce na celu zapewnienie bezpieczenstwa
informacji w aspekcie zarzadzania infrastrukturg informatyczna.

[str. 16-17]



SYNTEZA WYNIKOW KONTROLI

Zdaniem NIK, pomimo braku obowiazku gromadzenia informacji dotycza-
cych skali wdrozenia pracy zdalnej w jednostkach administracji publicznej,
w celu monitorowania zadan publicznych pozadane bytoby pozyskiwanie
danych dotyczacych zakresu wdrozenia pracy zdalnej w poszczeg6lnych
jednostkach administracji publicznej, w tym sposobu wykorzystywania
systemow i urzadzen teleinformatycznych do przetwarzania informacji
w pracy na odlegto$¢. Stosowne dziatania, w ramach swoich uprawnien,
mogtby réwniez podja¢ Petnomocnik Rzadu do spraw Cyberbezpieczen-
stwa, do ktérego kompetencji nalezy m.in. inicjowanie rozwigzan w zakre-
sie zapewnienia cyberbezpieczenstwa na poziomie krajowym®. Posiadanie
takich danych umozliwiatoby bowiem okreslenie skali wykorzystywania
tych urzadzen, w tym prawidtowego uzytkowania prywatnego sprzetu
teleinformatycznego do celéw stuzbowych w aspekcie bezpieczenstwa
informacji. Istotne jest rOwniez monitorowanie stosowania okre$lonych
rozwigzan teleinformatycznych, w tym wytycznych i rekomendacji dziatan
w czasie pandemii COVID-19. Mogtyby one takze pozwoli¢ na wcze$niejsze
rozpoznanie zagrozen i sformutowanie dodatkowych wskazéwek zapobie-
gajacych ewentualnym incydentom i tym samym wptywac na podniesienie
poziomu cyberbezpieczenstwa.

Wyniki kontroli wskazujga na wystepowanie zagrozen dla bezpieczenstwa
informacji, w tym takze w pracy zdalnej, ktére wynikaja przede wszyst-
kim z nierealizowania obowigzkéw wynikajacych z rozporzadzenia KRI.
W potowie urzedéw objetych kontrola (5 z 10) nie opracowano, nie usta-
nowiono i nie wdrozono Systemu Zarzadzania Bezpieczenistwem Informacji
(w tym Polityki Bezpieczenstwa Informacji), stosownie do przepiséw tego
rozporzadzenia. Regulacje, ktore zostaty opracowane i wdrozone w tych
urzedach nie obejmowaty swoim zakresem wszystkich kategorii przetwa-
rzanych informacji, bowiem zawieraty deklaracje stosowania ich jedynie
do informacji zawierajacych dane osobowe. [str. 18-19]

Odpowiedzialno$¢ za poszczegdlne elementy systeméw bezpieczenstwa
informacji przydzielana byta pracownikom stosownie do zakresu czynnosci
i funkcji petnionej w urzedzie w takim zakresie jaki obejmowaty regulacje
wewnetrzne. Wyznaczono inspektoréw ochrony danych oraz przypisano
im zadania i obowigzki wymagane rozporzadzeniem RODO®. Pracownikom
wykonujacym zadania w zakresie obstugi informatycznej, w tym admini-
stratorom systemow informatycznych przypisano m.in. odpowiedzialno$¢
za prawidtowe dziatanie tych systemow oraz zapewnienie bezpieczenstwa
danych w nich przetwarzanych. Zobowigzano ich do przestrzegania regut
i stosowania procedur okre$lonych w instrukcjach zarzgdzania systemem
informatycznym.

Art. 62 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
(Dz.U.z 2020 r. poz. 1369, ze zm.).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 1.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogé6lne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119z 04.05.2016, str. 1 oraz 127 z 23.05.2018,
str. 2.).

Systemy Zarzadzania
Bezpieczenstwem
Informacji

Okreslenie rol
i odpowiedzialnosci
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Zapewnienie ochrony
danych osobowych

Zasady postepowania

z nos$nikami, wynoszenia
aktywow i przesytania
informacji

Zarzadzanie incydentami
bezpieczenstwa

Regulaminy pracy
zdalnej uzupetniaty
nieuregulowane aspekty

SYNTEZA WYNIKOW KONTROLI

Jednak nie wszystkie zadania, ktore miaty wptyw na prawidtowe zarzadza-
nie bezpieczenstwem informacji zostaty przypisane. Stwierdzono bowiem,
Ze w jednej jednostce nie wyznaczono osoby odpowiedzialnej za aktualiza-
cje Polityki bezpieczenistwa informacji, a w innej nie okre$lono odpowie-
dzialnoSci za zapewnienie zgodnosci Polityki bezpieczenistwa informacji
z wymaganiami normy PN-EN ISO/IEC 27001 okre$lonej w rozporzadze-
niu KRI. [str. 19]

Wszystkie kontrolowane jednostki posiadaty ustanowione i wdrozone Poli-
tyki Ochrony Danych Osobowych. Wskazano w nich administratora danych
osobowych, tj. podmiot odpowiedzialny za ustalanie celéw i sposobéw
przetwarzania tych danych. Zgodnie z art. 37 ust. 1 lit. a rozporzadzenia
RODO w zw. z art. 81 9 ustawy z 10 maja 2018 . o ochronie danych osobo-
wych® wyznaczono inspektoréw ochrony danych i okre$lono zakresy ich
obowigzkéw wynikajace z art. 39 ust. 1 tego rozporzadzenia. Cze$¢ urze-
dow funkcje inspektoréw ochrony danych powierzato zatrudnionym pra-
cownikom, a cze$¢ osobom zatrudnionym w podmiotach zewnetrznych,
z ktérymi zawierano stosowne umowy w tym zakresie. [str. 19-20]

Wszystkie skontrolowane jednostki posiadaty ustanowione i wdrozone
reguty dotyczace postepowania z nosnikami danych, jednak w pieciu z nich
reguty te zawieraly postanowienia zobowigzujace wytacznie do stosowania
ich w odniesieniu do no$nikéw zawierajacych dane osobowe. Zasady wyno-
szenia aktywow okreslono we wszystkich jednostkach. Przyjeto w nich
og0lny zakaz wynoszenia dokumentacji papierowej. Procedury bezpiecznej
eksploatacji komputeréw przenosnych w siedmiu jednostkach okre$lono
w przyjetych politykach, a w trzech uzupetniono w zarzadzeniach i regula-
minach wprowadzajacych prace zdalna. W zasadach przesytania informacji
niezbednych do wykonywania zadan w trybie pracy zdalnej dopuszczono
stosowanie poczty elektronicznej oraz szyfrowanych potaczen VPN umozli-
wiajacych dostep do ustug pulpitu zdalnego udostepnianych z komputeréw
stacjonarnych uzytkowanych przez pracownikéw pracujgcych na odlegtos¢.

W jednym z kontrolowanych urzedéw nie okreslono warunkéw korzysta-
nia z prywatnych kont pocztowych, pomimo dopuszczenia takiej mozliwo-
$ci w pracy zdalne;. [str. 20-22]

Zarzadzanie incydentami bezpieczenstwa informacji realizowane byto
w niepetnym zakresie. Potowa skontrolowanych urzedéw, ustanawiajac
zasady obowigzujgace w tym zakresie, ograniczyta je do przypadkéw zwig-
zanych z ochrong danych osobowych. W pozostatych jednostkach regulacje
obejmujace zgtaszanie i obstuge incydentéw oraz prowadzenie rejestrow
tych zdarzen obejmowaty bezpieczenstwo informacji w szerokim zakresie.
Zarejestrowane w nich zdarzenia nie byty zwigzane z pracg zdalna.

[str. 22]

Wprowadzanie w kontrolowanych urzedach pracy zdalnej i ustanawianie
zasad w tym zakresie byto procesem roztozonym w czasie. Poczatkowe
dziatania koncentrowaty sie na zapewnieniu dystansu spotecznego i ograni-
czeniu kontaktow pomiedzy pracownikami. Wdrazanie w jednostkach trybu

®  Dz.U.z2019r. poz. 178 t,j.
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pracy okreslanej jako rotacyjna lub naprzemienna nie zapewniato mozli-
wosci realizacji dotychczasowych zadan, gdyz praca ta odbywata sie bez
dostepu do sprzetu komputerowego, systemoéw informatycznych jedno-
stek i niezbednych informacji. Wydajac odpowiednie zarzadzenia i usta-
nawiajac regulaminy kierownicy jednostek kontrolowanych wprowadzali
przede wszystkim organizacyjne zasady przechodzenia na prace zdalng
oraz warunki dostepu do niezbednych narzedzi informatycznych i syste-
mow dziedzinowych. [str. 22-23]

Dziatania szkoleniowe w zakresie bezpieczenstwa informacji nie zapew-
niaty pracownikom uzyskania pelnej wiedzy o zagrozeniach i sposobach
przeciwdziatania ich skutkom. Jednostki kontrolowane, korzystajac z réz-
nych rozwiazan i form umozliwiajacych szkolenia, tj. platform do szko-
len on-line, przesytania prezentacji zawierajgcych materiaty szkoleniowe
oraz ostrzezenia przed zagrozeniami podnosity $wiadomos$¢ pracownikdw,
przede wszystkim w zakresie ochrony danych osobowych. W dwéch urze-
dach w okresie objetym kontrola nie organizowano szkolen dotyczgcych
bezpieczenstwa informacji, a jedyng forma przekazywania wiedzy w tym
zakresie byto udzielanie przez administratora systemdéw informatycznych
instruktazu w trakcie przekazywania sprzetu. [str. 24]

Kierownicy jednostek nie dysponowali rzetelng oceng skuteczno$ci sto-
sowanych rozwigzan dotyczacych bezpieczenstwa informacji. Tylko trzy
jednostki sposréd 10 kontrolowanych przeprowadzity w okresie obje-
tym kontrolg zewnetrzny audyt bezpieczenstwa systeméw informatycz-
nych. Cze$¢ jednostek badata ten obszar w ramach audytu wewnetrznego
oraz uwzgledniata go w przeprowadzanych analizach ryzyka. Dwa urzedy
nie posiadaty dokumentacji potwierdzajacej dokonywanie przegladéw obo-
wigzujacych w nich polityk bezpieczenstwa informacji, pomimo okreslenia
takiego obowigzku w § 20 ust. 2 pkt 14 rozporzadzenia KRI oraz w Polskiej
Normie ISO/IEE27001, ktora jest wyznacznikiem do stwierdzenia zgodno-
$ci ustanowionych regulacji z wymaganiami tego rozporzadzenia.

[str. 25]

W 2020 roku, w 10 kontrolowanych urzedach 612 pracownikéw spo-
$réd 841 zatrudnionych (72,8%) otrzymato co najmniej jedno polecenie
pracy zdalnej. W 2021 r. (do 30 listopada) byto to 379 na 798 zatrudnio-
nych (47,5%). W poczatkowym okresie praca zdalna wykonywana byta
bez wykorzystania urzadzen teleinformatycznych, a nastepnie wypo-
sazano pracownikow w sprzet stuzbowy lub zezwalano na uzywanie
prywatnego sprzetu komputerowego. W 2020 r. w stuzbowy sprzet kom-
puterowy wyposazono 281, aw 2021 r. 233 pracownikéw wykonujgcych
prace zdalna. Z komputeréw prywatnych w 2020 r. korzystato 177 pracow-
nikéw, a 70 w roku 2021. [str. 26-28]

Wiekszos¢ jednostek egzekwowata od pracownikéw potwierdzenia o zapo-
znaniu sie z obowigzujacymi regutami w zakresie bezpieczenstwa infor-
macji. W jednym z kontrolowanych urzedéw w prowadzonej dokumentacji
brakowato o$wiadczen wymaganych w przyjetej Polityce Bezpieczenistwa
Informacji. Wiekszo$¢ kontrolowanych jednostek udostepniata materiaty
szkoleniowe i informacyjne do zapoznania sie w formie samoksztatcenia.

Ograniczone dziatania
szkoleniowe dotyczace
bezpieczenstwa
informacji

Brak regularnych
przegladéw wdrozonych
regut bezpieczenstwa
informacji

Skala pracy zdalnej

Samoksztatcenie byto
podstawowa forma
poszerzania wiedzy
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Nie w petni stosowano
obowiazujace reguty
ochrony informacji

Potowa kontrolowanych
urzedow umozliwita
wykorzystywanie sprzetu
prywatnego

Organizacja bezpieczenstwa
dokumentéw oryginalnych

Ograniczony zakres
monitorowania
bezpieczenstwa informacji
w pracy zdalnej

SYNTEZA WYNIKOW KONTROLI

Jedynie dwie jednostki zorganizowaty w okresie objetym kontrolg szkolenia
w zakresie bezpiecznego taczenia sie z siecia wewnetrzng urzedu.
[str. 27-28]

Do udostepnienia ustug sieci wewnetrznej jednostki stosowano szyfrowane
potaczenia VPN, zaréwno w przypadku stuzbowych, jak i prywatnych kom-
puterow. Faktyczny poziom bezpieczenstwa informacji byt jednak nizszy
od zaktadanego, gdyz w czesci jednostek nie szyfrowano dyskéow kompu-
ter6w przenos$nych, a w jednej nie skonfigurowano indywidualnych kont
uzytkownikéw. W jednym urzedzie nie zastosowano ustawien serwerowych
wymuszajacych od uzytkownikéw stosowanie haset o ztozonosci wymaga-
nej w regulacjach wewnetrznych. [str. 29-30]

W celu uzupeiienia brakéw w zakresie przeno$nego sprzetu komputero-
wego potowa kontrolowanych jednostek uruchomita rozwigzania pozwa-
lajace na korzystanie w pracy zdalnej z komputeréw prywatnych. Poprzez
zastosowanie rozwigzan teleinformatycznych uruchomiono szyfrowane
potaczenia do sieci wewnetrznej urzedéw umozliwiajgce dostep do sys-
teméw dziedzinowych. W czterech urzedach komputery prywatne wyko-
rzystywane byty do realizacji zadan niewymagajacych potaczenia z siecig
wewnetrzng jednostki. [str. 30-31]

Oryginalna dokumentacja Zrédtowa byta na og6t prawidtowo chroniona.
Dokumenty w formie papierowej i ich kserokopie nie byty wynoszone
do miejsc wykonywania pracy zdalnej w siedmiu z 10 kontrolowanych jed-
nostek. Wglad do nich zorganizowano poprzez dostep do uzytkowanych
systemow informatycznych. W jednym z trzech pozostatych urzedéw pra-
cownicy pobierali dokumentacje papierowa bez sporzadzania i podpisywa-
nia stosownych protokotéw i oswiadczen. [str. 31]

Monitorowanie pracy zdalnej dotyczyto przede wszystkim rozliczenia pra-
cownikow z wykonania powierzonych im zadan. Nie wszystkie zadania
okres$lone w regulacjach wewnetrznych zwigzane z monitorowaniem dzia-
tan majacych wptyw na bezpieczenstwo informacji realizowano w petnym
zakresie. [str. 32]



4. WNIOSKI

Pozyskiwanie od jednostek administracji publicznej informacji o skali wyko-
rzystania systemoéw teleinformatycznych w pracy zdalnej i o stosowaniu
wydanych przez ministra zalecen i rekomendacji.

Dokonanie przez jednostki administracji publicznej przegladu regulacji
wewnetrznych w obszarze bezpieczenistwa informacji i zmodyfikowanie ich
tak, aby nie ograniczaty sie one wytacznie do ochrony danych osobowych.

Minister wtasciwy
do spraw informatyzagji

Jednostki administracji
publicznej
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5.

Wzrost znaczenia
bezpieczenstwa
teleinformatycznego

Zadania na rzecz
wdrozenia Strategii
Cyberbezpieczenstwa

WAZNIEJSZE WYNIKI KONTROLI

5.1. Monitorowanie przetwarzania przez jednostki
administracji publicznej danych w pracy na odlegtos¢
w celu zachowania bezpieczenstwa informacji

W Kancelarii Prezesa Rady Ministrow, jako jednostce nadzorujacej wyko-
nywanie zadan publicznych oraz petniacej funkcje urzedu Ministra
ds. Cyfryzacji nie prowadzono zadan koncentrujacych sie w szczeg6lnosci
na bezpieczenstwie przetwarzania przez jednostki administracji publicz-
nej danych w pracy na odlegto$é. W ograniczonym zakresie monitorowano
zapewnienie przez te jednostki bezpieczenstwa informacji w pracy zdal-
nej i mobilnym przetwarzaniu danych, w tym réwniez sposéb wdrozenia
przez nie zalecen i rekomendacji dziatan dotyczacych podniesienia poziomu
bezpieczenstwa teleinformatycznego, tj. m.in. narodowych standardow
cyberbezpieczenstwa.

5.1.1. Strategia cyberbezpieczenstwa RP na lata 2014-2020

W opracowanej i przyjetej przez Rade Ministréw w 2019 r. Strategii Cyber-
bezpieczenstwa RP na lata 2019-2024 okreslono cele i priorytety stuzace
podniesieniu poziomu bezpieczenstwa teleinformatycznego kraju. Jako
cel gtéwny zatozono podniesienie poziomu odpornosci na cyberzagroze-
nia oraz poziomu ochrony informacji w sektorach: publicznym, militarnym
i prywatnym, a takze promowanie wiedzy i dobrych praktyk umozliwiaja-
cych obywatelom lepsza ochrone ich informacji. W Strategii wyodrebniono
piec¢ celow szczegotowych, tj.:

rozwdj krajowego systemu cyberbezpieczenstwa (cel szczegétowy nr 1);
— podniesienie poziomu odpornosci systeméw informacyjnych admi-
nistracji publicznej i sektora prywatnego oraz osiagniecie zdolnos$ci
do skutecznego zapobiegania i reagowania na incydenty (cel nr 2);
— zwiekszanie potencjalu narodowego w zakresie bezpieczenstwa
w cyberprzestrzeni (3);
— budowanie §wiadomosci i kompetencji spotecznych w zakresie cyber-
bezpieczenstwa (4);
— zbudowanie silnej pozycji miedzynarodowej kraju w obszarze cyber-
bezpieczenstwa (5).
Zgodnie z zatozeniami Strategii wyznaczono Plan Dziatan w aspekcie m.in.
podniesienia poziomu odpornosci systeméw informacyjnych admini-
stracji publicznej. Ujeto w nim zagadnienia dotyczace m.in. podniesienia
poziomu bezpieczenstwa teleinformatycznego, w tym poziomu odpornosci
systemow informacyjnych administracji publicznej i sektora prywat-
nego oraz osiagniecia zdolnosci do skutecznego zapobiegania i reago-
wania na incydenty. W ramach trzech celdw szczeg6étowych wskazanych
w Strategii wyodrebniono 15 zadan do realizacji z okreslonym harmono-
gramem (terminem rozpoczecia i zakonczenia podejmowanej inicjatywy),
oczekiwanymi efektami wynikajacymi z ich realizacji oraz szacunkowym
kosztem wykonania. Wskazane w tym Planie dziatania zwigzane z zapew-
nieniem bezpieczenstwa przetwarzania informacji przez jednostki admi-
nistracji publicznej dotyczyty m.in.: opracowania standardéw cyberbez-
pieczenistwa i rekomendacji oraz zestawow dobrych praktyk na potrzeby
jednostek samorzadu terytorialnego oraz utworzenia siedmiu Regional-
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nych Centréw Cyberbezpieczenstwa, dziatajacych na poziomie regionalnym
wg podziatu NUTS 17 (zakoriczenie ich realizacji zaplanowano na czwarty
kwartat 2024 r.).

5.1.2. Wytyczne i rekomendacje dziatan w czasie pandemii Covid-19

Departament Cyberbezpieczenstwa opracowat i udostepnit Narodowe
Standardy Cyberbezpieczenstwa, tj. zbiér rekomendacji standaryzuja-
cych rozwiazania zabezpieczajace w sieciach i systemach informatycznych
wykorzystywanych przez podmioty majace zamiar efektywnie zarzadzaé
systemami bezpieczeristwa informacji. Zaprezentowane publikacje® stano-
wity przewodniki metodyczne, posiadajace strukture odpowiadajaca Pol-
skim Normom, stosowanym w zarzadzaniu bezpieczenstwem informacji
przez podmioty krajowego systemu cyberbezpieczenstwa, w tym podmioty
realizujgce zadania publiczne, operatoréw ustug kluczowych i dostawcow
ustug cyfrowych. Na zestaw publikacji specjalnych sktadaty sie:

— Standardy kategoryzacji bezpieczenstwa;

— Minimalne wymagania bezpieczernistwa informacji i systemdéw informa-
tycznych podmiotéw publicznych;

— Poradnik Planowania Awaryjnego;

— Ramy zarzadzania ryzykiem w organizacjach i systemach informatycz-
nych. Bezpieczeristwo i ochrona prywatnos$ci w cyklu zycia systemu;

— Zabezpieczenia i ochrona prywatnosci systeméw informatycznych
oraz organizacji;

— Zabezpieczenia bazowe systemo6w informatycznych oraz organizacji;

— Mapowanie Srodkoéw bezpieczeristwa;

— Wytyczne w zakresie okreslania kategorii bezpieczeristwa informacji
i kategorii bezpieczernistwa systemu informatycznego (czes¢ 11 I1);

— Podrecznik postepowania z incydentami naruszenia bezpieczernstwa
komputerowego;

— Architektura bezpieczenstwa systemoéw informatycznych w modelu
,Zero zaufania”;

— Stownik kluczowych pojec¢ z zakresu cyberbezpieczenstwa.

W Kancelarii opracowano réwniez propozycje i zalecenia dotyczace bez-

pieczenstwa pracy zdalnej, w tym rozwigzan organizacyjnych i technicz-

nych w czasie epidemii Covid-19 oraz rekomendacje dziatan. Dotyczyty

one tzw. cyberhigieny w czasie pracy zdalnej, tj. m.in. korzystania z domo-

wej sieci Wi-Fi, wdrozenia VPN?, dwusktadnikowego uwierzytelniania,

NUTS 1 - makroregiony (grupujace wojewdédztwa) - siedem jednostek.
Dostepne na portalu: https://www.gov.pl/web/baza-wiedzy/narodowe-standardy-cyber.

VPN - bezpieczny kanat komunikacji. Okreslany jest mianem ,bezpiecznego tunelu w sieci”,
ktory umozliwia organizacji prowadzi¢ zaszyfrowana komunikacje podczas uzytkowania ustug
sieciowych. Zastosowanie VPN w ramach infrastruktury sieciowej firmy oznacza: prowadzenie
szyfrowanej komunikacji w sieci, uzyskanie bezpiecznego potaczenia w trakcie uzytkowania
Internetu i prowadzenia komunikacji miedzy uzytkownikami, zapewnienie silnej ochrony przed
wyciekami lub kradzieza danych oraz monitorowanie w czasie rzeczywistym potencjalnych
zagrozen. Wdrozenie VPN w sieci firmowej pozwala pracownikom wykonywac poszczegdlne
czynnosci zdalnie dzieki potaczeniu sie wirtualnie z siecia. Okazuje sie przydatna zwtaszcza
podczas podrozy stuzbowych oraz pracy pomiedzy zespotami z réznych oddziatéw firmy.

Narodowe Standardy
Cyberbezpieczenstwa

Propozycje i zalecenia
dotyczace bezpieczenstwa
pracy zdalnej
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Naruszenia
bezpieczenstwa
danych

W ograniczonym zakresie
monitorowano zapewnienie
przez jednostki administracji

publicznej bezpieczenstwa

informacji w pracy
na odlegtosc

WAZNIEJSZE WYNIKI KONTROLI

tworzenia kopii zapasowych, niekorzystania z publicznych otwartych
sieci Wi-Fi oraz nieuzywania prywatnych skrzynek pocztowych, czy grup
na portalach spotecznos$ciowych do komunikacji firmowej, a takze stoso-
wania sie do wytycznych pracodawcy oraz wykorzystywania do pracy tylko
komputera i telefonu firmowego. Wskazano na zadbanie o bezpieczenistwo
urzadzen w sieci domowej, w tym silne hasto do sieci Wi-Fi oraz aktuali-
zacje oprogramowania urzgdzen, pracy przy uzyciu e-mail oraz komuni-
katoréw, chmury i narzedzi do pracy zdalnej (Microsoft, Cisco, Google).
Opisane zostaty podstawowe funkcjonalnosci systeméw do prowadzenia
wideokonferencji: Cisco Webex, czy MS Teams. Mozliwo$¢ nagrywania roz-
mow oraz spotkan uwzgledniono takze w rekomendacjach skierowanych
dla nauczycieli prowadzacych lekcje online. Jako narzedzie pracy zdalnej
wskazano ww. narzedzie MS Teams z informacjg, Ze lekcje moga by¢ nagry-
wane i odtworzone w trybie offline w dowolnym momencie. Informacje
te udostepniono od marca 2020 r. poprzez ich publikacje w Internecie®®.

5.1.3. Monitorowanie sposobu wdrozenia zalecen i rekomendacji
dziatan

Z danych posiadanych przez Departament Cyberbezpieczenstwa KPRM,
przekazanych przez CSIRT NASK** wynikato, ze w 2020 r. wystgpito 388
incydentéw dotyczacych bezpieczenstwa danych w administracji publicz-
nej,aw 2021 r. (do 31 sierpnia) odnotowano 287 takich incydentow.

Z uzyskanych w toku kontroli wyja$nien wynikato m.in., Ze CSIRT-y nie
bedac zobligowane do przekazywania do organdéw wtasciwych szczegoto-
wych informacji o incydentach, nie przekazywaty ich do KPRM. W zwigzku
z tym nie posiadano wiedzy dotyczacej incydentéw zgtoszonych w latach
2020-2021 do CSIRT-6w poziomu krajowego, ktore moglty mie¢ wptyw
na bezpieczenstwo informacji oraz ktére zwigzane byty z wykonywaniem
pracy zdalnej lub mobilnym przetwarzaniem danych w jednostkach admi-
nistracji publiczne;j.

W latach 2020-2021 w KPRM nie gromadzono danych dotyczacych skali
wdrozenia pracy zdalnej w jednostkach administracji publicznej. Nie moni-
torowano réwniez sposobu wdrozenia przez te jednostki zalecen i reko-
mendacji dziatan dotyczacych podniesienia poziomu bezpieczenstwa
teleinformatycznego, w tym m.in. narodowych standardéw cyberbezpieczen-
stwa. Wedtug uzyskanych w toku kontroli wyjasnien, wszelkie rekomenda-
cje w zakresie podniesienia poziomu bezpieczenstwa teleinformatycznego
s3 jedynie zaleceniami i dobrymi praktykami, ktére majg utatwi¢ podmio-
tom realizujgcym zadania publiczne wypetnienie lezgcych w ich zakresie
obowigzkow wynikajacych z przepis6w prawa. Nie naktadajg one rowniez

1o Cyfryzacja KPRM; Serwis RP - portal gov.pl - https://www.gov.pl/web/cyfryzacja/razem-ale-

osobno—to-powinniscie-wiedziec-o-pracy-zdalne;j.
" CSIRT - Computer Security Incident Response Team, tj. Zesp6t Reagowania na Incydenty
Bezpieczenstwa Komputerowego. Ustanowione zostaty trzy takie zespoty: CSIRT NASK, CSIRT
GOV oraz CSIRT MON. Kazdy z nich odpowiedzialny jest za rézne incydenty zgtaszane przez
podmioty przyporzadkowane wedtug ustawy o krajowym systemie cyberbezpieczenstwa.
Zespoty te wspotpracuja ze soba oraz z podobnymi zespotami na $wiecie w celu zapewnienia
bezpieczenstwa sieci wewnetrznych oraz wykrywaniu zagrozen w sieci publicznej. Podmiot
publiczny zgtasza do wtasciwego CSIRT-u incydenty w podmiocie publicznym.
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na ministra wtasciwego do spraw informatyzacji, ani na Pelnomocnika Rzadu
do spraw Cyberbezpieczenstwa obowigzku gromadzenia informacji w przed-
miotowym zakresie.

Zdaniem NIK, w celu prowadzenia skutecznego nadzoru nad wykonywaniem
zadan publicznych pozadane bytoby wiec pozyskiwanie danych dotyczacych
zakresu wdrozenia pracy zdalnej w poszczeg6lnych jednostkach administra-
cji publicznej, w tym sposobu wykorzystywania systemdw i urzadzen telein-
formatycznych do przetwarzania informacji w pracy na odlegto$¢. Posiadanie
takich danych umozliwiatoby bowiem okreslenie skali wykorzystywania
tych urzadzen, w tym prawidtowego uzytkowania prywatnego sprzetu tele-
informatycznego do celéw stuzbowych w aspekcie bezpieczenstwa informa-
cji. Istotne jest rowniez monitorowanie stosowania okres$lonych rozwigzan
teleinformatycznych, w tym wytycznych i rekomendacji dziatan w czasie
pandemii Covid-19. Mogtyby one takze pozwoli¢ na wczes$niejsze rozpozna-
nie zagrozen i sformutowanie dodatkowych wskazéwek zapobiegajacych
ewentualnym incydentom i tym samym wptywaé na podniesienie poziomu
cyberbezpieczenstwa. Dane o zakresie i skali wdrozenia pracy zdalnej
w jednostkach administracji publicznej powinny by¢ wykorzystywane
m.in. do analizy ryzyka dotyczacego zapewnienia bezpieczenstwa informacji,
nie tylko w odniesieniu do poszczego6lnych podmiotéw, ale rowniez w aspek-
cie strategicznym, tj. w odniesieniu do zadan realizowanych ministra wtasci-
wego do spraw informatyzacji.

W okresie objetym kontrolag KPRM przeprowadzita jedng kontrole doty-
cz3ca wykorzystania systemow teleinformatycznych do realizacji zadan
publicznych.

Objeto nig Ministerstwo Rodziny i Polityki Spotecznej. W wyniku tej kon-
troli, obejmujacej okres od 6 pazdziernika 2020 r. do 30 lipca 2021 r,,
pozytywnie oceniono dziatania Ministerstwa majace na celu zapewnienie
bezpieczenstwa informacji w aspekcie zarzadzania infrastruktura informa-
tyczna. Dotyczyly one m.in. bezpieczenstwa pracy zdalnej, zabezpieczenia
dostepu do systemo6w i nadania uprawnien, wdrozenia rozwigzan moni-
torujacych ruch osobowy w obiektach MRiPS, monitorowania systemow
teleinformatycznych i srodowiska ich pracy, a takze dziatan uzytkowni-
kéw w tych systemach oraz zapewnienia przejrzystego procesu wdraza-
nia zmian w systemach i tworzenia kopii zapasowych. Ustalono rowniez,
ze dla pelnego wdrozenia kompleksowego i sp6jnego Systemu Zarzadza-
nia Bezpieczenstwem Informacji niezbedne jest opracowanie catoSciowej
analizy ryzyka w stosunku do wszystkich aktywéw Ministerstwa, komplek-
sowej dokumentacji SZBI oraz wdrozenia narzedzi nadzorczych dostarcza-
jacych catosciowych informacji na temat poszczegélnych etapoéw jego usta-
nowienia.

5.2. Organizacja bezpieczenstwa informacji

Regulacje wewnetrzne ustanowione i wdrozone w cze$ci kontrolowanych
jednostek nie byty kompletne i nie zapewniaty odpowiedniego poziomu
bezpieczenstwa informacji w przypadku nagtego wprowadzenia pracy zdal-
nej. Wymagaty dostosowywania do warunkéw zewnetrznych i mozliwosci
urzedow poprzez wprowadzanie dodatkowych zarzadzen i regulaminow.

Pozytywna ocena dziatan
Ministerstwa Rodziny

i Polityki Spotecznej

w zakresie
bezpieczenstwa informacji
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W okresie objetym kontrolg w jednej z kontrolowanych jednostek ustano-
wiono i wdrozono wymagany przepisami rozporzadzenia KRI kompletny
system zarzadzania bezpieczenstwem informacji.

5.2.1. Systemy Zarzadzania Bezpieczenstwem Informacji

W pieciu urzedach sposrod 10 objetych kontrolg w tym zakresie (50%)
stwierdzono, ze opracowane i wdrozone w tych jednostkach regulacje
zawieraty deklaracje stosowania ich do ochrony danych osobowych i nie
obejmowaty bezpieczenstwa innych rodzajéow informacji. Tym samym
nie zapewniono w nich systemowego podejscia do zagadnien bezpieczen-
stwa informacji, o ktérych mowa w § 20 ust. 1 rozporzadzenia KRI.

Zgodnie z tym przepisem podmiot realizujacy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje
i doskonali system zarzgdzania bezpieczenstwem informacji zapewniajacy
poufnos$¢, dostepnosc i integralnos¢ informacji z uwzglednieniem takich
atrybutdéw, jak autentycznos¢, rozliczalno$¢, niezaprzeczalnos$c¢ i nieza-
wodnos¢. Ponadto § 20 ust. 3 rozporzadzenia KRI wskazuje, Ze wymagania
okre$lone w ww. ust. 1 uznaje sie za spetnione, jezeli system zarzadza-
nia bezpieczenstwem informacji zostat opracowany na podstawie Polskiej
Normy PN-EN ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadza-
nie ryzykiem oraz audytowanie odbywa sie na podstawie Polskich Norm
zwigzanych z t3 norma. W punkcie 5.1 normy PN-EN ISO/IEC 270028
wskazano wymog opracowania i stosowania dokumentu polityki bezpie-
czenstwa informacji.

Regulacje, ktdre zostaty opracowane i wdrozone w tych urzedach nie obej-
mowaty wszystkich rodzajéw informacji jakie sg w nich przetwarzane,
lecz dotyczyty gtéwnie danych osobowych.

W czterech jednostkach, w ktérych stwierdzono brak systemowego podej-
$cia do zapewnienia bezpieczenistwa informacji kontrolowani byli przeko-
nani o zgodnosci regulacji przez nich wprowadzonych z obowigzujgcymi
przepisami oraz wskazywali, Ze ich regulacje speiniaja wymagania wyni-
kajace z rozporzadzenia KRI i moga by¢ stosowane w szerszym zakresie.

Przyktad

Starosta Powiatu Bartoszyckiego wyjasnit, ze dokumentacja zawarta w Poli-
tyce Ochrony Danych Osobowych okresla zasady i reguty dotyczace bezpie-
czenstwa przetwarzania informacji danych osobowych w sposob kompleksowy
i jej zasady moga zostac rozszerzone do ich stosowania w ogélnym pojeciu
przetwarzania informacji stuzbowej i jego zdaniem jest wystarczajaca do odpo-
wiedniego zabezpieczenia przetwarzanych informacji przez pracownikow
wyznaczonych do pracy zdalnej.

W jednej jednostce juz na etapie kontroli zadeklarowano dokonanie uzu-
pelnienia w tym zakresie.

Przyktad

Burmistrz Olsztynka zadeklarowat zamiar aktualizacji obowiazujacej
dokumentacji w zwigzku ze stwierdzonymi brakami, tj. m.in. opracowanie
dokumentu o szerszym zakresie, ktéry bedzie spinat ramowo i systemowo upo-
rzadkuje wszystkie obowiazujace w Urzedzie procedury i dokumenty.
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W takim zakresie jaki obejmowaty regulacje wewnetrzne, odpowiedzial-
nos¢ za poszczegoblne elementy systeméw bezpieczenstwa informacji
przydzielana byta pracownikom stosownie do zakresu czynno$ci i roli pet-
nionej w urzedzie.

W toku kontroli ustalono, Zze wszyscy pracownicy, ktorzy zostali upowaz-
nieni do przetwarzania danych osobowych zobowigzani byli do stosowania
zasad obowigzujacych w tym zakresie. Nadz6r nad podlegtymi pracowni-
kami w zakresie zapewnienia ochrony informacji przypisano kierownikom
komorek organizacyjnych. W jednostkach kontrolowanych okreslono zada-
nia i obowiazki dla inspektoréw ochrony danych (dalej: I0D).

We wszystkich kontrolowanych jednostkach pracownikom petigcym funk-
cje administratoréw systemow informatycznych przypisano odpowiedzial-
nos$¢ w zakresie bezpieczenstwa informacji przetwarzanych w systemach
teleinformatycznych. Byli oni odpowiedzialni m.in. za przygotowanie sta-
nowisk komputerowych oraz przeprowadzanie szkolen stanowiskowych
dla pracownikéw urzedéw, nadawanie i odbieranie uprawnien uzytkowni-
kom, stosowanie w sieciach komputerowych urzedéw rozwiazan technicz-
nych podnoszacych bezpieczenstwo systemoéw informatycznych i danych
w nich przetwarzanych.

Kontrola wykazata jednak, ze w jednej jednostce nie okreslono osoby odpo-
wiedzialnej za aktualizacje Polityki bezpieczenstwa informacji co skut-
kowato nieprawidtowos$ciami opisanymi w dalszej cze$ci informacji
(na str. 25).

W jednym urzedzie nie okre$lono odpowiedzialno$ci za zapewnienie zgod-
nosci Polityki bezpieczenstwa informacji z wymaganiami normy ISO okre-
$lonej w rozporzadzeniu KRI.

5.2.2. Ochrona danych osobowych

Odpowiedzialno$¢ za bezpieczenstwo danych osobowych we wszystkich
kontrolowanych jednostkach przypisano stosownie do zakresu obowiaz-
kéw i roli przydzielonej w ramach ustanowionych polityk ochrony danych
osobowych. W jednostkach tych zgodnie z wymogami rozporzadzenia
RODO wskazano administratora danych osobowych (dalej: ADO), tj. pod-
miot odpowiedzialny za ustalanie celé6w i sposobow przetwarzania tych
danych.

Zgodnie z art. 37 ust. 1 lit. a rozporzadzenia RODO w zwiazku z art. 81 9
ustawy z 10 maja 2018 r. o ochronie danych osobowych, wyznaczono
inspektorow ochrony danych. W pieciu jednostkach kontrolowanych funk-
cje IOD powierzono podmiotom zewnetrznym zawierajac stosowne umowy,
w ktérych m.in. okreslono zakresy obowigzkéw wynikajace z art. 39 ust. 1
rozporzadzenia RODO. W pozostatych pieciu jednostkach obowiagzki
te przypisano zatrudnionym pracownikom, przy czym w czterech urzedach
byty to obowiagzki dodatkowe. W jednym przypadku utworzono osobne sta-
nowisko inspektora ochrony danych, w ramach ktérego zatrudniony na nim
pracownik petnit te role w stosunku do ogétem oSmiu jednostek organiza-
cyjnych starostwa.

Prawidtowo
zorganizowano
zasady ochrony
danych osobowych
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W okresie kontrolowanym w trzech urzedach nastapity zmiany oséb pet-
nigcych role I0D. W jednej jednostce nowa osoba wyznaczona do pelnienia
funkcji IOD nie spetniata wszystkich wymagan okreslonych w art. 37 ust. 5
RODO jednak zaplanowano dla tej osoby odpowiednie szkolenia w celu uzy-
skania wiasciwych kompetencji do realizacji powierzonych zadan.

Przyktad

W Wojewddzkim Inspektoracie Farmaceutycznym w Olsztynie, ze wzgledu
na rozwigzanie umowy o prace w sierpniu 2021 r. przez osobe wyznaczona
na 10D, zatrudniono nowego pracownika, ktory nie spetnial wymagan RODO
w momencie powierzania obowigzkéw 10D. Wedtug wyjasnien Wojewodzkiego
Inspektora na lokalnym rynku pracy nie ma specjalistdéw w zakresie prowadze-
nia spraw RODO, zainteresowanych wynagrodzeniem, jakie moze zaoferowac
WIF w ramach dostepnych srodkéw finansowych. W zwigzku z tym przeszko-
lono pracownika, ktéremu w ramach obowiazkéw stuzbowych powierzono
prowadzenie spraw zwigzanych z RODO. Zostat on réwniez zakwalifikowany
na szkolenie indywidualne uwzgledniajace specyfike jednostki.

W pozostatych dziewieciu kontrolowanych urzedach osoby petnigce funk-
cje inspektora ochrony danych posiadaty kwalifikacje wskazane w art. 37
ust. 5 rozporzadzenia RODO.

5.2.3. Regulacje okreslajace zasady postepowania z no$nikami

Wszystkie kontrolowane jednostki okreslity reguty dotyczace postepowa-
nia z no$nikami danych. Jednak nalezy zaznaczy¢, ze w pieciu jednostkach,
w ktdrych nie opracowano i nie wdrozono SZBI w oparciu o petng inwen-
taryzacje i klasyfikacje rodzajow przetwarzanych informacji reguty te odno-
szono jedynie do informacji zawierajacych dane osobowe. We wszystkich
przypadkach dla ochrony informacji znajdujacych sie na no$nikach wpro-
wadzono obowigzek stosowania rozwigzan kryptograficznych zapewniaja-
cych szyfrowanie dyskow. Okreslono mozliwo$¢ przechowywania danych
jedynie przez czas niezbedny do spetnienia celu w jakim sg przetwarzane,
tj. natozono obowigzek usuwania danych po ich wykorzystaniu. Pracownicy
byli zobowigzani do zabezpieczenia no$nikoéw informacji przed utrata
oraz nieuprawnionym dostepem. Przyjete w urzedach regulacje zawieraty
zakazy wynoszenia no$nikéw poza siedzibe urzedu bez zgody lub upowaz-
nienia administratora danych. Przyjete zasady zaktadaty prowadzenie
rejestru no$nikéw i przypisanie ich uzytkownikom odpowiedzialnosci
za bezpieczenstwo informacji w nich przechowywanych.

5.2.4. Zasady zapewnienia bezpieczenstwa dla aktywow
wynoszonych poza siedzibe urzedu

Zasady wynoszenia aktywow okreslono we wszystkich kontrolowanych
jednostkach. W podstawowych politykach dotyczacych bezpieczenstwa
informacji (w czes$ci jednostek danych osobowych) przyjeto ogélny zakaz
wynoszenia dokumentacji papierowej. Siedem jednostek posiadato pro-
cedury bezpiecznej eksploatacji komputeréw przenos$nych, a pozostate
trzy kontrolowane urzedy dookreslity reguty dotyczace uzytkowania poza
siedzibg komputeréw przeno$nych w wydanych zarzadzeniach i ustano-
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wionych regulaminach pracy zdalnej. W zarzadzeniach wprowadzajacych
prace zdalng oraz regulaminach jej wykonywania dopuszczono mozliwosé
wynoszenia aktywow, tj. sprzetu komputerowego oraz dokumentéw lub
ich kopii, poza siedzibe jednostki pod warunkiem uzyskania upowaznie-
nia lub zgody ADO. Wymagano przy tym potwierdzenia protokotem przyje-
cia powierzonego sprzetu oraz zobowigzania sie do stosowania przyjetych
regut majacych na celu zapewnienie bezpieczenstwa informacji wynoszo-
nych poza obszar ich dotychczasowego przetwarzania. Warunkiem umoz-
liwiajacym wynoszenie sprzetu komputerowego byto stosowanie w nim
elementow zabezpieczajacych w postaci szyfrowania dyskéw, zainstalo-
wania aktualizacji systemowych oraz programu antywirusowego oraz sto-
sowania indywidualnych kont uzytkownikéw zabezpieczonych hastem
spelniajacym wymagania zgodne z przyjeta polityka.

5.2.5. Zasady przesylania informacji

Podstawowymi kanatami przesytania informacji niezbednych do wykony-
wania zadan w trybie pracy zdalnej byto stosowanie poczty elektronicz-
nej oraz szyfrowanych potaczen VPN umozliwiajacych dostep do ustug
pulpitu zdalnego udostepnianych z komputeréw stacjonarnych uzytkowa-
nych przez pracownikéw pracujacych na odlegtos¢.

W zakresie korzystania z poczty elektronicznej wszystkie jednostki zapew-
nity pracownikom stuzbowe konta pocztowe. W zasadach dotyczacych
korzystania z Internetu i poczty elektronicznej zawarte byty wymagania
dotyczace uzywania ich wylacznie w celach stuzbowych. Przesytanie zatacz-
nikéw zawierajacych informacje chronione (dane osobowe) wymagato szy-
frowania i zabezpieczenia ich hastem, ktore nalezato przekaza¢ adresatowi
innym kanatem tgcznosci (np. za posrednictwem telefonu, SMS). W trzech
urzedach dopuszczono mozliwo$¢ wykorzystywania w celach stuzbowych
takze prywatnych kont mailowych, a w dwéch z nich okre$lono warunki
jakie nalezato speti¢ aby z tej mozliwo$ci mozna byto korzysta¢. Jednym
z nich byt warunek uzyskania pisemnej zgody administratora danych lub
administratora systeméw informatycznych.

W jednym urzedzie w obowiazujacych w latach 2020-2021 uregulowa-
niach dotyczacych bezpieczenstwa informacji nie okreslono warunkéw
korzystania z prywatnych kont pocztowych pomimo dopuszczenia takiej
mozliwosci w pracy zdalne;.

Przykiad

W uregulowaniach dotyczacych bezpieczenstwa informacji obowigzuja-
cych w Urzedzie Ochrony Zabytkéw w Olsztynie w latach 2020-2021
nie uwzgledniono zasad korzystania z prywatnych kont pocztowych do celow
stuzbowych, mimo ze dopuszczono taka mozliwos¢ podczas pracy zdalnej,
a reguty takie zostaty okreslone jako ,zabezpieczenia do obszaru” w sporza-
dzonej w kwietniu 2020 r. analizie ryzyka pracy zdalnej. Wyniki analizy ryzyka
stanowity rekomendowane dla Urzedu rozwiazania organizacyjne i informa-
tyczne majace na celu wyeliminowanie lub ograniczenie zidentyfikowanych
ryzyk m.in. w zakresie korzystania z prywatnych skrzynek e-mail do zadan
stuzbowych.

Przesytanie informacji
wymagato stosowania
haset i mechanizméw
kryptograficznych
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Ustanowione zasady dostepu do informacji przetwarzanych w miejscu
wykonywania pracy zdalnej za pomoca szyfrowanych kanatéw VPN w pie-
ciu urzedach dopuszczaty stosowanie jedynie sprzetu stuzbowego powie-
rzonego przez pracodawce. W pieciu pozostatych urzedach dopuszczono
mozliwos$¢ korzystania z dostepu w tym trybie zaréwno z komputeréw
stuzbowych jak i prywatnych (nie bedacych wtasnoscig pracodawcy). Przy-
jete w tym zakresie uregulowania zawieraty wymagania, ktére musiaty by¢
spelnione przed dopuszczeniem komputeréw prywatnych do nawigzywa-
nia potaczen VPN z zasobami informatycznymi urzedéw. Najwazniejsze
dotyczyty obowiazku aktualizacji systemu operacyjnego, zainstalowania
programu antywirusowego, stosowania indywidualnego konta i hasta zgod-
nego z przyjeta w urzedach polityka haset.

5.2.6. Zasady zarzadzania incydentami zwigzanymi
z bezpieczenstwem informacji

Wszystkie kontrolowane jednostki posiadaty ustanowione regulacje
dotyczace zarzadzania incydentami zwigzanymi z bezpieczenstwem infor-
macji, jednak w potowie kontrolowanych jednostek obejmowaty one
jedynie przypadki i zdarzenia zwigzane z naruszeniem ochrony danych
osobowych, co byto skutkiem braku SZBI ustanowionych w pelnym zakresie
wymaganym przez rozporzadzenie KRI i norme ISO-27001. We wszystkich
jednostkach zdefiniowano katalog zdarzen majacych wptyw na bezpieczen-
stwo informacji, okreslono procedury zgtaszania incydentéw oraz wyzna-
czono osoby odpowiedzialne za poszczegdlne dziatania w obrebie obstugi
zglaszanych probleméw. Za przyjmowanie zgtoszen, analize i podejmowa-
nie Srodkow zaradczych lub minimalizujgcych skutki incydentéw odpowie-
dzialno$¢ przydzielano inspektorom ochrony danych oraz administratorom
systemow informatycznych. Pracownicy kontrolowanych urzedéw zobo-
wigzani byli do zgtaszania wyznaczonym osobom zdarzen majgcych wplyw
na bezpieczenstwo informacji lub skutkujacych naruszeniem tego bezpie-
czenstwa.

Zasady obstugi incydentéw zawieraty czynnosci wynikajgce z obowiagz-
kéw natozonych rozporzadzeniem RODO oraz ustawg z dnia 5 lipca 2018 1.
o krajowym systemie cyberbezpieczenstwa.

W okresie kontrolowanym w jednym urzedzie wystapity dwa incydenty,
ktére zostaty ujete w prowadzonym rejestrze naruszen bezpieczenstwa
danych osobowych, a w dwdch urzedach trzy zdarzenia ujete w ewiden-
cji incydentéw zwigzanych z bezpieczeristwem informacji. Zaden z powyz-
szych przypadkdéw nie byt zwigzany z wykonywaniem pracy zdalnej gdyz
miaty miejsce podczas pracy wykonywanej w siedzibach urzedow.

5.2.7. Regulaminy pracy zdalnej

Pomimo obowigzku ustanowienia podstawowych zasad gwarantujacych
bezpieczna prace przy przetwarzaniu mobilnym i pracy na odlegtos¢, wyni-
kajacego z § 20 ust. 2 pkt 8 rozporzadzenia KRI, tylko w dwdéch urzedach
zasady pracy zdalnej (Swiadczonej poza miejscem jej statego wykonywania)
uregulowane byty w przyjetych Politykach bezpieczenistwa danych osobo-
wych. W pozostatych o$miu kontrolowanych urzedach zasady pracy zdalnej
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doprecyzowane zostaty w ustanowionych regulaminach i zarzadzeniach.
W trzech jednostkach nastgpito to w marcu i kwietniu 2020 r. bezposrednio
przed wprowadzeniem przez te urzedy systemu pracy zdalnej. Kolejne trzy
urzedy dodatkowe regulacje dotyczace pracy zdalnej wprowadzity w paz-
dzierniku 2020 r. tj. przed jesienno-zimowa falg zakazen.

Jedna jednostka wprowadzita zasady pracy zdalnej w marcu, a jedna
we wrzesniu 2021 .

Wprowadzanie i organizowanie pracy zdalnej w kontrolowanych jednost-
kach byto procesem roztoZonym w czasie. Wyposazanie pracownikéw
w sprzet i narzedzia do pracy zdalnej oraz uruchamianie ustug teleinforma-
tycznych umozliwiajacych realizacje zadan na odlegto$¢ realizowano stop-
niowo, w miare posiadanych mozliwosci.

W poczatkowym okresie pandemii jednostki kontrolowane wprowadzajgc
zarzadzenia dotyczace pracy zdalnej koncentrowaty sie przede wszystkim
na zapewnieniu dystansu spotecznego i ograniczeniu kontaktéw pomie-
dzy pracownikami w celu ograniczenia rozprzestrzeniania sie COVID-19.
Nie bedac przygotowanymi do szybkiego uruchomienia pracy zdalnej
zapewniajacej peina realizacje zadan wprowadzaty tzw. prace rotacyjna,
nazywana w niektorych jednostkach naprzemienng polegajaca na podziale
pracownikow na grupy, ktére wedtug sporzadzonych grafikdw naprzemien-
nie pracowali w trybie normalnym i zdalnym.

Przyklady

Na polecenie Burmistrza Olsztynka, w celu ograniczenia rozprzestrzeniania
sie pandemii COVID-19, wprowadzono w Urzedzie Miejskim prace naprze-
mienng, tzn. pracownicy zgodnie z przyjetym grafikiem jeden dzien pracowali
w trybie normalnym i kolejny w trybie zdalnym. Praca zdalna w tym trybie
odbywata sie bez wykorzystywania sprzetu teleinformatycznego, zaréwno
prywatnego, jak i bedgcego wtasnoscia Urzedu. Pracownicy swiadczacy prace
zdalng na podstawie polecenia wydanego na indywidualny wniosek pracow-
nika (tj. w okresie dtuznym niz jeden dzien) mieli zagwarantowane do pracy
stuzbowe komputery.

W Urzedzie Miejskim w Moragu od 14 marca 2020 r. prace zorganizowano
tak, aby zachowac jej ciagto$¢. W zwigzku z tym, w 2020 r. dwukrotnie wpro-
wadzono okresowo naprzemienny system pracy pracownikéw. Praca rotacyjna
wprowadzona od 30 marca 2020 r. byta praca naprzemienna bez wykorzy-
stania systemo6w informatycznych, a sposéb organizacji pracy Urzedu w tym
okresie byt pracownikom zakomunikowany ustnie na spotkaniu z kierownic-
twem Urzedu z 16 marca 2020 r. Natomiast praca rotacyjna wprowadzona
w Urzedzie 20 paZzdziernika 2020 r. miata charakter naprzemiennej pracy zdal-
nej z wykorzystaniem systeméw informatycznych, a jej regulamin zostat wdro-
zony zarzadzeniem w sprawie pracy zdalne;j.

W ustanowionych regulaminach pracy zdalnej dookreslano zasady
nieujete wcze$niej w obowigzujacych politykach bezpieczenstwa informacji
(ochrony danych osobowych), tj. m.in. wymagania dotyczace zabezpiecza-
nia komputeréw oraz dokumentéw wykorzystywanych w miejscu wyko-
nywania pracy na odlegtos¢, okreslano wzory stosowanych polecen pracy
zdalnej, zasady zgtaszania rozpoczecia i zakonczenia pracy oraz raporto-
wania o wykonaniu wydanych polecen i wykonaniu przydzielonych zadan.

Zasady
zabezpieczania
komputerow
uzywanych w pracy
na odlegtosc
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Szkolenia w obszarze
bezpieczenstwa
informacji dotyczyty
gtéwnie ochrony
danych osobowych
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5.2.8. USwiadamianie, ksztalcenie i szkolenia z zakresu
bezpieczenstwa informacji

Jednostki kontrolowane korzystaty z ré6znych rozwigzan i form umoz-
liwiajacych szkolenia i zapoznawanie pracownikéw z zagrozeniami
dla bezpieczenstwa informacji przetwarzanych w pracy zdalnej. Stosowano
platformy do szkolen on-line, przesytano prezentacje zawierajgce materiaty
szkoleniowe oraz ostrzezenia przed kampaniami naktaniajgcymi do nie-
Swiadomego zainstalowania niepozadanych programéw wytudzajacych
informacje.

W latach objetych kontrolg spo$réd 10 kontrolowanych jednostek w sied-
miu z nich organizowano szkolenia obejmujace swym zakresem bezpie-
czenstwo danych osobowych, z tego w trzech takie szkolenia odbywaty
sie corocznie. W pieciu urzedach cze$¢ pracownikéw zostata zapoznana
z zagrozeniami dla bezpieczenstwa informacji przetwarzanych za pomoca
systeméw teleinformatycznych oraz z ogélnymi zagadnieniami cyberbez-
pieczenstwa. Dwie jednostki po wprowadzeniu rozwigzan umozliwiajg-
cych dostep zdalny do zasob6w informatycznych przeprowadzity szkolenia
z obstugi oprogramowania wykorzystywanego do pracy zdalnej oraz zasad
bezpiecznego jej wykonywania.

W jednym urzedzie, ktéry w roku 2021 ustanowit i wdrozyt, zgodnie z roz-
porzadzeniem KRI, system zarzgdzania bezpieczefnstwem informacji,
zapewniono szkolenie dla czterech pracownikéw odpowiedzialnych za pra-
widtowe funkcjonowanie SZBI.

Pie¢ urzedow posiadato udokumentowane potwierdzenia zapoznania
sie przez pracownikéw z obowigzujacymi zasadami dotyczgcymi bezpie-
czenstwa informaciji.

W dwdch urzedach w objetym kontrolg okresie nie organizowano szkolen,
a jedyng forma przekazywania wiedzy w zakresie bezpieczenstwa infor-
macji byto udzielanie przez administratora systeméw informatycznych
instruktarzu w trakcie przekazywania sprzetu przeznaczonego do pracy
zdalnej oraz przesytanie przez I0D materiatéw informacyjnych zawierajg-
cych zasady bezpiecznego przetwarzania informacji w pracy zdalne;j.

W jednym urzedzie, pomimo zawarcia w POD oraz PBI uregulowan wyma-
gajacych przeprowadzania szkolen w przypadku kazdej istotnej zmiany
zasad bezpieczenstwa informacji oraz obowigzku szkolenia nie rzadziej
niz raz w roku oséb zaangazowanych w proces przetwarzania informacji,
w objetym kontrolg okresie nie realizowano tego obowigzku. Nalezy row-
niez podkresli¢, ze zgodnie z PBI oraz POD wiedza nowo zatrudnionych
pracownikéw powinna by¢ weryfikowana poprzez test na platformie
e-learningowej, lecz urzad nie posiadat ani nie dysponowat dostepem
do takiej platformy. Obowigzek zapewnienia szkolenia 0s6b zaangazowa-
nych w proces przetwarzania informacji wynika rowniez z przepisow § 20
ust. 2 pkt 6 rozporzadzenia KRI.
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5.2.9. Przeglady i aktualizacje systemow zarzadzania
bezpieczenstwem informacji

W okresie objetym kontrolg jedynie w trzech sposrod 10 urzedéw prze-
prowadzano audyt zewnetrzny systeméw teleinformatycznych w zakresie
zapewnienia bezpieczenstwa informacji.

W trzech urzedach oceny regulacji wprowadzonych w obszarze bezpieczen-
stwa informacji dokonywano w ramach audytu wewnetrznego.

W siedmiu jednostkach kontrolowanych przeprowadzano analizy ryzyka
w dziedzinie bezpieczenstwa informacji, w tym w pieciu dokonano tego
w ramach przygotowan do wprowadzenia w urzedach pracy zdalne;.

Dwa sposrdd kontrolowanych urzeddw nie posiadaty dokumentacji potwier-
dzajacej dokonywanie przegladéw obowiazujacych w nich polityk bezpie-
czenstwa informacji (danych osobowych). Nalezy przy tym podkresli¢,
ze kontrolowani z jednej strony byli przekonani o zgodnosci funkcjonu-
jacych w ich urzedach regulacji z rozporzadzeniem KRI twierdzac jedno-
czes$nie, Ze nie majg obowigzku wykonywania przegladéw i aktualizacji
polityki bezpieczenstwa informacji. Polska Norma ISO/IEE27001, ktéra
jest wyznacznikiem do stwierdzenia zgodnosci ustanowionych regulacji
z wymaganiami rozporzadzenia KRl wymaga aby kierownictwo przeprowa-
dzato przeglad systemu zarzadzania bezpieczenstwem informacji w zapla-
nowanych odstepach czasu, w celu zapewnienia jego statej przydatnosci,
adekwatnosci i skutecznosci. Jednoczes$nie wymaga aby organizacja zacho-
wata udokumentowane informacje jako dow6d wynikéw przegladéw zarza-
dzania.

Przyklady

Wedtug Starosty Powiatu Bartoszyckiego dokumentacja zawarta w PODO
okres$la zasady i reguty dotyczace bezpieczenstwa przetwarzania informacji
danych osobowych w sposéb kompleksowy i jej zasady moga zostac rozsze-
rzone do ich stosowania w ogélnym pojeciu przetwarzania informac;ji stuz-
bowej i jego zdaniem jest wystarczajaca do odpowiedniego zabezpieczenia
przetwarzanych informacji przez pracownikéw wyznaczonych do pracy zdal-
nej.

Starosta wyjasnit, ze aktualnie nie ma obowigzku wykonania przegladu i aktu-
alizacji wdrozonej polityki bezpieczenstwa informacji PODO, ale zaplanowano
juz na grudzien 2021 r. audyt bezpieczenstwa Urzedu, ktérego elementem jest
przeglad i aktualizacja polityki PODO.

Burmistrz Moraga wyjasnit, ze obowiazujace w Urzedzie regulacje
wewnetrzne byty aktualne, a ich aktualizacja w zakresie zmieniajacego sie oto-
czenia przeprowadzana bedzie wg potrzeb. Dodatkowo procedury zawarte
w regulacjach byly na biezgco analizowane i monitorowane przez osoby odpo-
wiedzialne za dany zakres regulacji. Sekretarz Gminy dodat, ze byty to analizy
biezace, jednak dziatania te nie zostaty w zaden sposéb utrwalone.

Uregulowania dotyczace
bezpieczenstwa
informacji nie byty
poddawane regularnym
przegladom
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Liczba pracownikow
skierowanych do pracy
zdalnej w 2021 r. byta
mniejsza nizw 2020 r.
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5.3. Wdrozone i stosowane rozwiazania organizacyjne
i techniczne majace na celu zapewnienie bezpieczenstwa
informacji w pracy zdalnej

Kontrole wdroZonych i stosowanych rozwigzan organizacyjnych i technicz-
nych majacych na celu zapewnienie bezpieczenstwa informacji w pracy
zdalnej przeprowadzono w jednostkach, w ktérych co najmniej 50% pra-
cownikéw wykonywato prace w formie zdalnej. Dodatkowym kryterium
wyboru byto stosowanie rozwigzan organizacyjnych i technicznych umozli-
wiajacych wykorzystywanie w tej pracy zarowno stuzbowego jak i prywat-
nego sprzetu teleinformatycznego.

5.3.1. Skala i zakres wprowadzonej pracy zdalnej

W latach 2020-2021 (do 30 listopada) praca zdalna w kontrolowanych
jednostkach wykonywana byta na podstawie polecen wydawanych z ini-
cjatywy pracodawcy lub na wniosek pracownika. Wykonywana byta takze
przez niektérych pracownikéw objetych kwarantanng lub izolacja.

W 2020 roku w 10 kontrolowanych jednostkach zatrudnionych byto 841
pracownikéw (wg stanu na 31 grudnia 2020 r). Polecenia pracy zdalnej
z inicjatywy pracodawcy wydano dla 612 pracownikéw (tj. 72,8% zatrud-
nionych), a dla 80 (9,5%) na podstawie wniosku pracownika. Prace zdalng
w okresie kwarantanny wykonywato 64, a w czasie izolacji 19 pracowni-
kow.

W 2021 roku na 798 zatrudnionych polecenia pracy zdalnej z inicjatywy
pracodawcy wydano dla 379 pracownikdéw (tj. 47,5% zatrudnionych), a dla
100 (12,5%) na podstawie wniosku pracownika. Prace zdalng w okresie
kwarantanny wykonywato 56, a w czasie izolacji 27 pracownikow.

Infografika nr 3
Liczba pracownikéw jednostekkontrolowanych wykonujacych prace zdalng
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W poczatkowym okresie wprowadzenia pracy zdalnej w jednostkach kon-
trolowanych stosowano tryb okreslany przez kontrolowanych jako system
rotacyjny. Polegat on na podziale pracownikéw na grupy, ktére zgodnie
z przyjetym harmonogramem aby ograniczy¢ ryzyko zakazenia wykony-
waty prace naprzemiennie tj. jeden dzien w formie tradycyjnej (stacjonar-
nej) i jeden dzien w formie zdalnej. W tym trybie praca zdalna odbywata
sie bez dostepu do systemow teleinformatycznych.

Jednostki kontrolowane nie byty przygotowane na natychmiastowe wpro-
wadzenie pracy zdalnej zapewniajgcej warunki do realizacji zadan w takim
samym lub zblizonym zakresie jak trybie stacjonarnym. Sytuacja ta wyma-
gata podjecia dodatkowych dziatan polegajacych na przygotowaniu rozwia-
zan technicznych i organizacyjnych umozliwiajacych pracownikom zdalny
dostep do informacji przetwarzanych za posrednictwem uzytkowanych
systemow teleinformatycznych.

Przykiad

Wojt Gminy Jedwabno wyjasnit, ze w marcu 2020 r. wydat wszystkim
pracownikom ustne polecenie wykonywania pracy zdalnej w systemie rota-
cyjnym, tj. w taki sposéb, aby w pomieszczeniu biurowym nie pracowat
wiecej niz jeden pracownik. Zapewnienie obstugi informatycznej, w tym zapew-
nienie bezpieczenstwa przetwarzania informacji polecono informatykowi.
Pracownicy wykonywali prace zdalng w oparciu o zadania wynikajace z zakre-
sow czynnosci, z wykorzystaniem wtasnego sprzetu komputerowego. Do dnia
wprowadzenia do uzytku pulpitu zdalnego (tj. do kwietnia 2020 r.) zadania zle-
cane pracownikom wykonujacym prace zdalng nie wymagaty dostepu do sieci
Urzedu i oprogramowania. Polegaty one gtéwnie na uczestniczeniu pracow-
nikdw w konferencjach i szkoleniach oraz na opracowywaniu ogélnych doku-
mentow.

Jednostki kontrolowane, w zaleznos$ci od potrzeb i mozliwosci udostep-
niatly pracownikom komputerowy sprzet przenosny lub okreslaty warunki
i zasady korzystania w pracy zdalnej z komputeréw nie bedacych wtasno-
$cig pracodawcy.

5.3.2. Przygotowanie pracownikéw do zapewnienia bezpieczenstwa
informacji w pracy zdalnej

Ustanowione regulacje obejmujace zagadnienia bezpieczenstwa infor-
macji oraz wydawane polecenia pracy zdalnej zawieraty postanowienia
zobowigzujgce pracownikéw do przestrzegania zasad okreslonych
w wewnetrznych regulacjach dotyczacych bezpieczenstwa informacji
oraz wymagaty potwierdzenia zapoznania sie z tymi zasadami.

W jednej jednostce nie egzekwowano tego obowigzku i w dokumentacji
urzedu brakowato ztozonych oswiadczen.

Przyktad

W Urzedzie Gminy w Gietrzwaldzie, wbrew okreslonemu w PBI obowiaz-
kowi przyjecia od pracownikéw pisemnych ,,O$wiadczen o znajomosci Polityki
Bezpieczenstwa Informacji i zachowaniu w poufnosci informacji”, 32 pracowni-
kéw Urzedu potwierdzito pisemnie zapoznanie sie z ww. dokumentem dopiero
w trakcie kontroli NIK. Nastapito to w dniach od 27 paZdziernika do 2 listopada
2021 r,, pomimo Ze ww. dokument obowigzywat od 27 lutego 2017 r.

Wiekszos¢ urzedéw
zapoznawata
pracownikéw z zasadami
bezpieczenstwa
informacji.
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Oprdcz tego, pomimo okreslonego w POD wymogu pisemnego potwierdze-
nia zapoznania sie z tym dokumentem, potwierdzenie takie w ,,Wykazie os6b
zapoznanych z Politykg Ochrony Danych” sporzadzonym wedtug wzoru stano-
wiacego zatgcznik nr 1 do ww. polityki ztozyto jedynie 20 z 45 pracownikow
Urzedu (44,4%) przetwarzajacych dane osobowe w latach 2020-2021.

W ramach realizacji obowigzkéw inspektorzy ochrony danych przekazy-
wali droga mailowg informacje zawierajgce zalecenia i zasady zwieksza-
jace Swiadomo$¢ pracownikéw w zakresie zagrozen dla bezpieczenstwa
informacji.

W wiekszosci kontrolowanych urzedéw informacje o zasadach zwiekszaja-
cych bezpieczenstwo informacji w pracy zdalnej udostepniane byty droga
elektroniczng, a pracownicy zapoznawali sie z nimi w formie samoksztat-
cenia.

Dwie kontrolowane jednostki, przed udostepnieniem ustugi ,pulpitu
zdalnego” pracownikom wykonujacym prace na odlegtos$¢, zorganizowaty
szkolenia w zakresie bezpiecznego taczenia sie z siecia wewnetrzng urzedu.

5.3.3. Zakres wykorzystania urzadzen teleinformatycznych

W 2020 r. w stuzbowy sprzet komputerowy wyposazono 281, aw 2021 r.
233 pracownikéw wykonujgcych prace zdalng. Ze stuzbowych telefonow
uzywanych jedynie do komunikacji gtosowej korzystato w 2020 r. 64,
aw 2021 r. 45 pracownikéw.

Z komputeroéw prywatnych w 2020 r. korzystato 177 pracownikdéw, a 70
w roku 2021. Telefony prywatne (tylko do komunikacji gtosowej) wyko-
rzystywane byty w 2020 r. przez 458 pracownikéw a w 2021 r. przez 266
wykonujacych prace zdalna.

Infografika nr 4
Liczba pracownikéw wykonujacych prace zdalna z wykorzystaniem okreslonego sprzetu
teleinformatycznego
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Zrédto: opracowanie wtasne.
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Podstawowym sposobem wykorzystania komputeréw (zaréwno stuz-
bowych jak i prywatnych) do realizacji zadan wykonywanych w trybie
pracy zdalnej byto korzystanie z ustug , pulpitu zdalnego” udostepnianego
za posrednictwem szyfrowanych potaczen VPN. Stosowanie takiego rozwia-
zania zapewniato pracownikom wykonujgcym prace na odlegtos$¢ dostep
do systeméw informatycznych urzedu w takim samym zakresie jak w przy-
padku pracy w systemie tradycyjnym.

5.3.4. Zastosowane srodki stuzace ochronie przetwarzanych
informacji

We wszystkich jednostkach kontrolowanych, w celu zapewnienia
bezpieczenstwa informacji w pracy na odlegtos¢, stosowano szyfrowane
potaczenia VPN umozliwiajace korzystanie z ustug pulpitu zdalnego, insta-
lowano aktualizacje systemow operacyjnych, uzywano programow anty-
wirusowych. Wdrozono mechanizmy sporzadzania kopii bezpieczenistwa
danych. Konta uzytkownikow nie posiadaty uprawnien administratora
zezwalajacych na instalowanie oprogramowania. Ogledziny komputerow,
ktére byty przeznaczone do pracy zdalnej wykazaty jednak, ze nie wszyst-
kie ustalone $rodki i zasady stuzace ochronie przetwarzanych informac;ji
byty stosowane przez kontrolowane urzedy.

W trzech jednostkach nie szyfrowano dyskéw twardych komputeréw prze-
nosnych uzytkowanych poza siedzibg urzedu.

Przyklady

W Urzedzie Miejskim w Olsztynku nie zabezpieczono laptopéw do pracy
zdalnej przed ujawnieniem zawartych w nich informacji w przypadku utraty
sprzetu, tj., nie szyfrowano dyskow tych komputeréw, pomimo zalecen sfor-
mutowanych w wyniku przeprowadzonego audytu bezpieczenstwa informacji.

Burmistrz wyjasnit, ze komputery przenosne (laptopy) wykorzystywane
do pracy zdalnej stuzyty wytacznie jako terminale do potaczenia z zasobami
sieciowymi Urzedu i na urzadzeniach tych nie dochodzito do bezposredniego
przetwarzania danych w postaci plikéw zapisywanych na dyskach twardych.

W okresie objetym kontrolag w Starostwie Powiatowym w Bartoszycach nie
szyfrowano dyskow twardych komputeréw przeno$nych uzywanych w pracy
zdalnej.

Starosta wyjasnit, Ze dane nie byty przetwarzane na dyskach lokalnych kom-

puteréw przeznaczonych do pracy zdalnej i nie byto potrzeby szyfrowania
nos$nikéw pamieci.

W jednym sposréd kontrolowanych urzedéw nie skonfigurowano na kom-
puterach do pracy zdalnej indywidualnych kont uzytkownikéw.

Przyklad

Niezgodnie z obowigzujacymi w Urzedzie Miejskim w Olsztynku politykami
nie skonfigurowano na komputerach do pracy zdalnej indywidulanych kont
uzytkownikéw uprawniajacych do korzystania z operacyjnego systemu infor-
matycznego.

Burmistrz wyjasnit, Ze po przeanalizowaniu zagrozen i sposobéw przetwa-
rzania danych uznano, ze stosowanie hasta dostepu na BIOS oraz do systemu
Windows, a takze indywidualnych kont do systeméw dziedzinowych i poczty

W niepetnym zakresie
stosowano wfasne regulacje
wewnegtrzne.
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W potowie jednostek
komputery prywatne
miaty dostep do sieci
wewnegtrznej
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e-mail oraz zasob6w serwera plikowego jest wystarczajace. Dodat takze,
ze z komputerow przenosnych (laptopéw) wykorzystywanych do pracy zdal-
nej w tym samym czasie korzystat wytgcznie jeden pracownik. Kazdorazowo,
przed wydaniem urzadzenia pracownik obstugi informatycznej przygotowywat
komputer do pracy. Przygotowanie polegato na przywréceniu systemu do usta-
wien sprzed pierwszego wydania.

W jednym urzedzie natomiast nie stosowano ustawien systemowych
wymuszajacych stosowanie haset spetniajgcych reguty ustalone w przyje-
tej instrukcji zarzadzania systemem informatycznym.

Przykiad

Na serwerze obstugujacym Urzad Gminy w Gietrzwatdzie nie skonfiguro-
wano ustawien wymuszajacych od uzytkownikéw systemu stosowania haset
zawierajacych, wymagane Instrukcja zarzadzania systemem informatycznym,
mate i wielkie litery, cyfry oraz znaki specjalne, pomimo tego, ze dokonanie
takiej konfiguracji serwera byto mozliwe. Brak takiej konfiguracji nie dawat
rekojmi rzetelnego wywigzywania sie uzytkownikow systemu z przyjetych ww.
Instrukcja standardéw w zakresie polityki haset, ktorej celem byto zapewnie-
nie dostepu do systemdéw informatycznych jedynie oséb upowaznionych.
Wedtug wyjasnien Informatyka przyczyna zaistniatej sytuacji byto przeocze-
nie, spowodowane nattokiem wykonywanych obowigzkéw.

5.3.5. Wykorzystanie w pracy zdalnej sprzetu nie bedacego
wilasnoscia pracodawcy

Podstawowa przyczyna dopuszczenia do wykorzystywania w pracy zdal-
nej komputeréw nie bedacych wtasnos$cia pracodawcy byt brak mozliwo-
$ci zapewnienia wystarczajacej ilosci sprzetu przez kontrolowane urzedy
przy jednoczesnej konieczno$ci zapewnienia ciggtosci dziatania. Stoso-
wano w tym zakresie dwa podstawowe podej$cia tj. z mozliwoscig uzyska-
nia dostepu do sieci wewnetrznej urzedu oraz bez takiej mozliwosci.

W pieciu spos$rdod 10 kontrolowanych urzedéw przy wykorzystaniu
komputeréw nie bedacych wtasnoscia pracodawcy zastosowano rozwiga-
zania umozliwiajace nawigzanie polgczenia VPN oraz korzystanie z ustug
pulpitu zdalnego. Okreslono podstawowe wymagania, ktére byty weryfiko-
wane przez pracownikéw pelnigcych role administratoréw systemow infor-
matycznych w tych urzedach. Wymagano m.in. zainstalowania najnowszych
aktualizacji systemu operacyjnego, programu antywirusowego, ustawienia
hasta logowania do komputera.

Przykilad

W Starostwie Powiatowym w Bartoszycach zgody na wykorzystanie sprzetu
prywatnego zawieraty m.in. zalecenie aby nie przetwarzac¢ informacji stuzbo-
wych na lokalnym komputerze, a jedynie na komputerze, do ktérego dostep
uzyskiwano za posrednictwem pulpitu zdalnego.

W czterech urzedach stwierdzono wykorzystywanie sprzetu prywatnego
pracownikéw do realizacji niektorych zadan wykonywanych w ramach
pracy zdalnej bez dostepu do sieci wewnetrznej Urzedu. Byty do zada-
nia szkoleniowe i edukacyjne, korzystanie z informacji dostepnych
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w Internecie, komunikacja z wykorzystaniem poczty elektronicznej
m.in. do raportowania pracy zdalnej, ale takze w jednej jednostce przygo-
towywanie projektéw dokumentow.

Przyklady

W Izbie Administracji Skarbowej w Olsztynie pracownicy uzywajacy
komputeréw prywatnych wykorzystywali je do analizy stron internetowych
oraz pozyskiwania informacji z ogélnodostepnych baz aktéw prawnych.

W Urzedzie Miejskim w Olsztynku komputeréw prywatnych nie dopusz-
czono do taczenia sie z siecia wewnetrzng urzedu. Pracownicy wykorzysty-
wali je do komunikacji z przetoZonymi za posrednictwem stuzbowej poczty
elektroniczne;j.

5.3.6. Wykorzystywanie oryginaléw, kopii lub skanéw dokumentow

W siedmiu spos$rdd 10 kontrolowanych urzedéw nie wynoszono do miejsc
wykonywania pracy zdalnej dokumentéw papierowych ani ich kserokopii.
Dostep do nich realizowany byt za posrednictwem ustugi pulpitu zdalnego
oraz systeméw obiegu dokumentéw elektronicznych, a takze folderéw udo-
stepnianych przez serwery plikdw oraz przez poczte elektroniczna.

W pozostatych trzech urzedach przy wykonywaniu pracy zdalnej wykorzy-
stywano dokumenty papierowe lub ich kserokopie pobierane z jednostki.

W dwoch urzedach przy udostepnianiu dokumentéw papierowych stoso-
wano przyjete zasady i sporzadzano odpowiednie protokoty potwierdza-
jace pobranie oraz zwrot pobranych akt.

Przyklady

W izbie Administracji Skarbowej w Olsztynie przy pobieraniu dokumentacji
papierowej sporzadzano protoko6t pobrania akt, ktéry zawierat m.in. uzasad-
nienie pobrania dokumentacji, miejsce przetwarzania i sposob zabezpieczenia
danych, oswiadczenie o zapoznaniu sie z zasadami w zakresie ochrony infor-
macji oraz potwierdzenie pobrania i zwrotu akt.

W Starostwie Powiatowym w Bartoszycach dokumentacja przekazywana
byta pracownikom na podstawie protokotu zdawczo-odbiorczego, ktérego
wz6r okreslono w Zataczniku nr 14 do Polityki Ochrony Danych Osobowych,
z adnotacja ,dokumenty zabezpieczone w zasznurowanych teczkach i segrega-
torach przekazano pracownikom do wykonywania niezbednych zadan”.

W jednej z kontrolowanych jednostek pracownicy pobierali dokumenta-
cje papierowa bez sporzadzania i podpisywania stosownych protokotéw
i oSwiadczen.

Przyklad

W Wojewodzkim Urzedzie Ochrony Zabytkow w Olsztynie pracownicy
wykonujacy prace zdalng pobierali projektowa dokumentacje budowlang lub
programy badan i prac konserwatorskich przy zabytku tj. zatgczniki do wnio-
skow sktadanych do urzedu. Nie podpisywali przy tym oswiadczen o pobraniu
dokumentdéw, jednak jak wyjasnita kierownik Wydziatu Inspekcji Zabytkow
Nieruchomych i Ruchomych informacje o dokumentach pobieranych do ana-
lizy zawarte byty w sktadanych przez tych pracownikéw sprawozdaniach tygo-
dniowych.

Oryginaly, kopie

lub skany dokumentéow
nie byly wynoszone z 70%
kontrolowanych urzedéw
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Bezpieczenstwo
informacji monitorowano
w ograniczonym zakresie
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5.3.7. Monitorowanie i nadzorowanie pracy zdalnej

Monitorowanie pracy zdalnej dotyczyto przede wszystkim rozliczenia pra-
cownikéw z wykonania powierzonych im zadan. Stosowano w tym zakre-
sie biezacy nadzor bezposrednich przetozonych oraz wprowadzono zasady
okresowego raportowania.

Zagadnienia dotyczace bezpieczenstwa informacji realizowane byty
w zakresie zabezpieczenia dostepu do sieci wewnetrznej urzedu i moni-
torowania potaczen. W jednej jednostce, pomimo wprowadzenia takiego
obowigzku, nie monitorowano ruchu sieciowego pod katem wystapienia
niepozadanych potaczen.

Przykiad

W Starostwie Powiatowym w Bartoszycach obstuga informatyczna nie reali-
zowata monitorowania ruchu sieciowego pod katem wystapienia niepozada-
nych potaczen.

Starosta wyjasnit, Ze nie posiada narzedzi umozliwiajacych monitorowanie pod
katem niepozadanego ruchu sieciowego, a komputery pracy zdalnej taczyty
sie z urzedem za pomoca ustugi VPN, ktéra umozliwiata jako jedyny ruch sie-
ciowy protokot dostepu do pulpitu zdalnego, blokujac jakikolwiek inny rodzaj
potaczen.

Obszar bezpieczenstwa informacji nadzorowany byt takze poprzez monito-
rowanie logowan do systemoéw dziedzinowych, przeglady przydzielonych
uprawnien, weryfikacje upowaznien do korzystania z pulpitu zdalnego.



6. ZAEACZNIKI

6.1. Metodyka kontroli i informacje dodatkowe

Czy podmioty realizujace zadania publiczne zapewnity aktualno$¢ rozwia-
zan w Systemie Zarzadzania Bezpieczenstwem Informacji, umozliwiajacych
bezpieczne przetwarzanie informacji w przypadku wprowadzenia trybu
pracy zdalnej?

1. Czy monitorowano sposob przetwarzania przez jednostki administracji
publicznej danych w pracy na odlegtos¢ w celu zachowania bezpieczen-
stwa informacji?

2. Czy zapewniono nalezytg organizacje bezpieczenistwa informacji?

3. Czy opracowane rozwigzania techniczne i organizacyjne wdrozono,
stosowano i egzekwowano?

Kontrole przeprowadzono w 11 wybranych podmiotach wykonujacych
zadania publiczne, w tym: w Kancelarii Prezesa Rady Ministrow, w Izbie
Administracji Skarbowej, dwdch jednostkach wojewo6dzkiej administracji
zespolonej, dwdch starostwach, trzech urzedach miast i dwéch urzedach
gmin.

Siedem jednostek samorzadu terytorialnego zostato skontrolowanych
na podstawie art. 2 ust. 2 ustawy o NIK z uwzglednieniem kryteriow
legalnosci i rzetelnosci (art. 5 ust. 2). Kontrole w pozostatych czterech
podmiotach przeprowadzono na podstawie art. 2 ust. 1, z uwzglednieniem
kryteriéw legalnosci i rzetelnoSci (art. 5 ust. 1).

1 stycznia 2020 r.-30 listopada 2021 r.

Wyniki kontroli przedstawiono w 11 wystapieniach pokontrolnych, w kté-
rych sformutowano 18 wnioskéw oraz jedng uwage. Na podstawie infor-
macji o sposobie wykonania wnioskéw pokontrolnych wg stanu na 1 marca
2022 r. zrealizowanych zostato 12 wnioskow, a cztery byty w trakcie reali-
zacji. Do Zadnego z wystanych wystapien nie wniesiono zastrzezen

Przed rozpoczeciem kontroli, w trybie art. 29 ust. 1 pkt 1 od 142 jed-
nostek wykonujacych zadania publiczne na terenie wojewddztwa
warminsko-mazurskiego uzyskano informacje o liczbie oséb skierowanych
do wykonywania zadan w systemie pracy zdalnej, a takze o liczbie oséb,
ktére wykonywaty te prace z wykorzystaniem stuzbowych urzadzen tele-
informatycznych oraz niebedacych wtasnoscig pracodawcy. Informacje
te zostaly wykorzystane do wytypowania w ramach doboru celowego jed-
nostek, w ktérych przeprowadzono kontrole.

Cel gtéwny kontroli

Cele szczegotowe

Zakres podmiotowy

Kryteria kontroli

Okres objety kontrolg

Whioski pokontrolne

Dziatania na podstawie
art. 29 ustawy o NIK
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VI\(/ykaz jlednoste: Jednostka Nazwa Imie i nazwisko
ontrolowanyc organizacyjna NIK . . kierownika
. jednostki . )
przeprowadzajaca . jednostki
kontrolowanej -
kontrole kontrolowanej
1 Kancelaria Michat Dworczyk
' Prezesa Rady Ministrow ¥
7. Izba Administracji r?.karbowe] Mariusz Pawtowski
w Olsztynie
Wojewddzki
3. Inspektorat Farmaceutyczny Elzbieta Kuriata
w Olsztynie
Wojewodzki Urzad
4. Ochrony Zabytkow Dariusz Barton
w Olsztynie
5 Starostwo Powiatowe Jan Zbigniew Nadolny
Delegatura w Bartoszycach
w Olsztynie Starostwo Powiatowe -
6. . Marzanna Wardziejewska
w Gotdapi
7. Urzad Miejski Tadeusz Sobierajski
w Moragu
8. Urzad Miejski Wiestaw Sniecikowski
w Pasteku
Urzad Miejski ) - .
9. w Olsztynku Mirostaw Wojciech Stegienko
Urzad Gminy .
10. w Gietrzwatdzie Jan Kasprowicz
11. Urzad Gmery Stawomir Ambroziak
w Jedwabnie
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6.2. Analiza stanu prawnego i uwarunkowan organizacyjno-
-ekonomicznych

W ustawie z dnia 2 marca 2020 r. o szczegélnych rozwigzaniach zwigza-
nych z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych
choroéb zakaznych oraz wywotanych nimi sytuacji kryzysowych (dalej:
ustawa Covid) w art. 3 okre$lono, Ze w okresie obowigzywania stanu
zagrozenia epidemicznego albo stanu epidemii, ogtoszonego z powodu
COVID-19, oraz w okresie 3 miesiecy po ich odwotaniu, w celu przeciw-
dziatania COVID-19 pracodawca moze poleci¢ pracownikowi wykonywanie,
przez czas oznaczony, pracy okreslonej w umowie o prace, poza miejscem
jej statego wykonywania (praca zdalna). Zgodnie z tymi przepisami:

— wykonywanie pracy zdalnej moze zostac polecone, jezeli pracownik
ma umiejetnosci i mozliwos$ci techniczne oraz lokalowe do wykonywa-
nia takiej pracy i pozwala na to rodzaj pracy;

— praca zdalna moze by¢ wykonywana w szczego6lnosci przy wykorzy-
staniu Srodkéw bezposredniego porozumiewania sie na odlegtos$¢ lub
dotyczy¢ wykonywania czes$ci wytwoérczych lub ustug materialnych;

— pracodawca zapewnia narzedzia i materiaty potrzebne do wykonywa-
nia pracy oraz jej obstuge logistyczna;

— pracownik moze uzywac narzedzi lub materialéw niezapewnionych
przez pracodawce pod warunkiem, ze umozliwia to poszanowanie
i ochrone informacji poufnych i innych tajemnic prawnie chronionych,
w tym tajemnicy przedsiebiorstwa lub danych osobowych, a takze
informacji, ktérych ujawnienie mogtoby narazi¢ pracodawce na szkode.

Wykonywanie zadan w systemie pracy zdalnej przez pracownikow jedno-
stek realizujacych zadania publiczne wymaga dostepu do informacji, baz
danych, zbioréw dokumentow, ktére wchodza w sktad aktywow infor-
macyjnych jednostki. Zasady wykonywania pracy zdalnej powinny zatem
zapewnic¢ spetnienie warunkéw bezpiecznego przetwarzania z uwzglednie-
niem wszystkich atrybutéw opisujacych bezpieczenstwo informaciji.

W zalezno$ci od typu jednostki, mozliwosci technicznych, poziomu wyko-
rzystywania narzedzi informatycznych, rangi realizowanych zadan i innych
uwarunkowan praca zdalna mogta by¢ wykonywana m.in.:

— z wykorzystaniem stuzbowych komputeréw (przenos$nych lub stacjo-
narnych) zapewnionych przez pracodawce z dostepem zdalnym (lub
bez takiego dostepu) do systeméw teleinformatycznych jednostki;

— na prywatnych komputerach, z wykorzystaniem poczty elektronicznej,
aplikacji klienckich lub webowych stuzacych do komunikacji i wymiany
informacji;

— w oparciu o dokumenty tradycyjne (lub ich kopie) pobrane z jednost-
ki z wykorzystaniem prywatnego sprzetu komputerowego i oprogra-
mowania;

— w oparciu o dokumenty tradycyjne (lub ich kopie) bez wykorzystania
sprzetu komputerowego.
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Kazda z form wykonywania pracy zdalnej moze by¢ obarczona innym zbio-
rem ryzyk obejmujacych szeroko rozumiane bezpieczenstwo informaciji.
Niewtasciwe zarzadzanie bezpieczenstwem informacji moze umozliwic¢
wyciek, utrate lub sfatszowanie danych i w konsekwencji doprowadzi¢
do strat, kosztdw, a nawet do catkowitego paralizu pracy urzedu.

Zgodnie z obowigzujgcymi przepisami'? podmiot realizujacy zadania
publiczne powinien opracowac i ustanowi¢, wdrozy¢ i eksploatowac, moni-
torowac i przegladac oraz utrzymywac i doskonali¢ system zarzadzania
bezpieczenstwem informacji zapewniajacy poufnos¢, dostepnosc i integral-
nos$¢ informacji z uwzglednieniem takich atrybutéw, jak autentycznos¢, roz-
liczalno$¢, niezaprzeczalno$¢ i niezawodno$¢.

Wymaga to opracowania dokumentacji SZBI zawierajgcej szereg regulacji
wewnetrznych oraz zapewnienia ich aktualizacji w zakresie zmieniajgcego
sie otoczenia.

Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegélnosci
przez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje i egzekwowanie nastepujacych dziatan:

1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym
zmieniajgcego sie otoczenia;

2) utrzymywania aktualno$ci inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfi-
guracje;

3) przeprowadzania okresowych analiz ryzyka utraty integralnos$ci, dostep-
nosci lub poufnosci informacji oraz podejmowania dziatan minimalizu-
jacych to ryzyko, stosownie do wynikéw przeprowadzonej analizy;

4) podejmowania dziatan zapewniajgcych, Ze osoby zaangazowane w proces
przetwarzania informacji posiadajg stosowne uprawnienia i uczestnicza
w tym procesie w stopniu adekwatnym do realizowanych przez nie
zadan oraz obowigzkéw majacych na celu zapewnienie bezpieczenistwa
informacji;

5) bezzwtocznej zmiany uprawnien, w przypadku zmiany zadan osob,
o ktoérych mowa w punkcie 4;

6) zapewnienia szkolenia oséb zaangazowanych w proces przetwarzania
informacji ze szczegélnym uwzglednieniem takich zagadnien, jak:

a) zagrozenia bezpieczenstwa informacji,

b) skutki naruszenia zasad bezpieczenstwa informacji, w tym odpo-
wiedzialno$¢ prawna,

c) stosowanie srodkéw zapewniajacych bezpieczenstwo informaciji,
w tym urzadzenia i oprogramowanie minimalizujgce ryzyko btedow
ludzkich;

2 §20ust.1 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram

Interoperacyjnos$ci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.z 2017 r. poz. 2247); dalej: rozporzadzenie KRI.

Przepisy dotyczace
bezpieczenstwa
informacji

11
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7)

8)

9)

10)

11)

12)

13)

14)

zapewnienia ochrony przetwarzanych informacji przed ich kradzieza,
nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami, przez:

a) monitorowanie dostepu do informacji,

b) czynnos$ci zmierzajace do wykrycia nieautoryzowanych dziatan
zwigzanych z przetwarzaniem informacji,

c) zapewnienie Srodkéw uniemozliwiajgcych nieautoryzowany dostep
na poziomie systeméw operacyjnych, ustug sieciowych i aplikacji;
ustanowienia podstawowych zasad gwarantujgcych bezpieczng prace
przy przetwarzaniu mobilnym i pracy na odlegtos¢;
zabezpieczenia informacji w sposéb uniemozliwiajgcy nieuprawnio-
nemu jej ujawnienie, modyfikacje, usuniecie lub zniszczenie;
zawierania w umowach serwisowych podpisanych ze stronami trze-
cimi zapiséw gwarantujacych odpowiedni poziom bezpieczeristwa
informacji;
ustalenia zasad postepowania z informacjami, zapewniajacych mini-
malizacje wystapienia ryzyka kradziezy informacji i Srodkéw prze-
twarzania informacji, w tym urzadzen mobilnych;

zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajacego w szczego6lnosci na:

a) dbatosci o aktualizacje oprogramowania,
b) minimalizowaniu ryzyka utraty informacji w wyniku awarii,
c) ochronie przed btedami, utrata, nieuprawniong modyfikacja,

d) stosowaniu mechanizméw kryptograficznych w sposéb adekwatny
do zagrozen lub wymogo6w przepisu prawa,

e) zapewnieniu bezpieczenstwa plikéw systemowych,

f) redukcji ryzyk wynikajacych z wykorzystania opublikowanych
podatnosci technicznych systeméw teleinformatycznych,

g) niezwlocznym podejmowaniu dziatan po dostrzezeniu nieujaw-

nionych podatnosci systemoéw teleinformatycznych na mozliwos$¢
naruszenia bezpieczenstwa,

h) kontroli zgodnoSci systemoéw teleinformatycznych z odpowiednimi
normami i politykami bezpieczenstwa;

bezzwtocznego zgtaszania incydentéw naruszenia bezpieczenstwa
informacji w okreslony i z géry ustalony sposéb, umozliwiajacy szybkie
podjecie dziatan korygujacych;

zapewnienia okresowego audytu wewnetrznego w zakresie bezpie-
czenstwa informacji, nie rzadziej niz raz na rok.

Wprowadzenie systemu pracy zdalnej w celu zapewnienia ciggtosci dzia-
tania jednostki w zmieniajacym sie otoczeniu spowodowato pojawienie
sie nowych ryzyk dotyczacych bezpieczenstwa informacji. Cze$¢ z nich
mogta sie juz zmaterializowa¢ powodujac szkody i straty (materialne lub
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wizerunkowe). Nalezy przy tym zauwazy¢, ze w powszechnym odbiorze
bezpieczenstwo informacji kojarzy sie przede wszystkim z zapewnieniem
poufnos$ci, natomiast oceniac je nalezy réwniez wedtug kryterium dostep-
nosci i integralno$ci z uwzglednieniem takich cech jak autentycznos¢, roz-
liczalno$¢, niezaprzeczalnos¢ i niezawodnosc.

Dodatkowo, doswiadczenia uzyskane w czasie izolacji spotecznej mogty
otworzy¢ potrzeby i mozliwo$ci wykonywania pracy zdalnej nie tylko
w sytuacji wymuszonej okolicznosciami wynikajacymi z sytuacji epide-
micznej ale réwniez na podstawie innych przestanek, co rowniez w przy-
padku braku regulacji w tym zakresie wymaga aktualizacji SZBI. Wedtug
ekspertow, przynajmniej czeSciowa praca zdalna (tzw. model hybrydowy)
zago$ci na dtuzej. Dlatego zasadne jest, aby w jednostkach, ktére wprowa-
dzity prace zdalng funkcjonowaty stosowne regulaminy, ktére dookres$laja
zasady ponoszenia odpowiedzialno$ci za poszczegoélne jej elementy. Nalezy
rowniez zwrdci¢ uwage, Ze ustalanie regut jest elementem systemu kontroli
zarzadczej.

Nieregularna praca zdalna nie jest unormowana w polskich przepisach,
a regulacje dotyczace pracy zdalnej zawarte w ustawie Covid-19 sg bar-
dzo podstawowe i nie wychodza naprzeciw wielu zagadnieniom zwigza-
nym z pracg zdalna, takim jak:

— odpowiedzialno$¢ za bezpieczenstwo i higiene pracy pracownika zdal-
nego;

— reguty ustalania ekwiwalentu za korzystanie z wtasnych narzedzi
przez zatrudnionych (jak Internet, telefon itp.);

— postepowanie z informacjami stanowigcymi tajemnice przedsiebior-
stwa lub informacjami zawierajacymi dane osobowe;

— zasady przewozenia, przesytania i transmisji dokumentéw pomiedzy
biurem a miejscem zamieszkania pracownika oraz ich odpowiedniego
przechowywania w miejscu pracy zdalne;j.

Minister Rodziny i Polityki Spotecznej ztozyt w grudniu 2021 r. projekt
ustawy o zmianie ustawy - Kodeks pracy oraz niektérych innych ustaw,
zaktadajacy m.in. dodanie w ustawie Kodeks Pracy w dziale drugim roz-
dziatu Ilc - ,,Praca zdalna” regulujacego zasady wykonywania pracy w miej-
scu wskazanym przez pracownika i uzgodnionym z pracodawca, w tym
pod adresem zamieszkania pracownika, w szczegdlnosci z wykorzysta-
niem $rodkéw bezposredniego porozumiewania sie na odlegto$¢ (praca
zdalna)*3,

Bezpieczenstwo informacji to nie tylko bezpieczna sie¢, programy antywi-
rusowe, hasta i poufnos$¢. To takze ludzie i ich wiedza oraz stabosci, sposéb
wykonywania codziennych zadan, zamkniete drzwi i porzadek na biurku,
dostepnos$c¢ do informacji oraz jej kompletno$¢. W przypadku pracy zdalnej
pracodawca nie ma bezposredniej kontroli nad wieloma jej elementami dla-
tego oprécz regulaminéw i procedur niezbedne sa szkolenia uswiadamia-
jace pracownikom zagrozenia, ryzyka i odpowiedzialno$¢.

3 https://legislacja.rcl.gov.pl/docs//2/12354104/12835646/dokument543273.DOCX
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System informacyjny moze by¢ uwazany za bezpieczny wtedy, gdy spetnia
oczekiwania, ze dane i informacje do niego wprowadzone beda tam tak
dtugo jak potrzeba, nie zostang odczytane przez nikogo, kto nie powinien
ich odczyta¢, a ich modyfikacja mozliwa jest wytacznie przez uzytkowni-
kéw do tego uprawnionych.

Cykl zycia informacji sktada sie z tworzenia (gromadzenia), przekazywa-
nia, przetwarzania, archiwizacji i niszczenia. Na poszczeg6lnych etapach
tego cyklu niezbedne jest podejmowanie réznych dziatan pozwalajacych
na zapewnienie odpowiedniej ochrony. Na etapie tworzenia (gromadzenia)
informacji ochrona polega na zapisaniu informacji kompletnej, niesprzecz-
nej, w sposob czytelny, we wtasciwym miejscu, formie i czasie. Ochrona
na etapie przekazywania informacji polega na przekazywaniu jej wtasci-
wym adresatom, w terminie, odpowiednim kanatem oraz w tajemnicy
przed niepozgdanymi adresatami. Przetwarzanie powinno by¢ realizowane
z zachowaniem poufnoSci, tak aby ci ktérzy powinni mieli dostep oraz bez
utraty informacji. Archiwizowanie (przechowywanie) powinno dotyczy¢
tych informacji, ktore trzeba i mozna przechowywac oraz by¢ realizowane
odpowiednio dtugo w odpowiednich miejscach oraz formie z mozliwo$cia
szybkiego odtworzenia. Niszczenie (usuwanie) informacji ktére trzeba
i mozna usung¢ powinno odbywac sie skutecznie i w odpowiednim czasie.

Informacje mogg by¢ klasyfikowane wedtug réznych kryteriéw. Z punktu
widzenia zarzadzania bezpieczenstwem informacji istotne jest powigzanie
rodzajow informacji z zasadami dotyczacymi ich ochrony oraz rodzajami
tajemnic okre$lonych w réznych przepisach.

Opracowujac SZBI i dokonujac klasyfikacji informacji istotnych dla insty-
tucji, kierownictwo jednostki nie moze poming¢ kryteriow okreslajacych
poszczegblne rodzaje tajemnic (przedsiebiorstwa, skarbowa, koresponden-
cji, dane osobowe, itp.).

W tancuchu decyzyjnym wystepuja ludzie, urzadzenia, programy kompu-
terowe, kanaty transmisyjne. Kazdy z tych elementéw wykazuje okreslong
podatno$¢ na zagrozenia, ktére moga zmaterializowac sie w postaci wyda-
nia niewtasciwej decyzji. Poniewaz podejmowanie decyzji zarzadczych,
wydawanie decyzji administracyjnych oraz realizacja zadan wtasnych czy
zleconych oparte jest na przetwarzaniu informacji niezbedne jest podje-
cie odpowiednich dziatan, dzieki ktérym uzyskane zostanie zapewnienie,
ze informacje, ktore sg podstawa podejmowanych decyzji sg prawdziwe,
rzetelne i wiarygodne.

Podejmowanie szybkich decyzji bedacych reakcja na zmiany w otocze-
niu oraz wprowadzanie nowych rozwigzan w zakresie organizacji pracy
powinno by¢ zréwnowazone odpowiedzialno$cig, przejrzystoscia i uczci-
woscig w zarzadzaniu.
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6.3. Wykaz aktow prawnych dotyczacych kontrolowanej

10.

dzialalnosci

. Ustawaz dnia 2 marca 2020 r. o szczeg6lnych rozwigzaniach zwigzanych

z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych
choréb zakaznych oraz wywotanych nimi sytuacji kryzysowych
(Dz.U.z 2021r. poz. 2095, ze zm.).

. Ustawazdnia 17 lutego 2005 . o informatyzacji dziatalnos$ci podmiotow

realizujacych zadania publiczne (Dz. U.z 2021 r. poz. 2071, ze zm.).

. Ustawazdnia 5lipca 2018 r. o krajowym systemie cyberbezpieczenstwa

(Dz.U.z 2020 r. poz.1369, ze zm.).

.Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania

administracyjnego (Dz. U.z 2021 r. poz. 735, ze zm.).

. Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie

Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz.U.z 2017 r. poz. 2247).

. Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych

(Dz.U.z 2019 . poz. 1781).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
zdnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95 /46 /WE (ogélne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016,
str. 1 oraz 127 z 23.05.2018, str. 2.).

.Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych

(Dz.U.z 2021 r. poz. 305, ze zm.).

. Komunikat Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie

standardow kontroli zarzadczej dla sektora finanséw publicznych
(Dz. Urz. MF. z 2009 r. nr 15, poz. 84).

Polska Norma Technika informatyczna, techniki bezpieczenstwa,
Systemy zarzadzania bezpieczenstwem informacji, Wymagania
(PN-EN ISO/IEC 27001:2017-06).
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6.4. Wykaz podmiotow, ktorym przekazano informacje

O 00 N O U1 B~ W DN

10.
11.
12.
13.

o wynikach kontroli

. Prezydent Rzeczypospolitej Polskiej

. Marszatek Sejmu Rzeczypospolitej Polskiej

. Marszatek Senatu Rzeczypospolitej Polskiej

. Prezes Rady Ministrow

. Prezes Trybunatu Konstytucyjnego

. Rzecznik Praw Obywatelskich

. Sejmowa Komisja do Spraw Kontroli Panstwowej (KOP)

. Sejmowa Komisja Administracji i Spraw Wewnetrznych (ASW)

. Sejmowa Komisja Cyfryzacji, Innowacyjnosci i Nowoczesnych

Technologii (CNT)

Senacka KomisjaSamorzadu Terytorialnego i Administracji Panstwowej
Prezes Urzedu Ochrony Danych Osobowych

Wojewodowie

Marszatkowie wojewodztw



