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wypetnianie wszystkich lub niektérych zadan humanitarnych spos$réd
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z 12 sierpnia 1949 r. majacych na celu ochrone ludno$ci cywilnej przed nie-
bezpieczenstwami wynikajacymi z dziatan zbrojnych lub klesk zywiotowych,
i przezwyciezanie ich bezposrednich nastepstw, jak tez zapewnienie warunkéw
koniecznych do przetrwania;
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2020 r;

ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U.z 2023 r.
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ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony Rze-
czypospolitej Polskiej (Dz. U. z 2021 r. poz. 372, ze zm.) - ustawa utracita moc
z dniem 23 kwietnia 2022 r;
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zespo6t zarzadzania kryzysowego.



1. WPROWADZENIE

Pytanie definiujace cel
gtéwny kontroli

Czy system

ochrony ludnosci

byt przygotowany

na zagrozenia
zwigzane z dziataniami
hybrydowymi?

Pytania definiujace cele

szczegétowe kontroli

1.Czy organizacja
systemu ochrony
ludnosci umozliwiata
efektywna realizacje
dziatan zwigzanych
z ochrong przed
zagrozeniami, w tym
hybrydowymi?

2.Czy zadania zwigzane
Z opracowywaniem
i wdrazaniem
dokumentacji
o charakterze
planistycznym
i strategicznym
realizowane byty
W sposoéb rzetelny
i prawidtowy?

3.Czy wtasciwe
jednostki podejmowaty
rzetelne i skuteczne
dziatania w przypadku
wystapienia zagrozen,
w tym o charakterze
hybrydowym?

Jednostki
kontrolowane

* Ministerstwo Spraw
Wewnetrznych
i Administracji

* Rzadowe Centrum
Bezpieczenstwa

» Cztery urzedy
wojewodzkie, dwa
urzedy miast na
prawach powiatu, dwa
starostwa powiatowe,
dwa urzedy gmin

Wystepujace coraz powszechniej w $wiecie zagrozenia, zar6wno naturalne,
jak i wywotane przez cztowieka, w tym o charakterze hybrydowym, powo-
duja, Zze ludzkos$¢ nieustannie zyje w obliczu potencjalnych sytuacji kryzy-
sowych. Cho¢ elementy dziatan hybrydowych byty wykorzystywane przez
ludzi od wiekow, a ich teoretyczne podstawy sg upowszechniane od lat 90.
ubiegtego wieku przede wszystkim przez przedstawicieli srodowisk nauko-
wych i wojskowych z USA, to nabraty one szczegdlnego znaczenia w ostatnich
latach. Jest to zwigzane z dziataniami Rosji podejmowanymi wobec Ukrainy;,
ktoére nasility sie zwtaszcza po bezprawnym zajeciu Krymu w 2014 r.

Wielo$¢ zmieniajacych sie wciaz czynnikéw charakteryzujacych dziatania
hybrydowe (w szczegdélnosci odnoszacych sie do posiadanych srodkdéw,
a takze stosowanych form i metod dziatania) powoduje, Ze nie zostata
dotychczas wypracowana jedna, spéjna definicja zagrozenia hybrydo-
wego. Powyzsza uwaga odnosi sie takze do polskiego systemu prawnego
- jedyna definicja zamieszczona zostata w przyjetym przez Rade Ministréw
Krajowym Planie Zarzadzania Kryzysowego (wersja z 2022 r.), cho¢ zostaty
podjete proby znowelizowania w tym zakresie ustawy o zarzgdzaniu kry-
zysowym?. Propozycja uwzglednienia definicji ,zagrozenia hybrydowego”
w procedowanym projekcie ustawy o ochronie ludnos$ci oraz o stanie kleski
zywiotowej zostata takze przekazana Kancelarii Prezesa Rady Ministrow
przez Dyrektora Rzadowego Centrum Bezpieczenstwa (propozycja zostata
zgtoszona przez KPRM na etapie uzgodnien®).

Infografika nr 1
Przyktadowe rodzaje form i metod dziatania odnoszacych sie do zagrozen hybrydowych

Dziatania hybrydowe
moga by¢ prowadzone w sposéb:

wielowymiarowy,
moga obejmowac kilka dziatan jednoczesnie;

skryty,
utrudniajacy identyfikacje przeciwnika
i przypisanie odpowiedzialnosci za nie sprawcy;

zaplanowany i skoordynowany,
czesto roztozone sa w dtuzszym czasie;

taczacy rézne srodki
wywierania nacisku i uzalezniania
od potencjalnego agresora;

0% moga réwniez by¢ prowadzone posrednio,
[I.I_.I] z wykorzystaniem lokalnych podmiotéw, organizacji
i 0séb prywatnych, co utrudnia wykrycie i przeciwdziatanie im;

przy uzyciu Srodkow

politycznych, ekonomicznych, prawnych, militarnych i spotecznych,
w tym z wykorzystaniem réznego rodzaju kanatéw komunikacji spotecznej.

Zrédto: opracowanie wtasne NIK.

2 Rzadowy projektustawy o zmianie ustawy o zarzgdzaniu kryzysowym oraz niektérych innych

ustaw (https://www.sejm.gov.pl/sejm9.nsf/PrzebiegProc.xsp?nr=203).
3 https://legislacja.rcl.gov.pl/projekt/12363754/katalog/12909374#12909374



WPROWADZENIE

Okres objety kontrola

Od 1 stycznia 2020 .

do 16 listopada 2022 r,,
z wykorzystaniem
dowodéw sporzadzonych
przed lub po tym okresie
— jezeli dotyczyty objetej
kontrola dziatalnosci

Warto rowniez zwrdci¢ uwage, ze m.in. dziatania o charakterze hybrydo-
wym zostaty wskazane w Strategii Bezpieczenstwa Narodowego Rzeczypo-
spolitej Polskiej jako te, ktére beda pozostawac istotnym srodkiem polityki,
stuzacym zaréwno podmiotom panstwowym, jak i pozapanstwowym
do osiggania ich celéw. Jednak rowniez w tym dokumencie definicja tego
rodzaju dziatan nie zostata zawarta.

Na potrzeby kontroli przyjeto zatem, Ze dziatania hybrydowe (w czasie
pokoju) to konwergencja réznych typéw dziatan ponizej progu wojny,
zagrazajacych lub mogacych zagrazac¢ bezpieczenistwu panstwa i jego
obywateli, prowadzonych z wykorzystaniem narzedzi klasycznych
(np. dezinformacja), jak réwniez nowoczesnych (np. cyberataki), majgcych
na celu wywotywanie i podtrzymywanie sytuacji kryzysowych bez uzycia
regularnych $rodkéw militarnych. Spektrum $rodkéw wykorzystywanych
w dziataniach hybrydowych jest praktycznie nieograniczone i mozna zali-
czy¢ do nich m.in. przestrzen* polityczna, dyplomatyczng, dezinformacyjno-
-propagandowsg, gospodarcza, kulturalna, terrorystyczna oraz humanitarna.
Zagrozenia hybrydowe sa réznorodne i ciagle sie zmieniajg, wykorzystujac
synergie tworzong przez wiele podmiotéw i dziatan. Dziatania hybrydowe
moga prowadzi¢ zar6wno agenci stuzb specjalnych obcego panistwa i osoby
z nimi wspoétpracujace, jak réwniez na przyktad (Swiadomie bgdz nie)
organizacje, stowarzyszenia, instytucje, partie polityczne, firmy, korporacje
i celebryci/osoby ogdlnie znane. Nalezy przy tym podkresli¢, Ze trudno$¢
w wykryciu i zdefiniowaniu, czy dane zdarzenie wystgpito w obszarze
dziatan hybrydowych, spowodowana jest czesto charakterem tych dzia-
an, tzn. dziatania hybrydowe majg zwykle charakter ,petzajacy”. Sprzyja
to trudnosciom w ich poczagtkowym rozpoznaniu i zdefiniowaniu.

Z uwagi na tak zdefiniowane kluczowe zagadnienie z punktu widzenia celu
kontroli, jej zakres przedmiotowy koncentrowat sie przede wszystkim
na zagadnieniach zwigzanych z ochrong ludnosci w ramach zarzadzania
kryzysowego i - w waskim zakresie - obrony cywilnej, ze szczegélnym
uwzglednieniem problematyki zagrozen hybrydowych. O ile zagadnienia
dotyczace tego rodzaju zagrozenia nie byty dotychczas przedmiotem
odrebnej kontroli NIK, to problematyka zarzadzania kryzysowego byta
juz kilkukrotnie badana. Ostatnia systemowa kontrola zakoniczona zostata
w lutym 2018 r.5, a jej wyniki - w zwigzku ze stwierdzonymi licznymi
nieprawidtowosciami - skutkowaty sformutowaniem szeregu wnioskow
i rekomendacji. Ustalenia niniejszej kontroli pozwolity na zweryfikowanie
stopnia realizacji czesci z nich.

W toku kontroli, podobnie jak w latach poprzednich, na terenie czterech
wojewoddztw, tj. opolskiego, pomorskiego, warminsko-mazurskiego oraz
zachodniopomorskiego, przeprowadzone zostaty epizody praktyczne
metoda treningu decyzyjnego. Ich celem byto przede wszystkim sprawdze-
nie zdolnos$ci reagowania organéw zarzadzania kryzysowego bezposrednio
po uzyskaniu informacji o zaistnieniu sytuacji kryzysowej wywotanej
zdarzeniem celowym (zagrozenie hybrydowe).

4 Wrozumieniu $rodkéw i dziatan.

5 Kontrola P/17/039 ,Ochrona ludnoci w ramach zarzadzania kryzysowego i obrony cywilnej”.



2.

Brak przygotowania
panstwa do realizag;ji
zadan w zwiazku

Z wystapieniem zagrozen
hybrydowych

OCENA OGOLNA

W ocenie Najwyzszej Izby Kontroli organy panstwa nie sa przygotowane
do tego, aby w przypadku wystapienia zagrozen o charakterze hybrydo-
wym zapewni¢ sprawng realizacje zadan w ramach systemu zarzadzania
kryzysowego i obrony cywilnej. Wciaz nie zostaly bowiem w ramach tych
systemow wypracowane kompleksowe mechanizmy budowania odpor-
nosci panstwa na skutki zagrozen hybrydowych. Jest to tym istotniejsze,
Ze na zagrozenia wynikajace z prowadzonych za pomoca réznych srod-
koéw i metod dziatan hybrydowych narazona jest ludno$¢ na terenie catej
Polski. Przeciagaja sie, trwajace juz od kilkunastu lat, prace nad pro-
jektem ustawy, ktéra w zamierzeniu ma catosciowo uregulowac system
ochrony ludnos$ci. W tej sytuacji zaniepokojenie NIK budzi odstapienie
od opracowywania - niezwyKkle istotnej z punktu widzenia bezpieczen-
stwa panstwa - ustawy o zarzadzaniu bezpieczenstwem narodowym.

Nalezy tez podkresli¢, ze w kwietniu 2022 r. uchylone zostaty jedyne przepisy
rangi ustawowej okreslajace sposdb realizacji zadan z zakresu obrony cywil-
nej, tj. ustawy o powszechnym obowigzku obrony RP. Nastgpito to gdy trwat
juz najwiekszy od 30 lat kryzys bezpieczenstwa spowodowany zniszczeniem
tadu miedzynarodowego przez wybuch wojny w Ukrainie, co jeszcze pogtebito
obawy dotyczace funkcjonowania w Polsce sp6jnego systemu reakcji na zagro-
Zenia.

NIK podkreslajgc wielokrotnie w poprzednich latach nieprzygotowanie struk-
tur obrony cywilnej do skutecznej realizacji zadan dotyczacych ochrony ludno-
$ci, juz w 2018 r. wnioskowata o nadanie priorytetowego charakteru pracom
legislacyjnym dotyczacym tych zagadnien. Niestety wniosek ten, podobnie jak
szereg innych sformutowanych przez NIK w obszarze ochrony ludno$ci, do dzi$
nie zostat zrealizowany.

Niewystarczajacy poziom wiedzy dotyczacy wystepowania zagrozen
hybrydowych, wynikajacy gléwnie z braku dziatan edukacyjnych, szko-
len i ¢éwiczen, znalazt swoje odzwierciedlenie w tresci planéw zarza-
dzania kryzysowego na wszystkich kontrolowanych szczeblach wiadzy
publicznej. Podobnie rzecz sie miata w przypadku raportéw czastkowych
stuzacych do opracowania Raportu o zagrozeniach bezpieczenstwa
narodowego, przy czym w niektdrych z tych dokumentéw tego rodzaju
zagrozenie w ogole nie zostaly wskazane. Uwzglednienie w opracowywa-
nej dokumentacji planistycznej mozliwosci realnego wystgpienia tego rodzaju
zagrozen powinno byc¢ elementem procesu budowania Swiadomosci spotecznej
oraz instytucjonalnej (w tym wtadz na wszystkich szczeblach), takze na bazie
doswiadczen miedzynarodowych, dotyczacej rozumienia otaczajacej rzeczy-
wisto$ci w ztozonym konteks$cie uwarunkowan spotecznych, politycznych oraz
ekonomicznych.

Wyniki kontroli wskazuja na koniecznos¢ prawnego uporzadkowania
i praktycznego zintensyfikowania dziatan jednostek szczebla centralnego,
w tym podmiotéw bezpieczenstwa narodowego, w proces zapobiegania
i zwalczania zagrozen hybrydowych. Najwyzsza Izba Kontroli podziela przy
tym wyrazony w Krajowym Planie Zarzadzania Kryzysowego poglad podkre-
$lajacy istotng role przygotowania catej administracji publicznej, stuzb, inspek-
cji i strazy oraz sit zbrojnych do reagowania na zagrozenia hybrydowe. Dlatego
tak wazne jest precyzyjne okreslenie odpowiednich kompetencji oraz zapew-
nienie sit i srodkéw w przypadku niespodziewanej eskalacji kryzysu. W tym
kontekscie zaniepokojenie NIK budzi marginalizowanie roli Rzadowego
Centrum Bezpieczenstwa, tj. jednostki, ktorej ustawa o zarzadzaniu kry-
zZysowym przypisuje szczego6lna role i zadania w ramach tego obszaru.

Jednoczesnie jako dalece niezadawalajace nalezy uznac¢ zaangazowanie
Ministra Spraw Wewnetrznych i Administracji, ktory zagrozen hybrydo-



OCENA OGOLNA

wych nie uwzglednil zaré6wno w resortowym planie zarzadzania kryzy-
sowego, jak i stosownym raporcie czastkowym. Minister ttumaczyt ten fakt
planowanymi zmianami legislacyjnymi, ktére miaty znie§¢ wymogi dotyczace
sporzadzania takich dokumentéw. Tym samym Minister przy realizacji nie-
ktorych zadan nie kierowat sie aktualnymi przepisami prawa powszechnie
obowiazujacego, lecz przepisami prawdopodobnymi i przysztymi, ktére
w czasie, gdy powstat obowigzek aktualizacji planu (luty 2022 r.), znajdowaty
sie dopiero na etapie uzgodnienn wewnatrzresortowych i do maja 2023 r. nie
byty one uchwalone.

W ocenie NIK, w stosunku do ustalen kontroli przeprowadzonych w latach
poprzednich, zdolnos¢ reagowania organdw zarzadzania kryzysowego w sytu-
acjach kryzysowych ulegta poprawie. Byto to gtéwnie efektem doswiadczen
nabytych w trakcie dziatan podjetych w zwigzku z wystapieniem pandemii
koronawirusa i masowym naptywem do Polski obywateli Ukrainy. Podkre-
sli¢ jednak nalezy, Ze uzyskana dotychczas wiedza i doSwiadczenie oséb
odpowiadajacych za kluczowe decyzje moga okazac sie niewystarczajace
w obliczu wieloaspektowych, niejednoznacznych i niezwykle intensyw-
nych zagrozen hybrydowych. Jest to tym bardziej istotne, iz w najblizszych
latach nalezy liczy¢ sie z intensyfikacja wystepowania takich dziatan,
na ktdre reagowanie wymaga funkcjonowania sp6jnego systemu ochrony
ludnosci obejmujacego takze proces statego szkolenia.

Po raz kolejny Najwyzsza Izba Kontroli zwraca tez uwage, ze brak jed-
nolitego systemu tacznosci radiowej struktur zarzadzania kryzysowego
i shuzb ratowniczych na terenie catego kraju moze mie¢ negatywny wptyw
na przeptyw informacji w przypadku wystapienia realnej sytuacji kryzy-
sowej, a tym samym skutecznos¢ prowadzonych dziatan.
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3.

Proces legislacyjny
aktu prawnego
trwa juz kilkanascie lat

Przygotowanie

do realizacji zadan
uzaleznione byto

od szczebla zarzadzania
kryzysowego

SYNTEZA WYNIKOW KONTROLI

Najwyzsza Izba Kontroli od lat obserwuje zr6znicowane, uzaleznione
od szczebla zarzadzania kryzysowego, przygotowanie struktur odpowie-
dzialnych za realizacje zadan dotyczacych ochrony ludnosci. Obejmuje ono
catoksztatt zagadnien - determinowany takze przepisami ustawowymi
- obejmujacy przede wszystkim regulacje wewnetrzne okreslajace podziat
zadan przez wtasciwe komoérki organizacyjne, zatrudnienie i kompetencje
pracownikow, sposob organizacji i funkcjonowania zespotéw zarzadzania
kryzysowego, a takze zapewnienie catodobowego dyzuru na potrzeby
przeptywu informacji (centra zarzadzania kryzysowego).

Kluczowym elementem systemu ochrony ludnos$ci powinien by¢ akt
prawny, ktéry w sposéb kompleksowy regulowataby zagadnienia odno-
szace sie do tej problematyki. Wyniki kolejnych kontroli NIK wykazuja
jednak, Ze proces legislacyjny towarzyszacy powstaniu tego rodzaju aktu
prawnego trwa juz kilkanascie lat, a prace nad zadnym z opracowanych
w tym okresie projektow ustaw nie zostaty zakonczone.

Wedtug stanu na dzien zakonczenia czynnos$ci kontrolnych procedowany
byt projekt ustawy o ochronie ludnosci oraz o stanie kleski zywiotowej®,
ktérego inicjatorem i podmiotem wiodgcym byt Minister SWiA. W projekcie
tym nie uwzgledniono jednak definicji oraz zadan w obszarze zagrozen
hybrydowych (fraza ta nie pojawiata sie w ogéle w dokumencie), pomimo
ze nie byto zadnych przeciwwskazan, aby Minister SWiA w toku prowa-
dzonych prac legislacyjnych wprowadzit je do projektu, prébujac prawnie
uporzadkowac ten obszar. Jest to tym bardziej istotne, Ze zgodnie ze SBN
dziatania na rzecz budowy odpornosci panstwa na zagrozenia, w tym
hybrydowe, do czasu przyjecia ustawy o zarzadzaniu bezpieczenstwem
narodowym powinny by¢ uwzgledniane przez m.in. ministrow kierujacych
dziatami administracji rzagdowej we wszystkich planowanych do realizacji
przedsiewzieciach oraz dziatalnosci biezace;j. [str. 20-21]

Najwyzsza Izba Kontroli od lat zauwaza zréznicowane, uzaleznione
od szczebla zarzadzania kryzysowego, przygotowanie do wykonywania
zadan w analizowanym obszarze - najlepiej zostato ono przez NIK oce-
nione w RCB, urzedach wojewddzkich, a takze urzedach miast na pra-
wach powiatu. Nalezy jednak podkre$li¢, Ze najwazniejszym utrudnie-
niem w prawidtowej realizacji zadan RCB byto niedofinansowanie oraz
duza liczba odejs¢ doswiadczonych pracownikéw, spowodowana m.in.
planami istotnej zmiany zasad jego funkcjonowania i wysoko$cig wyna-
grodzen. Wptyneto to przede wszystkim na zmniejszenie aktywnosci
RCB w stosunku do zidentyfikowanych potrzeb systemu zarzadzania
kryzysowego.

Najwyzsza Izba Kontroli sformutowata krytyczne oceny w stosunku
do Ministra SWiA odpowiedzialnego - na podstawie art. 29 ust. 1 pkt 3
i 4 ustawy z dnia 4 wrze$nia 1997 r. o dziatach administracji rzagdowej’
- za sprawy zarzadzania kryzysowego i obrony cywilnej. Dotyczyty one
przede wszystkim braku aktywno$ci resortowego zespotu zarzadzania

¢ https://legislacja.rcl.gov.pl/projekt/12363754
7 Dz.U.z2022r. poz. 2512, ze zm.
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kryzysowego, ktéry w okresie objetym kontrolg nie odbyt ani jednego
protokotowanego posiedzenia, co skutkowato brakiem realizacji zadan
ustawowych.

W przypadku jednostek szczebla powiatowego i gminnego nie zostaty
stwierdzone nieprawidtowosci, ktérych charakter wskazywatby jedno-
znacznie na zagrozenia w wykonywaniu zadan ochrony ludnosci. Niemniej
jednak stan przygotowania tych jednostek, cho¢ wynikajacy z ich specyfiki
(mato pracownikdw, duza liczba realizowanych zadan), moze budzi¢ wat-
pliwosci co do mozliwosci zapewnienia sprawne;j realizacji zadan w przy-
padku zaistnienia faktycznej sytuacji kryzysowej. Stwierdzone nieprawidto-
wosci, takze dotyczace jakosci opracowywanej dokumentacji planistycznej,
ponownie uzasadniajg okreslenie wymogow dotyczacych przygotowania
merytorycznego oséb realizujacych zadania z zakresu ochrony ludno$ci.

[str. 21-26]

Infografika nr 2
Zadania ministerialnych (resortowych) zaspotéw zarzadzania kryzysowego

dokonywanie

okresowej

oceny zagrozen opiniowanie projektéw
na potrzeby planéw zarzadzania
Raportu kryzysowego

opiniowanie wykazu
obiektoéw, instalacji
i urzadzen wchodzacych
w skfad infrastruktury
krytycznej w ramach
swoich wtasciwosci wypracowywanie
wnioskow i propozycji
dotyczacych zapobiegania
i przeciwdziatania
zagrozeniom

Zrédto: opracowanie wiasne NIK.

Zespoty zarzadzania kryzysowego co do zasady wywiagzywaty sie z zadan,
w szczego6lnosci oceny wystepujacych i potencjalnych zagrozen mogacych
mieé wptyw na bezpieczenistwo publiczne. Przedmiotem posiedzenia zad-
nego z kontrolowanych zespotéw zarzadzania kryzysowego na szczeblu
terenowym nie byta jednak problematyka dotyczaca zagrozen hybrydo-
wych, takze w tych jednostkach, w ktérych zagrozenie to zostato zidentyfi-
kowane w dokumentacji planistyczne;j.

Nalezy podkresli¢, iz Prezes Rady Ministrow w ramach Rzgdowego Zespotu
Zarzadzania Kryzysowego powotat Zesp6t Roboczy ds. wczesnej identyfi-
kacji zagrozen hybrydowych oraz wsparcia koordynacji w tym obszarze.
Niektére wnioski i rekomendacje wypracowane na posiedzeniach zespotu

1
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W trakcie kontroli
przeprowadzono
ogledziny,

ktére pozwolity

na zweryfikowanie
dziatania systemu
przeptywu informaciji

Wciaz nie zostat
stworzony jednolity
system tacznosci radiowe;j

Brak jest ustawowych
regulacji dotyczacych
realizacji zadan z
zakresu obrony cywilnej

SYNTEZA WYNIKOW KONTROLI

byty nastepnie — w zaleznos$ci od potrzeby - poruszane na posiedzeniach
RZZK. Posiedzenia zespotu koncentrowaty sie na potencjalnych przejawach
dziatan hybrydowych w obszarach kluczowych dla bezpieczenstwa pan-
stwa, wyodrebnionych wedtug metodologii analizy PMESII®.  [str. 26-31]

Ustawa o zk przewiduje rézne sposoby dziatania centréw zarzadzania
kryzysowego na poszczegélnych szczeblach terenowych, w niektérych
przypadkach decyzje w tym zakresie pozostawiajac wtasciwym organom.
Ustalenia kontroli wykazaty, ze przyjete zasady dotyczace organizacji i funk-
cjonowania centréw zarzadzania kryzysowego, w szczeg6lnosci mozliwosci
techniczne i kadrowe, gwarantowaty realizacje ich podstawowego zadania,
czyli zapewnienie sprawnego przeptywu informacji.

Potwierdzity to przeprowadzone w toku kontroli ogledziny, ktére pozwolity
na praktyczne zweryfikowanie dziatania systemu przeptywu informacji
na potrzeby zarzadzania kryzysowego (ogledziny miaty miejsce w godzi-
nach popotudniowych i wieczornych, a w ich trakcie dokonywano prébnych
potaczen telefonicznych z centrami zarzadzania kryzysowego jednostek
nizszego szczebla oraz cztonkami zespoléw zarzadzania kryzysowego).
Wyniki ogledzin nie wykazaty po stronie centréw zarzadzania kryzysowego
nieprawidtowosci, ktore mogtoby skutkowaé ryzykiem niewtasciwej reali-
zacji zadania ustawowego. [str. 31-34]

Minister SWiA nie zrealizowat, pomimo podjetych dziatan, wniosku Naj-
wyzszej Izby Kontroli dotyczacego wprowadzenia jednolitego systemu
cyfrowej tacznosci radiowej struktur zarzadzania kryzysowego i stuzb
ratowniczych na terenie kraju (uwaga taka byta formutowana przez NIK
w ostatnich latach juz wielokrotnie). Brak takiego systemu moze negatyw-
nie skutkowac krytycznymi zaktéceniami przede wszystkim na poziomie
wymiany informacji, koordynacji i sprawno$ci dziatan prowadzonych
w zaistniatych w przysztosci sytuacjach kryzysowych. [str. 34-37]

0 ile wyniki kontroli NIK przeprowadzonych w latach poprzednich wyka-
zywaty, Ze funkcjonujacy w Polsce model systemu obrony cywilnej nie
byt dostosowany do potrzeb, organizacji panstwa i stanu infrastruktury,
w tym wynikajacych z cztonkostwa w Unii Europejskiej, to nalezy uznac,
ze od kwietnia 2022 r. system ten nie funkcjonuje w ogdle. Z dniem wej-
$cia w Zycie ustawy o obronie Ojczyzny (tj. 23 kwietnia 2022 r.) uchylona
zostata bowiem ustawa o powszechnym obowigzku obrony RP?, czyli
jedyny akt prawny rangi ustawowej regulujacy dotychczas zagadnienia
zwigzane z obrong cywilna.

Z dniem wejScia w zycie ustawy o obronie Ojczyzny przestato takze

obowigzywac rozporzadzenie Rady Ministréw z dnia 25 czerwca 2002 r.
w sprawie szczegdtowego zakresu dziatania Szefa Obrony Cywilnej Kraju,

PMESII - (Political, military, economic, social, infrastructure, information) analiza (segmentacja)
srodowiska bezpieczenstwa stosowana przez NATO w przygotowywaniu strategii stabilizacyjnej
i wybrana jako podstawa do budowy modutu stabilizacyjnego. Dzieli otoczenie na obszar:
polityczny, militarny, ekonomiczny, spoteczny, infrastruktury, informacyjny.

Zgodnie z art. 137 ustawy o powszechnym obowiazku obrony RP obrona cywilna miata na celu
ochrone ludno$ci, zaktadow pracy i urzadzen uzytecznosci publicznej, débr kultury, ratowanie
i udzielanie pomocy poszkodowanym w czasie wojny oraz wspdtdziatanie w zwalczaniu klesk
zywiotowych i zagrozen $rodowiska oraz usuwaniu ich skutkéw.
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szeféw obrony cywilnej wojewo6dztw, powiatéw i gmin oraz zasady i tryb
kierowania, a takze koordynowania przez nich przygotowan i realizacji
przedsiewzie¢ obrony cywilnej*°. Konsekwencjg uchylenia przepiséw
ustawy o powszechnym obowiazku obrony RP byta takze likwidacja funk-
cjonujacych struktur i organéw obrony cywilnej na wszystkich jej szcze-
blach, w tym podstawowych jednostek organizacyjnych przeznaczonych
do wykonywania zadan OC, tj. formacji obrony cywilnej.

W sformutowanym we wrze$niu 2018 r. wniosku Najwyzsza Izby Kontroli
postulowata objecie przez Prezesa Rady Ministréw szczeg6lnym nadzorem
- trwajacych juz wtedy ponad 10 lat - prac nad projektem ustawy, ktéra
w sposob systemowy uregulowatby kwestie ochrony ludnos$ci i obrony
cywilnej. W trakcie kontroli NIK procedowany byt wprawdzie projekt
ustawy o ochronie ludnosci oraz o stanie kleski zywiotowej, regulujacy
takze zasady wykonywania zadan obrony cywilnej, niemniej trwajgce kon-
sultacje i uzgodnienia, wynikajgce m.in. ze zgtoszonych uwag, powoduja,
ze okres, w ktérym w polskim systemie prawnym brakuje regulacji doty-
czacych wykonywania zadan wynikajacych z prawa miedzynarodowego,
wciaz niepokojaco sie wydtuza.

Préba wypeinienia tej tzw. ,luki prawnej” byto pismo Dyrektora Departa-
mentu Ochrony Ludno$ci i Zarzadzania Kryzysowego MSWiA'! z 2 czerwca
2022 r., skierowane do wojewodow, dotyczace sposobu realizacji zadan
obrony cywilnej okreslonych w Protokotach dodatkowych'2 Stanowiska
zawartego w tym piSmie nie mozna jednak uzna¢ za wyczerpujacego
i kompleksowo odnoszacego sie do problemu, przede wszystkim z powodu
nieokreslenia sposobu realizacji zadan majacych na celu ochrone ludnosci
cywilnej przed niebezpieczenistwami wynikajacymi z dziatan zbrojnych.

[str. 37-39]

Jednym z najistotniejszych problemoéw, wciaz znacznie utrudniajacych
sprawne funkcjonowanie systemu zarzadzania kryzysowego, takze
w odniesieniu do zagrozen hybrydowych, jest niewystarczajace zaangazo-
wanie w realizacje ustawowego zadania dotyczacego zarzadzania, organizo-
wania i prowadzenia szkolen, ¢wiczen i treningéw. Obowiazek ten natozono
na organy zarzadzania kryzysowego na praktycznie wszystkich objetych
kontrolg szczeblach (RCB'?, wojewoda, starosta, wdjt), jako narzedzie
umozliwiajgce m.in. zapoznanie pracownikéw urzedu z ta problematyka
i obowigzujacymi procedurami.

W kontekscie dziatan hybrydowych i wynikajacych z tego zagrozen prowa-
dzenie szkolen i ¢wiczen jako element edukacji i procesu budowania $wia-
domosci, zwtaszcza wsrod pracownikéw odpowiedzialnych za ten obszar,

10 Dz.U.Nr 96, poz. 850.

11 Zgodnie zart. 29 ust. 1 pkt 4 ustawy z dnia 4 wrze$nia 1997 r. o dziatach administracji rzadowej

dziat ,,sprawy wewnetrzne” obejmuje sprawy obrony cywilne;j.

2 Protokoty Dodatkowe do Konwencji genewskich z 12 sierpnia 1949 r. dotyczacy ochrony

ofiar miedzynarodowych konfliktéw zbrojnych (Protokét I) oraz dotyczacy ochrony ofiar
niemiedzynarodowych konfliktow zbrojnych (Protokét II), sporzadzone w Genewie dnia
8 czerwca 1977 r. (Dz.U.z 1992 r. Nr 41, poz. 175, ze zm.).

13 W przypadku RCB ustawa o zk nie naktada obowigzkéw w zakresie treningéw.

Organy zarzadzania
kryzysowego
organizowaty mato
¢wiczen i szkolen z tego
obszaru

13
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Jednostki

W zréznicowany
sposob wykazywaty
zagrozenia hybrydowe
w dokumentacji
planistycznej

SYNTEZA WYNIKOW KONTROLI

wykorzystywane byto w stopniu znikomym. W ocenie NIK kluczowa role
w realizacji tego zadania - majac na uwadze do$wiadczenie, potencjat,
a takze wiedze wynikajaca rowniez ze wspoétpracy miedzynarodowej
- powinno peli¢ Rzagdowe Centrum Bezpieczenstwa. [str. 39-41]

Ustalenia kontroli nie pozwolity na jednoznaczne wskazanie przyczyn stwier-
dzonego w trakcie kontroli zréZnicowanego podejscia do uwzglednienia
zagrozen hybrydowych w dokumentacji planistycznej (plany zarzadzania
kryzysowego, raporty czastkowe). Z pewnosScig miato na to wpltyw wiele
czynnikéw, przede wszystkim brak wystarczajacej wiedzy o specyfice i cha-
rakterze tego rodzaju zagrozenia, wynikajacy takze ze znikomej aktywnosci
w zakresie szkolen i ¢wiczen, ale rowniez - co wykazuja wyniki kolejnych
kontroli NIK - bagatelizowanie roli dokumentacji planistycznej w systemie
zarzadzania kryzysowego. Nalezy podzieli¢ opinie Dyrektora RCB'*, ze odpo-
wiednie dziatania planistyczne sg podstawg do racjonalnego gospodarowania
sitami i Srodkami bedacymi w dyspozycji wiasciwych podmiotéw oraz moz-
liwos$cia pozyskania $rodkéw finansowych i efektywnego gospodarowania
nimi. Wyniki kontroli przeprowadzonych na wszystkich szczeblach zarza-
dzania kryzysowego pozwalajga na wskazanie trzech gtéwnych sposobow
podejscia wtasciwych organdéw do tej kwestii (oprécz KPZK):

— nieuwzglednienie w ogole tego zagrozenia w planie zarzgdzania kry-
Zysowego;

— uwzglednienie jako odrebnego zagrozenia, positkujac sie - przy jego
charakterystyce - zapisami KPZK;

— nieuwzglednienie jako odrebnego zagrozenia, przy jednoczesnym
wskazaniu go jako elementu wystepujacego przy okazji innych ziden-
tyfikowanych zagrozen (np. terrorystycznych).

Najwyzsza Izba Kontroli nie uznawata za nieprawidtowo$¢ nieuwzgled-
niania w dokumentacji planistycznej zagrozen hybrydowych, traktujac
niniejsza kontrole - co podkreslono w ocenie ogdlnej - jako elementu
niezbednego aktualnie procesu budowania swiadomosci spotecznej oraz
instytucjonalnej. Cho¢ z pewnoscig zaniepokojenie budzito cze$¢ sktada-
nych w trakcie kontroli wyjasnien swiadczacych o istotnych stabosciach
systemowych, zwtaszcza przez przedstawicieli MSWiA, pomimo ponad
15-letniego okresu obowigzywania ustawy o zk. Chodzito przede wszyst-
kim o wskazywanie braku ustawowej definicji , zagrozenia hybrydowego”
jako uzasadnienia niewykazywania go w planach zarzadzania kryzysowego.
Argumentacja taka jest o tyle niezrozumiata, Ze w ustawie o zk nie zostaty
zawarte definicje jakichkolwiek zagrozen (np. pozaru lub powodzi), a mimo
to objete kontrolg jednostki wyszczegolniaty je w dokumentacji planistycz-
nej. Nalezy jednoznacznie podkresli¢, iz podstawa uwzglednienia danego
rodzaju zagrozenia, m.in. w planach zarzadzania kryzysowego, powinna by¢
rzetelnie przeprowadzona analiza ryzyka, tym bardziej, Ze definicja dziatan
hybrydowych zostata zamieszczona w ogélnodostepnym KPZK.

Wskazowki dotyczace procesu identyfikacji zagrozen zawarte zostaty
w opracowanej przez RCB i og6lnodostepnej procedurze opracowania

*  Sygn.KC.022.2.2022; KW.2883.2022.
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raportu czastkowego, zalecanego do stosowania przez MSWiA takze przy
sporzadzaniu planéw zarzadzania kryzysowego. Wskazano w nich, ze
nalezy identyfikowac¢ takze te zagrozenia, ktore jeszcze nie miaty miejsca
w Kkraju, a ktorych wystapienie jest przewidywalne, biorac pod uwage
obserwowane procesy takie jak zmiany demograficzne (np. starzenie sie
spoteczenstwa), zmiany klimatyczne, postepujacy rozwoéj technologiczny
(np. stopniowa rezygnacja z postugiwania sie pienigdzem materialnym
na rzecz wirtualnego), trwajace konflikty miedzynarodowe oraz ekstre-
mizm. [str. 41-52]

Niezaleznie od analizy planéw zarzadzania kryzysowego i raportow
czastkowych pod katem sposobu uwzglednienia zagrozen hybrydowych,
badaniem objeto takze proces ich opracowywania i wdrazania. Pomimo
zaobserwowanej poprawy jakosci i kompletnosci tych najwazniejszych
dokumentéw planistycznych, wyniki kontroli NIK wcigz wykazuja niepra-
widtowosci (szczegblnie na szczeblu powiatowym i gminnym) mogace
Swiadczy¢ o bagatelizowaniu tego zadania ustawowego.

Szczegdblnie niepokojace jest jednak dopuszczanie do wystepowania bte-
dow, ktore moga mie¢ wpltyw na funkcjonalno$¢ tych plandw, czyli przede
wszystkim mozliwo$¢ ich zastosowania w realnej sytuacji kryzysowe;j.
Przyktadowo, w planie dla wojewddztwa lubelskiego, zatwierdzonym przez
Ministra SWiA 7 sierpnia 2020 r., przeprowadzono analize zagrozen zwia-
zanych z ochrong obiektéw panstw obcych, ktérych przedstawicielstwa
zlokalizowane byty poza wojewddztwem lubelskim. Pominieto natomiast
przedstawicielstwa Ukrainy, Austrii, Brazylii, Motdawii, Stowenii i Peru,
ktore (jak wskazywano w uwagach do WPZK) znajdowaty sie na terenie
tego wojewo6dztwa. W skrajnym przypadku stwierdzonym w toku kontroli
przeprowadzonej w Starostwie Powiatowym w Nysie, plan nie zostat spo-
rzadzony rzetelnie, gdyz w jego tresci zawarto odniesienia wskazujace, ze
dotyczyt on innego powiatu, tzn. brzeskiego, a nie nyskiego.

Ustalenia kontroli przeprowadzonej w MSWiA wykazaty ponadto, Ze Mini-
ster SWiA zatwierdzat WPZK, pomimo merytorycznych uwag zgtaszanych
przez Dyrektora RCB mogacych mie¢ wptyw na ich funkcjonalnos$¢, przy
jednoczesnym braku monitorowania dziatan podejmowanych przez woje-
wodoéw w celu poprawienia WPZK zgodnie z wnoszonymi uwagami.

[str. 52-59]

Ustalenia niniejszej kontroli po raz kolejny potwierdzity ograniczony
stopien wykorzystania przez organy zarzgdzania kryzysowego narzedzia
jakim sg wytyczne i zalecenia do planéw zarzadzania kryzysowego, stuzace
przede wszystkim ujednoliceniu zasad sporzadzania planéw (opracowuje
je organ wyzszego szczebla i przekazuje je do stosowania organom nizszego
szczebla, dla ktérych majg one charakter wigzacy). Powyzsza uwaga doty-
czy przede wszystkim wytycznych Ministra SWiA z kwietnia 2017 r., ktére
od ich wydania nie byty aktualizowane, pomimo Ze naleZy to robi¢ co naj-
mniej raz na dwa lata. Jednak konieczno$¢ aktualizacji tych wytycznych
byta uzasadniona nie tylko spetnieniem wymogé6w formalnych, lecz przede
wszystkim wystgpieniem od czasu ich wydania szeregu obiektywnych
przestanek uzasadniajacych dokonanie tej czynnosci. Wynikaty one przede

Poprawie ulegta
jakos¢ dokumentow
planistycznych

Organy zarzadzania
kryzysowego nie
wykorzystuja mozliwosci
jakie daja wytyczne/
zalecenia do planow
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Objete kontrolg jednostki
W ograniczonym stopniu
realizowaly zatozenia
SBN

SYNTEZA WYNIKOW KONTROLI

wszystkim z formutowanych na etapie zatwierdzania WPZK uwag i zastrze-
zen, ktérych powtarzalnos¢ uzasadniata doprecyzowanie tych zagadnien
w wytycznych, a takze konieczno$ci zmiany nieaktualnego, z uwagi na stan
prawny, zapisu dotyczgcego wskazania Szeféw Wojewddzkich Sztabéw
Wojskowych jako organéw, z ktérymi nalezato uzgadnia¢ WPZK.

Z uwagi na niewystarczajacy poziom wiedzy o zagrozeniach hybrydo-
wych wsréd oséb odpowiedzialnych za przygotowywanie dokumentow
planistycznych na szczeblu wojewd6dzkim, nie byto tez zadnych prze-
ciwwskazan, aby Minister SWiA wykorzystat wytyczne jako narzedzie
przydatne w procesie identyfikacji i charakterystyki tego rodzaju zagro-
zen. Jest to tym bardziej istotne, Ze zalecenia wojewodéw do planéw
powiatowych i miejskich powstawaty najczesciej poprzez przekopiowanie
tresci wytycznych Ministra, oczywiScie po naniesieniu stosownych zmian
W nazewnictwie. [str. 60-62]

Obszary prac na rzecz skutecznej ochrony ludnosci i obrony cywilnej wska-
zane zostaty w Strategii Bezpieczenstwa Narodowego'®, czyli dokumencie
wyznaczajacym ogolne kierunki rozwoju i aktywnoSci panstwa, celem
utrzymania i podnoszenia poziomu bezpieczenstwa narodowego, a takze
zdolno$ci do reagowania na zaistniate zagrozenia wewnetrzne i miedzyna-
rodowe. Dotyczyto to m.in. dziatan majacych na celu budowe odpornosci
panstwa na zagrozenia, w tym o charakterze hybrydowym (cho¢ definicja
tego rodzaju zagrozen nie zostata w SBN zamieszczona), oraz zapewniaj3-
cych powszechny charakter obrony cywilnej i ochrony ludnosci.

Mechanizmy realizacji Strategii miaty zosta¢ okreslone w ustawie o zarza-
dzaniu bezpieczenstwem narodowym, a do czasu jej przyjecia wdrazane
w ramach obowigzujacych przepiséw prawa. Projekt takiej ustawy nie
zostat jednak opracowany, pomimo Ze miato to nastapi¢ do 31 grudnia
2020 r. - powotany w tym celu 1 czerwca 2020 r. Miedzyresortowy Zespot'®
odbyt jedno posiedzenie organizacyjne i zostat zniesiony zarzadzeniem
Prezesa Rady Ministréw Nr 44 z dnia 26 kwietnia 2021 r.’” W Ministerstwie
Spraw Wewnetrznych i Administracji, ani tez z udziatem Ministra SWiA
w ramach np. powotanych do tego zespotéw, nie byty prowadzone prace
nad projektem tej ustawy.

Ograniczony byt takze zakres aktywnos$ci Ministra SWiA oraz wojewodow
na rzecz biezacego wdrazania zatozen Strategii, pomimo Ze to m.in. mini-
strowie kierujacy dziatami administracji rzagdowej i wojewodowie odpowia-
dali za realizacje jej postanowien, w szczeg6lnosci poprzez uwzglednianie
interes6w narodowych i wskazanych celéw strategicznych w dziedzinie
bezpieczenstwa narodowego we wszystkich planowanych do realizacji
przedsiewzieciach oraz dziatalnos$ci biezacej. [str. 63-67]

15 Postanowienie Prezydenta Rzeczypospolitej Polskiej z dnia 12 maja 2020 r. w sprawie

zatwierdzenia , Strategii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej” (M.P. poz. 413).

16 Zarzadzeniem Nr 78 Prezesa Rady Ministréw z dnia 1 czerwca 2020 r. w sprawie

Miedzyresortowego Zespotu do spraw opracowania projektu ustawy o zarzadzaniu
bezpieczenstwem narodowym.

7" Niepublikowane.
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Kontrola ponownie wykazata problemy dotyczace zrozumienia przez
organy zarzgdzania kryzysowego kluczowych pojec i definicji zwigzanych
z zarzadzaniem kryzysowym, w szczegélnos$ci przestanek uznania sytuacji
za ,kryzysowgq”. Pomimo, Ze Najwyzsza Izba Kontroli w 2018 r. wnioskowata
do Ministra SWiA o przeprowadzenie analizy i podjecie dziatan (w tym
legislacyjnych) m.in. w zakresie bardziej precyzyjnego okreslenia tego
rodzaju przestanek, dotychczas nie nastgpity zadne zmiany w tym
zakresie. Skutkiem powyzszego ustalenia kontroli nie pozwolity zar6wno
na jednoznaczne ustalenie liczby sytuacji kryzysowych, w tym o charakterze
hybrydowym, ktére miaty miejsce na danym obszarze w okresie objetym
kontrolg, a takze na weryfikacje wystapienia ustawowych przestanek
w przypadku sytuacji kryzysowych wskazanych przez objete kontrola
organy zarzadzania kryzysowego.

W kontekscie powyzszego na podkreslenie zastuguje przede wszystkim
fakt, iz Minister SWiA nie posiadat wiedzy o kryteriach kwalifikowania
przez RCB (czyli podmiotu odpowiedzialnego za jego obstuge w sprawach
zarzadzania kryzysowego) konkretnych zdarzen jako sytuacji kryzysowych.
Szczegolnie niepokojace jest to zwtaszcza w odniesieniu do zagrozen,
w ramach ktoérych zaréwno KPZK, jak i resortowy PZK wskazywaty Ministra
SWiA jako podmiot wiodacy/wspotpracujacy w ramach poszczegélnych faz
zarzadzania kryzysowego. [str. 67-70]

Dotychczas nie zostato opracowane i wdrozone jednolite w skali kraju
narzedzie umozliwiajace w szczegdlnos$ci ustalenie liczby sytuacji kry-
zysowych, w tym o charakterze hybrydowym, na danym obszarze (kraj,
wojewddztwo, powiat, miasto, gmina). W wystgpieniu pokontrolnym skie-
rowanym do Dyrektora RCB zwrédcono takze uwage, Ze nie zostat stworzony
jednolity system wymiany informacji pomiedzy RCB a innymi podmiotami
systemu zarzadzania kryzysowego, a biezgca wymiana informacji odbywata
sie z wykorzystaniem w szczegdlnosci poczty elektronicznej, systemow
teleinformatycznych i telekomunikacyjnych, a takze za pomoca systemow
tacznosci niejawne;j. [str. 70-75]

We wszystkich objetych kontrolg jednostkach przeprowadzono epizody
praktyczne (ogledziny), polegajace na przeprowadzeniu aplikacyjnych
symulacji sytuacji kryzysowych wywotanych nagtymi dziataniami hybrydo-
wymi prowadzonymi przez niezidentyfikowanego przeciwnika. Gtownym
celem epizodéw byto sprawdzenie zdolnosci reagowania organéw bez-
posrednio po informacji o sytuacji kryzysowej oraz przebiegu proceséw
decyzyjnych realizowanych przez zespoty zarzadzania kryzysowego.

Caly czas istnieja
problemy z interpretacja
definicji ,,sytuacji
kryzysowej”

Nie wiadomo ile sytuacji
kryzysowych wystapito
w Polsce

We wszystkich
jednostkach szczebla
terenowego
przeprowadzono
epizody praktyczne
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Zdjecie nr 1
Posiedzenie Miejskiego Zespotu Zarzadzania Kryzysowego w Gdansku zwotane w zwigzku
z epizodem praktycznym

Zrédto: materiaty Biura Prasowego Urzedu Miejskiego w Gdarisku.

W kazdym z wojewddztw zastosowano unikalne scenariusze sytuacji kry-
zysowej, uwzgledniajace wystapienie réznych zdarzen wywotanych dzia-
faniami hybrydowymi (dziatania celowe, ponizej progu wojny), o zmiennej
intensywnosci. Dotyczyty one zagrozen zdefiniowanych w WPZK jako
istotne dla danego terenu (dotyczyly pozaréw, powodzi czy awarii zakla-
dow przemystowych spowodowanych wybuchem).

Wyniki kontroli wykazaty, ze dziatania jednostek byly, co do zasady, odpowied-
nie, a proces decyzyjny najsprawniej przebiegat na szczeblu wojewo6dzkim.
Nalezy zaznaczy¢, Zze w poréwnaniu z 2017 r,, kiedy NIK prowadzita poréw-
nywalne badanie w ramach kontroli P/17/039, nastgpita poprawa w zakresie
dziatan wtasciwych organéw (wojewodow, starostéw, burmistrzéw). Uchybie-
nia stwierdzone podczas epizod6éw nie miaty decydujacego wptywu na ogdlng
ocene przebiegu dziatan, jednak w kilku przypadkach mogly doprowadzié¢
do zagrozenia zdrowia i zycia ludzi. Szczegdlnie niepokojacy byt brak petnej
dokumentacji sytuacyjnej (np. w formie map) w jednostkach narazonych
na zagrozenie powodziowe w trakcie epizodu przeprowadzonego w woje-
wddztwie opolskim, pozwalajgcej na podejmowanie szybkich i adekwatnych
do powstatego zagrozenia decyzji, m.in. o ewakuacji zagrozonej ludnosci. Nie
byty takze znane potencjalne konsekwencje takiego zdarzenia, co znaczaco
utrudniato podejmowanie pilnych decyzji. W praktyce brak takich informacji
miatby wptyw na niepodjecie natychmiastowej ewakuacji ludno$ci z zagrozo-
nych terendw, co w konsekwencji mogtoby doprowadzi¢ do strat w ludziach
na poziomie nawet 50%.

Watpliwosci budzita takze jednoosobowa obsada w godzinach wieczornych
i nocnych niektorych centréw zarzadzania kryzysowego, co w przypadku
wystgpienia powaznych sytuacji znaczaco utrudnitoby w petni skuteczne
i niezwtoczne podjecie koniecznych dziatan. [str. 75-77]



4. WNIOSKI

Przeprowadzona kontrola, pomimo stwierdzonej poprawy funkcjo-
nowania systemu zarzadzania kryzysowego w odniesieniu do lat
poprzednich, wykazata konieczno$¢ wdrozenia - zgodnych z zalo-
zeniami Strategii Bezpieczenstwa Narodowego Rzeczypospolitej
Polskiej - rozwigzan systemowych majacych na celu budowe odporno-
$ci panstwa na zagrozenia, w tym o charakterze hybrydowym, zapew-
niajacych w szczegolnosci powszechny charakter ochrony ludnosci
i - przede wszystkim - obrony cywilne;j.

W opinii Najwyzszej Izby Kontroli, majac na uwadze takze fakt niezrealizo-
wania wnioskow i rekomendacji NIK sformutowanych w latach poprzed-
nich, najwazniejsze dziatania powinny dotyczy¢:

— objecia przez Prezesa Rady Ministrow szczegdélnym nadzorem procesu
legislacyjnego projektu ustawy, ktory w sposéb kompleksowy powinna
uregulowac kwestie ochrony ludnosci i obrony cywilnej, zawierajacej
takze zadania w obszarze rzetelnie zdefiniowanych zagrozen hybry-
dowych;

— przeprowadzenia analizy zwigzanej z organizacja systemu zarzadzania
kryzysowego w zakresie wskazanym w cze$ci wnioskowej informacji
o wynikach kontroli P/17/039, w tym m.in. w zakresie ustalenia prze-
stanek uznania sytuacji za kryzysowa, zasad okresowej aktualizacji
planéw zarzadzania kryzysowego w zaleznosci od rodzaju i charak-
teru wprowadzonych zmian oraz pojawiajacych sie zagrozen, a takze
wymogéw dotyczacych przygotowania merytorycznego dla os6b
realizujacych zadania z zakresu ochrony ludnosci dla administracji
rzadowej i samorzadowej, zZ jednoczesnym obowigzkiem okresowego
ich certyfikowania;

— wprowadzenia jednolitego systemu cyfrowej tgcznosci radiowej struk-
tur zarzadzania kryzysowego i stuzb ratowniczych na terenie kraju;

— zainicjowania - majac na uwadze obecng sytuacje geopolityczna - cia-
gtego procesu podnoszenia poziomu wiedzy i Swiadomosci spotecznej
oraz instytucjonalnej na temat nowych rodzajéow zagrozen, w tym
dziatan hybrydowych.

Prezes Rady Ministrow

Minister Spraw
Wewnetrznych
i Administracji
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5.

Stan przygotowania

do realizacji zadan

byt uzalezniony

od szczebla zarzadzania
kryzysowego

Prace nad aktem
prawnym, ktéry

ma uregulowac¢ kwestie
systemowe w zakresie
ochrony ludnosci, trwaja
kilkanascie lat

WAZNIEJSZE WYNIKI KONTROLI

6.1. Organizacja systemu ochrony ludnosci w kontekscie
przeciwdzialania zagrozeniom, w tym hybrydowym

Najwyzsza Izba Kontroli od lat obserwuje zr6znicowane, uzaleznione
od szczebla zarzadzania kryzysowego, przygotowanie struktur odpowie-
dzialnych za realizacje zadan dotyczacych ochrony ludnosci. Obejmuje ono
catoksztalt zagadnien - determinowanych takze przepisami ustawowymi
- odnoszacych sie przede wszystkim do regulacji wewnetrznych okresla-
jacych podziat zadan przez wtasciwe komorki organizacyjne, zatrudnienie
i kompetencje pracownikéw, sposdb organizacji i funkcjonowanie zespotéw
zarzadzania kryzysowego, a takze zapewnienie catodobowego dyzuru
na potrzeby przeptywu informacji (centra zarzadzania kryzysowego).

Kluczowym elementem systemu ochrony ludnosci powinna by¢ ustawa,
ktora w sposéb kompleksowy regulowataby zagadnienia odnoszace sie
do tej problematyki. Wyniki kolejnych kontroli NIK wykazujg jednalk,
Ze proces legislacyjny tego aktu prawnego trwa juz kilkanascie lat, a prace
nad zadnym z opracowanych w tym okresie projektoéw ustaw nie zostaty
zakonczone.

Wedtug stanu na dzien zakonczenia czynnos$ci kontrolnych procedowany
byt projekt ustawy o ochronie ludnosci oraz o stanie kleski Zzywiotowej,
ktdérego inicjatorem i podmiotem wiodgcym byt Minister SWiA. W projekcie
tym nie uwzgledniono jednak zaréwno definicji, jak i zadan w obszarze
zagrozen hybrydowych (fraza ta nie pojawiata sie ani razu w dokumencie),
pomimo iz nie byto zadnych przeciwwskazan, aby Minister SWiA w toku
prowadzonych prac legislacyjnych wprowadzit je do projektu, probujac
prawnie uporzadkowac ten obszar. Jest to tym bardziej istotne, Ze zgodnie
ze SBN dziatania na rzecz budowy odpornos$ci panstwa na zagrozenia,
w tym hybrydowe, do czasu przyjecia ustawy o zarzadzaniu bezpieczen-
stwem narodowym powinny by¢ uwzgledniane przez m.in. przez ministrow
kierujgcych dziatami administracji rzadowej we wszystkich planowanych
do realizacji przedsiewzieciach oraz dziatalnosci biezacej. Nalezy tez pod-
kresli¢, ze na zasadno$¢ zamieszczenia tych zagadnien w projekcie ustawy
zwracat uwage Dyrektor RCB w uwagach przekazanych KPRM.

W okresie objetym kontrola w MSWiA prowadzone byty prace nad dwoma
projektami aktéw prawnych dotyczacymi ochrony ludnosci, tj. ustawa
o0 ochronie ludnosci i o obronie cywilnej oraz ustawg o ochronie ludnosci oraz
o stanie kleski zywiotowej. Procedura legislacyjna pierwszego z tych projek-
tow rozpoczeta sie w 2017 r,, ale na wniosek MSWiA 8 grudnia 2020 r. projekt
ten zostat wykreslony z wykazu prac legislacyjnych Rady Ministrow?®,

Prace legislacyjne nad drugim z ww. projektow ustawy rozpoczety sie
w lutym 2022 r. Ich inicjatorem oraz departamentem wiodacym przy
tworzeniu byt Departament Ochrony LudnoSci i Zarzadzania Kryzysowego
(dalej: DOLiZK). Projekt ten wpisano do wykazu prac legislacyjnych rzadu
(RCL) pod nr UD 432 w dniu 9 wrze$nia 2022 r.*° Zaktadat on m.in. zniesie-

8 Projekt ustawy o ochronie ludnosci i obronie cywilnej wpisano 25 stycznia 2018 r. do wykazu

praclegislacyjnych i programowych Rady Ministréw, a 17 lipca 2019 r. skierowano go pod obrady
Statego Komitetu Rady Ministrow.

9 https://legislacja.rcl.gov.pl/projekt/12363754
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nie obowigzku sporzadzania planéw zarzadzania kryzysowego na wszyst-
kich szczeblach. W nowym projekcie ustawy nie uwzgledniono zaré6wno
definicji, jak i zadan w obszarze zagrozen hybrydowych, a fraza ta nie
pojawia sie ani razu w calym dokumencie.

Dyrektor RCB nie otrzymat bezposrednio z MSWiA projektu ustawy

o ochronie ludno$ci oraz o stanie kleski zywiotowej do uzgodnien. Zapo-

znat sie z nim po opublikowaniu 5 wrzes$nia 2022 r. na stronie Rzagdowego

Centrum Legislacji. W RCB przygotowano jednak krytyczne uwagi do pro-

jektowanej ustawy, ktore przekazano 8 wrzesnia 2022 r. Dyrektorowi

Departamentu Prawnego KPRM i 9 wrzes$nia 2022 r. Ministerstwu Fundu-

szy i Polityki Regionalnej. Uwagi dotyczyty w szczegdlnoSci:

— niezgodnosci projektowanych zmian ze Strategig Bezpieczenstwa
Narodowego RP 2020 m.in. w zakresie ujednolicenia systemu zarza-
dzania kryzysowego z reagowaniem kryzysowym NATO;

— zmian w planowaniu cywilnym - likwidacji dokumentéw planistycz-
nych, w tym planéw zarzadzania kryzysowego i Raportu o zagroze-
niach bezpieczenstwa narodowego;

— niezdefiniowania pojecia zagrozen hybrydowych i odpornosci panstwa,
a takze zadan dla najwazniejszych podmiotéw systemu bezpieczen-
stwa panstwa (administracji publicznej, stuzb, inspekcji, strazy oraz
sit zbrojnych) nakazujacych prowadzenie dziatan przygotowujgcych
i reagowania na zagrozenia hybrydowe.

Realizacja zadan z zakresu zarzadzania kryzysowego w MSWiA nalezata
do DOLiZK. W jego sktad wchodzity m.in. komérki organizacyjne zajmu-
jace sie bezposrednio problematykg zarzadzania kryzysowego, tj. Wydziat
Zarzadzania Kryzysowego, Wydziat Ochrony Ludnosci i Zesp6t do Spraw
Wspétpracy z Rzadowym Centrum Bezpieczenstwa. Z dniem 20 marca
2020 r. przeksztatcono ww. Zesp6t w Zespo6t do spraw Rzagdowego Cen-
trum Bezpieczenstwa, a w wyniku wprowadzenia nowego regulaminu
organizacyjnego DOLIZK z dniem 27 kwietnia 2021 r. Zesp6t ten zostat zli-
kwidowany. Pozostate sprawy z obszaru zarzadzania kryzysowego zostaty
przypisane do zadan Departamentu Porzadku Publicznego oraz Departa-
mentu Spraw Miedzynarodowych i Migracji. Ponadto w resortowym PZK
- edycja 2020 wskazano, ze komdrka organizacyjng MSWiA odpowiedzialng
za zarzgdzanie kryzysowe (jako podmiot wiodgcy we wszystkich czte-
rech fazach zarzadzania kryzysowego) w zakresie zapewnienia ciggtosci
dziatania urzedu obstugujacego ministra i bezpieczenstwa obiektu byt
Departament Bezpieczenstwa.

Zadania z zakresu zarzadzania kryzysowego, polegajgce w szczegdlnosci
na koordynacji dziatan obejmujacych planowanie i raportowanie w zarza-
dzaniu kryzysowym w okresie objetym kontrolg realizowato w DOLIiZK
tacznie dziewieciu pracownikéw (na 61 zatrudnionych). Na 6 wrzes$nia
2022 r. odpowiedzialnych za realizacje zadan z tego obszaru byto siedem
0s6b, w tym dyrektor, pie¢ os6b zatrudnionych w Wydziale Zarzadzania
Kryzysowego i jeden pracownik (naczelnik wydziatu) zatrudniony
w Wydziale Ochrony Ludnosci.

Sposéb organizacji
realizacji zadan
w MSWIA
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W RCB zidentyfikowano
problemy z realizacjq
zadan, w tym problemy
finansowe

WAZNIEJSZE WYNIKI KONTROLI

Dyrektor DOLIiZK podkreslat, Ze stan zatrudnienia pozwalat na zapewnienie
prawidtowego i rzetelnego wypetniania biezacych zadan, a w sytuacjach
tego wymagajacych Wydziat Zarzadzania Kryzysowego byt wspierany przez
pozostatych pracownikéw departamentu, oddelegowanych do wykonania
niektérych zadan. W ocenie NIK przyjete rozwigzania w ww. Wydziale
moga okazac sie niewystarczajace do zapewnienia prawidtowego i rzetel-
nego wypetniania wszystkich zadan z zakresu zarzadzania kryzysowego,
zwlaszcza w sytuacjach nawarstwienia zadan i wymagajacych intensyfikacji
dziatan. Delegowanie innych pracownikéw do tych zadan w ,sytuacjach
tego wymagajacych” byto jedynie rozwigzaniem doraznym.

Rzadowe Centrum Bezpieczenistwa jest panstwowg jednostka budzetows,
finansowang z cze$ci 42 - Sprawy wewnetrzne, podlegajaca Prezesowi
Rady Ministréw. RCB zapewniato obstuge Rady Ministréw, Prezesa Rady
Ministrow, Rzadowego Zespotu Zarzadzania Kryzysowego i ministra wtasci-
wego do spraw wewnetrznych w sprawach zarzadzania kryzysowego oraz
petnito funkcje krajowego centrum zarzadzania kryzysowego. Organizacje
i tryb dziatania RCB okres$lato rozporzadzenie Prezesa Rady Ministrow
z 11 kwietnia 2011 r.?° Zgodnie z ww. rozporzadzeniem Dyrektor RCB
ustalit regulamin organizacyjny?* RCB. Zadania RCB zostaty powierzone
czterem komdrkom organizacyjnym.

Stan zatrudnienia w RCB od stycznia 2020 r. do wrze$nia 2022 r. wahat sie
od 55,35 etatow (sierpien 2021 r.) do 63,88 etatow (maj-czerwiec 2022 r.),
przy ustalonych 64 etatach w latach 2020-2021 oraz 65 etatach w roku
2022. Najwieksze fluktuacje kadrowe w okresie styczen 2020 r. wrze-
sien 2022 r. wystgpity gtéwnie w Centrum Operacyjno-Analitycznym
(od 12 do 16 obsadzonych etatéw) i Wydziale Oceny Ryzyka i Planowania
(od 6,8 do 10,8 obsadzonych etatéw). W RCB zidentyfikowano powazne
problemy kadrowe utrudniajgce realizacje zadan, ktére nasility sie w latach
2021-2022. Byty one spowodowane brakiem adekwatnych $rodkéw
na wydatki osobowe, co skutkowato trudnos$ciami w pozyskaniu wysoKkiej
klasy specjalistow na rynku pracy, jak rowniez odejSciami pracownikéw
do innych instytucji panstwowych lub sektora prywatnego. Ponadto
wystepowaty inne problemy, w szczego6lnosci zwigzane z wyposazeniem
technicznym i zmiana siedziby (organizacja systemu ochrony fizycznej
informacji niejawnych, a takze specjalnej strefy ochronnej).

Dyrektor RCB zwracat sie wielokrotnie do MSWiA z prosba o wydzielenie
dodatkowych srodkéw z uwagi na ww. problemy, poinformowat ré6wniez
Szefa KPRM o zagrozeniach w wykonywaniu zadan RCB. Do 16 listopada
2022 r. RCB nie otrzymato wnioskowanych $rodkéw na 2022 r., w tym
na dodatkowe zadania zlecone przez Prezesa Rady Ministrow.

20 Rozporzadzenie Prezesa Rady Ministréw z dnia 11 kwietnia 2011 r. w sprawie organizacji i trybu

dziatania Rzadowego Centrum Bezpieczenstwa (Dz. U.z 2015 r. poz. 508).

21 Decyzja nr 7/2016 z 29 kwietnia 2016 r. (zmieniona dwukrotnie decyzjami 32/2016 z dnia

13 pazdziernika 2016 r.147/2018 z dnia 29 pazdziernika 2018 r.) oraz decyzja 20/2021 z dnia
26 sierpnia 2021 r. w sprawie regulaminu organizacyjnego Rzadowego Centrum Bezpieczenstwa.
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Infografika nr 3
Zadania Rzadowego Centrum Bezpieczensytwa

Centrum zapewnia obstuge Rady Ministrow, Prezesa Rady Ministréw,
Zespotu i ministra wtasciwego do spraw wewnetrznych w sprawach
zarzadzania kryzysowego oraz peni funkcje krajowego centrum zarzadzania kryzysowego.
Ponadto do jego zadan nalezy m.in:

monitorowanie
potencjalnych zagrozen

wspotdziatanie z centrami
zarzadzania kryzysowego organow
administracji publicznej

realizacja zadan statego
dyzuru w ramach gotowosci
obronnej panstwa

zapewnienie obiegu informacji miedzy
krajowymi i zagranicznymi organami
i strukturami zarzadzania kryzysowego

organizowanie, prowadzenie i koordynacja |

S szkolen i ¢wiczen z zakresu zarzadzania

kryzysowego oraz udziat w ¢wiczeniach
krajowych i miedzynarodowych

planowanie cywilne

uzgadnianie plandw zarzadzania kryzysowego

sporzadzanych przez ministréw kierujacych o)
dziatami administracji rzadowej /N
i kierownikéw urzedéw centralnych

=

przygotowanie uruchamiania, w przypadku
zaistnienia zagrozen, procedur zwigzanych
z zarzadzaniem kryzysowym

zapewnienie koordynacji polityki
informacyjnej organéw administracji
publicznej w czasie sytuacji kryzysowej

wspotdziatanie z jednostkami organizacyjnymi dh
NATO i Unii Europejskiej oraz innych organizacji ‘\vj
miedzynarodowych, odpowiedzialnymi za zarzadzanie
kryzysowe i ochrone infrastruktury krytycznej

J
RCB

Zrédto: opracowanie wtasne NIK .

Niedoszacowanie kosztéw w grupie wydatkéow biezacych (materiatéw
i ustug) spowodowato koniecznos$¢ ograniczania naktadéw finansowych
oraz rezygnacje z niektorych przedsiewzie¢, w tym m.in.:

— modernizacji i rozwoju aplikacji do obstugi systemu powiadamiania
alarmowego ,,ALERT RCB" (koszt okoto 1000 tys. zi);

— modernizacji sali wideokonferencyjnej dla obstugi RZZK, Zespotow
Reagowania na Incydenty Bezpieczenstwa Komputerowego i Zespotu
do spraw Incydentow Krytycznych oraz innych spotkan stuzbowych
(koszt okoto 271 tys. zt);

— udzialu w miedzynarodowym seminarium poswieconym wspdtpracy
cywilno-wojskowej, organizowanym przez Dowéddztwo Wielonarodo-
wego Korpusu Pétnocny-Wschdd w Szczecinie;

— udziatu w warsztatach organizowanych przez Staty sekretariat
Sieci Dyrektorow Generalnych Europejskich Centréw Kryzysowych,
we wspolipracy z Estonskim Centrum Sytuacyjnym.

W urzedach wojewoddzkich funkcjonowaty komoérki organizacyjne, o kt6-
rych mowa w art. 14 ust. 6 ustawy o zk, tj. Wydziaty Bezpieczenstwa
i Zarzadzania Kryzysowego (dalej: WBiZK), do zadan ktorych nalezato
m.in.:

Sposob realizacji
zadan w urzedach
wojewodzkich
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Sposéb realizacji zadan
w urzedach miast
na prawach powiatu
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— gromadzenie i przetwarzanie danych oraz ocena zagrozen wystepuja-
cych na obszarze wojewo6dztwa;

— monitorowanie, analizowanie i prognozowanie rozwoju zagrozen
na obszarze wojewo6dztwa;

— dostarczanie niezbednych informacji dotyczacych aktualnego stanu
bezpieczenistwa dla wojewddzkiego zespotu zarzadzania kryzysowego,
zespotu zarzadzania kryzysowego dziatajagcego w urzedzie obstuguja-
cym ministra wtasciwego do spraw wewnetrznych oraz RCB;

— wspo6tpraca z powiatowymi zespotami zarzadzania kryzysowego;

— zapewnienie funkcjonowania wojewddzkiego zespotu zarzgdzania
kryzysowego, w tym dokumentowanie jego prac.

Wojewodowie okreslali wewnetrzng organizacje wydziatéw, np. w Pomor-
skim Urzedzie Wojewddzkim w sktad Wydziatu wchodzity: Oddziat
Bezpieczenstwa Publicznego, Oddziat Planowania Kryzysowego, Oddziat
- Wojewddzkie Centrum Zarzadzania Kryzysowego, Centrum Powiadamia-
nia Ratunkowego oraz trzy samodzielne stanowiska pracy.

Stan zatrudnienia i do$wiadczenie pracownikéw wydziatéw byty general-
nie adekwatne do natozonych obowigzkéw. Cho¢ wojewoda warminsko-
-mazurski wskazat, Ze mimo zatrudnienia w Wydziale 186 pracownikéw??
w szczeg6lnosci przy zagrozeniach dtugofalowych i ztozonych (np. dwa lata
zapobiegania epidemii koronawirusa) kadra, ktérg dysponowat WBIiZK byta
niewystarczajgca. Warto tez podkresli¢, iz pracownicy urzedéw podnosili
swoje kompetencje, poprzez udziat w szkoleniach, takze takich, ktérych
zakres przedmiotowym obejmowat w sposéb posredni problematyke
zagrozen hybrydowych, np. 155 pracownikéw Warminsko-Mazurskiego
UW zostato przeszkolonych m.in. przez Centrum Prewencji Terrorystycznej
ABW, Ministerstwo Obrony Narodowej oraz Akademickie Centrum Komu-
nikacji Strategicznej w zakresie komunikacji strategicznej, ktdrej zadaniem
byto prognozowanie, planowanie i realizowanie sp6jnych dziatan komu-
nikacyjnych, przy wykorzystaniu szerokiej gamy kanatéw komunikacji
i mediow, a takze zdolnosSci do ochrony przestrzeni informacyjnej (w tym
do systemowego zwalczania dezinformacji). Oprécz pracownikéw z WBIZK,
w zakresie komunikacji strategicznej przeszkoleni zostali takze pracownicy
z innych komoérek organizacyjnych Urzedu, w tym z Wydziatu Organizacji
i Kadr oraz Biura Wojewody.

Analogiczne jak w urzedach wojewo6dzkich stan przygotowania do realizacji
zadan oceniony zostat w urzedach miast na prawach powiatu (w strukturze
Urzedu Miejskiego w Gdansku zadania zostaty przypisane Wydziatowi
Bezpieczenstwa i Zarzadzania Kryzysowego, natomiast w Szczecnie
- Wydziatowi Zarzadzania Kryzysowego i Ochrony Ludnosci). W toku
kontroli przeprowadzonej w Urzedzie Miejskim w Gdansku zwrdcono
jednak uwage na systemowy problem dotyczacy realizacji na szczeblach
administracji samorzadowej dziatan z zakresu administracji rzagdowej przy-
pisanych wojewodzie, bez dodatkowych uregulowan dotyczacych kwestii

22 7 czego: 71 0s6b w Centrum Powiadamiania Ratunkowego, 63 - Dyspozytornia Medyczna,

6- Wojewddzki Koordynator Ratownictwa Medycznego, 7 - magazyny Wojewody, 39 - pracownicy
merytoryczni.
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finansowych. Jako przyktad wskazano konieczno$¢ zorganizowania przez
wojtow, burmistrzéw i prezydentow dziatan interwencyjnych (tj. planu
dystrybucji jodku potasu) przypisanych wojewodzie na podstawie ustawy
z dnia 29 listopada 2000 r. Prawo atomowe?>,

W przypadku urzedéw obstugujacych organy zarzadzania kryzysowego
szczebla powiatowego i gminnego realizacja zadan ustawowych zostata
zorganizowana w nastepujacy sposob:

— wregulaminie organizacyjnym Starostwa Powiatowego w Szczyt-
nie zadnej komoérce organizacyjnej - pomimo utworzenia Wydziatu
Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw Obronnych - nie
przypisano czesci zadan wynikajacych ustawy o zk, m.in. w zakresie:
kierowania monitorowaniem, planowaniem, reagowaniem i usu-
waniem skutkéw zagrozen na terenie powiatu, wydawania zalecen
do gminnego planu zarzadzania kryzysowego i zatwierdzania takich
planéw. W Wydziale zatrudnione byty dwie osoby, w tym naczelnik.
Obaj pracownicy posiadali wyksztatcenie wyzsze, w tym jeden z nich
w zakresie bezpieczenstwa publicznego i zarzadzania kryzysowego;

— w strukturze organizacyjnej Starostwa Powiatowego w Nysie utwo-
rzony zostat Wydziat Bezpieczenstwa i Polityki Spotecznej, do ktérego
nalezato realizowanie zadan z zakresu zarzadzania kryzysowego,
obrony cywilnej i obronnosci, informacji niejawnych, ochrony i pro-
mocji zdrowia oraz opieki spotecznej, a takze odnoszacych sie do sto-
warzyszen oraz wspdtpracy z organizacjami pozarzadowymi. Ponadto
Wydziat byt odpowiedzialny za realizacje zadan w zakresie ochrony
i promocji zdrowia, spraw spotecznych, wspdtpracy z organizacjami
kombatanckimi oraz zapewniat obstuge biurowa Komisji Bezpieczen-
stwa i Porzadku przy Staroscie;

— w Urzedzie Miasta i Gminy w Otmuchowie realizacje zadan dotyczg-
cych zarzadzania kryzysowego powierzono Wydziatowi Zarzgdzania
Kryzysowego, Bezpieczefstwa Mieszkancéw, Ochrony Srodowiska,
Rolnictwa i Le$nictwa, ktérego pracami kierowat Sekretarz Gminy.
Za wykonywanie zadan z zakresu zarzadzania kryzysowego odpowie-
dzialny byt jeden pracownik (zajmujacy od 1 lipca 2021 r. stanowisko
pomocy administracyjnej);

— w Urzedzie Miejskim w Wielbarku realizacja zadan w zakresie zarzg-
dzania kryzysowego nalezata do zadan Referatu Organizacyjnego
i Spraw Obywatelskich, ktory podlegat Sekretarzowi Gminy. W struk-
turze Referatu funkcjonowato stanowisko do spraw obronnych, obro-
ny cywilnej, zarzadzania kryzysowego, ochrony przeciwpozarowej
i dziatalnos$ci gospodarczej. Pomimo utraty mocy w kwietniu 2022 r.
ustawy o powszechnym obowiazku obrony RP, w zakresie czynnosci
pracownika Referatu wcigz znajdowato sie wykonywanie innych czyn-
nosci wynikajacych z tej ustawy (nieprawidtowos$¢ usunieto w trakcie
kontroli).

23 Dz.U.z2021r. poz. 1941, ze zm.

Zastrzezenia do sposobu
organizacji w starostwach
powiatowych i urzedach
gmin
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Rzadowy Zespot
Zarzadzania
Kryzysowego
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Najwyzsza Izba Kontroli podtrzymuje uwage sformutowang juz w latach
poprzednich, iz powierzenie realizacji zadan z zakresu ochrony ludnosci
jednemu pracownikowi, nierzadko na czes¢ etatu i jako zadanie dodatkowo,
stwarza ryzyko wykonywania ich w spos6b niewtasciwy.

Funkcjonowania zespoléw zarzadzania kryzysowego

Zespoty zarzadzania kryzysowego co do zasady wywigzywaly sie z zadan,
w szczegOlnosci oceny wystepujacych i potencjalnych zagrozen mogacych
mie¢ wplyw na bezpieczenistwo publiczne. Przedmiotem posiedzenia
zadnego z zespotow zarzadzania kryzysowego na szczeblu terenowym
nie byta jednak problematyka dotyczaca zagrozen hybrydowych, takze
w tych jednostkach, w ktorych zagrozenie to zostato zidentyfikowane
w dokumentacji planistycznej. Najistotniejsze zastrzezenia sformutowane
zostaty w stosunku do resortowego zespotu zarzadzania kryzysowego
powotanego przez Ministra SWiA, ktéry w okresie objetym kontrolg nie
odbyt ani jednego posiedzenia, co skutkowato niezrealizowaniem czesci
z zadan wynikajacych z ustawy o zk.

Zgodnie z art. 8 ust. 1 ustawy o zk RZZK to utworzony przy Radzie Ministrow
organ opiniodawczo-doradczy wtasciwy w sprawach inicjowania i koordyno-
wania dziatan podejmowanych w zakresie zarzadzania kryzysowego.

Koordynacja obstugi posiedzen RZZK nalezata w RCB do zadann Wydziatu
Polityki Informacyjnej. Od 1 stycznia 2020 r. do 4 listopada 2022 r. odbyto
sie 265 posiedzen RZZK, z tego 254 posiedzen obyto sie w formie wide-
okonferencji, a w 11 przypadkach w formie stacjonarnej (w tym dziewiec¢
w trybie niejawnym). Przedmiotem spotkan byta przede wszystkim epide-
mia COVID-19 i wojna na Ukrainie®*,

Przed kazdym posiedzeniem RZZK kierowane byty do wtasciwych
odbiorcéw zawiadomienia o posiedzeniu (zaproszenia). W zaproszeniach
wskazywano termin, temat oraz miejsce posiedzenia (w przypadku posie-
dzen stacjonarnych). Do zaproszen, poza jednym przypadkiem, zataczano
plany posiedzen, ktére zawieraty syntetyczny opis tematéw poruszanych
na posiedzeniu wraz z referentami oraz wnioski i rekomendacje sformuto-
wane na poprzednich posiedzeniach ze wskazaniem realizatorow.

Po kazdym spotkaniu RZZK sporzadzany byty protokét z posiedzenia.
W okresie od 1 stycznia 2020 r. do 18 lutego 2022 r. 132 protokotom
zostata nadana klauzula tajnos$ci - zastrzezone, co wynikato z zawarcia
w nich informacji pochodzacych z Rzadowej Agencji Rezerw Strategicz-
nych dot. wojny na Ukrainie i walki z COVID-19. Protokoty w okresie
od 12 listopada 2020 r. do 18 lutego 2022 r. byty wytwarzane w systemie
teleinformatycznym do 102 dni od dnia spotkania, a nastepnie przekazy-
wane do podpisu Przewodniczacemu Zespotu - Prezesowi Rady Ministréw.
Jak wyjasnit Dyrektor RCB protokoty z posiedzen byty przygotowywane
w terminie, na ktéry pozwalata sytuacja pandemiczna, gdyz musiaty by¢

2% Na posiedzeniach RZZK tematem przewodnim spotkania byt koronawirus (231 razy),
koronawirus i wojna na Ukrainie (4 razy), wojna na Ukrainie (12 razy), wojna na Ukrainie
i prognoza rozwoju pandemii (2 razy), wojna na Ukrainie i prognoza rozwoju pandemii oraz
bezpieczenstwo energetyczne Polski (16 razy).
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sporzadzane na stanowisku komputerowym dopuszczonym do przetwa-
rzania informacji niejawnych. Wskazat ponadto, ze rekomendacje i wnioski
z posiedzen RZZK byty na biezgco wysytane do instytucji, ktére zostaty
wskazane do ich wykonania, a takze umieszczane w agendzie na kolejne
spotkanie. W porozumieniu z Kancelarig Prezesa Rady Ministréw protokoty
do podpisu przekazywane byty w pakietach. W okresie od 1 stycznia 2020 r.
do 18 lutego 2022 r. wystano sze$¢ pakietéw do podpisu Przewodnicza-
cemu RZZK zawierajacych od siedmiu do 45 protokotéw.

Infografika nr 4
Zadania Rzadowego Zespotu Zarzadzania Kryzysowego

przygotowywanie
propozycji uzycia sit
i Srodkéw niezbednych
do opanowania
sytuacji
kryzysowych

doradzanie

w zakresie

koordynacji
dziatan organow

opiniowanie
projektu zarzadzenia

Prezesa Rady Ministrow,
o ktérym mowa
w art. 7 ust. 4.

administracji rzadowej,
instytucji parnstwowych
i stuzb w sytuacjach

ustawy o zk kryzysowych

l;CiJ
Q0nQ

Rzadowy Zespot

Zarzadzania . .
opiniowanie

sprawozdan koncowych

Kryzysowego
z dziatan podejmowanych
w zwigzku

o) o z zarzadzaniem

opiniowanie @“ ARSI
potrzeb w zakresie

odtwarzania infrastruktury
lub przywrécenia jej
pierwotnego
charakteru

opiniowanie
i przedktadanie
Radzie Ministréw
Krajowego Planu
Zarzadzania
Kryzysowego

Zrédto: opracowanie wtasne NIK.

Na posiedzeniach RZZK formutowano wnioski i rekomendacje, ktore byty
omawiane na nastepnych spotkaniach. Dyrektor RCB wskazat, Zze RCB jako
sekretariat Zespotu nie posiadat narzedzi umozliwiajacych monitoring wnio-
skow i rekomendacji RZZK. RCB nie opracowato zadnych projektéw opinii
i stanowisk, gdyz, jak wyjas$nit Dyrektor RCB, w przewazajacej mierze spotka-
nia dotyczyty epidemii, a podmiotem wiodgcym w zarzadzaniu kryzysowym
w obszarze zdrowia publicznego byto Ministerstwo Zdrowia. Warto przy tym
zauwazy¢, ze zgodnie z procedurg SPO-1 do KPZK (,,Organizacja posiedzenia
Rzadowego Zespotu Zarzadzania Kryzysowego”) do zadan Dyrektora RCB
nalezato m.in. przekazanie wykonawcom ustalen przyjetych podczas posie-
dzenia RZZK oraz monitorowanie stanu ich realizacji.

Nie byt monitorowany
stan realizacji
rekomendacji RZZK
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Efekty prac zespotu
roboczego RZZK
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Prezes Rady Ministréw zarzadzeniem z 5 wrze$nia 2018 r. powotat zesp6t
roboczy Rzadowego Zespotu Zarzadzania Kryzysowego ds. wczesnej iden-
tyfikacji zagrozen hybrydowych oraz wsparcia koordynacji w tym obszarze.
Zgodnie z § 3 ust. 4 zarzadzenia do zadan zespotu nalezato operacyjne,
merytoryczne i eksperckie wsparcie realizacji zadan RZZK w odniesieniu
do sytuacji kryzysowych wywotanych zagrozeniami hybrydowymi.

Na Szefa zespotu wyznaczony zostat Dyrektor RCB, ktéry winien okresla¢
terminy posiedzen. Czestotliwo$¢ zwotywania posiedzen zespotu robo-
czego nie byta uregulowana w ww. zarzadzeniu. Nie zawierato ono takze
regulacji co do zadan w zakresie monitorowania wdrazania wnioskéw
i rekomendacji wypracowanych przez zesp6t roboczy. W zwigzku z powyz-
szym Dyrektor RCB jako szef zespotu roboczego RZZK nie monitorowat
wdrazania wnioskéw i rekomendacji z prac zespotu, a w RCB nie byty
sporzadzane analizy dotyczace ich wdrazania.

W okresie od 1 stycznia 2020 r. do 23 czerwca 2021 r., odbyty sie dwa
posiedzenia zespotu roboczego, a nastepnie do 30 czerwca 2022 r. kolejne
24 posiedzenia. W toku kontroli ustalono, Ze posiedzenia nie odbywaty sie
wedtug zatoZonej na pierwszym spotkaniu w 2021 r. czestotliwosci, tj. raz
na tydzien, co byto spowodowane obostrzeniami zwigzanymi z pandemia
COVID-19 (z uwagi na niejawny charakter spotkan nie byto mozliwe prze-
prowadzanie ich w trybie zdalnym). Ponadto na przetomie 20201 2021 r.
RCB zmieniato swojg siedzibe, a w nowej lokalizacji nie byto mozliwosci
zorganizowania posiedzen niejawnych, poniewaz nie zostat przygotowany
kompletny system bezpieczenstwa informacji niejawnych.

Dyrektor RCB wyznaczyt ustnym poleceniem sekretarza zespotu (pra-
cownika Centrum Operacyjno-Analitycznego), ktory byt odpowiedzialny
za sporzadzanie protokotéw z posiedzen. Protokoty z posiedzen zespotu
sporzadzane byty w terminie od jednego do 42 dni po spotkaniu, a nastep-
nie przekazywane do odbiorcow.

Poza protokotami z posiedzen zespotu roboczego zostata wytworzona
jedynie Notatka decyzyjna - Wnioski i rekomendacje wypracowane
przez zespo6t roboczy. Dokument ten zostat przekazany do Prezesa Rady
Ministréw za posrednictwem Szefa Kancelarii Prezesa Rady Ministrow.
Prezes Rady Ministrow - Przewodniczacy Rzadowego Zespotu Zarzadza-
nia Kryzysowego nie odniodst sie na pismie do tresci ww. notatki, ani tez
do tresci protokotow z posiedzen zespotu roboczego. Niektére wnioski
i rekomendacje wypracowane na posiedzeniach zespotu roboczego RZZK
ds. zagrozen hybrydowych byty nastepnie - w zaleznosSci od potrzeby
- poruszane na posiedzeniach RZZK?®. Problematyka posiedzen zespotu
koncentrowata sie na potencjalnych przejawach dziatan hybrydowych
w obszarach kluczowych dla bezpieczenstwa panstwa, wyodrebnionych
wedtug metodologii analizy PMESII.

Jednym z najczes$ciej formutowanych wnioskéw z posiedzen zespotu
roboczego RZZK byta rekomendacja dotyczaca wypracowania skoordy-

25 Na posiedzeniu RZZK 5 listopada 2021 r. poruszono m. in. kwestie polityki informacyjnej
dotyczacej operacji przy granicy polsko-biatoruskiej w czasie kryzysu migracyjnego.
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nowanej polityki informacyjnej, w tym utworzenia komérki odpowia-
dajacej za koordynowanie komunikacji strategicznej panstwa. Dyrektor
RCB wskazat, Ze odpowiedzig na rekomendacje byt procedowany projekt
rozporzadzenia Rady Ministrow w sprawie ustanowienia Pelnomocnika
Rzadu ds. Bezpieczenstwa Przestrzeni Informacyjnej RP. Ww. projekt zostat
przyjety 11 sierpnia 2022 r.2¢ Do zadan Petnomocnika - wyszczegdlnionych
w § 2 rozporzadzenia - nalezy m.in.:

— koordynacja dziatan organéw administracji rzgdowej, do ktérych
wtasciwosci nalezy wykrywanie, monitorowanie i neutralizowanie
zagrozen informacyjnych wymierzonych w interesy Rzeczypospolitej
Polskiej, w zakresie rozpoznawania i neutralizowania zagrozen dla
bezpieczenstwa przestrzeni informacyjnej Rzeczypospolitej Polskiej
oraz reagowanie na te zagrozenia;

— wypracowywanie rekomendacji dla Rady Ministrow w zakresie roz-
wigzan systemowych, ktorych celem jest wzrost zdolnosci Rzeczypo-
spolitej Polskiej do zwalczania zagrozen informacyjnych.

Przedstawiciel Ministra SWiA wziat udziat tylko w oSmiu z 26 udokumen-
towanych przez RCB, protokotowanych posiedzen Zespotu Roboczego,
pomimo skierowanego zaproszenia na 24 z nich. W zadnym z posiedzen
nie wzial udziatu upowazniony Sekretarz lub Podsekretarz Stanu z MSWiA,
co moze $wiadczy¢ o matym zaangazowaniu w problematyke zagrozen
zwigzanych z wystepowaniem dziatan hybrydowych.

Zespot zarzadzania kryzysowego w Ministerstwie Spraw Wewnetrznych
i Administracji zostat utworzony zarzadzeniem Nr 56 Ministra Spraw
Wewnetrznych i Administracji z dnia 6 wrzes$nia 2018 r.2” W sktad Zespotu
wchodzito 10 oséb, w tym m.in. Minister SWiA (jako przewodniczacy),
Sekretarz Stanu lub Podsekretarz Stanu w MSWiA, odpowiedzialny
za sprawy zarzadzania kryzysowego (jako zastepca przewodniczacego),
Komendanci Gtéwni - Policji, Strazy Granicznej i Panstwowej Strazy Pozar-
nej oraz Komendant Stuzby Ochrony Panstwa.

W okresie objetym kontrolg Minister SWiA nie zwotat zadnego posiedzenia
zespotu resortowego. W okresie od 24 maja 2019 r. do czasu zakonczenia
czynno$ci kontrolnych, wbrew przepisom ustawy o zk, zesp6t ten nie reali-
zowat trzech z czterech zadan wymienionych w art. 12 ust. 2¢ pkt. 1, 31 4 tej
ustawy, tj. nie dokonywat okresowej oceny zagrozen na potrzeby Raportu
o zagrozeniach bezpieczenistwa narodowego, nie formutowat wnioskow
i propozycji dotyczacych zapobiegania i przeciwdziatania tym zagrozeniom
oraz nie opiniowat wykazu obiektéw, instalacji i urzadzen wchodzacych
w sktad infrastruktury krytycznej. Jedyne zrealizowane w tym okresie zada-
nie, tj. obiegowe opiniowanie projektu planu resortowego (edycja 2020),
nie odbyto sie w ramach zwotanego posiedzenia zespotu i nie zostato
udokumentowane.

26 Rozporzadzenie Rady Ministréw z dnia 11 sierpnia 2022 r. w sprawie ustanowienia Petnomocnika

Rzadu do spraw Bezpieczenstwa Przestrzeni Informacyjnej Rzeczypospolitej Polskiej (Dz. U.
poz. 1714).

Zarzadzenie w sprawie organizacji, sktadu oraz miejsca i trybu pracy Zespotu Zarzadzania
Kryzysowego w Ministerstwie Spraw Wewnetrznych i Administracji (Dz. Urz. MSWiA poz. 66).
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Ostatnie protokotowane posiedzenie zespotu miato miejsce 24 maja 2019,
a tematem byto m.in. przygotowanie do reagowania w przypadku wystg-
pienia kaskadowych powiadomien o podtozeniu tadunkéw wybuchowych
w placdwkach komisji wyborczych oraz w siedzibach organéw admini-
stracji panstwowej i obiektach uzytecznosci publicznej w czasie trwania
wyboréw do Parlamentu Europejskiego 26 maja 2019 r.

Podkresli¢ przy tym nalezy, ze w Raporcie czastkowym edycja 2022,
zatwierdzonym przez Ministra SWiA 1 lipca 2022 r,, wskazano 17 zagrozen,
wobec ktdrych dziatanie w fazie reagowania mieScito sie w kompetencjach
Ministra SWiA i dla ktérych zamieszczono karty zagrozen. W kartach tych
sporzadzano analize zdarzen historycznych od 2019 r. dla poszczeg6lnych
rodzajoéw zagrozen, wskazujgc na zaistniate zdarzenia oraz istotne zjawiska
i tendencje.

Majac na uwadze powyzsze okoliczno$ci nie mozna uwzgledni¢ pod-
noszonego przez Ministra SWiA argumentu, ze w okresie w ktérym nie
zwotywano posiedzen zespotu resortowego odbywaty sie posiedzenia
RZZK, ktéry zajmowat sie zagrozeniami identyfikowanymi jako istotne
z punktu widzenia zarzadzania kryzysowego. Jakkolwiek zgodnie z art. 8
ust. 2 pkt 2 i 2a ustawy o zk Minister SWiA jest statym cztonkiem RZZK,
to réwnocze$nie ww. ustawa przewiduje obowiagzek zwotywania zespotow
resortowych na potrzeby realizacji zadan z zakresu zarzadzania kryzyso-
wego znajdujacych sie w ich wtasciwosci. Co wiecej, ustawa o zarzgdzaniu
kryzysowym nie przewiduje mozliwos$ci odstapienia od zwotywania
posiedzen zespotow resortowych ani ich zastgpienia posiedzeniami RZZK.
Wynika to m.in. z tego, Ze RZZK jest organem opiniodawczo-doradczym
utworzonym przy Radzie Ministréw, ktéremu ustawa o zk przypisata inne
kompetencje niz zespotom resortowym.

We wszystkich objetych kontrolg jednostkach szczebla terenowego powo-

lane zostaty zespoly zarzadzania kryzysowego, czyli organy pomocnicze

w zapewnieniu wykonywania zadan zarzadzania kryzysowego odpowie-

dzialne w szczegolnosci za:

— ocene wystepujgcych i potencjalnych zagrozen mogacych mie¢ wptyw
na bezpieczenstwo publiczne i prognozowanie tych zagrozen;

— przygotowywanie propozycji dziatan i przedstawianie wtasciwemu
organowi wnioskéw dotyczacych wykonania, zmiany lub zaniechania
dziatan ujetych w planie zarzadzania kryzysowego;

— opiniowanie planu zarzgdzania kryzysowego.

Ustalenia kontroli, poza nielicznymi opisanymi ponizej przypadkami,
nie wykazaty nieprawidtowosci zwigzanych z organizacjg i funkcjonowa-
niem zespotéw zarzadzania kryzysowego. Podkresli¢ przede wszystkim
nalezy znacznie zwiekszong - w stosunku do kontroli NIK przeprowadzonej
w 2017 r. - aktywno$¢ tych zespotéw?®, przy czym przedmiotem posie-
dzen w Zadnej objetej kontrolg jednostce nie byta problematyka dotyczaca

28 Np.wlatach 2020-2022 (I p6étrocze) odbyto sie tacznie 327 posiedzenn WZZK powotanego przez
wojewode warminsko-mazurskiego, z ktérych 312 odbyto sie w formie wideokonferencji,
dziewie¢ w trybie stacjonarnym, za$ sze$¢ miato charakter korespondencyjny.
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dziatan hybrydowych i wynikajacych z tego zagrozen. Na posiedzeniach

omawiane byty przede wszystkim problemy wynikajace z pandemii

koronawirusa, a takze zwigzane z masowym naptywem obywateli Ukrainy.

Poruszane byty takze inne, charakterystyczne dla danego obszaru problemy

i wystepujace zagrozenia, np.:

— przeciwdziatanie rozprzestrzenianiu sie zagrozenia afrykanskiego
pomoru $win,

— stan bezpieczenstwa i porzadku publicznego w okresie ferii zimowych
oraz realizacja zadan w czasie wakacji przez organy administracji
rzadowej oraz przez samorzad terytorialny,

— sktadowanie niebezpiecznych odpaddw,

— zanik dostaw ciepta wskutek awarii dwéch elektrocieptowni,

— konieczno$¢ wymiany zbiornikéw w ujeciu wodnym w zwigzku z jego
uszkodzeniem i przenikaniem zanieczyszczen do uzdatnionej wody.

W toku kontroli przeprowadzonej w Urzedzie Miejskim w Wielbarku
ustalono, ze w zarzadzeniu wdjta powotujacym GZZK nie okreslono trybu
pracy tego Zespotu, co byto niezgodne z art. 19 ust. 4 ustawy o zk. Skutkiem
powyzszego w okresie objetym kontrolg nie odbyto sie zadne posiedzenie
GZZK. Nowe zarzadzenie w tej sprawie wojt Wielbarka wydat 1 wrze$nia
2022 r, tj. w trakcie kontroli NIK.

Ponadto GZZK powotany przez burmistrza Otmuchowa nie zaopiniowat
GPZK z 2020 r., co stanowito naruszenie art. 14 ust. 8 pkt 4 w zwigzku
z art. 19 ust. 5 ustawy o zk oraz zalecen starosty nyskiego.

Funkcjonowania centréw zarzadzania kryzysowego

Ustawa o zk przewiduje odmienne sposoby dziatania centréw zarzadzania
kryzysowego na poszczeg6lnych szczeblach terenowych, w niektérych
przypadkach decyzje w tym zakresie pozostawiajac wtasciwym organom
zarzadzania kryzysowego. Ustalenia kontroli wykazaty, Ze przyjete zasady
dotyczace organizacji i funkcjonowania centréw zarzadzania kryzysowego,
w szczeg6lnosci mozliwosci techniczne i kadrowe, co do zasady gwaranto-
waty realizacje ich podstawowego zadania, czyli zapewnienie sprawnego
przeptywu informacji.

Zgodnie z art. 11 ust. 1 ustawy o zk RCB zapewniato obstuge m.in. ministra
wlasciwego do spraw wewnetrznych w sprawach zarzadzania kryzysowego
oraz petnito funkcje krajowego centrum zarzadzania kryzysowego. RCB
petnito takze role centrum zarzadzania kryzysowego MSWiA. Biezgca
wspoipraca z MSWiA prowadzona byta za posrednictwem DOLiIZK, a pole-
gata m.in. na codziennym przekazywaniu do MSWiA raportéw dobowych
oraz raportéw stuzb resortu SWiA, gdzie wskazane byty wszystkie zdarze-
nia (zagrozenia), o ktérych w wyniku monitorowania pozyskato wiedze
RCB, a dla ktérych MSWiA byto - zgodnie z KPZK - jednostka wiodaca lub
wspolipracujaca.

Zasady biezacego raportowania pomiedzy stuzbami podlegtymi Ministrowi
SWiA, kierownictwem resortu i RCB zostaty okreslone w ,Katalogu zda-
rzen/zagrozen podlegajacych raportowaniu”, ktéry - w zaktualizowanej
wersji, obowigzujacej od 16 grudnia 2019 r. - zostat przekazany, przez

RCB zapewniato
obstuge m.in. MSWiA
w sprawach zarzadzania
kryzysowego
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owczesnego dyrektora DOLiZK, stuzbom i jednostkom podlegtym i nad-
zorowanym przez MSWiA 11 grudnia 2019 r. Dokument ten nie zawierat
odrebnych uregulowan zwigzanych z przekazywaniem informacji o , zagro-
zeniach hybrydowych”.

W MSWiA do dnia 27 kwietnia 2021 r. dziatat zesp6t ds. RCB zajmujacy
sie wzajemng wspotpraca, ktory (w zwiazku z odwotaniem z dniem
9 listopada 2020 r. przez Prezesa Rady Ministrow upowaznienia udzielo-
nego Ministrowi SWiA w zakresie wykonywania czynno$ci wynikajacych
z podlegtos$ci RCB Prezesowi Rady Ministrow oraz zlecania RCB zadan
zwiagzanych z zarzadzaniem kryzysowym) zostat zlikwidowany. Zgodnie
z zapisami nowego wewnetrznego regulaminu organizacyjnego DOLIZK,
wiekszo$¢ dotychczasowych zadan Zespotu do spraw RCB zostata rozdzie-
lona pomiedzy wydziaty DOLiZK, m.in. zadania dot. udziatu w opracowaniu
Raportu o zagrozeniach bezpieczenistwa narodowego na potrzeby KPZK
zostato uwzglednione w zakresie dziatania Wydziatu Zarzadzania Kryzyso-
wego. W DOLIZK utworzony zostatl takze Wydziat Usuwania Skutkéw Klesk
Zywiotowych oraz Wydzial - Krajowe Centrum Monitorowania Systemu
Powiadamiania Ratunkowego, ktory realizowat m.in. zadania dotyczace
organizacji systemu na terenie kraju oraz nadzoru i koordynac;ji jego funk-
cjonowania.

W przypadku urzedéw wojewddzkich dziataty wyodrebnione w strukturze
Wydziatéw Bezpieczenstwa i Zarzadzania Kryzysowego Wojewddzkie Cen-
tra Zarzadzania Kryzysowego (art. 16 ust. 1 ustawy o zk). Zakres zadan
okreslony w art. 16 ust. 2 ustawy o zk obejmowat m.in.:

— peknienie catodobowego dyzuru w celu zapewnienia przeptywu infor-
macji na potrzeby zarzadzania kryzysowego,

— wspoldziatanie z centrami zarzadzania kryzysowego organéw admi-
nistracji publiczne;j,

— nadz6r nad funkcjonowaniem systemu wykrywania i alarmowania
oraz systemu wczesnego ostrzegania ludnosci.

Wyniki kontroli potwierdzity ustalenia kontroli z lat poprzednich,
w ktérych podkreslono istotng rolg WCZK jako punktu koordynacyjnego
i oSrodka tgcznosci scalajagcego w codziennej dziatalnosci stuzby ratownicze
i komunalne. Stan kadrowy wydziatéw, a takze wiedza i do§wiadczenie
zawodowe ich pracownikéw byty generalnie odpowiednie do realizacji
przydzielonych im zadan. Jedynie w przypadku kontroli przeprowadzonej
w Opolskim Urzedzie Wojewo6dzkim stwierdzono nieprawidtowos$c¢ pole-
gajaca na niewystarczajgcej obsadzie kadrowej w trakcie dyzuréw. Na pro-
blemy kadrowe zwrdcit takze uwage Wojewoda Warminsko-Mazurski.

W starostwach powiatowych (urzedach miast na prawach powiatu),
zgodnie z art. 18 ust. 3 ustawy o zk, organizacje, siedzibe oraz tryb
pracy centrum zarzadzania kryzysowego, w tym sposdb catodobowego
alarmowania cztonkéw zespotu zarzgdzania kryzysowego oraz sposob
zapewnienia catodobowego obiegu informacji w sytuacjach kryzysowych,
pozostawiono do decyzji starosty (prezydenta). Jak podkreslono w informa-
cjach o wynikach kontroli przeprowadzonych w latach poprzednich, brak
jednoznacznego wskazania obowigzku obstugi centrum zarzadzania kryzy-
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sowego przez komorke organizacyjng starostwa powiatowego powoduje, ze
w celu uzyskania m.in. oszczednosci na etatach pracownikéw dopuszczalna
jest organizacja centrum w odmienny sposéb w réznych jednostkach tego
szczebla, np. na bazie zasobdw administracji zespolonej, w wymiarze
samych urzeddéw starostw lub stanowisk kierowania powiatowych komen-
dantéw PSP (np. po godzinach pracy starostwa). Potwierdzity to wyniki
niniejszej kontroli:

— w Urzedzie Miejskim w Gdansku Miejskie Centrum Zarzgdzania Kry-
zysowego dziatato w strukturze Referatu Zarzgdzania Kryzysowego,
do zadan ktoérego nalezato m.in. zapewnienie calodobowej pracy MCZK;

— w godzinach pracy Urzedu Miejskiego w Szczecinie realizacje zadan
MCZK zapewniali pracownicy Wydziatu Zarzadzania Kryzysowego
i Ochrony Ludnosci. Po godzinach pracy Urzedu i w dni wolne od pracy,
ciggtos¢ przeptywu informacji na potrzeby zarzadzania kryzysowego
i dokumentowania prowadzonych czynno$ci zapewniata catodobowa
stuzba dyzurna Strazy Miejskiej;

— powotane przez staroste szczycienskiego PCZK wchodzito w sktad
Wydziatu Zarzadzania Kryzysowego, Ochrony Ludnosci i Spraw
Obronnych. Zgodnie z zawartym porozumieniem?’ pomiedzy starosta
a Komendantem Powiatowym PSP w Szczytnie poza godzinami pracy
starostwa obowigzki PCZK przejmowato Stanowisko Kierowania
Komendanta Powiatowego PSP;

— nautworzonym zarzadzeniem starosty nyskiego PCZK spoczywat obo-
wigzek podjecia dziatan w zakresie zarzadzania kryzysowego od chwili
otrzymania informacji o wystapieniu zagrozenia do czasu ustania prze-
stanek kwalifikujacych dane zdarzenie jako sytuacje kryzysowa. Majac
na uwadze powyzsze NIK zwrdcita uwage na zasadno$¢ doprecyzowania
powyzszych zapiséw, majac na wzgledzie okreslenie w szczegdlnosci kto
i w jakiej formie decyduje o wystapieniu i ustaniu przestanek kwalifiku-
jacych dane zdarzenie jako sytuacje kryzysowa. Za zapewnienie catodo-
bowego alarmowania cztonkéw PZZK oraz calodobowego obiegu infor-
macji odpowiadat Wydziat Bezpieczenstwa i Polityki Spotecznej, ktérego
pracownicy petnili dyzur w godzinach pracy starostwa (7:30-15:30),
a po godzinach pracy starostwa (15:30-7:30) oraz w dni wolne od pra-
cy w formie tzw. dyzuréw na telefon. Ustalono takze z uwagi na brak
dodatkowego etatu w Wydziale, szczegdty w zakresie zmiany dyzurow
byty przekazywane wytacznie ustnie kolejnym osobom dyzurujacym
oraz staroscie.

W przypadku jednostek szczebla gminnego do uznania woéjta pozosta-
wiono decyzje o utworzeniu gminnego centrum zarzadzania kryzysowego,
wspierajacego go w realizacji zadan wymienionych w art. 20 ust. 1 ustawy
o zk. Decyzja w powyzszym zakresie powinna zosta¢ poprzedzona wie-
loaspektowa analizg obejmujaca w szczeg6lnosci uwarunkowania gminy,
w tym ryzyko wystapienia poszczeg6lnych zagrozen i potencjalne skutki dla
ludnosci. Niezaleznie jednak od faktu powotania (lub nie) takiego centrum,

29 Porozumienie o wspétpracy zawarte 3 marca 2020 r. pomiedzy starostg szczyciefskim
a Komendantem Powiatowym Panstwowej Strazy Pozarnej w Szczytnie o tymczasowym
przejeciu obowigzkéw PCZK w Szczytnie w godzinach 15:30-7:30 oraz dni wolne od pracy.

Sposéb organizagiji
centréw na szczeblu
gminnym
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do obowigzkéw woéjta nalezy m.in. catodobowe alarmowanie cztonkéw
gminnego zespotu zarzadzania kryzysowego, a w sytuacjach kryzyso-
wych zapewnienie catodobowego dyzuru w celu zapewnienia przeptywu
informacji, a takze wspétdziatanie z centrami zarzadzania kryzysowego
organéw administracji publiczne;.

Ustalenia kontroli wykazaty, ze w dwo6ch skontrolowanych gminach
(Wielbark i Otmuchdéw) nie zostaty utworzone GCZK, a kierownicy tych
jednostek w inny sposob zorganizowali dostosowany do warunkoéow lokal-
nych system przeptywu informacji. Burmistrz Wielbarka podkreslit jednak,
ze sytuacja w kraju (tj. wystapienie koronawirusa oraz konflikt zbrojny
na terenie Ukrainy), by¢ moze sprawi, iz taki zesp6t zostanie powotany.

Minister SWiA nie zrealizowat wniosku sformutowanego w informacji
o wynikach kontroli P/17/039 dotyczacego wprowadzenia jednolitego sys-
temu cyfrowej facznosci radiowej struktur zarzadzania kryzysowego i stuzb
ratowniczych na terenie kraju. Zgodnie z wyjasnieniami Ministra realizacja
wniosku pokontrolnego NIK miata polega¢ na utworzeniu Ogdlnopolskiego
Cyfrowego Systemu tacznosci Radiowej Policji (dalej ,0CSLR-P”). W tym
celu Minister SWiA powierzyt Komendantowi Gtéwnemu Policji zadania
operatora OCSELR-P3?, a takze powotat Zesp6t monitorujacy jego budowe?™.
Budowa OCSLR-P miata zosta¢ oparta m.in. o istniejacq oraz planowana
infrastrukture radiokomunikacyjng Policji, z mozliwo$cig wykorzystania
infrastruktury technicznej organdw i jednostek organizacyjnych podlegtych
albo nadzorowanych przez ministra wiasciwego do spraw wewnetrznych,
a takze z mozliwo$cig wykorzystania infrastruktury technicznej innych
podmiotéw zgodnie z umowami lub porozumieniami z tymi podmiotami,
o ile bytoby to niezbedne do zapewnienia warunkéw technicznych oraz
realizacji ustug dla abonentéw.

Z ustalen kontroli NIK wynika, iz [ etap budowy OCSLR-P planowano zakon-
czy¢ 21 grudnia 2020 r. Miat on by¢ zrealizowany w ramach prowadzonego
przez KGP projektu modernizacji policyjnych sieci radiowych w 13 miastach
i aglomeracjach miejskich do systemu ETSI TETRA, finansowanego w ramach
programu®2 Wtedy tez miat on zosta¢ wdrozony do eksploatacji, co nie
zostato zrealizowane ani we wskazanym terminie, ani p6Zniej. Na dzien
23 maja 2022, tj. dzien przedtozenia ostatniego kwartalnego sprawozdania
z realizacji zadan operatora OCSLR-P za okres od 1 lutego do 30 kwietnia
2022 r.,, w KGP nadal trwato bowiem badanie ofert ztozonych w ramach
postepowania, majgcego by¢ podstawg pierwszego etapu budowy OCSER-P33,
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32 0 ktérym mowa w ustawie z dnia 15 grudnia 2016 r. o ustanowieniu ,,Programu modernizacji

Policji, Strazy Granicznej, Panistwowej Strazy Pozarnej i Stuzby Ochrony Panstwa w latach
2017-2020" (Dz. U. poz. 2140, ze zm.).

Z ustalen kontroli wynika rowniez, ze cze$¢ prac pod budowe OCSLR-P zostata wykonana
pomiedzy 9 sierpnia 2019 r. a 13 lipca 2020 r. w ramach realizacji umowy zawartej w ramach
przeprowadzonego postepowania z wolnej reki. Umowa ta zostata jednak uniewazniona
wyrokiem Sadu Okregowego w Warszawie z dnia 13 lipca 2020 r. Minister SWiA nie posiadat
wiedzy o wydatkach poniesionych w ramach tej umowy. Minister SWiA wskazal, iz operator
OCSLR-P o zawarciu umowy z wolnej reki poinformowat Ministra dopiero w kwartalnym
sprawozdaniu z realizacji zadan operatora tego systemu z 20 listopada 2019 r. bez wskazania
kosztéw realizacji tej umowy.
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W wystgpieniu pokontrolnym skierowanym do Ministra SWiA zwr6cono
uwage, iz dziatania podejmowane przez Ministra w celu utworzenia
jednolitego systemu cyfrowej tacznosci radiowej struktur zarzadzania
kryzysowego i stuzb ratowniczych na terenie kraju byly nieskuteczne
i nieefektywne. W ciggu pieciu lat od chwili powierzenia Komendantowi
Gtéwnemu Policji budowy OCSLR-P nie zostal bowiem zrealizowany
zaden z planowanych etapéw budowy systemu. Co wiecej, Minister SWiA,
odwotujac Komendanta Gléwnego Policji z funkcji operatora OCSER-P3%,
zrezygnowat z budowy systemu w dotychczas planowanym ksztatcie.
Zdaniem Ministra SWiA przyczynami rezygnacji z budowy systemu
byto przede wszystkim wygasniecie Srodkéw pochodzacych z programu
modernizacji, ktére byty przewidziane na finansowanie projektu beda-
cego podstawa realizacji I etapu budowy OCSLR-P oraz przeciagajace sie,
w zwigzku ze skomplikowang sytuacje formalno-prawng, postepowanie
o udzielenie zamodéwienia publicznego na projekt KGP pn. ,Modernizacja
policyjnych sieci radiowych w 13 miastach i aglomeracjach miejskich
do systemu standardu ETSI TETRA”, bedacego podstawa realizacji [ etapu
budowy OCSLR-P. Jednocze$nie Minister SWiA powotat nowy Zespdét,
ktorego zadaniem byto opracowanie rekomendacji kierunkowych dla
budowy cyfrowego systemu radiokomunikacyjnego®®.

Z uwagi na brak jednolitego, ogélnopolskiego systemu tgcznosci, umozli-
wiajacego bezposrednig wymiane informacji pomiedzy stuzbami ratowni-
czymi i strukturami zarzadzania kryzysowego wszystkich szczebli, niektdre
z kontrolowanych wdrozyty lokalne systemy i procedury do realizacji tego
rodzaju zadan, np.:

— w WCZK utworzonym przez wojewode pomorskiego funkcjonowat
System Powiadamiania w Sytuacjach Kryzysowych BlueAlert. WCZK
wysytato ostrzezenia w postaci wiadomosci tekstowych SMS oraz wia-
domosci e-maili do 0séb odpowiedzialnych za zarzgdzanie kryzysowe
w jednostkach administracji samorzadowej. W systemie ujeto wszyst-
kie starostwa wojewddztwa oraz jednostki szczebla gminnego. System
zapewniat alarmowanie poszczegélnych osob funkcyjnych w urzedzie
wojewodzkim odpowiedzialnych za bezpieczenstwo, ktérym na bie-
zaco i cyklicznie przekazywano informacje o stanie bezpieczenstwa
i nagtych zdarzeniach na obszarze wojewd6dztwa. System wykorzysty-
wany byt réwniez do ostrzegania i alarmowania operatoréw obiektow
infrastruktury krytycznej z obszaru wojewo6dztwa pomorskiego.

— zasady i tryb informowania starosty szczycienskiego o zdarzeniach
dotyczacych zarzadzania kryzysowego wystepujacych na terenie
powiatu ustalono w wydanym przez niego zarzadzeniu. Zobowigzano
w nim wszystkich mieszkancéw oraz osoby przebywajace na terenie
powiatu do bezzwlocznego informowania starosty o takich zda-
rzeniach. Wprowadzong zasadg informowania byto powiadamianie
starosty poprzez PCZK w godzinach od 7:30 do 15:30, a catodobowo
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uchylenia decyzji w sprawie powierzenia Komendantowi Gtéwnemu Policji zadan operatora
Ogélnokrajowego Cyfrowego Systemu t.gcznosci Radiowej Policji.
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oraz w dni wolne i §wieta telefonicznie poprzez Powiatowe Stanowi-
sko Kierowania Komendy Powiatowej PSP. Do informowania starosty
o zdarzeniach, ktére wystapity lub mogltyby wystapi¢, byli zobowigza-
ni: wtasciwe organy jednostek samorzadu terytorialnego, kierownicy
zespolonych i niezespolonych administracji stuzb, inspekcji i strazy,
kierownicy komdrek organizacyjnych, kierownicy podmiotéw gospo-
darczych administracji i organizacje spoteczne.

W toku kontroli we wszystkich centrach zarzadzania kryzysowego
objetych kontrolg urzedéw wojewddzkich, Urzedéw Miejskich w Szcze-
cinie i Gdansku, a takze Starostwa Powiatowego w Nysie zweryfikowano
w praktyce sprawno$¢ dziatania systemu przeptywu informacji na potrzeby
zarzadzania kryzysowego. Odbyto sie to w drodze ogledzin przeprowa-
dzonych w godzinach popotudniowych i wieczornych, w trakcie ktérych
dokonywano prébnych potaczen telefonicznych z centrami zarzadzania
kryzysowego jednostek nizszego szczebla oraz cztonkami zespotéw zarza-
dzania kryzysowego (lub jednostkami ich obstugujacymi). Jesli wewnetrzne
uregulowania jednostek dopuszczaty inne formy komunikacji / przeptywu
informacji z cztonkami tych zespotdéw (np. poczta elektroniczna lub sms),
z niektérymi z nich - zamiast potaczen telefonicznych - kontaktowano sie
wtlasnie w ten sposob.

Zdjecie nr2
Wojewaodzkie Centrum Zarzadzania Kryzysowego w Szczecinie

Zrédto: materiaty kontrolne NIK.

Wyniki ogledzin nie wykazaty po stronie centréw zarzadzania kryzysowego
nieprawidtowosci i uchybien, ktére mogtoby skutkowaé ryzykiem niewta-
Sciwej realizacji ustawowego obowigzku zapewnienia przeptywu informacji.
Ustalono w szczegélnosci, Ze nie wystepowaty ograniczenia lub utrudnienia
co do mozliwo$ci wykonywania potgczen telefonicznych lub przekazywania
informacji w innej ustalonej formie (np. poczta elektroniczna, wiadomosci
sms), a w zdecydowanej wiekszosci przypadkéw potaczenie z wiasciwymi
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osobami (organami) i centrami zarzadzania kryzysowego nastgpito w sposéb
sprawny i niezaktdcony. Stwierdzono jednak sytuacje, ktére w przypadku
wystapienia realnego zagrozenia mogtyby mie¢ negatywny wptyw na prze-
ptyw informacji pomiedzy wtasciwymi podmiotami:

— do jednego z cztonkéw WZZK (wojewoddztwo warminsko-mazurskie)
wystano sms, przy czym odczyt wiadomo$ci nastapit po 3 godzinach
i 35 minutach. Jak ustalono, w momencie wysytania sms cztonek WZZK
przebywat w podrézy stuzbowej (byt w samolocie);

— w trakcie prébnych potaczen ze wszystkimi powiatowymi (miejskimi)
centrami zarzadzania kryzysowego z terenu wojewddztwa zachodnio-
pomorskiego w 15 przypadkach potaczenie nawigzano za pierwszym
potaczeniem, w pieciu przypadkach za drugim potaczeniem, w jednym
przypadku za czwartym potaczeniem;

— wykonano probe nawigzania kontaktu z piecioma wybranymi czton-
kami WZZK (wojewddztwo opolskie) poprzez system komunikacji sms
wysytanych z bramki internetowej WCZK na wybrane numery telefo-
néw z prosbg o kontakt z pracownikiem dyzurnym. System potwierdzit
doreczenie ww. wiadomosci, a w czterech przypadkach zostato nawia-
zanie potaczenie zwrotne z WCZK;

— w trakcie ogledzin przeprowadzonych w PCZK Starosty Nyskiego pota-
czenie odebrali cztonkowie PZZK oprocz: Powiatowego Inspektora Sani-
tarnego w Nysie (po dwdch minutach od prébnego potaczenia do PCZK
oddzwonit dyzurny ze stanowiska alarmowego Powiatowego Inspekto-
ratu Sanitarnego w Nysie), Powiatowego Inspektora Nadzoru Budowla-
nego w Nysie (linia byta zajeta, z numeru PCZK wystano wiadomos$¢ sms
z pro$ba o potwierdzenie jej otrzymania, ww. osoba nie potwierdzita
otrzymania wiadomosci sms) oraz Dyrektora Zarzadu Zlewni w Nysie
(osoba ta odrzucita potaczenie i nie oddzwonita w czasie przeprowa-
dzania ogledzin, natomiast oddzwonita dwie godziny po zakonczeniu
ogledzin). PCZK wykonato takze prébne potaczenia telefoniczne do bur-
mistrzow i wéjtéw z dziewieciu gmin znajdujacych sie na terenie powia-
tu. Burmistrz Paczkowa miat zajeta linie, a wojt Kamiennika nie odebrat
potlaczenia (oddzwonit po zakonczeniu ogledzin).

Z dniem 23 kwietnia 2022 r,, tj. wejScia w zycie ustawy o obronie Ojczyzny,
moc utracita ustawa o obowigzku obrony RP, czyli jedyny akt prawny rangi
ustawowej regulujacy zagadnienia zwigzane z obrong cywilng. Zgodnie
z art. 61 Protokotéw dodatkowych do Konwencji Genewskich z 12 sierpnia
1949 r. ,obrona cywilna” oznacza wypetnianie wszystkich lub niekt6rych
zadan humanitarnych sposréd wymienionych w tym artykule, majgcych
na celu ochrone ludnosci cywilnej przed niebezpieczenstwami wynika-
jacymi z dziatan zbrojnych lub klesk zywiotowych, i przezwyciezanie ich
bezposrednich nastepstw, jak tez zapewnienie warunkéw koniecznych
do przetrwania.

Dyrektor DOLIZK skierowat 2 czerwca 2022 r. do wojewod6éw pismo doty-
czace realizacji zadan, o ktérych mowa w powyzszym przepisie, z prosba
o przekazanie go starostom oraz wojtom i burmistrzom miast. Poinformo-
wat, Ze pomimo uchylenia ustawy o powszechnym obowiazku obrony RP,

Brak jest przepisow
regulujacych
wykonywanie zadan
obrony cywilnej
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zgodnie z Protokotami dodatkowymi ,,obrona cywilna” jest definiowana nie
instytucjonalnie, ale funkcjonalnie (zadaniowo). Zadania te sg okreslone
w szeregu ustaw i obowigzujacych aktéw wykonawczych. Ponadto wskazat,
ze na stronie internetowej KG PSP zamieszczono obowiazujace, wydane
28 grudnia 2020 r. Wytyczne do dziatalnosci w dziedzinie ochrony ludnosci,
ochrony przeciwpozarowej i obrony cywilnej w 2021 i 2022 roku. Poza tym
pismem Minister SWiA nie podejmowat innych dziatan, tzn. nie wydawano
wytycznych ani zalecenn w tym zakresie. Tego rodzaju dziatan nie podejmo-
wat rowniez Komendant Gtéwny Panistwowej Strazy Pozarne;j.

Nie mozna uwzgledni¢ ztoZzonych w toku kontroli NIK wyja$nien Ministra
SWiA, w ktérych wskazat, iz uchylenie przepis6w ustawowych regulujacych
zagadnienia obrony cywilnej nie spowodowato luki prawnej, uniemozli-
wiajacej wykonywanie zadan z tego obszaru, a wytyczne wydane przez KG
PSP w grudniu 2020 r. obowigzywaty, poniewaz zostaty wydane nie tylko
na podstawie przepisoOw ustawy o obowigzku obrony RP (uchylonej), ale
takze na podstawie przepis6w ustawy z dnia 24 sierpnia 1991 r. o ochronie
przeciwpozarowe;j>®,

Podkresli¢ nalezy, ze konsekwencja uchylenia przepiséw ustawy
o powszechnym obowigzku obrony RP byta likwidacja funkcjonujgcych
dotychczas struktur i organéw obrony cywilnej na wszystkich jej szcze-
blach. Z dniem wejscia w zycie ustawy o obronie Ojczyzny przestato obo-
wigzywac takze rozporzadzenie Rady Ministrow z dnia 25 czerwca 2002 r.
w sprawie szczeg6towego zakresu dziatania Szefa Obrony Cywilnej Kraju,
szeféw obrony cywilnej wojewo6dztw, powiatéw i gmin oraz zasady i tryb
kierowania, a takze koordynowania przez nich przygotowan i realizacji
przedsiewzie¢ obrony cywilne;j.

Problem realizacji zadan obrony cywilnej po uchyleniu ustawy o powszech-
nym obowigzku obrony RP zostat w ww. pi$mie z 2 czerwca 2022 r.
przedstawiony i wyjasniony jedynie czeSciowo. Podzielajac argumentacje
wskazujaca na mozliwos¢ realizacji cze$ci z zadan obrony cywilnej w czasie
pokoju przez poszczeg6lne stuzby panstwowe na podstawie ustaw kom-
petencyjnych, nalezy zwrdci¢ uwage, ze nie zostat okre$lony sposob ich
realizacji majgcych na celu ochrone ludnosci cywilnej przed niebezpieczen-
stwami wynikajgcymi z dziatan zbrojnych.

Nie do konca wtasciwa jest takze przytoczona w ww. piSmie argumen-
tacja wskazujaca na funkcjonalne (czynno$ciowe), a nie instytucjonalne
zdefiniowanie obrony cywilnej w Protokotach dodatkowych. O ile
w art. 61 pkt (a) faktycznie enumeratywnie wskazano katalog zadan
humanitarnych, to jednak w pkt (b) zdefiniowane zostaty ,organizacje
obrony cywilnej” jako m.in. formacje utworzone przez uprawnione wta-
dze strony konfliktu lub dziatajace z ich upowaznienia dla wypetnienia
ktoregokolwiek z zadan wymienionych w punkcie (a) i wyznaczone
wytacznie do tych zadan. Z dniem wejs$cia w Zycia ustawy o obronie
Ojczyzny wszystkie dotychczas funkcjonujgce formacje obrony cywilnej
ulegty likwidacji.

36 Dz.U.z2022r. poz. 2057.



WAZNIEJSZE WYNIKI KONTROLI

Nalezy takze jednoznacznie podkresli¢, iz Komendant Giéwny PSP
w aktualnym stanie prawnym nie posiada Zzadnych uprawnien wtadczych
w stosunku do wojewoddéw, starostéw i wéjtdw, umozliwiajgcych mu
naktadanie (np. w formie wytycznych) i egzekwowanie realizacji zadan
z zakresu obrony cywilnej. Jednoczes$nie wskazana w ww. wytycznych
druga podstawa prawna (tj. art. 14 ustawy o ochronie przeciwpozarowej)
nie odnosi sie do zadan obrony cywilnej, lecz funkcjonowania krajowego
systemu ratowniczo-gasniczego.

Wyniki kontroli przeprowadzonych w jednostkach samorzadu terytorial-
nego wykazaly jednocze$nie, iz nie wszyscy wojewodowie przekazali pismo
z 2 czerwca 2022 r. starostom - w wojewodztwie opolskim w posiadaniu
tego pisma nie byli starosta nyski oraz Burmistrz Miasta i Gminy Otmu-
chéw. Natomiast wojewoda warminsko-mazurski poinformowat pismem
z 13 maja 2022 r. starostéw o wstrzymaniu wszelkich przedsiewzie¢ doty-
czacych obrony cywilnej zaplanowanych na 2022 r. (starosta szczycienski
0 powyzszym poinformowat burmistrza Wielbarka).

Okoliczno$cig istotnie ograniczajaca sprawne funkcjonowanie systemu
zarzadzania kryzysowego jest caty czas niewystarczajgce zaangazowanie
w realizacje ustawowego zadania, tj. zarzadzania, organizowania i pro-
wadzenia szkolen, ¢wiczen i treningéw. Obowigzek ten natozono na RCB
(poza treningami), wojewoddw, starostéw i wojtéw. Przepisy ustawy o zk
nie okres$laja przy tym czestotliwosci przeprowadzania oraz zakresu tema-
tycznego ¢wiczen, szkolen i treningéw, pozostawiajac to decyzji organow
zarzadzania kryzysowego odpowiedzialnych za zapewnienie sprawnego
funkcjonowania systemu. W informacji o wynikach kontroli P/17/039
podkreslono, Ze wtasciwa realizacja zadan w powyzszym zakresie moze
przyczynic sie do:

— przeszkolenia i zapoznania pracownikéw urzedu z trescig planu,
w szczegolnosci procedur i wynikajacych z nich zadan przypisanych
poszczegolnym komoérkom organizacyjnym w ramach faz zarzadzania
kryzysowego;

— weryfikacji przyjetych procedur reagowania kryzysowego, okresla-
jacych sposéb postepowania zwtaszcza w odniesieniu do zagrozen,
co do ktorych przeprowadzona charakterystyka wykazata najwieksze
ryzyko wystapienia.

W konteks$cie zagrozen hybrydowych nalezy podkresli¢ istotng role jaka
powinny odgrywac szkolenia i ¢wiczenia w procesie edukowania i przeka-
zywania wiedzy dotyczacej nowych kategorii zagrozen zidentyfikowanych
takze na bazie doswiadczen i wspdipracy miedzynarodowe;j.

W okresie objetym kontrolg RCB brato udziat w 24 ¢wiczeniach oraz szko-
leniach, w tym siedmiu miedzynarodowych. Sposréd ww. 20 z nich (posred-
nio lub bezposrednio) dotyczyto zagrozen hybrydowych, w szczegdlnosci:

— Trident Jupiter 2019/2020 (organizowane przez NATO w listopadzie
2019 r. i marcu/kwietniu 2020 r.) w zakresie sprawdzenia zdolno$ci
do prowadzenia dziatan w srodowisku hybrydowym w ramach potg-
czonej operacji obronnej,

Aktywnos¢ w zakresie
organizowania
szkolen i ¢wiczen byta
niewystarczajgca

RCB uczestniczyto

w szkoleniach

i éwiczeniach z obszaru
zagrozen hybrydowych
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— Hybrid Deterrence Exercise (zorganizowane przez MSZ w czerwcu
2021 r) z zakresu odstraszania w kontekscie zagrozen hybrydowych,

— Gry wojenne (zorganizowane przez Szefa Sztabu WP w paZdzierniku
2021 r.ilutym 2022 r.) dot. mozliwych scenariuszy rozwoju zagrozen
hybrydowych oraz opracowaniu narodowych wariantéw odpowiedzi
na nie.

Ponadto RCB reprezentowato uktad pozamilitarny w ww. grach wojennych,
a takze ¢wiczeniu GROT-22 zorganizowanym przez resort obrony narodowej
w czerwcu 2022 r., byto takze wspdtorganizatorem ¢wiczen NATO Crisis
Management Orientation Course we wrzesniu 2021 r. RCB zorganizowato,
w okresie objetym kontrolg, jedno ¢wiczenie - TTX pk. Kryzys NATO.

Dyrektor RCB w korespondencji dot. wnioskéw z przeprowadzonych
w 20201 2021 r. ¢wiczen wskazywal, ze epidemia w znaczny sposéb
ograniczyta zakres i liczbe szkolen/¢wiczen przeprowadzonych w tym
okresie. Negatywny wplyw na realizacje ww. obowigzku miata takze
sytuacja zwigzana z kryzysem migracyjnym. Sytuacja zwigzana z epidemia,
a nastepnie z wojng na Ukrainie przyczynita sie do odwotania ¢wiczenn CMX
planowanych na 2021 oraz 2022 rok.

Z uwagi na stan epidemiczny przesuneto termin planowanego w 2020,
a nastepnie w 2021 r. ¢wiczenia LIBERO - sprawdzajacego procedury
Krajowego Planu Zarzadzania Kryzysowego. Ostatnie ¢wiczenia tego typu
miaty miejsce w 2019 r. i dotyczyty zaktécen w dostawach wody o duzej
skali.

Ustalenia kontroli ponownie wykazaty, Ze najmniej zastrzezen mozna
sformutowaé w stosunku do wojewodéw, cho¢ takze na tym poziomie
nalezatoby oczekiwa¢ wiekszej aktywnosci, zwlaszcza majac na uwadze
zastrzezenia dotyczace przygotowania do realizacji zadan przez organy
zarzadzania kryzysowego szczebla powiatowego i gminnego, i tak np.:

— wczerwcu 2021 r., w ramach ¢wiczenia z wojskami pk. ,,Dragon 2021”
wojewoda warminsko-mazurski zorganizowat i przeprowadzit ¢wi-
czenia obronne z elementami zarzadzania kryzysowego. Byty to woje-
wodzkie, wieloszczeblowe ¢wiczenia pk. ,Warmia 2021”, w ramach
ktorych przeprowadzono tzw. ¢wiczenia w warunkach rzeczywistych
na wypadek zagrozenia hybrydowego obejmujacego przede wszystkim
zwalczanie grup dywersyjno-rozpoznawczych;

— Wojewoda Opolski przeprowadzit z przedstawicielami PCZK cztery tre-
ningi dotyczace m.in.: realizacji procedur uruchamiania systemu wcze-
snego ostrzegania o zagrozeniach (SWO) oraz doskonalenia systemu
wykrywania i alarmowania (SWA), rozpowszechnia komunikatéw (na
kanatach powiatowych) w ramach systemu powszechnego ostrzegania
wojsk i ludnosci cywilnej o zagrozeniach uderzaniami z powietrza dla
jednostek samorzadu terytorialnego;

— wojewoda pomorski zorganizowat w 2022 r. szkolenie kierownikéw
(dyrektoréw, szefow, naczelnikéw) komérek organizacyjnych starostw
(réwnorzednych) odpowiedzialnych za sprawy zarzadzania kryzyso-
wego potaczone z oméwieniem istotnych zagadnien z tego obszaru
(omoéwiono dwuletni cykl planowania, sprecyzowano zadania jedno-
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stek samorzadu terytorialnego na potrzeby aktualizacji Planu dziatania
na wypadek wystapienia epidemii oraz omowiono role i zadania jed-
nostki samorzadowej w przypadku zdarzen radiacyjnych);

— zorganizowane przez wojewode pomorskiego ¢wiczenia obronne
pk.JANTAR-21, przy udziale jednostek samorzadu terytorialnego, pole-
gaty na sprawdzeniu mozliwo$ci wykonania natozonych na samorzady
zadan obronnych oraz sprawdzeniu skuteczno$ci wykorzystania $rod-
kéw tgcznosci i systemu statego dyzuru. Do ¢wiczenia przeprowadzono
szkolenie na temat , Dziatania hybrydowe. Cyberzagrozenia”, na ktérym
omdéwiono nastepujace zagadnienia: Dziatania hybrydowe, Nowy obraz
wojny, Pojecie cyberprzestrzeni, Przyktady cyberatakéw, Jednostki
do walki w cyberprzestrzeni.

Znacznie gorzej oceniona zostata realizacja tego zadania ustawowego
na poziomie gminnym i powiatowym, np. burmistrz Otmuchowa w ogoéle
nie organizowat szkolen, ¢wiczen i treningéw z zakresu zarzadzania kryzy-
sowego, natomiast ¢wiczenia zorganizowane przez burmistrza Wielbarka
objety jedno przedszkole oraz dwie szkoty (udziat od 13 do 29 oséb, w tym
w kazdym przypadku jedna osoba merytorycznie zwigzana z tematyka
zarzadzania kryzysowego).

5.2. Prawidlowos$¢ i rzetelno$¢ realizacji zadan zwiazanych
z opracowywaniem i wdrazaniem dokumentacji
o charakterze planistycznym i strategicznym

Ustalenia kontroli nie pozwolily na jednoznaczne wskazanie przyczyn
stwierdzonego w trakcie kontroli zréznicowanego podejscia do uwzgled-
nienia zagrozen hybrydowych w dokumentacji planistycznej (plany zarza-
dzania kryzysowego, raporty czastkowe). Z pewno$cig miato na to wptyw
wiele czynnikow, przede wszystkim brak wystarczajacej wiedzy o specyfice
i charakterze tego rodzaju zagrozenia, wynikajacy takze ze znikomej
aktywnosci w zakresie szkolen i ¢wiczen, ale réwniez - co wykazujg wyniki
kolejnych kontroli NIK - bagatelizowanie roli dokumentacji planistycznej
w systemie zarzgdzania kryzysowego.

Zgodnie z art. 5a ustawy o zk na potrzeby Krajowego Planu Zarzadzania
Kryzysowego, ministrowie kierujacy dziatami administracji rzadowej,
kierownicy urzed6w centralnych oraz wojewodowie sporzadzaja Raport
o zagrozeniach bezpieczenstwa narodowego (ust. 1). Koordynacje przygo-
towania Raportu zapewnia Dyrektor RCB, natomiast w cze$ci dotyczacej
zagrozen o charakterze terrorystycznym, mogacych doprowadzi¢ do sytu-
acji kryzysowej, Szef Agencji Bezpieczenstwa Wewnetrznego, a w czesci
dotyczacej zagrozen cyberbezpieczenstwa mogacych doprowadzi¢ do sytu-
acji kryzysowej — Petnomocnik Rzadu do spraw Cyberbezpieczenstwa
(ust. 2). Sposob, tryb i terminy opracowywania Raportu okreslone zostaty
w rozporzadzeniu Rady Ministréw z dnia 11 grudnia 2020 r. w sprawie
Raportu o zagrozeniach bezpieczefstwa narodowego®’.

37 Dz.U.poz. 2344.
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Dyrektor RCB
prowadzit dziatania
koordynacyjne

w zakresie
przygotowania Raportu

Proces opracowywania
V edycji Raportu
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Natomiast w mys$l art. 5 ust. 1 ustawy o zk tworzy sie Krajowy Plan Zarzadza-
nia Kryzysowego oraz wojewddzkie, powiatowe i gminne plany zarzadzania
kryzysowego. Opracowywanie i aktualizowanie KPZK, we wspoétpracy z wta-
$ciwymi komoérkami organizacyjnymi urzedéw obstugujacych ministréw
oraz kierownikéw urzedéw centralnych, nalezy do zadan RCB.

Raport o zagrozeniach bezpieczenstwa narodowego

Zgodnie z art. 5a ust. 2 ustawy o zk Dyrektor RCB koordynuje*® przygoto-

wanie Raportu o zagrozeniach bezpieczenistwa narodowego (dalej: RoZBN

lub Raport). W RCB komérka wtasciwg w sprawie koordynacji prac nad

RoZBN byt Wydziat Oceny Ryzyka i Planowania, a dziatania koordynacyjne

w zakresie przygotowania Raportu polegaty w szczeg6lnosci na:

— przygotowaniu Procedury opracowania raportu czqstkowego wraz
z zataczonym arkuszem kalkulacyjnym oraz Oceny ryzyka na potrzeby
zarzqdzania kryzysowego,

— zainicjowaniu aktualizacji Raportu - poinformowaniu wykonawcéw
o rozpoczeciu procesu aktualizacji,

— organizowaniu spotkan roboczych dla przedstawicieli wykonawcéw,

— opracowaniu projektu Raportu o zagrozeniach bezpieczenstwa narodo-
wego oraz przekazaniu go do dalszego opiniowania/konsultacji celem
przedtozenia go Radzie Ministrow.

Wedtug stanu na 16 listopada 2022 r. obowigzujacy Raport (V edycja) zostat
przyjety uchwata Rady Ministrow nr 34/2021 z dnia 11 marca 2021 r,,
poprzednio obowigzujgcy Raport (IV edycja) zostatl przyjety przez Rade
Ministrow uchwatg nr 103/2018 z dnia 23 lipca 2018 r.

W 2010 r. w zwiazku z potrzeba opracowania I edycji Raportu przygo-
towana zostata przez RCB Procedura opracowania raportu czgstkowego
do Raportu o zagrozeniach bezpieczeristwa narodowego. Procedura ta nie
byta od 2010 r. aktualizowana i nie odnosita sie do kwestii zagrozen hybry-
dowych. Jak wyjasnit Dyrektor RCB procedura ta nie wskazuje, nie sugeruje,
ani nie narzuca zadnych zagrozen, gdyz to wykonawcy raportéw czast-
kowych identyfikuja i okreslaja zagrozenia, a Dyrektor RCB na etapie ich
weryfikacji nie narzucat wykonawcom konieczno$ci wykazania dziatan
hybrydowych jako zagrozenia. Odnosnie aktualizacji ww. procedury Dyrek-
tor RCB poinformowalt, ze prace w tym zakresie miaty by¢ prowadzone
po przyjeciu V edycji Raportu, jednak w zwigzku z procedowanym w tym
okresie projektem ustawy o zmianie ustawy o zarzadzaniu kryzysowym?°
zaniechano prac.

W zwiazku z opracowywaniem V edycji Raportu Dyrektor RCB 26 kwiet-
nia 2019 r. skierowat pismo do 36 podmiotéw i poinformowat wyko-
nawcow o koniecznos$ci opracowania i przedtozenia do 20 wrzesnia
2019 r. raportow czastkowych. We wskazanym przez Dyrektora RCB
terminie raporty czgstkowe przekazato tylko 17 podmiotéw, w tym trzy

38 7 wytaczeniem zagrozen o charakterze terrorystycznym oraz zagrozeh dotyczgcych
cyberbezpieczenstwa.

39 Ktérazaktadata przejécie z planéw zarzadzania kryzysowego na plany reagowania kryzysowego

i plany zarzadzania ryzykiem (druk sejmowy nr 203).
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z nich wymagaty naniesienia poprawek. Wojewoda warminsko-mazurski
pomimo zgtoszonych przez RCB uwag nie odestat poprawionej wersji
raportu czastkowego.

Dyrektor RCB 10 paZdziernika 2019 r. wystosowatl monit do o$miu
podmiotéow (w tym Ministra SWiA) przedtuzajgc termin przedtozenia
raportéow czastkowych do 20 pazdziernika 2019 r. Termin ten nie zostat
dotrzymany przez cztery podmioty*°. Ostatecznie opdznienia w przekaza-
niu do RCB raportéw czastkowych wynosito od trzech do 467 dni*’. Przed
wystaniem RoZBN do dalszych konsultacji wptynetly raporty czastkowe
tacznie od 43 podmiotdw, tj. wszystkich poinformowanych o koniecznosci
aktualizacji raportéw czastkowych, a takze Ministra Klimatu, Ministra
Finanséw, Funduszy i Polityki Regionalnej*? Szefa CBA oraz kierownikéw
jednostek podlegtych Ministrowi SWiA, tj. Komendantéw Gtéwnych Policji
i Strazy Granicznej, Komendanta Stuzby Ochrony Panstwa i Szefa Urzedu
ds. Cudzoziemcow.

Dziatania hybrydowe jako zagrozenie zostato wskazane przez trzy pod-
mioty - tj. Ministra Spraw Zagranicznych oraz wojewodéw podkarpackiego
i podlaskiego. Dyrektor RCB na etapie weryfikacji raportéw czastkowych
do V edycji RoZBN nie wskazywat na zasadno$¢ uwzgledniania dziatan
hybrydowych jako zagrozenia. Jak wyjasnit Dyrektor RCB akty prawne
wlasciwe w sprawach Raportu o zagrozeniach bezpieczenstwa narodowego
oraz raportow czastkowych okreslajg wytacznie $ciezke przedktadania
raportéw czastkowych do RCB i nie dajag mozliwo$ci wyegzekwowania
raportow czastkowych od wykonawcow czy kontroli realizacji obowigzku
lub wtadczej ingerencji w tres¢ przedktadanych raportéw, w szczegdlnosci
w zakresie wskazanych zagrozen.

Dyrektor RCB 21 pazdziernika 2021 r. poinformowat 42 podmioty o roz-
poczeciu prac nad VI edycja Raportu i wskazatl, ze zaktualizowane raporty
czastkowe powinny zosta¢ przestane do RCB do 31 grudnia 2021 r. Wska-
zany przez Dyrektora RCB termin zostat dotrzymany przez 24 podmioty,
a 12 z przestanych terminowo raportéw czastkowych wymagato naniesie-
nia poprawek.

Opdznienie w przekazaniu pierwotnych wersji raportow czastkowych
do RCB wynosito od 4 do 208 dni. Do 31 paZdziernika 2022 r. raportéw
czastkowych nie przekazato czterech wykonawcéw*?3 a cztery podmioty
(wojewodowie lubelski, warminsko-mazurski i wielkopolski oraz Minister
Spraw Zagranicznych) pomimo zgtoszonych przez RCB uwag i uptywu
od 284 do 312 dni, nie przystato skorygowanego raportu czastkowego.

*0" Tj. Minister Zdrowia oraz wojewodowie: kujawsko-pomorski, matopolski i $laski.

*1 W odniesieniu do wersji pierwotnych raportéw czastkowych, ktére ze wzgledu na zgtoszone

przez RCB uwagi mogty by¢ korygowane. Minister Finanséw, Funduszy i Polityki Regionalnej
przedtozyt ostateczng wersje raportu czastkowego 15 marca 2022 r., tj. cztery dni po uchwaleniu
przez Rade Ministréw RoZBN w ramach V edycji.

*2 Ministerstwo Finanséw, Funduszy i Polityki Regionalnej oraz Ministerstwo Klimatu zostaty

utworzone po rozpoczeciu prac nad raportem, tj. wystaniem do wykonawcéw informacji
o koniecznosci aktualizacji raportow.

*3 Wojewodowie $wietokrzyski i zachodniopomorski oraz Szefowie Agencji Bezpieczeristwa

Wewnetrznego oraz Urzedu ds. Cudzoziemcow.

Proces opracowywania
VI edycji Raportu
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Raporty czastkowe
opracowane przez
Ministra SWiA byty
wewnegtrznie niespdjne

WAZNIEJSZE WYNIKI KONTROLI

Dyrektor RCB w korespondencji z wojewoda lubelskim i warminsko-
-mazurskim podnidst kwestie braku identyfikacji dziatan hybrydowych jako
zagrozenia wskazujac na zasadnos¢ ich ujecia.

Z uwagi na fakt, iz kierunki dziatania wynikajace z wnioskéw z Raportu
stanowia element KPZK oraz sa uwzgledniane w planach zarzadzania
kryzysowego, w toku kontroli przeprowadzonych w MSWiA oraz urzedach
wojewodzkich zweryfikowano, ktoérzy pracownicy tych jednostek zapoznali
sie z tym dokumentem strategicznym, np.:

— z Raportem (edycja 2020) 14 wrze$nia 2020 r. zapoznato sie trzech
pracownikow MSWiA, w tym 6wczesny Dyrektor DOLIiZK;

— w Warminsko-Mazurskim Urzedzie Wojewddzkim w Olsztynie z Rapor-
tem zapoznano pracownikéw Wydziatu Bezpieczenistwa i Zarzadzania
Kryzysowego;

— w Zachodniopomorskim Urzedzie Wojewddzkim w Szczecinie z Rapor-
tem zapoznata sie jedna osoba, tj. starszy inspektor wojewddzki, odpo-
wiedzialny za opracowanie raportéw czastkowych.

W okresie objetym kontrolg funkcjonowaty dwie wersje raportu czast-
kowego zatwierdzone przez Ministra SWiA 14 paZdziernika 2019 r. oraz
1 lipca 2022 r. Raporty czastkowe sporzadzone przez Kierownikéw urze-
dow centralnych podlegtych lub nadzorowanych przez MSWiA nie zostaty
wiagczone do raportu czastkowego MSWiA (np. w formie zatacznikow), ale
ich zakres informacyjny zostal uwzgledniony w tresci raportu Ministra
SWiA w stopniu, w jakim byt zbiezny z zadaniami realizowanymi przez
Ministra.

Problematyka zagrozen hybrydowych nie zostata ujeta ani w raporcie
22019, ani z 2022 r. jako osobna karta zagrozen, jednak w edycji z 2022 r.
kilkukrotnie uzyto sformutowania ,hybrydowy/hybrydowe” w kontekscie
dziatan o charakterze hybrydowym, dziatan hybrydowych czy tez zagrozen
hybrydowych. Zostaty one wymienione w kartach innych zagrozen jako:

— mozliwa przyczyna oraz zagrozenie powigzane z zagrozeniem
pn. ,masowa migracja”,

— typ zagrozenia/przyczyny wystgpienia zagrozenia pn. ,dezinformacja”,

— przyczyny wystapienia zagrozenia pn. ,zagrozenia dla os6b i obiektow
objetych ochrong stuzby ochrony panstwa na terenie RP oraz poza
granicami RP”.

Podczas zorganizowanego 14 lipca 2021 r. przez DOLIiZK spotkania doty-
czgcego aktualizacji raportéw czgstkowych, 6wczesny pracownik Depar-
tamentu Bezpieczenstwa przyjat zobowiazanie przygotowania karty dla
dziatan hybrydowych. Pracownik ten zakonczyt prace w MSWiA z dniem
31 grudnia 2021 r. i nie przekazat do wiadomosci Dyrektora, ani innego
pracownika Departamentu, informacji o podjetym zobowigzaniu. Dyrektor
Departamentu Bezpieczenstwa zaznaczyt, iz informacje w tym zakresie
powzigt dopiero w toku kontroli NIK.

Dokonana w toku kontroli analiza obu edycji raportéw czastkowych
wykazata wewnetrzny brak spéjnosci w tresci dokumentéw. Na przyktad
w raporcie czastkowym (edycja 2022) w czesci Il poswieconej analizie
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i ocenie mozliwo$ci wystgpienia zagrozen, w pkt 2 ,Zidentyfikowane
zagrozenia i ich uszeregowanie” wskazano, iz na potrzeby sporzadzenia
okresowej analizy zagrozen do Raportu o zagrozeniach bezpieczenstwa
narodowego zidentyfikowano: 19 zagrozen, wobec ktérych reagowanie
mieScito sie w kompetencjach ministra wtasciwego do spraw wewnetrz-
nych i administracji. Tymczasem lista wymieniajaca zidentyfikowane
zagrozenia i znajdujgca sie ponizej przytoczonego zdania zawierata jedy-
nie 17 zagrozen. Z kolei w matrycy oceny ryzyka zagrozen uwzgledniono
18 zagrozen. Ponadto w cze$ci poSwieconej kartom zagrozen (lista kart),
wymieniono ich 18, jednak karty nr 14 i nr 15 byty tozsame i dotyczyty
zagrozenia dla ludno$ci w zwigzku z wykryciem obiektéw wybuchowych
i niebezpiecznych pochodzenia wojskowego. Na liscie nie uwzgledniono
natomiast karty dotyczacej zagrozenia , Bunt w zaktadzie karnym, ucieczka
z zaktadu karnego”, mimo iz zagrozenie to zostato wymienione na wcze-
$niejszych stronach raportu. Jednoczes$nie wyzej wymieniona lista kart nie
byta zgodna z kartami faktycznie zamieszczonymi w raporcie.

Oprocz tego w raporcie czagstkowym (edycja 2022) przygotowano karte
pod nazwa ,Masowa migracja”. Stanowito to zmiane w stosunku do raportu
z edycji 2019 oraz w stosunku do zapiséw zawartych w PZK MSWiA, gdzie
zidentyfikowanym zagrozeniem byta masowa nielegalna migracja. Rozszerza-
jac zakres pojeciowy zagrozenia poprzez wykreslenie z jego nazwy wyrazu
,nielegalna”, nie dokonano jednoczes$nie stosownych zmian we wstepnej
czesci raportu, wskutek czego raport (edycja 2022) byt niespéjny nie tylko
z uwagi na rézne nazewnictwo stosowane dla zagrozenia, ale takze z uwagi
na ocene prawdopodobienstwa jego wystgpienia**,

W literaturze podkresla sie, Ze tworzenie Raportu jest procesem ztozonym,
wieloetapowym i systematycznym. Najistotniejsza czes¢ pracy nad doku-
mentem odbywa sie podczas opracowania raportéw czastkowych. W kazdej
instytucji prowadzone sa wéwczas prace merytoryczne majace na celu
wskazanie mozliwych zagrozen oraz pozostatych elementéw Raportu
w zakresie jej dziatalnosci. Na tym etapie tworzenia dokumentu powinno
by¢ zaangazowane jak najszersze grono specjalistow. W szczeg6lnosci
powinni by¢ to pracownicy danej instytucji. Co wiecej, wtedy tez pracow-
nicy administracji publicznej powinni wspétpracowac z sektorem prywat-
nym (np. operatorami infrastruktury krytycznej dziatajacymi na terenie
wojewodztwa), Srodowiskiem naukowym (np. pracownikami podlegtych
lub nadzorowanych instytutéw naukowo-badawczych lub z przedstawi-
cielami szkét wyzszych funkcjonujgcych na terenie wojewddztwa) oraz
organizacjami pozarzgdowymi. Optymalnym rozwigzaniem jest tworzenie
tematycznych grup roboczych w zakresie poszczegdlnych zagrozen*>.

Wyniki kontroli przeprowadzonych w czterech urzedach wojewdédzkich
wykazaty, Ze spos6b przygotowania raportéw czgstkowych byt catkowicie

** W karcie zagrozenia masowa migracja (w edycji raportu 2022) prawdopodobiefstwo
wystapienia zagrozenia oznaczono cyfra 4 (prawdopodobne), a w matrycy oceny ryzyka
zagrozen prawdopodobienstwu masowej nielegalnej migracji przypisano cyfre 3 (mozliwe).

*5 Witold Skomra ,Zarzadzanie kryzysowe praktyczny przewodnik”, Biblioteka Administracji

Publicznej, Wroctaw 2016, str. 102.

W proces
opracowywania
raportéw czastkowych
przez wojewodow byta
zaangazowana znikoma
liczba pracownikow
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W KPZK zawarto
definicje dziatan
hybrydowych
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odmienny od rozwigzan opisanych powyzej - na przyktad za opracowa-
nie projektu raportu czastkowego wojewody zachodniopomorskiego
odpowiedzialny byt jeden pracownik, natomiast w przypadku wojewody
opolskiego - dwdch pracownikoéw. Nie stwierdzono tez, aby tworzone byty
grupy robocze dotyczace konkretnych zagrozen ujetych w raportach. Naj-
wyzsza Izba Kontroli sformutowata réwniez nieprawidtowosci do raportow
czastkowych, np.:

— Wojewoda Zachodniopomorski nie przekazat raportu czastkowego
do RCB w terminie do 31 grudnia 2021 r., okreslonym przez RCB
w piSmie z 21 pazdziernika 2021 r. Po otrzymaniu 13 maja 2022 r.
od Dyrektora RCB prosby o niezwtoczne przekazanie raportu czastko-
wego, z uwagi na wstrzymanie dalszych prac nad Raportem o zagroze-
niach bezpieczenstwa narodowego, do RCB 19 sierpnia 2022 r,, tj. 231
dni po terminie, przekazano jedynie fragment niezatwierdzonej wers;ji
raportu czastkowego;

— wraporcie czagstkowym wojewody warminsko-mazurskiego z 2021 r.
zadne ze wskazanych w nim 25 najwazniejszych zagrozen nie zostato
przyporzgdkowane*® do wyszczegélnionych w § 3 pkt 1 ww. rozpo-
rzadzenia rodzajow zagrozen, np. ktorych skutki moga godzi¢ w bez-
pieczenstwo panstwa, jego porzadek konstytucyjny, w szczegdlnosci
suwerennos¢, niepodlegtos¢ i nienaruszalno$¢ terytorium.

Plany zarzadzania kryzysowego

KPZK (aktualizacja 2021/2022) to jedyny dokument strategiczny, w kt4-
rym dziatania hybrydowe i wynikajace z nich zagrozenia zostaty opisane
w sposob $wiadczacy o faktycznej wadze problemu. Podkreslono m.in.,
Ze to dziatania zmierzajace do osiagniecia celow politycznych i strategicz-
nych agresora. Dziatania te prowadzone s3 przez podmioty panstwowe
i/lub niepanstwowe w spos6b zaplanowany i skoordynowany, czesto
roztozone w dtuzszym czasie oraz tacza rézne srodki wywierania nacisku
i uzalezniania od potencjalnego agresora. Moga by¢ prowadzone przy
uzyciu Srodkéw politycznych, ekonomicznych, prawnych, militarnych
i spotecznych, w tym z wykorzystaniem réznego rodzaju kanatéw komu-
nikacji spotecznej. Moga réwniez by¢ prowadzone posrednio, z wykorzy-
staniem lokalnych podmiotéw, organizacji i oséb prywatnych, co utrudnia
wykrycie i przeciwdziatanie im. W ramach dziatan hybrydowych moga
by¢ realizowane operacje informacyjne, psychologiczne, dziatania
o charakterze terrorystycznym, kryminalnym, dziatania majace na celu
zaktdcenie funkcjonowania sieci i systemow informatycznych, systemu
energetycznego, systemu dostarczania paliw, systeméw funkcjonowania
i ustug telekomunikacyjnych, systemu gazowego, zdarzen zwigzanych
ze skazeniem chemicznym na ladzie, w wodzie i powietrzu, skazeniem
promieniotwérczym, zaktécenia porzadku publicznego, dezinformacji.
Trudno$¢ w wykryciu i zdefiniowaniu, czy dane zdarzenie wystgpito
w obszarze dziatan hybrydowych, spowodowana jest czesto charakterem

*6 Tj.nie zaklasyfikowano do obszaru, w ktérym moze wystapi¢ dane ryzyko (kolumna nr 3 raportu
czastkowego, czesci zagrozenia).
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tych dziatan, tzn. dziatania hybrydowe maja zwykle charakter ,petzajgcy”.
Sprzyja to trudno$ci w ich poczgtkowym rozpoznaniu i zdefiniowaniu.

Hybrydowos¢ niesie za soba ztozonos$¢ i wieloptaszczyznowosé, a skutki
dziatan mogg zaistnie¢ zardwno na terenie catego kraju, jak i na jego czeSci.
Dziatania te cechujg sie tym, Ze sg celowo ograniczane i utrzymywane przez
agresora na poziomie ponizej dajacego jednoznaczne zidentyfikowanie
progu wojny.

Najwazniejsza role w przeciwdziataniu zagrozeniom hybrydowym
odgrywaja podmioty bezpieczenistwa narodowego, w tym podmioty odpo-
wiedzialne za kierowanie tym bezpieczenistwem, stanowigce potencjat
obronny i ochronny panstwa. Z tego wzgledu wazne jest przygotowanie
administracji publicznej, stuzb, inspekc;ji, strazy oraz sit zbrojnych do reago-
wania na zagrozenia hybrydowe, takze poprzez nadanie im odpowiednich
kompetencji oraz zapewnienie sit i Srodkéw w przypadku niespodziewane;j
eskalacji kryzysu. Wojskowe Srodki uzywane przez przeciwnika w ramach
dziatan hybrydowych moga bowiem kamuflowa¢ przygotowania do fak-
tycznego uzycia sit zbrojnych (np. niezapowiedziane ¢wiczenia militarne,
ktérym towarzyszy duza koncentracja sit zbrojnych).

Skuteczng odpowiedzig na zagrozenia spowodowane dziataniami hybrydo-
wymi jest wzmocnienie odpornosci oraz budowa zdolnosci do wczesnego
rozpoznania i szybkiego wdrozenia dziatan minimalizujacych negatywne
skutki, rowniez jako element odstraszania skierowany do inicjatora (agre-
sora) tych dziatan. W tym celu niezbedne jest zrozumienie mechanizmow
powstawania tego typu zagrozen, monitorowanie dziatan i intereséw inicja-
tora tego typu dziatan, aby w konsekwencji ocenié ryzyka wystgpienia tych
zagrozen w warunkach normalnego funkcjonowania panstwa, szczegoélnie
w obszarze gospodarczego bezpieczenstwa panstwa, obronnosci i $wiad-
czenia ustug dla ludnosci. Takie komplementarne podej$cie do budowy sys-
temu reagowania na dziatania hybrydowe pozwoli na szybkie i efektywne
reagowanie ogniw militarnych oraz pozamilitarnych w sytuacji wystapienia
tego typu zagrozen.

Dziatania hybrydowe charakteryzuja sie tym, ze moga wystepowac
w poszczegblnych obszarach analizy PMESII lub w kilku ré6wnoczes$nie.
Do przeprowadzenia skutecznych dziatan hybrydowych, musza by¢ zagwa-
rantowane odpowiednie warunki dla powodzenia realizacji zaktadanych
celéw. Dotychczasowe do$§wiadczenia wskazuja, iz to obszar spoteczny
oraz ekonomiczny i informacyjny sa najbardziej podatne na dziatania
hybrydowe.

Potencjalny przeciwnik, prowadzac dziatania w danym obszarze lub obsza-
rach, wybiera najbardziej podatne i najmniej odporne obszary.
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Infografika nr 5
Wykres osiggania akceptowalnego ryzyka w poszczegélnych obszarach PMESII

: Rozpoznany poziom zagrozen wywolanych wskutek
Granica ryzyka akceptowalnego podjetych dziala hybrydowych
w obszarze spolecznym 1 ekonomicznym
przez agresora/ow

- Legenda; Obszary .

Informacyjny

Dzialania hybrydowe skierowane na obszar

informacyjny — jako narzedzie wspierajace Dziatania hybridowe skierowane na

obszar ekonomuczny

Dzialania hybrydowe skierowane na obszar
spoleczny- glowny wysilek

Wykres osiagania akceptowalnego ryzyka w poszczegolnych obszarach PMESIL

Zrédfto: Krajowy Plan Zarzqdzania Kryzysowego, czes¢ A, aktualizacja 2021/2022.

Efektywne zapobieganie, przeciwdziatanie i reagowanie na zagrozenia
hybrydowe wymaga podjecia przez instytucje panstwa odpowiednich
dziatan, m.in. w zakresie przygotowania struktur i narzedzi stuzacych
wykrywaniu i identyfikowaniu dziatan hybrydowych oraz przygotowaniu
do obrony przed nimi. Istotnym ogniwem analizy sytuacyjnej oraz koordy-
nacji ww. dziatan jest - opisany w niniejszej informacji - zespét roboczy
Rzadowego Zespotu Zarzadzania Kryzysowego ds. wczesnej identyfikacji
zagrozen hybrydowych.

W KPZK zamieszczona zostata takze siatka bezpieczenstwa, tj. zestawie-
nie potencjalnych zagrozen ze wskazaniem podmiotu wiodacego przy
ich usuwaniu oraz podmiotéw wspotpracujacych, przy czym ,Dziatania
hybrydowe” nie zostaly w niej uwzglednione. Ttumaczone jest to tym,
Ze zagrozenie to, z samej nazwy, charakteryzuje sie ztozonoscia i wielo-
ptaszczyznowymi réwnolegtymi skutkami (dla ludno$ci, mienia, $rodo-
wiska naturalnego czy infrastruktury), a potwierdzenie faktu wystgpienia
takiego zagrozenia moze nastapi¢ dopiero po analizie cato$ci zaistniatych
przypadkéw i zdefiniowaniu ich Zrédta. Praktycznie kazde z zagrozen
wymienionych w siatce bezpieczenstwa KPZK moze mie¢ znamiona
zagrozenia hybrydowego pod warunkiem ich réwnoczesnego, powiaza-
nego z sobg wystgpienia. Siatka bezpieczenstwa bazuje na mechanizmie
wskazania konkretnego zagrozenia oraz przypisaniu mu odpowiedniego
podmiotu wiodacego i podmiotéw wspdtpracujacych. Przy prawdopo-
dobnym wystapieniu wielu zagrozen rownoczes$nie, w obecnym stanie
prawnym nie mozna wskaza¢ np. jednego ministra, ktéry bedzie podmio-
tem wiodgcym przy zagrozeniu wielodyscyplinarnym. Takim podmiotem
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mogtby by¢ np. Prezes Rady Ministrow, ale to rozwigzanie w konsekwencji
tez nie zmienitoby procedur reagowania zawartych w KPZK. Zgodnie z nimi
odpowiedzialno$¢ za reagowania spoczywa na konkretnym wskazanym
w siatce bezpieczenstwa podmiocie.

W Planie zarzadzania kryzysowego dziatu administracji rzadowej: sprawy
wewnetrzne*’ nie uwzgledniono zagrozen hybrydowych. Dyrektor DOLiZK
wyjasnit, iz spowodowane to byto brakiem zdefiniowania tego pojecia
w porzadku prawnym. Argumentacja taka jest o tyle niezrozumiata, ze
w ustawie o zk nie zostaty zawarte definicje jakichkolwiek zagrozen
(np. pozaru lub powodzi), a mimo to byty one wyszczegdlniane w doku-
mentacji planistyczne;j.

W wystgpieniu pokontrolnym NIK zwrdcita uwage Ministrowi SWiA,
iz zasadnym jest zamieszczanie w resortowym planie informacji o moz-
liwym wystapieniu dziatan hybrydowych, w szczegdlnosci w zwigzku
z wystapieniem kryzysu uchodZczego na granicy polsko-biatoruskiej
czy wystapieniem bezprecedensowej sytuacji zwigzanej z agresja Rosji
na Ukraine. Sytuacje takie, pozostajace nadal ponizej poziomu wojny,
wigza sie ze zwiekszonym ryzykiem wystapienia powaznych zagrozen
ze strony niezidentyfikowanych podmiotéw. Podkreslono jednocze$nie,
ze problematyka zagrozen hybrydowych zostata dostrzezona takze w KPZK
(aktualizacja 2021/2022).

Zagrozenia hybrydowe zostaty wykazane w dokumentacji planistycznej
(plany zarzadzania kryzysowego, raporty czastkowe) opracowanej jedynie
przez czes¢ objetych kontrolg organéw zarzadzania kryzysowego. Nalezy
podkresli¢, iz NIK nie uznawata za nieprawidtowo$¢ nieuwzglednienie
w dokumentacji planistycznej tego rodzaju zagrozen, traktujac kontrole
jako element niezbednego aktualnie procesu budowania Swiadomosci
spotecznej oraz instytucjonalnej. Cho¢ z pewnoSscig zaniepokojenie budzito
cze$¢ sktadanych w trakcie kontroli wyjasnien Swiadczacych o istotnych
stabosciach systemowych, przede wszystkim wskazywanie braku ustawo-
wej definicji ,zagrozenia hybrydowego” jako uzasadnienia niewykazywania
go w planach zarzadzania kryzysowego. Argumentacja taka jest o tyle nie-
zrozumiala, ze w ustawie o zk nie zostaty zawarte definicje jakichkolwiek
zagrozen, a mimo to objete kontrolg jednostki wyszczeg6lniaty je w doku-
mentacji planistycznej. Nalezy jednoznacznie podkresli¢, iz podstawa
uwzglednienia danego rodzaju zagrozenia, m.in. w planach zarzadzania
kryzysowego, powinna by¢ rzetelnie przeprowadzona analiza ryzyka.

47 Zatwierdzonym przez Sekretarza Stanu w MSWiA 10 lutego 2020 r.

Minister SWiA

nie uwzglednit zagrozen
hybrydowych w planie
resortowym

Sposéb uwzglednienia
zagrozen hybrydowych
w dokumentagji
planistycznej

w poszczegdlnych
wojewodztwach byt
zZréznicowany

49



50

WAZNIEJSZE WYNIKI KONTROLI

Infografika nr 6
Przyktadowe rodzaje dziatarh prowadzonych w ramach zagrozen hybrydowych

W ramach I:I informacyjne,
dziatar hybrydowych > ? psychologiczne,
moga k?yc realizowane 23". dziatania o charakterze terrorystycznym,
operacje:
&  kryminalnym,
(((I”)) sieci i systemow informatycznych,
Jak réwniez dziatania ﬁ systemu energetycznego,
majace na celu
Jq, . ’ gL systemu dostarczania paliw,
zaktécenie
funkcjonowania: E”) systemow funkcjonowania i ustug telekomunikacyjnych,

“ systemu gazowego,

. . skazeniem chemicznym na lgdzie, w wodzie, w powietrzu,
Dziatania hybrydowe v q P

moga dotyczy¢
zdarzen
zwigzanych ze:

skazeniem promieniotwoérczym,

zaktéceniem porzadku publicznego,

~Jd \g\: D-: >-(‘;

dezinformacja itp.

Zrédto: opracowanie wiasne NIK.

Wojewo6dztwo pomorskie

W przypadku Gdanska ,zagrozenia hybrydowe” zostaty uwzglednione
w aktualnym MPZK, zatwierdzonym 25 kwietnia 2022 r. (w poprzednim
planie, zatwierdzonym 26 marca 2018 r., nie byty one wskazane). Zagro-
zenia hybrydowe zostaty uwzglednione w raportach czastkowych (z 2019
i 2021 r.) oraz WPZK zatwierdzonym przez MSWiA 15 marca 2022 r.
W charakterystyce zagrozen WPZK wykorzystano zapisy KPZK, czes$¢ z nich
cytujac dostownie.

Analogicznie jak w przypadku KPZK, nie zostata opracowana siatka bezpie-
czenstwa dla tego zagrozenia - wobec réznorodnos$ci mozliwych zagrozen,
oceniono, ze dziatania instytucji panistwa powinny przebiega¢ wedtug pro-
cedur przyjetych dla konkretnych zagrozen, z uwzglednieniem ztoZonosci
poszczegdlnych scenariuszy.

Wojewéddztwo zachodniopomorskie

Zarowno w Miejskim Planie Zarzadzania Kryzysowego (opracowanym
przez Prezydenta Miasta Szczecina), jak i opracowanych przez Wojewode
Zachodniopomorskiego raporcie czagstkowym i Wojewd6dzkim Planie
Zarzadzania Kryzysowego nie zostaty uwzglednione odrebnie zagrozenia
hybrydowe (w WPZK tematyka zagrozen hybrydowych zostata uwzgled-
niona w zapisach dotyczacych zagrozen terrorystycznych).

W przypadku MPZK brak wyszczegolnienia ,zagrozenia hybrydowego”
w charakterystyce zagrozen wynikat z tego, iz w ustawie o zk oraz zale-
ceniach Wojewody z 25 lipca 2018 r. do powiatowych planéw zarzadzania
kryzysowego nie zostato okreslone, ze tego rodzaju zagrozenia nalezy
wyszczegolniac.
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Wojewédztwo opolskie

W raporcie czgstkowym (zatwierdzonym przez wojewode opolskiego
10 grudnia 2021 r.) oraz zatwierdzonym w styczniu 2021 r. WPZK nie
uwzgledniono wprost dziatan hybrydowych jako odrebnego zagrozenia.
W przypadku WPZK wspomniano o nim tylko w module zadaniowym
,2Uruchamianie, wspétdziatanie oraz monitorowanie realizacji zadan zawar-
tych w ,Planie uzycia Wojewddzkiego Sztabu Wojskowego w sytuacjach
kryzysowych”. Celem tego zadania byto wydzielenie i uruchomienie sit
i Srodkow (tj. wyspecjalizowanych oddziatéw i pododdziatéw) Sit Zbroj-
nych RP do wsparcia administracji publicznej w czasie wystapienia sytuacji
kryzysowych bedacych skutkiem wystgpienia zagrozen niemilitarnych, jak
i zagrozen hybrydowych (terrorystycznych).

Wynikato to z braku uregulowan tej kwestii w obowigzujacych krajowych
przepisach prawnych. Nie mozna przy tym zgodzi¢ sie z wyja$nieniami,
w ktérych Dyrektor Wydziatu wskazata, ze w KPZK nie méwi sie o zagro-
zeniach hybrydowych, lecz o dziataniach hybrydowych, ktére moga genero-
wac inne zagrozenia - sformutowania te sg stosowane w KPZK zamiennie.

W planach zarzadzania kryzysowego opracowanych przez staroste
nyskiego oraz Burmistrza Miasta i Gminy Otmuchéw zagrozenia hybrydowe
nie zostaty zamieszczone, czego przyczyna - jak wynika z wyjasnien - byt
brak takiego wymogu w zaleceniach do planéw zarzadzania kryzysowego
wydawanych przez jednostki wyzszego szczebla.

Wojewddztwo warminsko-mazurskie

W dwéch WPZK dla wojewddztwa warminsko-mazurskiego obowiazujacych
w okresie objetym kontrola nie ujeto zagrozenia hybrydowego jako oddziel-
nej kategorii zagrozenia. W obu tych planach w ramach wyodrebnionego
zagrozenia o charakterze terrorystycznym uwzgledniono jednak dziatania
hybrydowe, poprzez m.in. wskazanie, ze za terroryzm uwaza sie takze
dziatania hybrydowe prowadzone przez panstwo sasiednie, ktérego celem
jest m.in. wrogie przejecie/oderwanie czesci kraju lub destabilizacja sytuacji
wewnetrznej w kraju. Wojewoda warminsko-mazurski wyjasnit, ze w WPZK
nie ujeto dziatan hybrydowych jako oddzielnego zagrozenia, bowiem w KPZK
od edycji 2018 do 2022 okreslono je w sposéb niepetny, tj. ograniczajac sie
jedynie do jego wymienienia, opisania i ujecia w matrycy ryzyka.

W przypadku raportu czastkowego z 2021 r. wojewoda warminsko-
-mazurski uwzglednit uwagi Dyrektora RCB i dokonat zmiany nazw dwdch
zagrozen oraz dodat do zagrozenia o charakterze terrorystycznym nowy
scenariusz, w ktorego opisie ujeto dziatania hybrydowe i dezinformacje,
w nastepujacym brzemieniu: z uwagi na prowadzone dziatania hybrydowe
wobec RP polegajqce m.in. na wymuszonym naptywie uchodzcéw oraz loka-
lizacja wojewddztwa - granica z Obwodem Kaliningradzkim FR wskazuje
na mozliwosé¢ pojawienia sie zagrozen z tego kierunku w postaci m.in. nowych
kanatéw przerzutowych migrantéw, prowadzenia innych dziatan hybrydo-
wych czy dezinformacyjnych zwiqzanych z granicq Paristwa.
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Zagrozenia hybrydowe nie zostaty wyszczegdlnione jako odrebne zagro-
zenia w PPZK (opracowanym przez staroste szczycienskiego) oraz GPZK
(sporzadzonym przez burmistrza Wielbarka).

Niezaleznie od analizy planéw zarzadzania kryzysowego i raportow
czastkowych pod katem sposobu uwzglednienia zagrozen hybrydowych,
badaniem objeto takze proces ich opracowywania i wdrazania.

Pomimo zaobserwowanej poprawy jakosci planéw zarzadzania kryzyso-
wego, wyniki kontroli NIK wciaz wykazuja nieprawidtowosci (szczegélnie
na szczeblu powiatowym i gminnym) mogace swiadczy¢ o nieprzywiazywa-
niu wystarczajgcej wagi do realizacji tego zadania ustawowego. Przygoto-
wanie planéw zarzadzania kryzysowego to podstawowe zadanie z zakresu
planowania cywilnego, ktérego realizacja - obok innych wymienionych
w art. 4 ust. 1 ustawy o zk - powinna uwzglednia¢ m.in. zapewnienie
funkcjonowania administracji publicznej w sytuacji kryzysowej, racjonalne
gospodarowanie sitami i srodkami w sytuacjach kryzysowych, a takze
pomoc udzielang ludno$ci w zapewnieniu jej warunkoéw przetrwania w tych
sytuacjach. Majac na uwadze powyzsze za szczeg6lnie niepokojace nalezy
uznac¢ dopuszczanie do wystepowania nieprawidtowosci, ktére moga mie¢
wptyw na funkcjonalno$¢ tych planéw, czyli przede wszystkim mozliwosé
zastosowania w realnej sytuacji kryzysowe;j.

Przepisy ustawy o zk dotyczace opracowywania i wdrazania planéw zarza-
dzania kryzysowego nie ulegly w ostatnich latach istotnym zmianom, tj.:

— podstawe opracowania planéw zarzadzania kryzysowego na szcze-
blach krajowym, wojew6dzkim, powiatowym i gminnym stanowi
art. 5 ust. 1, natomiast obligatoryjne elementy wymieniono w ust. 2
tego przepisu;

— obowiazek opracowania planu m.in. przez ministréw kierujacych dzia-
fami administracji rzadowej wynika z art. 12. Szczeg6towa zawartos¢
i uktad strukturalny tych planéw nie zostaty okreslone (w art. 12 ust. 2
wymienione zostaty przyktadowe zagadnienia), dzieki czemu ministro-
wie majg mozliwos¢ elastycznego ksztattowania tych elementow tak,
aby zapewnic ich optymalna funkcjonalnos¢;

— w przypadku dokumentéw wyjsciowych niezbednych do opracowania
planéw nalezy uwzgledni¢ art. 5a ust. 1, zgodnie z ktérym na potrzeby
KPZK m.in. ministrowie kierujacy dziatami administracji rzagdowej
oraz wojewodowie sporzadzaja Raport. Kierunki dziatania wynikajace
z wnioskéw z Raportu stanowia element KPZK oraz sg uwzgledniane
w planach zarzadzania kryzysowego (ust. 5);

— wytyczne (zalecenia) do planéw zarzadzania kryzysowego, dzieki
ktérym organy zarzgdzania kryzysowego wyzszego szczebla maja
mozliwo$¢ wpltywu na zawartos¢ planoéw opracowywanych przez
organy nizszego szczebla.
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Infografika nr 7

Zadania z zakresu planowania cywilnego

przygotowanie planéw
zarzadzania
kryzysowego

utrzymywanie
baz danych
niezbednych
W procesie
zarzadzania
kryzysowego

zapewnienie
funkcjonowania
administracji publicznej
w sytuacji kryzysowej

zapewnienie
ciagtego
monitorowania
zagrozen

Zrédto: opracowanie wiasne NIK.

przygotowanie
struktur
uruchamianych
w sytuacjach
kryzysowych

przygotowanie rozwigzan
na wypadek zniszczenia
lub zaktécenia
funkcjonowania
infrastruktury krytycznej

Dodatkowo
zadania
te powinny
uwzgledniac
m.in.:

racjonalne
gospodarowanie sitami
i srodkami
w sytuacjach
kryzysowych

przygotowanie
i utrzymywanie zasobow
niezbednych do wykonania
zadan ujetych w planie
zarzadzania kryzysowego

zapewnienie spojnosci
miedzy planami zarzadzania
kryzysowego a innymi
planami sporzadzanymi
w tym zakresie
przez wiasciwe
organy administracji
publicznej, ktérych
obowigzek wykonania
wynika z odrebnych
przepiséw

zapewnienie
funkcjonowania
i mozliwosci odtworzenia
infrastruktury krytycznej

pomoc udzielang
ludnosci
W zapewnieniu
jej warunkéw
przetrwania
w sytuacjach kryzysowych

Warto tez podkresli¢ - zwrdcono na to uwage w informacji o wyni-
kach kontroli P/17/039 - Ze plany zarzadzania kryzysowego nie maja
charakteru normatywnego i opracowywane s3 gtéwnie na podstawie
kompetencji organéw okres$lonych w ustawach branzowych. Zawieraja
one jednak takze inne elementy, charakterystyczne dla danego obszaru
(wojewddztwo, powiat, gmina), stanowigce o jego roli w systemie zarza-
dzania kryzysowego, bez ktorych bytby on narzedziem bezuzytecznym.
Szczegolnie dotyczy to informacji o zidentyfikowanych, typowych dla
danego obszaru, zagrozeniach i ich charakterystyki, mapy zagrozen, oceny
ryzyka ich wystgpienia oraz mozliwych skutkow.
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Za opracowanie  Zgodnie z art. 11 ust. 2 pkt 1 lit. b ustawy o zk RCB odpowiadato za opra-
i aktualizowanie KPZK  cowanie i aktualizowanie Krajowego Planu Zarzadzania Kryzysowego.
odpowiedzialne byto RCB Komoérka organizacyjng RCB wtasciwg w sprawach koordynacji prac nad
KPZK, w tym uzgadnianiem planéw zarzadzania kryzysowego ministrow
i kierownikow urzedow centralnych i opiniowania PZK wojewodoéw, byt

Wydziat Oceny Ryzyka i Planowania.

W dniu 3 marca 2022 r. zostata przyjeta przez Rade Ministréw ostatnia
aktualizacja (nazwana 2021/2022) KPZK. Poprzednio obowigzujacy KPZK
zostatl przyjety 20 kwietnia 2020 r. - cze$¢ A oraz 22 sierpnia 2019 r.
- cze$¢ B. Przed przyjeciem aktualizacji KPZK 2021/2022 Dyrektor RCB
skierowat projekt Planu do konsultacji (dwie fazy konsultacji), a nastepnie
na obrady kolejno RZZK, Statego Komitetu Rady Ministréw, a nastepnie
Rady Ministrow.

Infografika nr 8
Ogdlna struktura planéw zarzadzania kryzysowego

W skiad planow zarzadzania kryzysowego
wchodza nastepujace elementy:

charakterystyke zagrozen oraz ocene ryzyka ich
wystapienia, w tym dotyczacych infrastruktury
krytycznej, oraz mapy ryzyka i mapy zagrozen,

zadania i obowiazki uczestnikdéw zarzadzania
kryzysowego w formie siatki bezpieczenstwa,

zestawienie sit i Srodkéw planowanych do
wykorzystania w sytuacjach kryzysowych,

zadania okreslone planami dziatan
krétkoterminowych, o ktérych mowa w art. 92
ustawy z dnia 27 kwietnia 2001 r.

Plan gléwny - Prawo ochrony srodowiska.

zawierajacy

zadania w zakresie monitorowania zagrozen,

tryb uruchamiania niezbednych sit i sSrodkoéw,
uczestniczacych w realizacji planowanych
przedsiewzie¢ na wypadek sytuacji kryzysowej,

zespot przedsiewziec
na wypadek sytuacji
kryzysowych, w tym:

procedury reagowania kryzysowego, okreslajace
sposob postepowania w sytuacjach kryzysowych,
zataczniki
funkcjonalne planu
gléwnego okreslajace
m.in.:

wspotdziatanie miedzy sitami

procedury realizacji zadan z zakresu zarzadzania
kryzysowego, w tym zwigzane z ochrong
infrastruktury krytycznej,

organizacje ochrony przed zagrozeniami
charakterystycznymi dla danego obszaru,

organizacje tacznosci oraz systemu monitorowania
zagrozen, ostrzegania i alarmowania,

zasady informowania ludnosci o zagrozeniach
i sposobach postepowania na wypadek zagrozen,

organizacje ewakuacji z obszaréw zagrozonych,

wykaz infrastruktury krytycznej i priorytety
w zakresie jej ochrony.

Zrédto: opracowanie wiasne NIK.
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W odniesieniu do poprzednio obowigzujacego dokonano zmian w katalogu
zagrozen poprzez wyszczegodlnienie skazen chemicznych na ladzie i morzu
oddzielnie oraz dodanie dezinformacji jako zagrozenia. Celem zapewnie-
nia zgodno$¢ z Raportem o zagrozeniach bezpieczenstwa narodowego
zaktualizowano matryce ryzyka. Dokonano takze modyfikacji siatki bez-
pieczenstwa, poprzez wyrdznienie Prezesa Rady Ministréw jako uczestnika
zarzadzania kryzysowego oraz uwzglednienie powotanego Pelnomocnika
Rzadu do spraw Cyberbezpieczenstwa. W czesci B KPZK w szczegdlnosci
dokonano aktualizacji standardowych procedur organizacyjnych.

0d czasu przyjecia aktualizacji KPZK 2021 /2022 nie wprowadzano mody-
fikacji. W wystapieniu pokontrolnym skierowanym do Dyrektora RCB NIK
zwrdcita uwage, ze po zatwierdzeniu KPZK nastgpity m.in. istotne zmiany
w dziatach administracji rzagdowej, w tym zmiany urzedéw obstugujacych
sprawy poszczegblnych dziatéw. W zwigzku z tym konieczne byto doko-
nanie ich przegladu celem zainicjowania aktualizacji zatagcznikow funk-
cjonalnych do tego planu (planéw zarzadzania kryzysowego ministrow
i kierownikéw urzedéw centralnych, o ktérych mowa art. 12 ust. 2a ustawy
o zKk).

Minister SWiA zatwierdzit PZK 21 grudnia 2018 r,, a jego aktualizacje
(obowigzujaca w okresie objetym kontrolg) 10 lutego 2020 r. Projekt
aktualizacji planu uzgodniono z cztonkami zespotu resortowego w MSWiA,
w tym z dyrektorami komdrek organizacyjnych MSWiA oraz organami pod-
legtymi Ministrowi SWiA*3, W dniu 24 stycznia 2020 r. projekt aktualizacji
PZK (edycja 2020) przekazano do Dyrektora RCB w celu jego uzgodnienia.
Dyrektor RCB nie odniést sie do projektu. PZK (edycja 2020) zostat poddany
modyfikacjom 13 lutego 2020 r., tj. juz trzy dni po jego akceptacji. Polegaty
one na aktualizacji danych kontaktowych Sekretarza Stanu w MSWiA oraz
korekcie wykazu dokumentéw planistycznych.

Na dzien zakonczenia czynnos$ci kontrolnych, tj. 16 listopada 2022 r,,
Minister SWiA nie opracowat nowego PZK, ani nie dokonat jego aktuali-
zacji, pomimo uptywu dwuletniego cyklu planowania, co byto niezgodne
z art. 5 ust. 3 ustawy o zk. Dokonujac oceny powyzszej nieprawidtowosci
NIK nie podzielita przedstawionych argumentdw, jakoby zaangazowanie
resortu w dziatania wynikajgce z agresji Rosji na Ukraine, a takze plano-
wane zmiany legislacyjne znoszace obowigzek tworzenia dokumentow
planistycznych, stanowity usprawiedliwienie dla niedokonania aktualizacji
planu resortowego. Przede wszystkim w toku kontroli Dyrektor DOLiZK
wyrazit opinie, iz stan zatrudnienia w departamencie pozwalat na zapew-
nienie prawidtowego i rzetelnego wypelniania biezacych zadan, a do takich
nalezata aktualizacja planu. NIK zwrdcita réwniez uwage, iz obowigzkiem
Ministra byto przestrzeganie przepiséw obowigzujacych w okresie objetym
kontrolg, a nie przepiséw prawdopodobnych i przysztych, ktére w chwili
powstania koniecznos$ci aktualizacji Planu (luty 2022 r.) znajdowaty sie
dopiero na etapie uzgodnien wewnatrzresortowych*®,

*8  Komendantem Gtéwnym Policji, Komendantem Gléwnym Strazy Granicznej, Komendantem
Gtéwnym Panstwowej Strazy Pozarnej, Komendantem Stuzby Ochrony Panstwa.

49 W dniu 14 lutego 2022 r. projekt ustawy o ochronie ludno$ci i stanie kleski zywiotowej zostat

Minister SWiIA
nie dokonat aktualizacji
planu resortowego
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W wiekszosci nie byty
dochowane terminy
aktualizacji WPZK
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PZK (edycja 2020) zawierat zapisy w wiekszos$ci spojne z KPZK (zaréwno
w wersji aktualizacji 2019/2020, jak i 2021/2022) w zakresie zagrozen, dla
ktorych Minister SWiA zostat wskazany jako podmiot wiodacy lub wspotpra-
cujgcy w ramach ktérejkolwiek z faz zarzadzania kryzysowego. Zidentyfiko-
wane roznice dotyczyly przypisania w PZK (edycja 2020) Ministrowi SWiA
roli wspotpracujacej w fazie zapobiegania powodzi oraz epizootii.

Ponadto, w charakterystyce zagrozen planu resortowego nie uwzgledniono
zagrozenia pn. ,skazenie chemiczne na morzu”, pomimo iz zostato ono
wyszczego6lnione w siatce bezpieczenstwa tego planu, a w KPZK (w obu
edycjach) Ministrowi SWiA zostata przypisana rola wspoétpracujaca.

W PZK w siatce bezpieczenstwa dla zagrozen kategorii I (zidentyfikowa-
nych przez MSWiA) nie wskazano podmiotu wiodacego dla:

— zagrozenia ludno$ci w zwigzku z wykryciem obiektow wybuchowych
i niebezpiecznych pochodzenia wojskowego (brak podmiotu wiodacego
w fazie odbudowy);

— buntu w zaktadzie karnym, ucieczki z wiezienia (brak podmiotu wio-
dacego w fazie zapobiegania i odbudowy);

— zagrozen techniczno-budowlanych (katastrof budowlanych) - brak
podmiotu wiodacego w fazach zapobiegania, przygotowania i odbudowy;

— zaklocenia w funkcjonowaniu jednostek ochrony zdrowia utworzonych
przez MSWiA oraz Panstwowej Inspekcji Sanitarnej MSWiA (brak
podmiotu wiodacego we wszystkich czterech fazach zarzadzania kry-
zysowego).

W okresie objetym kontrolg Minister SWiA zatwierdzit plany zarzadzania
kryzysowego dla wszystkich wojewd6dztw. Analiza dokumentacji doty-
czacej dotrzymywania dwuletniego terminu w zatwierdzaniu WPZK dla
15 wojewddztw®® wykazata, iz jedynie pieciu wojewodéw przekazato plany
do zatwierdzenia przed uptywem dwoch lat od zatwierdzenia poprzed-
niego. Przy czym czas ten byt zr6znicowany i wahat sie od ponad miesigca
(w przypadku wojewody pomorskiego) do 3 dni (w przypadku wojewody
lubuskiego) przed uptywem dwuletniego cyklu. Z kolei dziewieciu woje-
wodow przekazato plany do zatwierdzenia juz po uptywie dwuletniego
cyklu, przy czym op6znienie wahato sie od 3 dni (w przypadku wojewody
opolskiego) do 2 lat i 7 miesiecy (w przypadku wojewody kujawsko-
-pomorskiego). W opisanych przypadkach pisma upominajace skierowano
tylko do wojewody podkarpackiego (ktdry ostatecznie przekazat plan
do zatwierdzenia z pieciomiesiecznym opdZnieniem) oraz do wojewody
kujawsko-pomorskiego, ktory - jak wskazano powyzej - przekazat plan
do zatwierdzenia z opdZnieniem wynoszacym 2 lata i 7 miesiecy.

skierowany do uzgodnien wewnatrzresortowych. Natomiast w dniu 14 czerwca 2022 r.
Sekretarz Stanu, dziatajacy z upowaznienia Ministra SWiA, skierowat do Przewodniczacego
Zespotu do Spraw Programowania Prac Rzagdu wniosek o wpis projektu ustawy do ,Wykazu prac
legislacyjnych i programowych Rady Ministréw”. Na dzien 9 marca 2023 r. projekt znajdowat sie
nadal na etapie opiniowania, a data ostatniej modyfikacji tego projektu w RCL to 18 listopada
2022 r.

Zbadania wytaczono wojewo6dztwo dolnoslaskie, poniewaz nie zostata przedtozona dokumentacja
zatwierdzajaca wzgledem planu poprzednio obowigzujacego, a jedynie dokumentacja dotyczaca
planu, ktéry nie zostat zatwierdzony przez Ministra SWiA.
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Plan przekazany przez wojewode dolno$lgskiego w pazdzierniku 2020 r.
nie zostatl zatwierdzony przez Ministra SWiA z uwagi na niespetnienie
wymogow formalnych i opracowanie niezgodne z wytycznymi. Kolejny
WPZK zostat przekazany przez wojewode 19 sierpnia 2021 r. W okresie
od 30 listopada 2020 r. do 19 sierpnia 2021 r,, tj. w okresie od niezatwier-
dzenia planu przekazanego przez wojewode za pismem z 5 pazdziernika
2020 r. do chwili przekazania do zatwierdzenia kolejnego planu, w MSWiA
nie podejmowano czynnos$ci majgcych na celu wyegzekwowanie prze-
kazania planu spetniajacego wymogi formalne i sporzadzonego zgodnie

z wytycznymi.
W okresie objetym kontrolg wszystkie WPZK zostaty przekazane do Dyrek-

tora RCB celem uzyskania opinii. Przeprowadzone badanie 28 opinii RCB®*
wykazato, iz do najcze$ciej pojawiajacych sie uwag nalezaty te dotyczace:

— braku spéjnosci planu z raportem czastkowym w zakresie katalogu
zagrozen i/lub oceny ryzyka, ewentualnie akceptacji ryzyka - uwaga
pojawita sie tgcznie w 18 opiniach, przy czym dla trzech wojewddztw
uwagi te pojawiaty sie zaré6wno w opiniach dla poprzednio obowigzu-
jacych, jak i aktualnych WPZK;

— niewskazania w siatce bezpieczenstwa jednej instytucji wiodacej dla
niektdrych zagrozen w poszczeg6lnych fazach zarzadzania kryzyso-
wego — uwaga pojawita sie tacznie w 14 opiniach, przy czym dla trzech
wojewddztw uwagi te pojawiaty sie zaréwno w opiniach dla poprzed-
nio obowiazujacych, jak i aktualnych WPZK;

— niedostosowania WPZK do struktury lub terminologii przyjetej w Kra-
jowym Planie Zarzadzania Kryzysowego — uwaga pojawita sie tgcznie
w o$miu opiniach;

— braku zgodnos$ci pomiedzy siatka bezpieczenistwa a innymi elementa-
mi wskazanymi w planie (m.in. brak spéjnosci siatki bezpieczenstwa
z charakterystyka zagrozen lub/i z lista zagrozen; brak opisu zadan
dla niektérych podmiotéw wskazanych w siatce bezpieczenstwa badz
nierozpisanie zadan wzgledem wszystkich zagrozen) - uwaga pojawita
sie tacznie w siedmiu opiniach.

Wyniki kontroli wykazaty, ze Minister SWiA zatwierdzat®* WPZK pomimo
merytorycznych uwag zgtaszanych przez Dyrektora RCB, jak i samego Mini-
stra, moggcych mie¢ wptyw na funkcjonalno$¢ tych planéw. Minister nie
monitorowat réwniez dziatan podejmowanych przez wojewodéw w celu
korekty WPZK zgodnie z wnoszonymi uwagami. W ocenie NIK, Minister
nie powinien zatwierdza¢ planéw, do ktérych on sam bagdz Dyrektor RCB
zgtaszal uwagi merytoryczne. W ustawie o zk Minister zostat upowazniony
do zatwierdzania WPZK, ale upowaznienie to nie byto tozsame z obowigz-

51 Analizie poddano opinie RCB ztozone wzgledem aktualnie (na dziefi prowadzenia czynno$ci

kontrolnych) i poprzednio obowiazujacych WPZK (dotyczyto wytacznie planéw obowiazujacych
bezposrednio przed tymi aktualnymi), z wyjatkiem opinii dla poprzednio obowiazujacego WPZK
dla wojewddztwa kujawsko-pomorskiego, ktéra nie zostata przedtozona kontrolerom NIK oraz
opinii dla planéw przekazanych Ministrowi SWiA do zatwierdzenia po 1 lipca 2022 r.

52 W okresie objetym kontrolg Minister odestat do poprawy jedynie plan dla wojewddztwa

dolnoslaskiego z uwagi na niespetnienie wymogéw formalnych i opracowanie niezgodne
z wytycznymi.

Minister SWiIA
zatwierdzat

WPZK pomimo
merytorycznych uwag
do tych dokumentow

57



58

NIK sformutowata uwagi
i zastrzezenia do planéw
zarzadzania kryzysowego
na wszystkich szczeblach
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kiem zatwierdzania planéw, ktore w tresci zawieraty zapisy mogace wpty-
wac na ich funkcjonalnos¢. W przytoczonych sytuacjach rzetelne dziatanie
polegatoby na zwré6ceniu niezatwierdzonych planéw do poprawy, a podno-
szone w toku kontroli ryzyko wydtuzenia procesu zatwierdzania planéw
nie stanowito usprawiedliwienia dla tego rodzaju postepowania. Minister
posiadal bowiem narzedzie w postaci wytycznych, w ktérych mozliwe byto
okreslenie terminu, na ile czasu przed uptywem dwuletniego czasu plano-
wania wojewodowie powinni przekazac¢ plany do zatwierdzenia. Termin
ten powinien byt zosta¢ wyznaczony w oparciu o dotychczasowe doswiad-
czenia w sposob, ktéry umozliwiatby - w razie potrzeby - wprowadzenie
przez wojewoddéw niezbednych poprawek i dokonanie obowigzkowych
uzgodnien z wtasciwymi organami, a takze ktéry umozliwiatby ponowne
opiniowanie przez Dyrektora RCB, bez ryzyka przekroczenia ustalonego
dwuletniego cyklu planowania.

Szczegb6towe badanie przeprowadzone w toku kontroli u wojewodéw
wykazato, ze WPZK - w poréwnaniu do planéw zarzadzania kryzysowego
opracowanych na pozostatych szczeblach - to dokumenty, do jakosci
i kompletnosci ktérych sformutowano najmniej zastrzezen. Dotyczyty one
w szczegdblnosci:

— nieuwzglednienia w katalogu WPZK edycji 2022 (wojewddztwo war-
minsko-mazurskie) zagrozenia zawartego w raporcie czagstkowym
z 2021 r., a dotyczacego zakldcen w funkcjonowaniu systemu telein-
formatycznego. W WPZK edycji 2020 i 2022 w wykazie i charaktery-
styce zagrozen nie ujeto takze zagrozenia dotyczacego: niewybuchow
i niewypatéw, pomimo dokonania oceny wystgpienia tego zagrozenia
wraz z okresleniem prawdopodobienstwa i skutkéw jego wystapienia
oraz ujecia go w siatce bezpieczenstwa dla czterech faz zarzadzania
kryzysowego;

— nieujecia w WPZK z 2021 r. dla wojewddztwa zachodniopomorskiego
zadan przypisanych wojewodzie w KPZK (cze$¢ A, aktualizacja 2020),
tj. jako podmiotu wspoétpracujacego w fazie przygotowania dla zagro-
zenia ,Katastrofa morska” (m.in. opracowania planu przygotowania
miejsca ladowania rozbitkéw/ewakuowanych w czasie masowej ope-
racji ratowniczej na morzu).

Szczegdblnie niepokojgce jest jednak wcigz - pomimo blisko 15 lat obo-
wigzywania ustawy o zk — dopuszczanie do wystepowania btedow, ktore
moga mie¢ wptyw na funkcjonalno$¢ tych planéw, czyli przede wszystkim
mozliwo$¢ zastosowania ich w realnej sytuacji kryzysowej. Powyzsza
uwaga dotyczyta przede wszystkim szczebli powiatowego i gminnego,
gdzie stwierdzono szereg istotnych nieprawidtowosci na kazdym etapie
tego procesu, tj. opracowywania, uzgadniania i zatwierdzania planéw
zarzadzania kryzysowego. Poza dziataniami nieterminowymi, skutkujacymi
niedochowaniem dwuletniego terminu na opracowanie aktualizacji planow,
stwierdzono szereg przypadkéw zar6wno naruszenia przepiséw ustawy
o zk, jak i zalecen do tych planéw, np.:

— w okresie objetym kontrolg obowigzywaty dwa PPZK dla powiatu
nyskiego: z 2018 r. (zatwierdzony 23 kwietnia 2018 r.) oraz z 2021 r.
(zatwierdzony 16 lutego 2022 r.). NIK sformutowata nieprawidtowo-
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$ci w stosunku do obydwu tych planéw. Przede wszystkim starosta
nie zrealizowat 27 z 28 uwag do PPZK z 2018 r. przekazanych wraz
z pismem zatwierdzajacym 23 kwietnia 2018 r. Stwierdzono takze
m.in., ze w planie z 2021 r. wartos$ci ryzyk ujete w ,Ocenie ryzyka
wystapienia zagrozenia i jego skutkow” nie byty spéjne z ryzykiem
ujetym dla poszczeg6lnych zagrozen w charakterystyce zagrozen.
Ponadto, plan nie zostat sporzadzony rzetelnie, gdyz w jego tresci
zawarto odniesienia wskazujace, ze dotyczy on powiatu brzeskiego
a nie nyskiego - w Ocenie ryzyka wystapienia zagrozenia i jego skut-
kach oraz w Procedurze uruchamiania katalogéw/modutéw zadanio-
wych, w zakresie dotyczacym katalogéw. Ustalono takze, Ze starosta
nyski zatwierdzat aktualizacje GPZK bez ich uprzedniej weryfikacji;

— starosta szczycienski opracowat aktualizacje PPZK, zostata ona pozy-
tywnie zaopiniowana przez PZZK 24 czerwca 2020 r., a nastepnie
przekazana wojewodzie warminsko-mazurskiemu do zatwierdzenia
8 grudnia 2020 r. Weryfikacja PPZK przez wojewode wykazata, ze
stwierdzono btedy, ktérych usuniecie byto warunkiem niezbednym
do zatwierdzenia planu. Starosta 25 marca 2021 r. otrzymat nieza-
twierdzony PPZK wraz z uwagami do uzupetnienia, ktéry - popra-
wiony - przekazat 3 grudnia 2021 r. do zatwierdzenia wojewodzie.
Weryfikacja planu wykazata jego niezgodno$ci w wyniku czego
ponownie zostat zwrocony staro$cie 6 maja 2022 r. Starosta przekazat
14 czerwca 2022 r. PPZK z naniesionymi poprawkami do zatwierdzenia
wojewodzie. W toku sprawdzania planu przez wojewode, ponownie
stwierdzono braki dotyczace m.in. zagrozenia masowego naptywu
cudzoziemcow i wspétdziatania z ABW. Plan, zwrdcony staros$cie
do poprawki 16 wrze$nia 2022 r., przekazano 11 pazdziernika 2022 r.
wojewodzie do zatwierdzenia;

— przy opracowywaniu GPZK dla gminy Wielbark nie zostaty uwzglednio-
ne wszystkie zalecenia starosty szczycienskiego, np. w czesci dotyczacej
wspotdziatania pomiedzy sitami uczestniczacymi w realizacji przed-
siewzie¢ reagowania kryzysowego, nie okreslono podstaw prawnych
podejmowania dziatan, nie wskazano kierujgcych dziataniami, nie okre-
$lono zakresu i trybu wymiany informacji, a takze nie okreslono zasad
tworzenia potaczonych komoérek kierowania dziataniami ratowniczymi;
— w Urzedzie Miasta i Gminy Otmucho6w nie zostaty podjete dziatania
zmierzajgce do niezwtocznego wprowadzenia do stosowania GPZK
z 2020 r., co wynikato z niemonitorowania faktu zatwierdzenia tego
dokumentu przez staroste nyskiego. Pomimo, Ze na przetomie lipca
i sierpnia 2020 r. przekazano do Starostwa Powiatowego w Nysie plan
celem jego zatwierdzenia, to do rozpoczecia kontroli NIK, tj. 4 lipca
2022 r., nie uzyskano informacji czy starosta nyski zatwierdzit ten plan.
Informacje o zatwierdzeniu GPZK w dniu 23 pazdziernika 2020 r. pozy-
skano dopiero 6 lipca 2022 r. Ponadto, ustalono m.in. Ze plan nie zostat
uzgodniony z niektéorymi kierownikami jednostek organizacyjnych
planowanych do wykorzystania przy realizacji przedsiewzie¢, a mapy
ryzyka nie zawieraty opiséw przedstawiajacych potencjalnie negatyw-
ne skutki oddziatywania poszczegélnych zidentyfikowanych zagrozen
na ludzi, srodowisko, mienie i infrastrukture.
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Wytyczne do planéw
zarzadzania
kryzysowego nie byty
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W sposob wystarczajacy
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Ustalenia kontroli po raz kolejny potwierdzity ograniczony stopien
wykorzystania przez organy zarzadzania kryzysowego narzedzia jakim
sg wytyczne i zalecenia do planéw zarzadzania kryzysowego, stuzace
przede wszystkim ujednoliceniu zasad sporzadzania planéw (opracowuje
je organ wyzszego szczebla i przekazuje je do stosowania organom nizszego
szczebla, dla ktérych maja one charakter wiagzacy).

W okresie objetym kontrolg obowigzywaty wytyczne do wojewddzkich
planéw zarzadzania kryzysowego w ksztalcie niezmienionym od dnia ich
wydania przez Ministra SWiA, tj. od 20 kwietnia 2017 r. W wystgpieniu
pokontrolnym NIK ponownie zwrécita uwage, iz cykl planowania obejmuje
m.in. etap opracowywania planu zarzadzania kryzysowego (art. 3 pkt 7
ustawy o zk), ktory to termin nalezy utozsamiac ze wskazanym w art. 4
ust. 1 pkt 1 ustawy zwrotem ,przygotowanie planu”. Wiaze sie to rowniez
z koniecznoscig wydawania wytycznych. Majac na uwadze fakt, ze plany
zarzadzania kryzysowego podlegajg systematycznej aktualizacji, zas cykl
planowania nie moze by¢ dtuzszy niz dwa lata, to wytyczne powinny
podlega¢ odpowiednio systematycznej aktualizacji co dwa lata. Warto tez
podkresli¢, ze w styczniu 2021 r. wojewoda warminsko-mazurski zwrocit
sie do MSWiA o informacje w sprawie opracowania nowych wytycznych.
Z informacji udzielonej przez pracownika tego Ministerstwa wynikato,
ze nie trwaty prace nad przygotowaniem nowych wytycznych.

Niezaleznie od powyzszego, w toku kontroli stwierdzono obiektywne
przestanki swiadczace o potrzebie aktualizacji lub wydania przez Ministra
SWiA nowych wytycznych. Nalezaty do nich:

— uwagi najczesciej formutowane w opiniach RCB wzgledem WPZK;

— konieczno$¢ doprecyzowania w wytycznych zapiséw dotyczacych
sposobu zamieszczania w planach danych o infrastrukturze krytycznej
znajdujacej sie na terenie wojewddztwa;

— potrzeba uregulowania badz doprecyzowania procedury dokonywania
zmian w WPZK w zaleZno$ci od ich charakteru i istotnoSci (,,aktualiza-
cja planu”, ,modyfikacja planu”), ktéra byta wskazywana juz w infor-
macji o wynikach kontroli nr P/17/039;

— potrzeba wskazania w wytycznych ogdlnego terminu, na ile cza-
su (miesiecy, tygodni lub dni) przed uptywem dwuletniego cyklu
na przeprowadzenie aktualizacji WPZK, wojewodowie powinni
dostarczy¢ plany do zatwierdzenia.

Minister SWiA, posiadajacy ustawowe upowaznienie do zatwierdzania
WPZK i wydawania wytycznych, dysponowat narzedziem pozwalajacym
na usprawnienie wspoétpracy z wojewodami, jednak nie wykorzystywat
go w pelni. Celem wytycznych byto, co wyartykutowano w ich wstepie,
ujednolicenie zasad sporzadzania wojewddzkich planéw zarzadzania
kryzysowego. Tym samym Minister powinien na biezgco dazy¢ do udosko-
nalania wytycznych, kierujgc sie przy tym m.in. doSwiadczeniem nabytym
na etapie weryfikacji WPZK przed ich zatwierdzeniem. Skoro w planach
nadsytanych przez ré6znych wojewoddw wielokrotnie pojawiaty sie btedy
tego samego rodzaju, ktére mogty wptywac na funkcjonalnos$¢ planéw, rola
Ministra byto poddanie ich analizie i rozwazenie wprowadzenia w wytycz-
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nych zmian majacych na celu doprecyzowanie problematycznych kwestii,
a w konsekwencji wyeliminowanie uchybien.

Naruszenie terminu na dokonanie aktualizacji (wydanie nowych) zalecen
do planéw zarzadzania kryzysowego stwierdzono takze w jednostkach
szczebla wojewddzkiego i powiatowego. Warto w tym miejscu przytoczy¢
jako przyktad wyjasnienia ztoZone przez Dyrektora WBiZK Pomorskiego
Urzedu Wojewddzkiego, ktére moga swiadczy¢ o niewystarczajacej wie-
dzy na temat roli zalecen (zalecenia do powiatowych/miejskich planéw
zarzadzania kryzysowego wydane zostaly jako zatgcznik do zarzadzenia
Wojewody Pomorskiego z 21 kwietnia 2022 r., natomiast poprzednie byty
zalgcznikiem do zarzadzenia z 11 lutego 2020 r.). Wyjasnit on, Ze termin
wydania zalecen byt uwarunkowany potrzebg uprzedniego uzyskania infor-
macji o zatwierdzeniu WPZK przez Ministra SWiA (co nastapito 15 marca
2022 r.), podczas gdy ustawa o zk w Zaden sposob faktu wydania zalecen
przez wojewode nie uzaleznia od wcze$niejszego zatwierdzenia WPZK.
Co wiecej, wynikajace z ustawy o zk zatozenia wskazujace na koniecznos$¢
zachowania sp6jnoéci pomiedzy planami zarzadzania kryzysowego®?, suge-
ruja dziatanie doktadnie odwrotne - czyli wydanie zalecen przez wojewode
powinno poprzedzaé opracowanie i zatwierdzenie WPZK.

W Zadnych z poddanych szczegétowemu badaniu wytycznych (zaleceniach)
do plan6éw zarzadzania kryzysowego nie zostata uwzgledniona, w szcze-
gb6lnosci w czesci dotyczacej charakterystyki zagrozen, kwestia dziatan
hybrydowych. Z uwagi na niewystarczajacy poziom wiedzy o takich zagro-
zeniach wsrod oso6b odpowiedzialnych za przygotowywanie dokumentéw
planistycznych na szczeblu wojewddzkim, nie byto zadnych przeciwwska-
zan, aby Minister SWiA wykorzystat wytyczne jako narzedzie przydatne
w procesie ich identyfikacji i charakterystyki. Jest to tym bardziej istotne,
ze zalecenia wojewodéw do planéw powiatowych i miejskich powstawaty
najczesciej poprzez przekopiowanie tresci wytycznych Ministra, oczywiscie
po naniesieniu stosownych zmian w nazewnictwie.

Dotychczas nie zostata uregulowana przez Ministra SWiA - podniesiona
w poprzedniej kontroli jako problematyczna - kwestia okresowej aktualiza-
cji planéw zarzadzania kryzysowego w zaleznosci od rodzaju i charakteru
wprowadzanych zmian (aktualizacja/modyfikacja). Jej ustalenia wykazaty,
Ze przepisy ustawy o zk nie r6znicujag dokonywanych w planach zmian
w zaleznos$ci od ich charakteru oraz istotnos$ci, wszystkie nazywajac ,,aktu-
alizacjami”. Podkreslono, ze prowadzi¢ to moze do sytuacji, w ktérej wpro-
wadzenie - na krotko przed uptywem dwuletniego okresu na dokonanie
aktualizacji planu - zmian mato waznych lub wrecz nieistotnych z punktu
widzenia realizacji zadan, moze zosta¢ potraktowane jako wypeinienie
obowiazku okreslonego w art. 5 ust. 3 ustawy.

Doprecyzowanie przez Ministra SWiA sformutowan ,modyfikacja”
i ,aktualizacja” bytoby forma ujednolicenia zasad sporzadzania planéw
wojewddzkich. Minister dostrzegt wprawdzie zasadnos$¢ takich dziatan,

53 Tj. oparcie planéw na wspélnych dokumentach wyjéciowych, a takze obowigzek zatwierdzania
plandéw przez wtasciwe organy zarzadzania kryzysowego (szerzej opisano to w informacji
o wynikach kontroli P/17/0309, str. 40-41).

Minister SWiA

nie uregulowat kwestii
dokonywania zmian
w pzk w zaleznosci
od ich charakteru
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bowiem podjat probe dookreslenia tych pojec kierujac 25 kwietnia 2017 r.
pismo do wojewoddw. Zawart w nim informacje, iz zatwierdzenia przez
Ministra nie wymagajg zmiany majace zasadniczego znaczenia dla tresci
dokumentu (jak np. zmiany redakcyjne) dokonywane pomiedzy kolejnymi
aktualizacjami. Jednak w tym samym piSmie ocene charakteru zmian
powierzyt WZZK lub jego przewodniczacym, podczas gdy to rola Ministra
byto wyraZzne doprecyzowanie, oparte na dotychczasowych doswiadcze-
niach, ktore z dokonywanych zmian nie wymagaty przekazywania planu
do zatwierdzenia.

O tym, Ze problem wciaz jest aktualny i dotyczy takze nizszych szczebli
zarzadzania kryzysowego $wiadczg wyniki kontroli przeprowadzonej
w Starostwie Powiatowym w Szczytnie. Ustalono, Ze od dnia zatwierdzenia
PPZK dokonywane byty jego istotne aktualizacje (modyfikacje), o ktérych
nie zostat powiadomiony Wojewoda. Dotyczyty m.in.: zadan i obowiazkéw
uczestnikow zarzadzania kryzysowego w formie siatki bezpieczenstwa;
organizacji ratownictwa, opieki medycznej, pomocy spotecznej oraz opieki
psychologicznej, a takze oceny ryzyka wystapienia zagrozen na terenie
powiatu.

Wedtug NIK, brak doprecyzowania procedury dokonywania zmian w WPZK
mégt doprowadzi¢ do rozbiezno$ci w sposobie nanoszenia informacji
o dokonanych modyfikacjach/aktualizacjach na kartach aktualizacji
(ktérych szablon réznit sie w zaleznosSci od wojewddztwa) oraz do uznania
charakteru tych zmian jako niewymagajacych zatwierdzenia przez
wtasciwy organ, mimo iz niektdre z nich mogty mie¢ zasadnicze znaczenie
dla tresci dokumentu.

Organy zarzadzania kryzysowego wyzszego szczebla nie posiadajg zadnych
uprawnien wtadczych w stosunku do organéw nizszego szczebla w celu
np. zobowigzania ich do przedtozenia planu do zatwierdzenia. Faktyczne
mozliwo$ci ograniczone sa wytacznie do wystania pisma ponaglajgcego.
Najwyzsza Izba Kontroli wnioskowata w 2018 r. do Ministra SWiA
o zainicjowanie kompleksowego przegladu stanu zaawansowania
opracowywania i wdrazania planéw zarzadzania kryzysowego, ktéry
w skali Polski obejmowatby wszystkie jednostki samorzadu terytorialnego.
Z uwagi na brak podjecia takich dziatan na szczeblu centralnym,
wyniki kontroli pozwolity na statystyczne zweryfikowanie aktualno$ci
planéw zarzadzania kryzysowego wytacznie w poddanych kontroli
czterech wojewodztwach i dwéch powiatach. Dokonane ustalenia wciaz
potwierdzaja, ze obowigzek zapewnienia aktualnos$ci planéw i procedur
zarzadzania kryzysowego nie jest traktowany wystarczajaco powaznie,
a dobitnym tego przyktadem jest sytuacja w wojewodztwie warminsko-
mazurskim (wedtug stanu na 30 czerwca 2022 r.):

— sposrdd 21 powiatéw (miast na prawach powiatu) siedem powiatow
nie posiadato aktualnych planéw zk. Cztery PPZK nie zostatly zatwier-
dzone przez wojewode z uwagi m.in. na stwierdzone w nich niezgod-
nosci z zaleceniami wojewody. Natomiast starostowie pozostatych
trzech powiatéw, pomimo pisemnych wezwan wojewody, w ogdle nie
przedstawili swoich planéw do zatwierdzenia i nie podali przyczyn ich
nieprzedstawienia;
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— sposrod o$miu jst szczebla gminnego na terenie powiatu szczycienskie-
go tylko jeden plan zostat zaktualizowany oraz zatwierdzony przez
staroste (w 2021 r.);

— sposérdéd 114 gmin wojewddztwa warminsko-mazurskiego, 76 miato
nieaktualne plany zk (tj. sprzed stycznia 2020 r.), 36 posiadato aktu-
alne plany zk (tj. zatwierdzone w latach 2020-2022), za$ dwie gminy
w ogéle nie miaty opracowanych planéw zk.

Jednym z elementéw prac na rzecz skutecznej ochrony ludnosci i obrony
cywilnej powinny by¢, w rozumieniu Strategii Bezpieczenstwa Narodowego,
m.in. dziatania majace na celu budowe odpornosci panistwa na zagrozenia,
w tym o charakterze hybrydowym, zapewniajace powszechny charakter
obrony cywilnej i ochrony ludnosci.

W zatwierdzonej 12 maja 2020 r. przez Prezydenta RP ,Strategii Bezpie-
czenstwa Narodowego Rzeczypospolitej Polskiej” wskazano m.in., Ze poste-
pujaca dekompozycja porzadku miedzynarodowego w sposdb niekorzystny
wptywa na srodowisko bezpieczenistwa Polski, utrudniajgc realizacje
interes6w narodowych i osigganie celéw strategicznych. W wyniku tych
zmian ksztattuje sie Srodowisko bezpieczenstwa, ktore cechuje niepewnos¢
i nieprzewidywalno$¢, bedgce wynikiem m.in. braku poszanowania prawa
miedzynarodowego i niewypetniania zobowiazan miedzynarodowych.
Rosnie liczba zagrozen i wyzwan dla bezpieczenistwa o réznym charakterze.
Najpowazniejsze zagrozenie stanowi neoimperialna polityka wtadz Fede-
racji Rosyjskiej, realizowana réwniez przy uzyciu sity militarnej. Agresja
na Gruzje, nielegalna aneksja Krymu oraz dziatania we wschodniej Ukrainie
naruszyly podstawowe zasady prawa miedzynarodowego i podwazyty
filary systemu bezpieczenstwa europejskiego. Podkreslono takze, ze dzia-
tania ponizej progu wojny, w tym dziatania o charakterze hybrydowym,
w dalszym ciggu beda pozostawac istotnym $rodkiem polityki, stuzagcym
zaré6wno podmiotom panstwowym, jak i pozapanstwowym do osiaggania
ich celow.

W SBN wymienione zostaty interesy narodowe tworzace filary bezpieczen-
stwa narodowego Rzeczypospolitej Polskiej. Ich realizacja miata odbywa¢
sie poprzez osigganie wynikajacych z nich celow strategicznych, wyma-
gajacych zaplanowania i wdrozenia okres$lonych zadan oraz posiadania
i wykorzystania odpowiednich sit, srodkéw oraz zdolnosci. Obejmowaty
one kluczowe przygotowania i dziatania strategiczne.

Realizacja filaru 1 (,Strzezenie niepodlegtosci, nienaruszalno$ci terytorial-
nej, suwerennosci oraz zapewnienie bezpieczenstwa panstwa i obywateli”)
miata nastepowac poprzez osigganie m.in. nastepujacych celéw strategicz-
nych wskazanych ponizej oraz wynikajacych z nich zadan i dziatan:

— cel strategiczny: Zintegrowanie zarzadzania bezpieczenstwem naro-
dowym, w tym kierowania obrong panstwa oraz budowanie zdolnosci
adaptacyjnych, poprzez m.in.:

* zintegrowanie systemu zarzadzania bezpieczenstwem narodowym,
w tym kierowania obrong panstwa, umozliwiajac potaczenie proce-
sow, procedur i praktyk dziatania, poprzez scalenie dotychczas funk-
cjonujacych systemoéw, w szczegdlnosci kierowania bezpieczenstwem

SBN jako element prac na
rzecz skutecznej ochrony
ludnosci i obrony cywilnej

W Strategii
wymieniono filary
bezpieczenstwa
narodowego RP
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narodowym, zarzadzania kryzysowego oraz cyberbezpieczenstwa.
Zapewni¢ zdolnos¢ do szybkiej adaptacji wobec pojawiajgcych sie
nowych wyzwan i zagrozen oraz identyfikacji szans,

stworzenie ponadresortowego mechanizmu koordynacji zarzadzania
bezpieczenstwem narodowym poprzez utworzenie komitetu Rady
Ministréw, odpowiedzialnego na poziomie strategicznym za rozpa-
trywanie spraw z zakresu polityk, strategii i programdéw w obszarze
zarzadzania bezpieczenstwem narodowym, w sposéb zapewniajgcy
spojnos¢ i konsekwentna ich realizacje oraz jego powiazanie z nowg
rolg i kompetencjami RZZK i RCB,

dostosowanie krajowego systemu zarzadzania kryzysowego do sys-
temu reagowania kryzysowego Sojuszu Péinocnoatlantyckiego tak,
aby obejmowat rowniez obszar konfliktu polityczno-militarnego
i umozliwiat ptynne przechodzenie od stanu pokoju do stanu kryzysu
oraz stanu wojny, a takze tworzyt skuteczne narzedzia do przeciw-
dziatania i zwalczania zagrozen, w tym o charakterze hybrydowym,
przygotowanie i wdrozenie systemu tagcznosci na potrzeby zarzga-
dzania systemem bezpieczenistwa narodowego, w tym kierowania
obrong panstwa;

— cel strategiczny: Podniesienie odpornosSci panstwa na zagrozenia,
poprzez tworzenie systemu obrony powszechnej, opartego na wysitku
catego narodu oraz budowanie zrozumienia dla rozwoju odpornosci
i zdolnosci obronnych Rzeczypospolitej Polskiej, poprzez m.in.:

zbudowanie systemu obrony powszechnej w petni wykorzystu-
jacego potencjat instytucji panstwowych i samorzadowych, pod-
miotéw systemu edukacji i szkolnictwa wyzszego, spotecznosci
lokalnych, podmiotéw gospodarczych, organizacji pozarzadowych
oraz obywateli, ktory bedzie stanowit kompleksowa odpornos¢
panstwa na zagrozenia niemilitarne i militarne,

zbudowanie odporno$ci panstwa na zagrozenia, w tym o charak-
terze hybrydowym, zapewnienie powszechnego charakteru obro-
ny cywilnej i ochrony ludnosci oraz gromadzenie i utrzymywanie
zdolno$ci do odtwarzania niezbednych zasobdw,
zredefiniowanie systemu obrony cywilnej i ochrony ludnosci,
nadajac mu powszechny charakter, zaré6wno na terenie aglome-
racji miejskich, jak i w obszarach wiejskich, z potozeniem nacisku
na budowanie zdolno$ci do statej adaptacji systemu wobec zmie-
niajacych sie wyzwan i zagrozen. Opracowanie ustawy komplek-
sowo regulujacej problematyke obrony cywilnej;

— cel strategiczny: Zapewnienie bezpiecznego funkcjonowania panstwa
i obywateli w przestrzeni informacyjnej, poprzez m.in.:
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zbudowanie na poziomie strategicznym zdolnosci do ochrony prze-
strzeni informacyjnej (w tym do systemowego zwalczania dezinfor-
macji), rozumianej jako przenikajace sie warstwy przestrzeni: wir-
tualnej (warstwa systemow, oprogramowania i aplikacji), fizycznej
(infrastruktury i sprzetu) i poznawczej (kognitywnej),

stworzenie jednolitego systemu komunikacji strategicznej pafistwa,
ktorego zadaniem powinno by¢ prognozowanie, planowanie i reali-
zowanie spdjnych dziatan komunikacyjnych, przy wykorzystaniu
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szerokiej gamy kanatéw komunikacji i mediéw oraz wykorzysty-
wac narzedzia rozpoznania oraz oddzialywania w réznych obsza-
rach bezpieczenstwa narodowego.

W czes$ci koncowej Strategii wskazano, ze mechanizmy realizacji jej posta-
nowien zostang okre$lone w ustawie o zarzadzaniu bezpieczennstwem
narodowym. Do czasu jej przyjecia Strategia miata by¢ wdrazana w ramach
obowigzujacych przepiséw prawa. Za realizacje postanowien zawartych
w Strategii odpowiadali m.in. ministrowie kierujacy dziatami admini-
stracji rzagdowej, wojewodowie oraz inne podmioty, we wtasciwosciach
ktérych pozostaja kompetencje w dziedzinie bezpieczenstwa narodowego.
Byli oni zobowiagzani do uwzglednienia interes6w narodowych i celéow
strategicznych w sferze bezpieczenstwa narodowego, ujetych w Strategii
we wszystkich planowanych do realizacji przedsiewzieciach oraz dziatal-
nosci biezace;.

Projekt ustawy o zarzadzaniu bezpieczenstwem narodowym nie zostat
jednak opracowany, pomimo Ze miato to nastapi¢ do 31 grudnia 2020 r.
- powotany w tym celu 1 czerwca 2020 r. Miedzyresortowy Zesp6t>* odbyt
jedno posiedzenie organizacyjne i zostal zniesiony zarzadzeniem Prezesa
Rady Ministréw Nr 44 z dnia 26 kwietnia 2021 r. °° Jak ustalono, w Mini-
sterstwie Spraw Wewnetrznych i Administracji, ani tez z udziatem Ministra
SWiA nie byty prowadzone prace nad projektem tej ustawy.

Z informacji przekazanej przez Dyrektora Departamentu Prawa i Bezpie-
czenstwa Pozamilitarnego Biura Bezpieczenstwa Narodowego wynika,
ze Szef BBN przesytajac 1 czerwca 2020 r. Prezesowi Rady Ministrow
rekomendacje do projektu tej ustawy wypracowane w BBN, potwierdzit
gotowos$¢ uczestniczenia w pracach zespotu ds. przygotowania projektu
ww. ustawy, w przypadku jego powotania przez Rade Ministréw. W spo-
tkaniu organizacyjnym Zespotu, ktére miato miejsce we wrze$niu 2020 r.,
wziat udziat dyrektor Departamentu Prawa i Bezpieczenstwa Pozamilitar-
nego. BBN nie otrzymato informacji o innych posiedzeniach Zespotu ani
o dalszych pracach nad projektem ustawy o zarzadzaniu bezpieczenistwem
narodowym.

Natomiast z pisma Podsekretarza Stanu Zastepcy Szefa KPRM wynika,
Ze 7z uwagi na uwarunkowania pandemiczne i zwigzane z tym opdZnienie
w podjeciu analiz roboczych dotyczacych potencjalnych rozwigzan, a takze
w zwigzku z reorganizacja polityki bezpieczenstwa, Przewodniczgcy
Zespotu nie przedstawit Radzie Ministréw projektu ustawy o zarzadzeniu
bezpieczenstwem narodowym (miato to nastgpi¢ do 31 grudnia 2020 r.).
W ramach wstepnych analiz w KPRM prowadzono jedynie prace nad zato-
Zeniami merytoryczno-prawnymi do projektu tej ustawy. Zarzadzeniem
Prezesa Rady Ministrow Nr 44 z dnia 26 kwietnia 2021 r. Zesp6t zostat
zniesiony.

54 Zarzadzeniem Nr 78 Prezesa Rady Ministréw z dnia 1 czerwca 2020 r. w sprawie

Miedzyresortowego Zespotu do spraw opracowania projektu ustawy o zarzadzaniu
bezpieczenstwem narodowym.

55 Niepublikowane.

Nie zostat opracowany
projekt ustawy

o zarzadzaniu
bezpieczenstwem
narodowym
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Minister SWiA

w znikomym stopniu
brat udziat we wdrazaniu
zatozen SBN
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Podsekretarz Stanu Zastepca Szefa KPRM podkreslita, ze proces budowy
zdolnosci do ochrony przestrzeni informacyjnej i stworzenia jednolitego
systemu komunikacji strategicznej panstwa zostat zapoczatkowany -
na mocy rozporzadzenia Rady Ministréw z dnia 11 sierpnia 2022 r. usta-
nowiony zostat Petnomocnik Rzgdu do spraw Bezpieczenstwa Przestrzeni
Informacyjnej Rzeczypospolitej Polskiej odpowiedzialny m.in. za:

— koordynacje dziatan organéw administracji rzadowej, do ktérych
wtasciwos$ci nalezy wykrywanie, monitorowanie i neutralizowanie
zagrozen informacyjnych wymierzonych w interesy Rzeczypospolitej
Polskiej, w zakresie rozpoznawania i neutralizowania zagrozen dla
bezpieczenstwa przestrzeni informacyjnej Rzeczypospolitej Polskiej
oraz reagowanie na te zagrozenia;

— wypracowywanie rekomendacji dla Rady Ministrow w zakresie roz-
wigzan systemowych, ktorych celem jest wzrost zdolno$ci Rzeczypo-
spolitej Polskiej do zwalczania zagrozen informacyjnych.

Ograniczony byt takze zakres aktywnos$ci Ministra SWiA na rzecz biezacego
wdrazania zatozen Strategii. Jako dziatania na rzecz zintegrowania systemu
zarzadzania bezpieczenstwem narodowym, w tym kierowania obrong
panistwa, umozliwiajgc potaczenie proceséw, procedur i praktyk dziatania,
poprzez scalenie dotychczas funkcjonujacych systeméw, w szczego6lnosci
kierowania bezpieczenstwem narodowym, zarzadzania kryzysowego oraz
cyberbezpieczenistwa (filar I cel 1.1 SBN) Minister SWiA wskazat jedynie
pierwsze spotkanie robocze Miedzyresortowego Zespotu do spraw opra-
cowania projektu ustawy o zarzadzaniu bezpieczenstwem narodowym
27 sierpnia 2020 r. w KPRM. Wzieto w nim udzial dwdéch przedstawicieli
DOLIZK.

W zakresie prac dostosowujacych krajowy system zarzadzania kryzysowego
do systemu reagowania kryzysowego Sojuszu Pétnocnoatlantyckiego tak, aby
m.in. tworzyt skuteczne narzedzia do przeciwdziatania i zwalczania zagro-
zen, w tym o charakterze hybrydowym (filar I cel 1.5 SBN), Minister SWiA
poinformowalt, Ze obszar ten miat zosta¢ uregulowany w ramach ustawy
o zarzadzaniu bezpieczenstwem narodowym, a w pracach nad tg ustawg,
poza pierwszym spotkaniem, nie brat udziatu. Minister SWiA nie wskazat
tez swojego udziatu w innych pracach majacych na celu okreslenie nowej
roli i kompetencji RZZK oraz RCB, poza przygotowaniem projektu ustawy
o ochronie ludnosci i stanie kleski zywiotowej.

SBN okreslita takze cel strategiczny odnoszacy sie do zapewnienia bezpiecz-
nego funkcjonowania panistwa i obywateli w przestrzeni informacyjnej,
poprzez m.in. zbudowanie na poziomie strategicznym zdolnosci do ochrony
przestrzeni informacyjnej (w tym do systemowego zwalczania dezinformacji)
oraz stworzenie jednolitego systemu komunikacji strategicznej panistwa
i realizowanie spdjnych dziatan komunikacyjnych z wykorzystaniem rézno-
rodnych kanatéw komunikacji i mediow.

Dziatania Ministra SWiA w tym zakresie sprowadzity sie do organizacji
zadan Departamentu Komunikacji Spotecznej. Departament ten, jako
komoérka odpowiedzialna za komunikacje, w imieniu Ministra wspoétpraco-
wata w zakresie identyfikacji zagrozen zwigzanych z rozprzestrzenianiem
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sie dezinformacji w konteks$cie dziatan hybrydowych z innymi resortami
i instytucjami odpowiedzialnymi za bezpieczenstwo panstwa, takimi jak:
KPRM, MON, MSZ oraz NASK - Naukowg i Akademicka Siecia Komputerowa
- Panstwowym Instytutem Badawczym. Wydzial Monitoringu Informacji
zajmowat sie m.in. monitoringiem informacji, w tym identyfikowaniem infor-
macji posiadajacych znamiona dezinformacji. Minister SWiA w toku kontroli
nie wskazat innych dziatan na poziomie strategicznym w ramach realizacji
celu wskazanego w SBN, w tym pracach nad budowa jednolitego systemu
komunikacji strategicznej panstwa (filar I, cel 5.2 SBN).

5.3. Rzetelnosc¢ i skutecznos¢ dziatan w przypadku wystapienia
zagrozen, w tym o charakterze hybrydowym

Kontrola ponownie wykazata problemy dotyczace zrozumienia przez
organy zarzadzania kryzysowego kluczowych poje¢ i definicji zwigzanych
z zarzadzaniem kryzysowym, w szczegélnos$ci przestanek uznania sytuacji
za ,kryzysowg”. Pomimo, Ze Najwyzsza Izba Kontroli w 2018 r. wnioskowata
do Ministra SWiA o przeprowadzenie analizy i podjecie dziatan (w tym
legislacyjnych) m.in. w zakresie bardziej precyzyjnego okreslenia tego
rodzaju przestanek, dotychczas nie nastgpity zadne zmiany w tym zakresie.
Skutkiem powyzszego ustalenia kontroli nie pozwolity zar6wno na jed-
noznaczne ustalenie liczby sytuacji kryzysowych, w tym o charakterze
hybrydowym, ktére miaty miejsce na danym obszarze w okresie objetym
kontrolg, jak rdwniez na weryfikacje wystapienia ustawowych przestanek
w przypadku sytuacji kryzysowych wskazanych przez objete kontrola
organy zarzadzania kryzysowego.

Warto jednocze$nie podkresli¢, ze Minister SWiA nie posiadat wiedzy
o kryteriach kwalifikowania przez RCB (czyli podmiotu odpowiedzialnego
za jego obstuge w sprawach zarzadzania kryzysowego) konkretnych zda-
rzen jako sytuacji kryzysowych. Szczegdlnie niepokojace jest to zwtaszcza
w odniesieniu do zagrozen, w ramach ktérych zar6wno KPZK, jak i resor-
towy PZK wskazywaty Ministra SWiA jako podmiot wiodacy/wspotpracu-
jacy w ramach poszczegdlnych faz zarzadzania kryzysowego.

Zgodnie z art. 3 pkt 1 ustawy o zk przez ,sytuacje kryzysowa” nalezy rozu-
miec sytuacje wptywajaca negatywnie na poziom bezpieczenstwa ludzi,
mienia w znacznych rozmiarach lub $rodowiska, wywotujaca znaczne
ograniczenia w dziataniu wtasciwych organéw administracji publiczne;j
ze wzgledu na nieadekwatnos$¢ posiadanych sit i Srodkow. Sygnalizowane
przez NIK watpliwosci dotyczyty przede wszystkim stwierdzonych proble-
mow interpretacyjnych wynikajacych z uzycia niejednoznacznych zwrotow
takich jak ,znaczne ograniczenia” i ,znaczne rozmiary”, przy jednoczesnym
wprowadzeniu do praktyki dziatan niewynikajacego z przepiséw ustawy
o zk, ale umozliwiajgcego wskazanie zjawisk i zagrozen o potencjalnie nega-
tywnych skutkach, pojecia ,sytuacji noszacej znamiona sytuacji kryzysowej”.

Choc¢ czes¢ kierownikéw jednostek objetych kontrola uznata, iz obo-
wigzujaca definicja precyzyjnie okre$la przestanki uznania sytuacji
za kryzysowq” (np. wojewoda pomorski i starosta nyski), to wiekszos¢
z organow zarzadzania kryzysowego przedstawita ocene catkowicie
odmienng, np.:

Przestanki uznania
sytuacji za ,.kryzysowa”
zostaly okreslone
nieprecyzyjnie
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Pododdziaty SZ RP braty
udziat w dziataniach

w sytuacjach
kryzysowych
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— w ocenie burmistrza Wielbarka aktualnie obowigzujgca definicja
sytuacji kryzysowej niepoprawnie okresla warunki wystgpienia tego
rodzaju sytuacji. Burmistrz w petni zgodzit sie z tym, ze o sytuacji
kryzysowej mozna méwi¢ wowczas, gdy negatywnie wptywa ona
na poziom bezpieczenstwa ludzi i mienia w znacznych rozmiarach lub
Srodowiska, wywotujac znaczne ograniczenia w dziataniu wtasciwych
organdw administracji publicznej. Nie podzielit jednak stanowiska,
ze o sytuacji kryzysowej mowa jest jedynie w przypadku wystapienia
przywotanych powyzej zdarzeniach w kontekscie nieadekwatno$ci
posiadanych sit i Srodkéw. Jego zdaniem np. w przypadku wystapienia
powodzi czy huraganu, gmina posiada m.in. zabezpieczone $rodki
finansowe, odpowiedni sprzet i ludzi do usuwania skutkdéw, ale to nie
znaczy, ze sytuacja kryzysowa nie wystepuje. W jego ocenie w takim
przypadku wystepuje sytuacja kryzysowa, a jej definicja okreslona
w art. 3 pkt 1 ustawy o zk jest zbyt waska, przez co pozwala w wielu
sytuacjach odej$¢ od przypisania pewnym zdarzeniom miana sytuacji
kryzysowej;

— Prezydent Miasta Szczecina wyjas$nil, Ze definicja ustawowa nie okresla
w sposob precyzyjny i jednoznaczny przestanek, ktorych wystapienie
skutkuje uznaniem danej sytuacji za kryzysowa. Zawiera ona szereg
poje¢, ktore nie zostaty doprecyzowane ani w przepisach ustawy, ani
w zadnych innych aktach normatywnych. Sg to: mienie znacznych
rozmiardw, Srodowisko, a takze znaczne ograniczenia w dziataniu
wtasciwych organdéw administracji publicznej. Natomiast odnos$nie
»mienia znacznych rozmiaréw” prezydent podkreslit, iz nalezy domnie-
mywac, Ze pojecia tego nie nalezy odnosi¢ do zapisu art. 115 Kodeksu
karnego®®, tj. mienia znacznej lub wielkiej warto$ci czy znacznej szkody
lub szkody w wielkich rozmiarach mierzonej wartoscig przekraczajaca
200 000 ztlub 1 000 000 zt, lecz do obszaru (przestrzennego rozmia-
ru), tj. znacznego rozmiaru zagrozenia, a nie wysokosci spowodowanej
szkody;

— wojewoda warminsko-mazurski podkreslit, Ze w oparciu o nieostre
kryteria ta sama sytuacja moze by¢ réznie interpretowana. W jego
opinii stworzenie jednolitej definicji zapewniajacej eliminacje tych
probleméw bedzie bardzo trudne. Mozliwe jest jednak opracowanie
definicji bardziej ogélnej (lub utrzymanie obecnego brzmienia) przy
wskazaniu podmiotu dokonujgcego oceny poziomu zagrozenia, zakre-
su stosowanych $rodkéw przeciwdziatania, opracowania procedury
identyfikacji sytuacji kryzysowej na danym szczeblu kierowania z jed-
noczesng mozliwoscig wniesienia korekty kwalifikacji sytuacji przez
szczebel nadrzedny. Ponadto wojewoda wskazat, ze nalezatoby prawnie
okresli¢ pojecie zagrozen o charakterze hybrydowym.

Zgodnie z art. 25 ust. 1 ustawy o zKk jezeli w sytuacji kryzysowej uzycie
innych sit i Srodkéw jest niemozliwe lub moze okaza¢ sie niewystarcza-
jace, o ile inne przepisy nie stanowig inaczej, Minister Obrony Narodowej,
na wniosek wojewody, moze przekazac do jego dyspozycji pododdziaty lub
oddziaty Sit Zbrojnych Rzeczypospolitej Polskiej, wraz ze skierowaniem

56 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U.z 2022 r. poz. 1138, ze zm.).



WAZNIEJSZE WYNIKI KONTROLI

ich do wykonywania zadan z zakresu zarzadzania kryzysowego. Takze i do
tresci art. 25 ustawy o zk Najwyzsza Izba Kontroli w latach poprzednich
sformutowata uwagi, podkres$lajac, ze zostat on zredagowany w sposéb
umozliwiajagcy odmienng interpretacje co do fazy zarzadzania kryzyso-
wego, w ktorej wojewoda moze lub tez powinien wnioskowa¢ o uzycie Sit
Zbrojnych RP.

Z informacji uzyskanych z Ministerstwa Obrony Narodowej®’ wynika,
ze w okresie od 1 stycznia 2020 r. do 30 wrze$nia 2022 r. wystapito 332
przypadkéw skierowania wydzielonych sit i Srodkéw Sit Zbrojnych RP
do realizacji zadan okreslonych w art. 25 ustawy o zk, najczeScie;j:

— zwigzanych z ujawnionymi ogniskami choréb zakaznych zwierzat
(ptasia grypa, afrykanski pomoér swin),

— w zakresie szeroko rozumianego bezpieczenstwa pozarowego
(np. dogaszanie pozaru wysypiska $mieci oraz organizacja patroli
w celu przeciwdziatania podpaleniom),

— dotyczacych zwalczania skutkéw gwattownych zjawisk atmosferycz-
nych (burze, podtopienia),

— z przygotowaniem do przyjecia uchodZzcéw z Ukrainy (w 2022 r.).

Wystepowaly tez przypadki incydentalnego wsparcia przez Sity Zbrojne RP
realizacji zadan organdw administracji publicznej, np.:

— zapewnienie funkcjonowania dyspozytorni medycznej w Warszawie,

— przeprowadzenie akcji neutralizacji niewybuchow,

— wsparcie przy odbudowie budynkéw w zwigzku z wystapieniem pozaru,

— usuwanie awarii elektrycznych powstatych wskutek przejscia frontu
atmosferycznego,

— dystrybucja paliw na terenie Polski.

Ustalono takze, ze do zakonczenia czynno$ci kontrolnych wojewoda
pomorski i wojewoda opolski nie dokonali aktualizacji stosownych pro-
cedur zawartych w WPZK dotyczacych wnioskowania o uzycie oddziatéw
i poddziatéw Sit Zbrojnych RP. Konieczno$¢ wprowadzenia zmian byta
konsekwencjg wej$cia w zycie ustawy o obronie Ojczyzny, zgodnie z ktora
planowanie, koordynacja i wykonywanie zadan zwigzanych z udziatem Sit
Zbrojnych w zwalczaniu klesk zywiotowych i likwidacji ich skutkow, a takze
udziat w realizacji zadan z zakresu zarzadzania kryzysowego, zostaty przy-
pisane Dowd6dcy Wojsk Obrony Terytorialnej (art. 22 ust. 2 pkt 6).

Dotychczas nie zostato opracowane i wdrozone jednolite w skali kraju
narzedzie umozliwiajgce w szczegdlnosci ustalenie liczby sytuacji kry-
zysowych, w tym o charakterze hybrydowym, na danym obszarze (kraj,
wojewddztwo, powiat, miasto, gmina). W wystgpieniu pokontrolnym skie-
rowanym do Dyrektora RCB zwrdcono takze uwage, Ze nie zostat stworzony
jednolity system wymiany informacji pomiedzy RCB a innymi podmiotami
systemu zarzadzania kryzysowego, a biezaca wymiana informacji odbywata
sie z wykorzystaniem w szczegdlnosci poczty elektronicznej, systeméw
teleinformatycznych i telekomunikacyjnych, a takze za pomoca systemow
tacznosci niejawne;.

57 Pismaz 7 pazdziernika 2022 r.i 3 listopada 2022 r. (sygn. MON-DKon-WKK.0911.6.2022).
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informacji o liczbie
sytuacji kryzysowych

69



70

Ustalony zostat obieg
informacji pomiedzy
RCB a wtasciwymi
podmiotami

Stwierdzono przypadki
pomijania RCB w ramach
systemu przeptywu
informacji
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Obieg informacji o zdarzeniach i zagrozeniach pomiedzy RCB a podmiotami
zaangazowanymi w realizacje zadan z zakresu zarzadzania kryzysowego,
okreslony byt w procedurze operacyjnej KPZK ,Obieg informacji pomiedzy
krajowymi organami i strukturami zarzgdzania kryzysowego” (SPO-12).
Organy administracji publicznej byty zobowigzane do monitorowania
zagrozen. Przeptyw informacji o zagrozeniach wynikajacych z monito-
ringu oraz zaistniatych zdarzeniach przypisany byt centrom zarzadzania
kryzysowego ministréw (kierownikdéw urzed6éw centralnych), wojewodow
i starostéw. Urzedy centralne nadzorowane przez ministréw oraz jednostki
podlegte lub nadzorowane przez ministréw, niedysponujace wiasnym
centrum zarzadzania kryzysowego winny realizowac¢ zadania wynikajace
z obiegu informacji za posrednictwem ministra nadzorujacego.

W RCB obowiazywal, uzgodniony z MSWiA i zatwierdzony przez ministra
wtasciwego do spraw wewnetrznych i administracji, ,Katalog zdarzen/
zagrozen podlegajacych raportowaniu”, w ktérym okreslono: kryteria
raportowania, wiodace Zrédto informacji, wspotpracujace Zrodta informacji
oraz sposoOb raportowania, a takze grupy dystrybucyjne (tj. odbiorcéw).
Zgodnie z obowigzujacymi przepisami, ustalonymi procedurami i przyjeta
praktyka do RCB wptywaty raporty dobowe, dorazne i sytuacyjne, informa-
cje o incydentach i zdarzeniach majacych wptyw na ciggtos¢ Swiadczenia
ustug krytycznych, informacje ze statych przedstawicielstw RP przy NATO
i UE oraz wykorzystywane byty informacje ze Zrédet otwartych.

Wymiana informacji pomiedzy RCB, resortami, stuzbami i innymi podmio-
tami odbywata sie z wykorzystaniem dostepnych systemow telekomuni-
kacyjnych i systeméw teleinformatycznych, ustug pocztowych oraz akre-
dytowanych niejawnych systeméw teleinformatycznych. RCB brato udziat
w pracach nad przygotowaniem jednolitego systemu wymiany informacji
w obszarze zarzadzania kryzysowego®® jednak system taki nie powstat.

W okresie objetym kontrola wystapity przypadki, w ktérych RCB uzyskato

istotne informacje poza oficjalnymi srodkami komunikacji i procedurami

wykorzystywanymi na potrzeby zarzadzania kryzysowego. Jako przyktady
pominiecia Dyrektora RCB w ramach tego systemu mozna wskazac¢:

— kryzys ekologiczny na rzece Odrze w 2022 r., gdzie wojewddzkie cen-
tra zarzadzania kryzysowego rozpatrywaty zdarzenia na poziomie
lokalnym, nie informujac sie wzajemnie i nie konsultujac charakteru
i skali zagrozenia w catym biegu rzeki Odry. W tej sytuacji reagowaty
na zagrozenie na poziomie wojewo6dzkim i w konsekwencji zdarzenie
nie zostato zaraportowane do szczebla centralnego, tj. RCB (zagadnie-
nia badane w ramach odrebnej kontroli NIK>?);

58 Prace byty prowadzone w ramach Miedzyresortowego Zespotu do spraw organizacji systemu

tacznosci na potrzeby systemu kierowania bezpieczenstwem narodowym, powotanego
zarzadzeniem nr 9 Ministra Administracji i Cyfryzacji z dnia 19 kwietnia 2013 r. (powstata
w 2016 r. ,Koncepcja organizacji tacznosci na potrzeby SKBN - wersja 9,4' oraz ,Projekt
dokumentacji wdrozeniowej dotyczgcej budowy systemu tacznosci na potrzeby SKBN”); zespotu
resortowego powotanego decyzja nr 84/MON z dnia 20 maja 2019 r. w sprawie powotania
Zespotu do spraw Systemu Laczno$ci na potrzeby Systemu Kierowania Bezpieczenstwem
Narodowym; Miedzyresortowego Zespotu do spraw budowy i wdrozenia Sieci Komunikacji
Rzadowej, powotanego zarzadzeniem nr 238 Prezesa Rady Ministréw z dnia 2 grudnia 2020 r.

59 Kontrola D/22/505 ,Dziatania podmiotéw publicznych w zwiazku z kryzysem ekologicznym

narzece Odrze”.
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— wprowadzenie stanu wyjatkowego podczas kryzysu migracyjnego
na granicy z Biatorusig®®, kiedy nie uruchomiono procedury KPZK
»~Wprowadzenie stanu wyjatkowego” (SPO-6). W tym dziataniu pomi-
nieto procedure operacyjng, jak i role Dyrektora RCB;

— pominiecie RCB w zaproszeniach na spotkania Miedzyresortowego
Zespotu ds. opracowania programu przyjecia przez RP os6b napty-
wajacych z terytorium Ukrainy®!. Nieobecno$¢ przedstawicieli RCB
w kluczowych momentach procesu uzgodnieniowego mogta skutkowac
brakiem informacji o biezacych dziataniach podejmowanych w zwigzku
z zaistnialg sytuacja, a takze nieuwzglednieniem wczes$niejszych uwag,
propozycji rozwigzan zgtaszanych podczas posiedzen zespotu.

W latach 2020-2022 (do 31 sierpnia) nie zostaly odnotowane przez RCB
(w ramach standardowych procedur operacyjnych) zdarzenia®? o charakte-
rze terrorystycznym, epifitoza, zaktécenia funkcjonowania systeméw i sieci
telekomunikacyjnych oraz w systemach gazowym i paliwowym. Wysta-
pienie zagrozenia o nazwie ,,dezinformacja” odnotowane zostato dopiero
w 2022 r. Ponadto incydentalne odnotowywano zaktdcenia funkcjonowania
systemodw i sieci teleinformatycznych. Ponadto RCB zarejestrowato 284
pojedynczych zdarzen/sytuacji, ktére dotyczyty fatszywych alarméw
bombowych, zakwalifikowanych przez CBSP jako informacje o niskiej lub
bardzo niskiej wiarygodnosci. Zdarzenia na granicy polsko-biatoruskiej
zakwalifikowane zostaty do dziatan hybrydowych o charakterze cigglym
(dtugotrwatym). W 2022 r. RCB wydzielito pomocnicze kategorie zdarzen:
,0dra” i ,migracja obywateli Ukrainy do Polski”.

Dyrektor RCB wskazat, Ze w sytuacji wystapienia zagrozenia o charakterze
hybrydowym w RCB podejmowane byty dziatania zwigzane z weryfikacja
i poszerzeniem informacji o zagrozeniu/zdarzeniu. W zaleznosci od rodzaju
identyfikowanego zdarzenia/zagrozenia zwotywane byty gremia®® w uza-
sadnionych przypadkach obieg informacji dotyczacych zidentyfikowanych
zagrozen o charakterze hybrydowym lub incydentéw w obszarze cyber-
bezpieczenstwa byt realizowany z wykorzystaniem niejawnych systemow
teleinformatycznych.

W okresie objetym kontrolg Minister SWiA zidentyfikowat trzy sytuacje
kryzysowe na poziomie MSWiA:

60 Rozporzadzenie Rady Ministréw z dnia 2 wrze$nia 2021 r. w sprawie ograniczen wolno$ci

i praw w zwiazku z wprowadzeniem stanu wyjatkowego (Dz. U. poz. 1613), rozporzadzenie
Prezydenta Rzeczypospolitej Polskiej z dnia 2 wrzeénia 2021 r. w sprawie wprowadzenia
stanu wyjatkowego na obszarze czes$ci wojewddztwa podlaskiego oraz czesci wojewddztwa
lubelskiego (Dz. U. poz. 1612), rozporzadzenie Ministra Spraw Wewnetrznych i Administracji
z dnia 2 wrze$nia 2021 r. w sprawie ograniczenia prawa posiadania broni palnej, amunicji
i materiatéw wybuchowych oraz innych rodzajéw broni (Dz. U. poz. 1614). Akty utracity moc.

61 Powotany zarzadzeniem Nr 36 Prezesa Rady Ministréw z dnia 18 lutego 2022 r. w sprawie

Miedzyresortowego Zespotu do spraw opracowania programu przyjecia przez Rzeczpospolitg
Polska 0s6b poszkodowanych i rannych naptywajacych z terytorium Ukrainy (M.P. poz. 267).

62 WKPZK 2021/2022, w siatce bezpieczenstwa zostato zidentyfikowanych 19 zagrozen. W siatce

bezpieczenstwa nie zostaty ujete ,dziatania hybrydowe” i ,dezinformacja”.

63 Posiedzenie zespotu roboczego RZZK do spraw wczesnej identyfikacji zagrozen hybrydowych

oraz wsparcia koordynacji dziatan w tym obszarze, w przypadku wystapienia incydentu
krytycznego w obszarze cyberbezpieczenstwa RP zwotywane jest posiedzenie Zespotu do spraw
Incydentéw Krytycznych.

Minister SWiA
zidentyfikowat trzy
sytuacje kryzysowe
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— epidemia wirusa SARS-CoV-2. Rozpoczeta sie ona w marcu 2020 r.
i trwata wcigz w dniu zakonczenia czynnoéci kontrolnych®*. Sytuacja
zostata przypisana w resortowym PZK do zagrozenia pn. ,Epidemia”.
W kazdej z faz zarzadzania kryzysowego MSWiA petnito role jednostki
wspotpracujacej;

— kryzys migracyjny bedacy nastepstwem rosyjskiej agresji na Ukraine,
ktory rozpoczat sie 24 lutego 2022 r. i trwat nadal w dniu zakonczenia
kontroli NIK. W kazdej z faz zarzadzania kryzysowego MSWiA petnito
role jednostki wiodacej;

— zatrucie rzeki Odry, ktore nie zostato przypisane do zadnego z zagro-
zen wymienionych zaréwno w KPZK, jak i resortowym PZK (sytuacja
kryzysowa rozpoczeta sie 11 sierpnia 2022 r.).

Zadna ze zidentyfikowanych przez MSWiA sytuacji kryzysowych nie byta
tematem prac resortowego ZZK. W zadnej z ww. sytuacji kryzysowych nie
zostaly zidentyfikowane zagrozenia hybrydowe.

Wyniki kontroli NIK przeprowadzonej w MSWiA wykazaty ponadto, Ze
w okresie objetym kontrolg mialy miejsce takze inne zdarzenia zakwalifi-
kowane przez RCB jako sytuacje kryzysowe, dla ktérych MSWiA petnito role
,podmiotu wiodgcego” w fazie reagowania®’, m.in.:

— zbiorowe zaktécenia porzadku publicznego (protesty, ewakuacje i inne)
- w dniach od 22 paZdziernika do 7 grudnia 2020 r;;

— powddz (alarm powodziowy i pogotowie przeciwpozarowe) w dniach
od 11 lutego do 18 marca 2021 r. oraz od 1 wrzes$nia do 6 pazdziernika
2021 r;

— dziatania hybrydowe na granicy polsko-biatoruskiej (w tym nielegalne
przekraczanie granicy) - w dniach od 7 sierpnia 2021 r. do 31 lipca 2022 r;

— zbiorowe zaktdcenia porzadku publicznego (strajk POLREGIO)
- w dniach od 15 kwietnia do 16 maja 2022 r.;

— zaktdcenia funkcjonowania systemow i sieci teleinformatycznych
- dwa zdarzenia w dniach 17 marca 2022 r. oraz 16 lipca 2022 1.

W wystapieniu pokontrolnym skierowanym do Ministra SWiA podkreslono,
Ze co najmniej jedna z wymienionych powyzej sytuacji kryzysowych,
tj. sytuacja na polsko-biatoruskiej granicy w okresie od sierpnia 2021 r.
do konca lipca 2022 r., wypetniata ustawowaq definicje sytuacji kryzysowej
i powinna zosta¢ zakwalifikowana w MSWIiA jako sytuacja kryzysowa,
szczegdlnie iz Ministerstwo podjeto szeroko zakrojone dziatania w tej
sprawie. Obejmowaty one m.in: wprowadzenie odpowiedniego stopnia
alarmowego®®, rozpoczecie budowy bariery zabezpieczajacej granice,
a takze wprowadzenie czasowego zakazu przebywania na niektérych
odcinkach przygranicznych. Dodatkowo do wsparcia Strazy Granicznej
na odcinku granicy z Biatorusig zaangazowano funkcjonariuszy Policji oraz
Sity Zbrojne RP.

6* W okresie od 20 marca 2020 . do 15 marca 2022 r. obowigzywat w Polsce stan epidemii, nastepnie

od 16 marca 2022 r. zostal zmieniony na stan zagrozenia epidemicznego, ktéry utrzymywat sie
takze w dniu zakoniczenia czynnos$ci kontrolnych.

65 Zaréwno w KPZK jak i resortowym PZK.

%6 Na podstawie ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U.

22022 r. poz. 2632).
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W toku kontroli Minister SWiA wyjasnit, iz sytuacja na granicy polsko-
-biatoruskiej byta podstawg do wprowadzenia stanu wyjatkowego w opar-
ciu o przepisy art. 230 ust. 1 Konstytucji Rzeczypospolitej Polskiej®” oraz
art. 3 ustawy o stanie wyjatkowym®®, co jego zdaniem skutkowato tym,
ze dziatania w tej sytuacji wykraczaty poza procedury okres$lone ustawg
o zarzadzaniu kryzysowym. Nalezy jednak podkresli¢, Ze rozporzadzenie
Prezydenta Rzeczypospolitej Polskiej z dnia 2 wrzesnia 2021 r. w sprawie
wprowadzenia stanu wyjgtkowego na obszarze czesci wojewodztwa podla-
skiego oraz czesci wojewodztwa lubelskiego weszto w zycie z dniem ogto-
szenia, a wiec kilka tygodni po pierwszych przypadkach préb nielegalnego
przekraczania granicy. Dodatkowo KPZK przewidywat proces przygotowania
do wprowadzenia stanu wyjatkowego na terytorium RP. Regulacja ta zostata
zamieszczona w Standardowej Procedurze Operacyjnej nr 6 (dalej: SPO-6)
pn. Wprowadzenie stanu wyjqtkowego, w ktorej wskazano koordynatora
dziatan tj. ministra wtasciwego do spraw wewnetrznych, a takze uczest-
nikéw, podstawe prawng dziatan oraz ogélne sytuacje, w ktorych nalezy
zastosowac SP0O-6°°. Wyzej opisana procedura znajdowata sie takze w planie
resortowym’? i okreslata m.in. zasady dziatania oraz zakres realizowanych
zadan w sytuacji przygotowania do wprowadzenia lub wprowadzenia stanu
wyjatkowego. Ponadto charakter dziatan na granicy polsko-biatoruskiej
w znacznym stopniu wpisywat sie w zidentyfikowane w resortowym PZK
zagrozenie pn. ,Masowa nielegalna migracja”.

W kontekscie zdarzen, ktéore w ocenie RCB posiadaty oczywiste cechy
sytuacji kryzysowych, natomiast nie zostaty jako takie zidentyfikowane
przez MSWiA, Minister wyjas$nit, Ze ustawa o zk nie okres$lata kryteriow
kwalifikowania zdarzen jako sytuacji kryzysowych, natomiast koniecz-
nos$c¢ uzycia ,instrumentéw szczegdlnych” podlega kazdorazowo indywi-
dualnej ocenie organéw wtasciwych do podjecia dziatan w danym zakre-
sie. Zdaniem Ministra, chociaz wskazane przez RCB zdarzenia kryzysowe
byty istotne z punktu widzenia zarzadzania kryzysowego, to jednak nie
wymagaty, poza zdarzeniem dotyczgcym dziatan na granicy polsko-bia-
toruskiej, podejmowania ponadnormatywnych dziatan ze strony MSWiA.
W MSWiA nie posiadano réwniez wiedzy o kryteriach kwalifikowania
przez RCB konkretnych zdarzen jako sytuacji kryzysowych.

Organy zarzadzania kryzysowego szczebla terenowego na potrzeby wtasne,
przede wszystkim w ramach funkcjonujgcych centréw zarzadzania kryzy-
sowego, wdrazaty rézne rozwigzania dostosowane do specyfiki i wielkosci
jednostki, stuzace m.in. ewidencjonowaniu zdarzen, do ktérych dochodzito
na danym obszarze, np.:

— w Zachodniopomorskim Urzedzie Wojewd6dzkim w Szczecinie w latach
2020-2022 (do konca pazdziernika) w ,Dziennikach dziatania dyzur-

67 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. Nr 78, poz. 483, ze zm.).

68 Ustawa z dnia 21 czerwca 2002 r. o stanie wyjatkowym (Dz. U.z 2017 r. poz. 1928).

69 W dalszej cze$ci SPO-6 opisano szczegétowo (w 25 punktach) przebieg dzialan wraz

ze wskazaniem wykonawcow poszczegdlnych przedsiewzie¢ i czynnos$ci, majacych na celu
realizacje procedury, tj. Wprowadzenie stanu wyjatkowego.

7% Nastr.127-134 pn.,SPO 6 Procedura okreslajaca tryb realizacji zadan w sytuacji przygotowania

do wprowadzenia lub wprowadzenia stanu wyjatkowego”.

Jednostki szczebla
terenowego
ewidencjonowaty
zdarzenia z zakresu
zarzadzania kryzysowego
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Objete kontrola jednostki
we wiasnym zakresie
identyfikowaly sytuacje
kryzysowe
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nego WCZK” odnotowano tgcznie 5957 otrzymanych i przetworzonych
informacji o zagrozeniach. Najwiecej dotyczyto informacji dotyczacych
epidemii. W dalszej kolejnosci byty to informacje zwigzane m.in. z hura-
ganami i silnymi burzami oraz skazeniem chemicznym na wodach
morskich lub $rédladowych;

— wlatach 2020-2022 (do 12 sierpnia) w MCZK w Gdansku (w systemie
informatycznym DART) odnotowano tacznie 5164 zgtoszen dotycza-
cych m.in. awarii technicznych (np. infrastruktury drogowej, obiektu
budowlanego), zdarzen drogowych, epidemii i pozaréw.

Warto tez podkresli¢, iz na 78 zgromadzonych i przetworzonych w Urzedzie
Miasta Szczecin informacji o zagrozeniach, 21 zostato zakwalifikowanych
jako zagrozenie hybrydowe’’. Wszystkie dotyczyty kaskadowych infor-
macji mailowych o umieszczeniu w budynku tadunku wybuchowego’?.
W sytuacjach tych nie uruchamiano procedur zwigzanych z wystgpieniem
sytuacji kryzysowej. Nie zwracano sie tez do Wojewody o zawnioskowanie
do Ministra Obrony Narodowej, na podstawie art. 25 ustawy o zk o uzycie
pododdziatow lub oddziatéw Sit Zbrojnych.

Natomiast znacznie mniejszg skale informacji o wystepujacych zdarzeniach
stwierdzono w jednostkach szczebla powiatowego i gminnego, np. w Sta-
rostwie Powiatowym w Nysie zgromadzono i przetworzono 46 informac;ji
o zagrozeniach, a w Urzedzie Miejskim w Wielbarku - siedem informacji
o0 zagrozeniach.

Z uwagi na opisane powyzej okolicznosci, tj. nieprecyzyjne okreslenie

przestanek wystapienia sytuacji kryzysowej, w toku kontroli kierownicy

jednostek kontrolowanych przedstawili we wtasnym zakresie dane o liczbie
sytuacji kryzysowych, przy czym ustalenia kontroli nie pozwolily na jedno-
znaczng weryfikacje w zakresie kompletnosci tych informacji, np.:

— wlatach 2020-2022 (I pétrocze) na terenie wojewddztwa opolskiego,
wedtug wyjasnien wojewody opolskiego, nie wystapity sytuacje kry-
zysowe w rozumieniu art. 3 pkt 1 ustawy o zk, natomiast zaistniaty
zdarzenia wskazujace na mozliwos¢ wystapienia sytuacji kryzyso-
wej. Na te okoliczno$¢ WCZK sporzadzito 21 raportéw sytuacyjnych
(dobowych) z innych przestanek niz zakwalifikowanie zdarzenia jako
sytuacja kryzysowa. Uwzglednione w nich zostaty zdarzenia dotyczace
m.in. potencjalnego podtozenia tadunkéw wybuchowych na terenie
przedszkoli lub budynkdédw uzytecznos$ci publicznej (np. bank, kino),
wypadkéw komunikacyjnych, pozaréow, wykopania niewybuchu
w poblizu placéwek oswiatowych oraz potencjalnego molestowania
dzieci w przedszkolu. Natomiast wyniki kontroli przeprowadzonej
w Urzedzie Gminy i Miasta Otmuchéw wykazaty, ze w gminie tej -
potozonej na terenie wojewo6dztwa opolskiego - w ww. okresie miato
miejsce osiem sytuacji kryzysowych (np. podtopienie trzech poses;ji
w Lubiatowie oraz znaczne zamulenie rowéw przydroznych w zwigzku

7t Kwalifikacja na potrzeby kontroli. Informacje te miaty na celu wzbudzenie niepokoju

i sparalizowanie dziatania instytucji i spowodowaty zakt6cenia w jej dziataniu. Stanowity
zagrozenie dla zycia i zdrowia os6b przebywajacych na terenie obiektu oraz przestanke
do przeprowadzenia ewakuacji.

72 Dotyczyty m.in. budynkéw szpitala, urzedu, przedszkoli i szkét.
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z intensywnymi opadami deszczu 2 lipca 2020 r., a takZe podtopienia
posesji w pieciu miejscowosciach w zwigzku z intensywnymi opadami
deszczu 1 wrzes$nia 2020 r.);

— WCZK wojewody pomorskiego odnotowato 243 zdarzenia mogace
rozwingc sie w sytuacje kryzysowe. Ostatecznie, sposrod ww. zdarzen
na terenie wojewddztwa zidentyfikowano 20 sytuacji kryzysowych,
w szczego6lnosci zaktdcenia w systemie energetycznym, zagrozenie
epidemiologiczne spowodowane koronawirusem (zagrozenie ciggte
od stycznia 2020 r.), niebezpieczne zjawiska meteorologiczne (inten-
sywne opady $niegu, silny mro6z, oblodzenia, odcinkowe zamkniecie
obwodnicy Tr6jmiasta, intensywne opady deszczu, silny wiatr, pod-
topienia, zalania, wiatrotomy) oraz zdarzenia o charakterze terrory-
stycznym (masowe zgtoszenia o podtozeniu tadunkéw wybuchowych
w szkotach);

— -w okresie objetym kontrola na terenie powiatu szczycienskiego
wystapity dwie sytuacje kryzysowe. Pierwsza z nich dotyczyta epide-
mii COVID-19, a przestanki, ktore przesadzity o uznaniu danej sytuacji
za kryzysowa to duza zachorowalno$¢ mieszkancéw powiatu szczy-
cienskiego, szybkie rozprzestrzenianie sie wirusa oraz duza liczba
hospitalizacji. Druga sytuacja dotyczyta masowego naptywu do Polski
cudzoziemcédw w zwigzku z wojng na Ukrainie.

Zgodnie z zatozeniami w trakcie kontroli przeprowadzono, na podstawie
art. 39 ust. 1 ustawy o NIK, ogledziny przebiegu czynnosci realizowanych
przez organy wladzy w przypadku wystapienia sytuacji kryzysowej
(spowodowanej dziataniami hybrydowymi) na terenie wojewo6dztw opol-
skiego, pomorskiego, warminsko-mazurskiego i zachodniopomorskiego.
Czynnosci miaty forme epizodu praktycznego, przeprowadzonego metoda
treningu decyzyjnego.

Celem epizodéw byto sprawdzenie organizacji pracy kontrolowanych
organdéw i zdolnos$ci podejmowania przez nie decyzji (w fazie reagowania),
po otrzymaniu informacji o celowych dziataniach ponizej progu wojny
podejmowanych przez nieznanych sprawcéw - prawdopodobnie grupe
dywersyjna. Kolejnym celem byto zbadanie przebiegu proceséw decyzyj-
nych realizowanych przez zespoty zarzadzania kryzysowego na szczeblu
gminnym, powiatowym (miejskim) oraz wojewddzkim. Zgodnie z zatoze-
niami, w trakcie epizodéw nie byty uruchamiane sity i sSrodki, jednak prze-
kazywane informacje oraz podejmowane przez jego uczestnikdéw decyzje
musiaty by¢ zgodne z zasadg realizmu przy podejmowaniu decyzji’>.

Podczas epizod6w praktycznych, a takze w trakcie prowadzonych czynnosci
kontrolnych, przyjeto uwarunkowania oraz metodyke kontroli jednakowe
dla wszystkich poddanych epizodowi wojewddztw. W epizody zaangazo-
wani byli pracownicy nastepujgcych urzedow:

73 Zasada realizmu powinna wyrazac¢ sie tym, ze w ramach epizodu, na tle umownej i zblizonej

do przewidywanych warunkoéw dziatan sytuacji (badzZ sytuacji rzeczywistej), rozwigzywane
problemy w jak najwiekszym stopniu sg odzwierciedleniem przewidywanego (hipotetycznego)
obrazu dziatan ¢wiczacego (podejmowanych decyzji na podstawie otrzymywanych informaciji),
przy uwzglednieniu mozliwosci sprzetowych i osobowych oraz czasu niezbednego do ich
realizacji w danym momencie. Nieprzestrzeganie tych zasad spowoduje wypracowanie btednych
wnioskow do dziatan w rzeczywistej sytuacji kryzysowe;j.

W trakcie kontroli
przeprowadzono
epizody praktyczne
(ogledziny przebiegu
czynnosci)
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— Opolski Urzad Wojewddzki w Opolu, Starostwo Powiatowe w Nysie,
Urzad Miasta i Gminy w Otmuchowie;

— Pomorski Urzad Wojewo6dzki w Gdansku oraz Urzad Miejski w Gdansku;

— Warminsko-Mazurki Urzad Wojewo6dzki w Olsztynie, Starostwo Powia-
towe w Szczytnie oraz Urzad Miejski w Wielbarku;

— Zachodniopomorski Urzad Wojewddzki w Szczecinie oraz Urzad Miejski
w Szczecinie.

Scenariusze sytuacji kryzysowych zostaty ustalone oddzielnie dla kazdego
wojewo6dztwa w wyniku analizy regionalnej i geopolitycznej, wybrane
zostaty sytuacje potencjalnie realistyczne, co pozwolito na wprowadzenie
elementu zaskoczenia. Byly one jednak ujete w wojewoddzkich planach
zarzadzania kryzysowego (WPZK) jako istotne dla danego wojewo6dztwa,
powiatu i gminy. Podczas ogledzin sprawdzono m.in. obieg informacji,
podawanie wiadomosci i system meldunkowy, a takze poréwnano je do
istniejacego w danym wojewddztwie systemu przekazywania informacji.
Przyjecie takiego rozwiazania pozwolito na sprawdzenie i weryfikacje:

— rozwigzan przyjetych w procedurach dziatania ujetych w planach
zarzadzania kryzysowego kontrolowanych jednostek;

— funkcjonowania centréw zarzadzania kryzysowego oraz podejmowa-
nia dziatan przez zespoty zarzadzania kryzysowego;

— procedur przekazywania oraz obiegu informacji podczas sytuacji
kryzysowej na szczeblu wojew6dzkim, powiatowym i gminnym w sys-
temie kierowania;

— zdolnosci reagowania organéw i rozwigzywanie problemoéw w kontek-
Scie otrzymywanej informacji o sytuacji kryzysowej;

— procesu decyzyjnego wynikajacego z przyjetych procedur dziatania
w przypadku sytuacji kryzysowe;j.

Wyniki epizodéw praktycznych wykazaty m.in. iz w kazdym z epizodéw
Wojewoda, jako organ wtasciwy w sprawach zarzadzania kryzysowego
na obszarze wojewo6dztwa, realizowat zadania ustawowe zgodnie z art. 14
ust. 2 ustawy o zk. Po otrzymaniu informacji o dziataniach hybrydowych
WCZK bez zbednej zwtoki i zgodnie z przyjetymi procedurami zweryfi-
kowaty i przekazaty informacje o zdarzeniu do Powiatowych/Miejskich
Centrow Zarzadzania Kryzysowego oraz w przypadkach w ktérych byto
to niezbedne, takze pracownikom zarzadzania kryzysowego zagrozonych
gmin. WCZK w Olsztynie i Opolu informowaty mieszkancow zagrozonych
terenéw o biezacej sytuacji przy wykorzystaniu alertu RCB oraz mediow.
Wojewodowie pomorski i zachodniopomorski powiadomili o zagrozeniu
takze o$cienne wojewddztwa oraz, z uwagi na charakter zagrozenia, row-
niez Agencje Bezpieczenstwa Wewnetrznego.

Najwyzsza Izba Kontroli, co do zasady, pozytywnie ocenita dziatania orga-
now wiasciwych w sprawach zarzadzania kryzysowego (wojewoda, prezy-
dent miasta, starosta, burmistrz) oraz zespotéw zarzadzania kryzysowego
w kontekscie ich dziatan w ramach przeprowadzonych epizodéw praktycz-
nych. Stwierdzono jednak sytuacje/przypadki, ktére podczas faktycznych
sytuacji kryzysowych (zwtaszcza wywotanych dziataniami hybrydowymi)
mogtyby skutkowac istotnymi konsekwencjami, w szczeg6lnos$ci dla prze-
bywajacej na danym terenie ludnosci. Nalezy do nich zaliczy¢ m.in.:
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brak w Opolskim Wojewo6dzkim Planie Zarzadzania Kryzysowego, jak
rowniez w Powiatowym Planie Zarzadzania Kryzysowego Powiatu
Nyskiego dokumentéw szczegdtowo obrazujacych przemieszczenie sie
powodziowej fali kulminacyjnej”* na terenie wojew6dztwa opolskiego
(np. w formie map) spowodowat, ze wojewoda opolski nie posiadat petnej
informacji o skali zagrozenia. Nie znano takze potencjalnych konsekwenciji
takiego zdarzenia, co znaczaco utrudniato podejmowanie pilnych decyzji,
ktére bytyby w petni skuteczne. W praktyce brak takiej informacji miatby
wptyw na niepodjecie natychmiastowej ewakuacji ludnosci z zagrozonych
terenéw, co w konsekwencji, jak wykazat RZGW Wroctaw, mogtoby dopro-
wadzi¢ do strat w ludziach na poziomie nawet 50%7>;

petnienie dyzuru tylko przez jedna osobe w Opolskim oraz Warminsko-
-Mazurskim WCZK. Podczas epizodu obsade Centrum stanowity trzy
osoby (jako wzmocnienie dyZurnego centrum, jednak w sytuacji zaist-
nienia rzeczywistej i niespodziewanej sytuacji kryzysowej (zwtaszcza
w godzinach wieczornych i nocnych) przyjeta obsada kadrowa WCZK
(tj. jedna osoba na dyzurze) moze by¢, w ocenie NIK, niewystarczajaca
do realizacji zadan wynikajacych z art. 16 ust. 2 ustawy o zk;
zaniechanie podjecia przez wojewode warminsko-mazurskiego oraz
odpowiednio przez staroste szczycienskiego dziatan wynikajacych
z otrzymanej informacji wprowadzajacej - w ramach epizodu praktycz-
nego - w sytuacje ogoélna dotyczaca dziatan hybrydowych na terenie
kraju’®. Pozgdanym dziataniem byloby odniesienie sie do ogélne;
sytuacji w kraju dotyczacej dziatan hybrydowych ponizej progu wojny
i mozliwo$ci kolejnych dziatan tego typu na terenie wojewddztwa;
niezweryfikowanie btednej informacji o zagrozeniu, przekazanej tele-
fonicznie przez przedstawiciela Starostwa Powiatu Nyskiego do Urzedu
Miasta i Gminy w Otmuchowie, op6Znito o 15 minut reakcje na zagro-
Zenie (co mogto narazi¢ zycie ludzkie) i wptyneto na podejmowanie
poczatkowo niewtasciwych dziatan przez burmistrza Otmuchowa;

w Urzedzie Miasta i Gminy w Otmuchowie posiadano nieaktualnag
dokumentacje dotyczaca zagrozenia powodziowego spowodowanego
przerwaniem pobliskiego zbiornika wodnego - posiadano jedynie mape
zasiegu zatopien z 19 listopada 1996 r.”” Aktualng mape, uwzgledniaja-
ca przeprowadzona w latach 2013-2014 m.in. gruntowng modernizacje
elektrowni wodnej na Zaporze Otmuchowskiej, posiadat zarzadca
obiektu - Regionalny Zarzad Gospodarki Wodnej we Wroctawiu.

5.4. Uwarunkowania miedzynarodowe

Przeciwdziatanie zagrozeniom hybrydowym jest jednym z gté6wnych
dziatan na rzecz obrony i bezpieczenstwa podejmowanych przez Unie
Europejska. W dokumencie z 2016 r. pn. ,Wspélne ramy dotyczace prze-
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Powstatej po zniszczeniu urzadzen hydrotechnicznych pietrzacych wode na zbiorniku wodnym
Otmuchéw.

Dla szacowanego przez RZGW Wroctaw zalania 10 km po obu stronach rzeki Nysa Ktodzka.

W informacji wskazano, Ze na terenie catego kraju podejmowane sa dziatania majace charakter
hybrydowy ponizej progu wojny.

Opracowana przez nieistniejacg juz Okregowa Dyrekcje Gospodarki Wodnej we Wroctawiu.

Zagrozenia hybrydowe
to obszar wspétpracy
miedzynarodowe;j

na réznych szczeblach
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ciwdziatania zagrozeniom hybrydowym” (Joint Framework on countering
hybrid threats a European Union response’®) zamieszczono definicje dziatan
hybrydowych, rozumianych jako kombinacja represyjnych i wywrotowych
dziatan, wykorzystujacych konwencjonalne i niekonwencjonalne metody
(tj. dyplomatyczne, militarne, ekonomiczne i technologiczne), ktére mogg
by¢ stosowane w spos6b skoordynowany przez podmioty panstwowe i nie-
panstwowe, by osiggnac¢ okreslone cele, przy czym dziatania te sg ponizej
progu oficjalnie wypowiedzianej wojny.

O wadze, jaka UE przyktada do tego zagadnienia $wiadczy takze tres¢
strategicznego dokumentu pn. ,Kompas Strategiczny na rzecz obrony i bez-
pieczenstwa UE” (4 strategic compass for security and defence), ktory zostat
przyjety przez Rade UE 21 marca 2022 r. i wyznaczat dalsze kierunki dziatan
UE. Mowa jest nim o projektowanym, wspélnym narzedziu UE pn. Hybrid
Toolbox, ktore taczy¢ ma ze soba stosowanie juz oraz nowe instrumenty
i metody zwalczania zagrozen hybrydowych, a stuzy¢ przede wszystkim
wsparciu panstw cztonkowskich w zakresie reagowania na kryzysy wywo-
tane dziataniami hybrydowymi. W dokumencie zapisano, ze odpowiedzial-
nos¢ za przeciwstawianie sie tego rodzaju dziataniom ma nadal znajdowacé
sie w gestii panstw cztonkowskich, natomiast UE powinna dysponowac
znacznie poszerzonymi mozliwo$ciami koordynacji i wspierania poszczegol-
nych panstw, zwtaszcza w fazach zapobiegania i reagowania na zagrozenia
hybrydowe. Unia Europejska skupia sie przede wszystkim na dziataniach
ponizej progu wojny, natomiast aspekty militarne cho¢ pozostawione NATO
(ktore utworzyto w 2018 r. tzw. zespoty antyhybrydowe - Counter Hybrid
Support Teams), sa takze przedmiotem wspo6tpracy UE z NATO (np. utwo-
rzone w 2016 r. w Helsinkach ,Europejskie Centrum Doskonalenia ds. Prze-
ciwdziatania Zagrozeniom Hybrydowym” - Hybrid CoE, czy tez, prowadzone
w sposdb rownolegtly i skoordynowany, ¢wiczenia majace na celu umacnianie
zdolnos$ci do reagowania na zaistniate zagrozenia kryzysowe - w tym dziata-
nia hybrydowe - w oparciu o wspélny protokdt operacyjny).

Nalezy takze podkresli¢, iz poczatkiem szeroko zakrojonej wspotpracy
pomiedzy NATO a UE byto podpisanie w trakcie szczytu NATO w Warszawie
8 lipca 2016 r. ,Wspdlnej deklaracji”, w ktorej zapisano wspdlny zbiér pro-
pozycji i 74 konkretne dziatania, w tym uwzgledniajace przeciwdziatanie
zagrozeniom hybrydowym. W lipcu 2018 r. podpisano w Brukseli kolejng
,Wspdlng deklaracje” poszerzajaca ramy wspotpracy transatlantyckie;j.

Od lipca 2019 r. w UE dziatata takze stata grupa robocza Rady UE ds. zagro-
zen hybrydowych - Horyzontalna Grupa Robocza ds. Wzmacniania Odpor-
nosci i Przeciwdziatania Zagrozeniom Hybrydowym (Horizontal Working
Party on Enhancing Resilience and Countering Hybrid Threats - dalej
+HWP ERCHT”), do ktérej zadan naleza przeciwdziatanie zagrozeniom
hybrydowym, zwiekszanie odpornos$ci panstw i spoteczenistw na takie
zagrozenia czy poprawa komunikacji strategicznej i przeciwdziatanie dezin-
formacji. Grupa robocza zapewniata przekrojowy obraz zagadnien zwigza-
nych z zagrozeniami hybrydowymi, tak by wspiera¢ spdjnosc i wspéiprace

78 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52016]C0018
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w UE oraz miedzy jej panstwami cztonkowskimi, a takze wskazywata
narzedzia moggce wzmacnia¢ gotowo$¢ i odpornos¢ UE na zagrozenia
hybrydowe.

Po agresji Rosji na Ukraine, a takze z uwagi na coraz wyrazniej widoczne
i nasilajace sie niejednoznaczne dziatania czesci panstw trzecich (np. Biato-
rusi, Chin, Korei Pin. czy Iranu), jak réwniez grup i organizacji (np. terrory-
stycznych), UE postanowita zaktualizowa¢ swoje podejscie, w tym potozy¢
wiekszy nacisk na kwestie dezinformacji, propagandy, bezpieczenstwa
w cyberprzestrzeni oraz ochrony infrastruktury krytycznej. Sg to podrecz-
nikowe wrecz obszary dziatan hybrydowych, stosowanych coraz Smielej
przez rosngca grupe panstw (zwtaszcza o niedemokratycznych lub quasi
demokratycznych rzadach) - przy czym najczesciej informacje o tym, ze
za danym dziataniem stoi inne panstwo, sg bardzo trudne do udowodnienia
i prowadza do nich jedynie poszlaki (np. ingerencja w wybory czy refe-
renda, w tym finansowanie czesto skrajnych grup po obu stronach proce-
séw politycznych w celu wywotania chaosu i polaryzacji w spoteczenstwie).

Dziatania hybrydowe, w odréznieniu od dziatan typowo wojennych,
moga by¢ prowadzone ponizej progu wojny (w przypadku panstw UE jest
to jedyna do tej pory stosowana wzgledem nich forma takich dziatan).
Charakterystyczna cecha dziatan hybrydowych jest ich ,elastycznos¢”,
tj. mozliwo$¢ prowadzenia z rézng intensywnoscia, a takze mozliwo$¢
wykorzystywania dziatan z r6znych obszaréw w celu osiggniecia zamie-
rzonego celu. Nalezy podkresli¢, Ze katalog metod wykorzystywanych
do prowadzenia dziatan hybrydowych jest otwarty i nie ma mozliwosci
skatalogowania ich wszystkich”®. W dodatku, wraz z rozwojem technolo-
gii, pojawiaja sie nowe narzedzia wykorzystywanie w tym celu.

W Polsce za wspdtprace miedzynarodowa w konteks$cie zarzadzania
kryzysowego (w tym dziatan hybrydowych) odpowiedzialnych jest kilka
podmiotdw. Przede wszystkim jest to Ministerstwo Spraw Zagranicznych
(dalej ,MSZ"), RCB, MSWiA oraz ABW.

Za wdrozeniem po stronie krajowej tre$ci Wspélnych ram dotyczacych
przeciwdziataniu zagrozeniom hybrydowym, tj. dokumentu (dalej takze
,Komunikat”), ktéry od 2016 r. wyznaczat zakres prac na forum UE
w zakresie tematyki zagrozen hybrydowych®’, odpowiedzialne byto MSZ.
Implementacja zaproponowanych w nim dziatan zajmowaty sie gtéwnie
instytucje unijne, przy wspoétpracy z panstwami cztonkowskimi. Dziatania
dotyczyty réznych obszaréw (np. wywiadu, transportu, energii, ochrony
infrastruktury krytycznej) i wymagaty zaangazowania r6znych Dyrekcji
Generalnych KE oraz Europejskiej Stuzby Dziatan Zewnetrznych (ESDZ).
Komunikat nie jest dokumentem wigzgacym panstwa cztonkowskie UE,
a z informacji uzyskanych w trakcie kontroli wynika, ze nie przygoto-

79 W celu wywotania zagrozen hybrydowych mozliwa jest instrumentalizacja praktycznie
wszystkich wydarzen - w tym katastrof naturalnych - z jakimi mamy do czynienia na §wiecie
(np. wspieranie migracji, podsycanie radykalnych pogladéw wsréd skrajnych grup, dezinformacja
w przypadku kryzysu klimatycznego itd.).

80 Jest to wspélny komunikat Wysokiego Przedstawiciela ds. Zagranicznych UE oraz Komisji

Europejskiej - plan dziatan Europejskiej Stuzby Dziatan Zewnetrznych i KE na rzecz
przeciwdziatania zagrozeniom hybrydowym w Unii Europejskiej.
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wano formalnego harmonogramu prac wdrozeniowych okreslonych
w ww. Komunikacie. MSZ odpowiada takze za obstuge m.in. HWP ERCHT??,

MSZ przygotowato takze (na podstawie informacji z poszczegdlnych
resortow) wktad strony polskiej do dwdch raportéw z Badan ryzyka hybry-
dowego (Hybrid Risk Survey), obrazujacych przygotowania panstw i insty-
tucji unijnych na zagrozenia hybrydowe. Jak wynika z ostatniego raportu
z implementacji ww. dokumentu z 27 wrzes$nia 2022 r., w okresie ubiegtych
dwoch lat odnotowano - w skali catej UE - postep w wielu politykach UE,
w tym w obszarach przeciwdziatania zagrozeniom hybrydowym.

Resort spraw zagranicznych odpowiadat réwniez za wspo6tprace w ramach
Europejskiego Centrum Doskonalenia ds. Przeciwdziatania Zagrozeniom
Hybrydowym (Hybrid CoE), ktérego Polska jest jednym z cztonkéw zato-
zycieli. Celem Centrum - bedgcego efektem wspéipracy UE z NATO - jest
promowanie rozwigzan w zakresie przeciwdziatania zagrozeniom hybry-
dowym. Centrum publikuje opracowania i analizy, organizuje ¢wiczenia
i gry decyzyjne, wspierajac kraje uczestniczace w budowie kompetencji
dotyczacych przeciwdziataniu zagrozeniom hybrydowym.

NIK zauwaza jednak, Zze w Polsce nie zostato utworzone ,,centrum doskona-
lenia ds. zwalczania zagrozen hybrydowych”, ktére dziatatoby na poziomie
krajowym. Dyrektor RCB wyjasnit, Ze zadania takiego centrum wykonuje
zespo6t roboczy Rzadowego Zespotu Zarzadzania Kryzysowego do spraw
wczesnej identyfikacji zagrozen hybrydowych oraz wsparcia koordynacji
dziatan w tym obszarze, ktéry petni role miedzyresortowego zespotu
zadaniowego, a jego prace ukierunkowane sg na optymalizowanie narzedzi
monitorowania, analizy i reagowania na przejawy dziatan o charakterze
hybrydowym, mogace stanowi¢ zagrozenie dla bezpieczenstwa panstwa.

[stotng role na poziomie krajowym zwigzang z funkcjonowaniem systemu
zarzadzania kryzysowego (w tym w zakresie dziatan hybrydowych) petni
RCB, ktére takze przygotowuje najwazniejszy dokument w tym zakresie,
tj. KPZK. Wspoétpraca MSZ z RCB realizowana jest gtéwnie poprzez staty
udziat przedstawicieli MSZ w posiedzeniach zespotu roboczego Rzadowego
Zespotu Zarzadzania Kryzysowego do spraw wczesnej identyfikacji zagro-
zen hybrydowych. Jak wyjas$nit Dyrektor Generalny Stuzby Zagranicznej
w zaleznoS$ci od tematyki, w spotkaniach zespotu uczestnicza przedsta-
wiciele poszczegolnych kompetentnych merytorycznie stuzb i resortéw.
Dalej wskazat, ze w okresie objetym kontrola MSZ wspotpracowato z RCB
m.in. w ramach wspoélnych ¢éwiczen z przeciwdziatania zagrozeniom
hybrydowym, zorganizowanych we wspotpracy z Hybrid CoE w Helsinkach
w czerwcu 2021 r. (wzieli w nich udziat takze przedstawicieli MON, MSWiA,
BBN)®2 Eksperci RCB prowadzili wyktady w Akademii Dyplomatyczne;j
MSZ z zakresu zagrozen hybrydowych.

81 Jak réwniez pozostatych grup roboczych Rady z obszaru stosunkéw zewnetrznych.

82 Tematyka hybrydowa byta réwniez czeécig innych éwiczen z zakresu zarzadzania kryzysowego,
organizowanych na forum NATO i UE (CMX, SNEX na forum NATO, ¢wiczenie PACE na forum UE).



6. ZAEACZNIKI

6.1. Metodyka kontroli i informacje dodatkowe

Celem gtéwnym kontroli byto sprawdzenie, czy system ochrony ludnosci
byt przygotowany na zagrozenia zwigzane z dziataniami hybrydowymi.

Zatozono, Ze badania kontrolne umozliwig udzielenie odpowiedzi na naste-
pujace pytania szczeg6towe:

1. Czy organizacja systemu ochrony ludnos$ci umozliwiata efektywng
realizacje dziatan zwiagzanych z ochrong przed zagrozeniami, w tym
hybrydowymi?

2. Czyzadania zwigzane z opracowywaniem i wdrazaniem dokumentacji
o charakterze planistycznym i strategicznym realizowane byty w sposéb
rzetelny i prawidtowy?

3. Czy wtasciwe jednostki podejmowaty rzetelne i skuteczne dziatania
w przypadku wystapienia zagrozen, w tym o charakterze hybrydowym?

Kontrolg zostato objetych 12 podmiotéw: Ministerstwo Spraw Wewnetrz-
nych i Administracji, Rzadowe Centrum Bezpieczenstwa, cztery urzedy
wojewddzkie, dwa urzedy miejskie (miasta na prawach powiatu), dwa
starostwa powiatowe oraz dwa urzedy gmin.

Podstawa prawng podjecia kontroli byt art. 2 ust. 2 ustawy o NIK w jed-
nostkach samorzadu terytorialnego oraz art. 2 ust. 1 - w pozostatych jed-
nostkach. Kontrola zostata przeprowadzona z uwzglednieniem kryteriow
okreslonych w art. 5 ust. 1 tej ustawy, tj. legalnosci, gospodarnosci, celowo-
$ciirzetelnosci (kryterium celowoSci nie byto uwzgledniane w kontrolach
przeprowadzonych w jst).

0d 1 stycznia 2020 r. do 16 listopada 2022 1., z wykorzystaniem dowoddw
sporzadzonych przed lub po tym okresie - jezeli dotyczyty objetej kontrolg
dziatalno$ci. Czynno$ci kontrolne przeprowadzono w okresie od 6 czerwca
do 13 grudnia 2022 r.

Wyniki kontroli przedstawiono w 12 wystgpieniach pokontrolnych
(skierowanych m.in. do Ministra Spraw Wewnetrznych i Administracji
oraz Dyrektora Rzagdowego Centrum Bezpieczenstwa), w ktérych sformu-
towano ogotem 36 wnioskdw pokontrolnych dotyczacych w szczegélnosci
terminowej aktualizacji planéw zarzgdzania kryzysowego, terminowego
wydawania wytycznych (zalecen) do tych planéw, a takze zapewnienie ich
rzetelnego sporzadzania. W przypadku Ministra SWiA wnioskowano ponadto
o podjecie dziatan w celu zwiekszenia aktywnos$ci w zakresie identyfikacji
i zapobiegania zagrozeniom o charakterze hybrydowym w pracach resor-
towego zespotu, a takze wprowadzenie mechanizmoéw majacych na celu
wyeliminowanie wystepowania wewnetrznych niespdéjnos$ci w raportach
czastkowych oraz niespdjnosci pomiedzy raportem czastkowym a resorto-
wym planem zarzadzania kryzysowego. Wedtug stanu na 20 marca 2023 r.
zrealizowanych zostato 17 wnioskéw, 11 byto w trakcie realizacji, a osiem nie
zostato zrealizowanych.

Do wystapien pokontrolnych zastrzezenia ztozyli kierownicy dwoch jedno-
stek (tacznie dziewiec zastrzezen).

Cel gtéwny kontroli

Cele szczegotowe

Zakres podmiotowy

Kryteria kontroli

Okres objety kontrolg

Pozostate informacje
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W dniu 5 stycznia 2023 r. Minister Spraw Wewnetrznych i Administracji zto-
zyt osiem zastrzezen do skierowanego do niego wystapienia pokontrolnego
NIK z dnia 13 grudnia 2022 r. odnoszacych sie do ocen jego dziatalnosci
oraz stwierdzonych nieprawidtowosci. Uchwatg Nr 5/2023 z dnia 22 lutego
2023 r, Kolegium Najwyzszej Izby Kontroli oddalito zastrzezenia zgtoszone
przez Ministra odnosnie w szczego6lnosci fragmentu oceny ogoélnej, w ktd-
rym wskazano, Ze zagrozZenia zwigzane z dziataniami hybrydowymi nie
zostaly uwzglednione w przygotowanym przez Ministra projekcie ustawy
o ochronie ludnosci i stanie kleski zywiotowej i wnioskéw pokontrolnych,
w ktérym NIK wniosta m.in. o podjecie dziatan w celu zwiekszenia aktyw-
nos$ci w zakresie identyfikacji i zapobiegania zagrozeniom o charakterze
hybrydowym w pracach resortowego zespotu, a takze o aktualizacje lub
sporzadzenie nowego planu resortowego. Kolegium uwzglednito w czesci
zastrzezenia dotyczace utworzenia systemu tgcznosci radiowej struktur
zarzadzania kryzysowego i stuzb ratowniczych.

W dniu 19 grudnia 2022 r. wojewoda opolski ztozyt jedno zastrzezenie
do wystapienia pokontrolnego NIK z dnia 30 listopada 2022 r. odnoszace
sie do nieprawidtowosci polegajacej na zaniechaniu podjecia dziatan
zmierzajacych do aktualizacji okreslonej WPZK procedury wnioskowania
o uzycie oddziatéw lub pododdziatéw Sit Zbrojnych RP do wsparcia dziatan
w sytuacji kryzysowej. Uchwata z dnia 24 stycznia 2023 r. Zesp6t Orze-
kajacy Komisji Rozstrzygajacej w Najwyzszej [zbie Kontroli uwzglednit
zastrzezenie.
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6.2. Wykaz ocen kontrolowanych jednostek

Jednostka Ocena Imie i nazwisko
organizacyjna NIK Nazwa jednostki kierownika

kontrolowanej
dziatalnosci*)

Lp. przeprowadzajgca kontrolowanej

kontrole

jednostki
kontrolowanej

Ministerstwo Spraw

1. Departament Porzadku Wewnetrznych 0] Mariusz Kaminski
i Bezpieczenistwa i Administracji
5 Wewnetrznego Rzadowe Centrum o ptk Konrad
' Bezpieczenstwa Korpowski®?
Pomorski Urzad
3. Wojewodzki P Dariusz Drelich
Delegatura o R
w Gdansku
4 Urzad Miejski p Aleksandra
’ w Gdansku Dulkiewicz
5 Opolski Urzad 0 Stawomir
' Wojewddzki w Opolu Ktosowskis*
6 Delegatura Starostwo Powiatowe 0 Andrzej
’ w Opolu w Nysie Kruczkiewicz

Urzad Miasta i Gminy

7. w Otmuchowie (6] Jan Wozniak
Warminsko-Mazurski
8. Urzad Wojewddzki (0] Artur Chojecki
w Olsztynie
Delegatura )
9. w Olsztynie Starostwo Pow!atowe (0] Jarostaw Mattach
w Szczytnie
10 Urzad Miejski 0 Grzegorz
' w Wielbarku Zapadka
Zachodniopomorski Zbianiew
11. Urzad Wojewddzki 0 Bo gucki85
Delegatura W Szczecinie 9
w Szczecinie 4 Mieiski
12. Urza I?Jsf ! 0] Piotr Krzystek
w Szczecinie

*) uzyty skrét oznacza: P — ocena pozytywna, O — w formie opisowej, N — ocena negatywna

83 W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnit nadbryg. Marek Kubiak,

od 17 grudnia 2015 roku do 19 listopada 2020 r.

W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnit Adrian Czubak,
od 9 grudnia 2015 r. do 14 marca 2021 r.

W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnit Tomasz Hinc,
od 5 marca 2018 r. do 29 listopada 2020 r.
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6.3. Analiza stanu prawnego i uwarunkowan organizacyjno-
-ekonomicznych

Ustawa o zarzadzaniu kryzysowym okresla organy wtasciwe w sprawach
zarzadzania kryzysowego oraz ich zadania i zasady dziatania w tej dziedzi-
nie, a takze zasady finansowania zadan zarzadzania kryzysowego. Zgodnie
z art. 2 zarzadzanie kryzysowe to dziatalno$¢ organéw administracji
publicznej bedgca elementem kierowania bezpieczenstwem narodowym,
ktora polega na zapobieganiu sytuacjom kryzysowym, przygotowaniu
do przejmowania nad nimi kontroli w drodze zaplanowanych dziatan,
reagowaniu w przypadku wystgpienia sytuacji kryzysowych, usuwaniu ich
skutkéw oraz odtwarzaniu zasobdéw i infrastruktury krytycznej.

Zarzadzanie kryzysowe na terytorium Rzeczypospolitej Polskiej sprawuje
Rada Ministréw, przy czym w przypadkach niecierpigcych zwtoki zarzadza-
nie kryzysowe sprawuje minister wtasciwy do spraw wewnetrznych, zawia-
damiajac niezwtocznie o swoich dziataniach Prezesa Rady Ministrow (art. 7
ust. 11 2). Przy Radzie Ministrow tworzy sie Rzagdowy Zespdt Zarzadzania
Kryzysowego jako organ opiniodawczo-doradczy wtasciwy w sprawach ini-
cjowania i koordynowania dziatan podejmowanych w zakresie zarzadzania
kryzysowego (art. 8 ust. 1). Do zadan Zespotu, zgodnie z art. 9 ust. 1 ustawy
o zk, nalezy m.in.:

— przygotowywanie propozycji uzycia sit i Srodkéw niezbednych do opa-
nowania sytuacji kryzysowych;

— doradzanie w zakresie koordynacji dziatan organéw administracji
rzadowej, instytucji panstwowych i stuzb w sytuacjach kryzysowych;

— opiniowanie sprawozdan koncowych z dziatan podejmowanych
w zwigzku z zarzadzaniem kryzysowym.

Na podstawie art. 10 ustawy o zk utworzone zostato Rzagdowe Centrum
Bezpieczenstwa, bedgce panstwowg jednostka budzetowa podlegta Preze-
sowi Rady Ministréw. Zgodnie z art. 11 ust. 2 ustawy o zk do zadan RCB
nalezy m.in. planowanie cywilne, w tym:

— przedstawianie szczegétowych sposobdéw i Srodkéw reagowania
na zagrozenia oraz ograniczania ich skutkéw;

— opracowywanie i aktualizowanie KPZK, we wspdtpracy z wiasciwymi
komdrkami organizacyjnymi urzedéw obstugujgcych ministréw oraz
kierownikéw urzedéw centralnych;

— analiza i ocena mozliwoS$ci wystgpienia zagrozen lub ich rozwoju;

— gromadzenie informacji o zagrozeniach i analiza zebranych materiatéw,

— wypracowywanie wnioskéw i propozycji zapobiegania i przeciwdzia-
tania zagrozeniom.

Ministrowie kierujgcy dziatami administracji rzagdowej oraz kierownicy
urzedow centralnych realizujg, zgodnie z zakresem swojej wtasciwosci,
zadania dotyczace zarzadzania kryzysowego (art. 12 ustawy o zk).

Organami wtasciwymi w sprawach zarzgdzania kryzysowego na szczeblach
terenowych sa:

— na terenie wojewddztwa - wojewoda (art. 14 ust. 1);
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— na terenie powiatu - starosta jako przewodniczacy zarzadu powiatu
(art. 17 ust. 1);
— na terenie gminy - wéjt, burmistrz, prezydent miasta (art. 19 ust. 1).

Na podstawie art. 5 tworzy sie Krajowy Plan Zarzadzania Kryzysowego oraz
wojewddzkie, powiatowe i gminne plany zarzadzania kryzysowego (ust. 1),
ktérych obligatoryjnymi elementami sg plan gtéwny, zesp6t przedsiewziec
na wypadek sytuacji kryzysowych oraz zataczniki funkcjonalne planu
gtéwnego okreslajgce w szczegolnosci procedury realizacji zadan z zakresu
zarzadzania kryzysowego, organizacje tacznos$ci oraz zasady informowania
ludnosci o zagrozeniach i sposobach postepowania na wypadek zagrozen
(ust. 2). Plany zarzadzania kryzysowego podlegaja systematycznej aktuali-
zacji, a cykl planowania nie moze by¢ dtuzszy niz dwa lata (ust. 3). Plany
zarzadzania kryzysowego uzgadnia sie z kierownikami jednostek organi-
zacyjnych, w zakresie ich dotyczacym, planowanych do wykorzystania przy
realizacji przedsiewzie¢ okreslonych w planie (ust. 5).

Zgodnie z art. 12 ust. 2 ustawy o zk opracowane przez ministréw plany
zarzadzania kryzysowego uwzgledniaja w szczeg6lnosci (art. 12 ust. 2):

— analize i ocene mozliwo$ci wystapienia zagrozen, w tym dla infra-
struktury krytycznej;

— szczegbtowe sposoby i $rodki reagowania na zagrozenia oraz ograni-
czania i likwidacji ich skutkow.

Do zadan wojewody w sprawach zarzadzania kryzysowego nalezy m.in.
realizacja zadan z zakresu planowania cywilnego (art. 14 ust. 2 pkt 2
ustawy o zk), w tym:

— wydawanie starostom zalecen do powiatowych planéw zarzadzania
kryzysowego,

— zatwierdzanie powiatowych planéw zarzadzania kryzysowego,

— przygotowywanie i przedktadanie do zatwierdzenia ministrowi
wtasciwemu do spraw administracji publicznej wojewo6dzkiego planu
zarzadzania kryzysowego,

— realizacja wytycznych do wojewdédzKich planéw zarzadzania kryzyso-
wego.

Do zadan starosty w sprawach zarzadzania kryzysowego nalezy m.in. reali-
zacja zadan z zakresu planowania cywilnego (art. 17 ust. 2 pkt 2 ustawy
o zk), w tym:

— opracowywanie i przedktadanie wojewodzie do zatwierdzenia powia-
towego planu zarzadzania kryzysowego,

— realizacja zalecen do powiatowych planéw zarzadzania kryzysowego,

— wydawanie organom gminy zalecen do gminnego planu zarzadzania
kryzysowego,

— zatwierdzanie gminnego planu zarzadzania kryzysowego.

Do zadan wojta w sprawach zarzadzania kryzysowego nalezy m.in. reali-
zacja zadan z zakresu planowania cywilnego (art. 19 ust. 2 pkt 2 ustawy
o zk), w tym:

— realizacja zalecen do gminnego planu zarzadzania kryzysowego,
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— opracowywanie i przedktadanie staro$cie do zatwierdzenia gminnego
planu zarzadzania kryzysowego.

Zgodnie z art. 21 ww. ustawy, obowigzek podjecia dziatan w zakresie zarza-
dzania kryzysowego spoczywa na tym organie wtaSciwym w sprawach
zarzadzania kryzysowego, ktory pierwszy otrzymat informacje o wystapie-
niu zagrozenia. Organ ten niezwtocznie informuje o zaistniatym zdarzeniu
organy odpowiednio wyZszego i niZszego szczebla, przedstawiajac jedno-
cze$nie swoja ocene sytuacji oraz informacje o zamierzonych dziataniach.

Zgodnie z art. 25 ustawy o zk jezeli w sytuacji kryzysowej uzycie innych
sit i Srodkow jest niemozliwe lub moze okazac sie niewystarczajace, o ile
inne przepisy nie stanowig inaczej, Minister Obrony Narodowej, na wniosek
wojewody, moze przekazac do jego dyspozycji pododdziaty lub oddziaty Sit
Zbrojnych Rzeczypospolitej Polskiej wraz ze skierowaniem ich do wyko-
nywania zadan z zakresu zarzadzania kryzysowego (ust. 1). W realizacji
zadan z zakresu zarzadzania kryzysowego moga uczestniczy¢ oddziaty
Sit Zbrojnych, stosownie do ich przygotowania specjalistycznego, zgodnie
z wojewddzkim planem zarzadzania kryzysowego (ust. 2).

Problematyka obrony cywilnej zostata uregulowana w I Protokole Dodat-
kowym do Konwencji Genewskich z dnia 12 sierpnia 1949 r. dotyczacym
ochrony ofiar miedzynarodowych konfliktéw zbrojnych, sporzagdzonym
w Genewie dnia 8 czerwca 1977 r. Zgodnie z art. 61 ,obrona cywilna”
oznacza wypetnianie wszystkich lub niektérych zadan humanitarnych
sposréd wymienionych w tym artykule, majgcych na celu ochrone ludnosci
cywilnej przed niebezpieczenistwami wynikajacymi z dziatan zbrojnych lub
klesk zywiotowych, i przezwyciezanie ich bezposrednich nastepstw;, jak tez
zapewnienie warunkow koniecznych do przetrwania.

Do kwietnia 2022 r. zagadnienia zwigzane z obrong cywilng byty uregulo-
wane w ustawie w powszechnym obowigzku obrony RP - zgodnie z art. 137
,obrona cywilna” miata na celu ochrone ludnosci, zaktadéw pracy i urzadzen
uzytecznosci publicznej, dobr kultury, ratowanie i udzielanie pomocy poszko-
dowanym w czasie wojny oraz wspotdziatanie w zwalczaniu klesk zywioto-
wych i zagrozen srodowiska oraz usuwaniu ich skutkéw. Centralnym orga-
nem administracji rzadowej w sprawach obrony cywilnej byt Szef Obrony
Cywilnej Kraju (art. 17), ktory podlegat ministrowi wiasciwemu do spraw
wewnetrznych. Natomiast terenowymi organami obrony cywilnej byli
wojewodowie, starostowie, wojtowie lub burmistrzowie (prezydenci miast).
Podstawowymi jednostkami organizacyjnymi przeznaczonymi do wykony-
wania zadan obrony cywilnej, zgodnie z art. 138 ust. 2, byty formacje obrony
cywilnej ktore sktadaty sie z oddziatéw obrony cywilnej przeznaczonych
do wykonywania zadan og6lnych lub specjalnych oraz innych jednostek tych
formacji.

Szczegbtowy zakresu dziatania Szefa Obrony Cywilnej Kraju, szeféw obrony
cywilnej wojewddztw, powiatéw i gmin okreslony zostat w rozporzadzeniu
Rady Ministréw z dnia 25 czerwca 2002 r.

Z dniem wejscia w Zycie ustawy o obronie Ojczyzny uchylona zostata zaré6wno
ustawa o powszechnym obowigzku obrony RP, jak i akty wykonawcze doty-
czace obrony cywilnej wydane na podstawie delegacji w niej zawartych.
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6.4. Wykaz aktow prawnych dotyczacych kontrolowanej
dziatalnoS$ci

1. Protokoly Dodatkowe do Konwencji genewskich z 12 sierpnia 1949 r.
dotyczacy ochrony ofiar miedzynarodowych konfliktéw zbrojnych
(Protokét 1) oraz dotyczacy ochrony ofiar niemiedzynarodowych
konfliktéw zbrojnych (Protokét II), sporzadzone w Genewie dnia
8 czerwca 1977 r. (Dz. U.z 1992 . Nr 41 poz. 175, ze zm.).

2. Decyzja Parlamentu Europejskiego i Rady nr 1313/2013/EU z dnia
17 grudnia 2013 r. w sprawie Unijnego Mechanizmu Ochrony Ludno$ci
(Dz.Urz. UE L 347 z 20.12.2013, str. 924, ze zm.).

3. Postanowienie Prezydenta Rzeczypospolitej Polskiej z dnia 12 maja
2020r.wsprawie zatwierdzenia ,Strategii Bezpieczenstwa Narodowego
Rzeczypospolitej Polskiej” (M.P. poz. 413).

4. Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U.
z 2023 r. poz. 122).

5. Ustawa z dnia 11 marca 2022 r. o obronie Ojczyzny (Dz. U. poz. 2305, ze zm.).

6. Ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony
Rzeczypospolitej Polskiej86 (Dz. U.z 2021 r. poz. 372, ze zm.).

7. Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej (Dz. U.
z 2017 r. poz. 1897).

8. Ustawa z dnia 24 sierpnia 1991 r. o Panistwowej Strazy Pozarnej (Dz. U.
z 2022 r. poz. 1969, ze zm.).

9. Ustawa z dnia 4 wrzesnia 1997 r. o dziatach administracji rzadowej
(Dz.U.z 2022 r. poz. 2512, ze zm.).

10. Ustawa z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzadowej
w wojewddztwie (Dz. U.z 2023 r. poz. 190.).

11. Ustawa z dnia 5 czerwca 1998 r. o samorzadzie powiatowym (Dz. U.
z 2022 r. poz. 1526).

12. Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz.U.z 2023 r.
poz. 40).

13. Rozporzadzenie Rady Ministréw z dnia 11 grudnia 2020 r. w sprawie
Raportu o zagrozeniach bezpieczenstwa narodowego (Dz. U. poz. 2344).

14. Rozporzadzenia Rady Ministréw z dnia 15 grudnia 2009 r. w sprawie
okreslenia organdéw administracji rzadowej, ktére utworza centra
zarzadzania kryzysowego, oraz sposobu ich funkcjonowania (Dz. U.
z 2022 r. poz. 2067).

15. Rozporzadzenie Rady Ministréw z dnia 31 sierpnia 2020 r. w sprawie
wspétpracy dyrektora Rzgdowego Centrum Bezpieczenistwa
z operatorem ruchomej publicznej sieci telekomunikacyjnej w celu
powiadamiania uzytkownikéw koncowych o zagrozeniu (Dz. U.
poz. 1527).

86 Ustawa zostata uchylona przez art. 823 pkt 2 ustawy z dnia 11 marca 2022 r. o obronie Ojczyzny
(Dz.U. poz. 655) z dniem 23 kwietnia 2022 r.
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16. Rozporzadzenie Prezesa Rady Ministrow z dnia 11 kwietnia 2011 r.
w sprawie organizacji i trybu dzialania Rzadowego Centrum
Bezpieczenstwa (Dz. U.z 2015 r. poz. 508).

17. Rozporzadzenie Rady Ministréw z dnia 25 czerwca 2002 r. w sprawie
szczegbtowego zakresu dziatania Szefa Obrony Cywilnej Kraju, szeféw
obrony cywilnej wojewo6dztw, powiatéw i gmin (Dz. U.Nr 96 poz. 850)%.

18. Rozporzadzenie Rady Ministrow z dnia 11 sierpnia 2022 r. w sprawie
ustanowienia Pelnomocnika Rzgdu do spraw Bezpieczenstwa
Przestrzeni Informacyjnej Rzeczypospolitej Polskiej (Dz. U. poz. 1714).

87 Rozporzadzenie uchylone z dniem 23 kwietnia 2022 r.
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6.5. Wykaz podmiotow, ktorym przekazano informacje

O© 0 N O U1 A W N =

10.

11.
12.

o wynikach kontroli.

. Prezydent Rzeczypospolitej Polskiej

. Marszatek Sejmu Rzeczypospolitej Polskiej

. Marszatek Senatu Rzeczypospolitej Polskiej

. Prezes Rady Ministrow

. Prezes Trybunatu Konstytucyjnego

. Rzecznik Praw Obywatelskich

. Przewodniczacy Komisji do Spraw Kontroli Panstwowej Sejmu RP

. Przewodniczacy Komisji Administracji i Spraw Wewnetrznych Sejmu RP
. Przewodniczacy Komisji Samorzadu Terytorialnego i Polityki

Regionalnej Sejmu RP

Przewodniczacy Komisji Samorzadu Terytorialnego i Administracji
Panstwowej Senatu RP

Minister Spraw Wewnetrznych i Administracji

Dyrektor Rzagdowego Centrum Bezpieczenstwa
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6.6. Stanowisko Ministra do informacji o wynikach kontroli

Minister Spraw

“Wewnetrznych i Administracji

Mariusz Kaminski

DK-KKN.096.4.26/2023(21)
Warszawa, /elektroniczny znacznik czasu/

Pan
Marian Banas

Prezes
Najwyzszej Izby Kontroli

Zgodnie z art. 64 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli*
przedstawiam swoje stanowisko do Informacji o wynikach kontroli z dnia 3 lipca 2023 r.?
z kontroli przeprowadzonej w Ministerstwie Spraw Wewnetrznych i Administracji nt.
Przygotowanie paristwa na zagrozenia zwigzane z dziataniami hybrydowymi.

W Informacji o wynikach kontroli okreslono, czym sg dziatania hybrydowe, jednak nie
sprecyzowano, jak rozumiane sg pojecia zagrozen hybrydowych oraz zagrozen o
charakterze hybrydowym, ktérego autorzy dokumentu bardzo czesto uzywaja.
Jednoczesnie wydaje sie, ze wymiennie stosowane sg okreslenia ,dziatania hybrydowe”,
,zagrozenie hybrydowe”, jak réwniez ,,zagrozenia o charakterze hybrydowym”.

Sformutowane na str. 7 (ostatni akapit WPROWADZENIA) zdanie ,,Ich celem byto
przede wszystkim sprawdzenie zdolnos$ci reagowania organéw zarzadzania

kryzysowego bezposrednio po uzyskaniu informacji o zaistnieniu sytuacji kryzysowej
wywotanej zdarzeniem celowym (zagrozenie hybrydowe)” pozwala domniemywac, ze
kazda sytuacja kryzysowa wywotana zdarzeniem celowym jest rGwnoznaczna zagrozeniu
hybrydowemu.

Uwaga na str. 8/9 w OCENIE OGOLNE! ,,... zaniepokojenie NIK budzi
marginalizowanie roli Rzagdowego Centrum Bezpieczenstwa, tj. jednostki, ktorej
ustawa o zarzadzaniu kryzysowym przypisuje szczegélna role i zadania w ramach tego

obszaru” nie ma potwierdzenia w aktach prawnych. Rzadowe Centrum Bezpieczerstwa
(dalej: RCB), zgodnie z art. 10 ust. 1 ustawy z dnia 26 kwietnia 2007 r. o zarzgdzaniu
kryzysowym? zwanej dalej: ustawa o zk, jest paristwowa jednostkg budzetowg podlegta
Prezesowi Rady Ministrow. Zadania RCB okresla bardzo szeroko art. 11 ust. 2 ustawy o
zk, jednak nalezy zauwazy¢, ze jest to faktycznie jednostka obstugujgca Prezesa Rady
Ministréw, Rade Ministréw oraz ministra wtasciwego do spraw wewnetrznych w
zakresie zarzgdzania kryzysowego, ktora (analogicznie, jak jej Dyrektor) nie posiada

1T.j. Dz. U. 22022 r. poz. 623
2 znak: KPB.430.2.2023
3Dz.U.z2023r. poz. 122
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uprawnien do podejmowania realnych dziatan i inicjatyw legislacyjnych. Takie
umocowanie prawne RCB sprawia, ze trudno zgodzic sie z twierdzeniem o marginalizacji
roli RCB w procesie decyzyjnym.

W kontekscie krytycznej oceny zamieszczonej m.in. na str. 10 (akapit 5 SYNTEZY)

dot. , braku aktywnosci resortowego zespotu zarzadzania kryzysowego, ktory

w okresie objetym kontrol3 nie odbyt ani jednego protokotowanego posiedzenia...”
nalezy zauwazyc¢, ze zgodnie z art. 12 ust. 1 oraz 2b ustawy o zk, ministrowie kierujacy
dziatami administracji rzgdowej oraz kierownicy urzedéw centralnych realizujg, zgodnie z
zakresem swojej wtasciwosci, zadania dotyczace zarzadzania kryzysowego. Ministrowie i
kierownicy urzedéw centralnych, na potrzeby realizacji zadan z zakresu zarzadzania
kryzysowego tworzg zespoty zarzadzania kryzysowego, w sktad ktérych wchodzg
kierujgcy wtasciwymi komaorkami organizacyjnymi urzedu obstugujgcego ministra lub
kierownika urzedu centralnego, a takze inne osoby przez nich wskazane. Ustawa nie
precyzuje, jak czesto nalezy zwotywaé posiedzenia zespotu zarzadzania kryzysowego
(dalej: ZZK), gdyz, jak wynika z przywotanych przepisdw, ZZK tworzy sie na potrzeby
realizacji zadan. Niewatpliwie prace ZZK dotyczg zakresu dziatania wtasciwego ministra
lub kierownika urzedu centralnego. MSWiA podtrzymuje swoje stanowisko, ze w okresie
objetym kontrolg nie zwotywano posiedzen ZZK, poniewaz odbywaty sie posiedzenia
Rzadowego Zespotu Zarzadzania Kryzysowego (dalej: RZZK), ktéry pracowat nad
zagrozeniami identyfikowanymi jako istotne z punktu widzenia zarzadzania
kryzysowego. Zgodnie z art. 8 ust. 1 ustawy o zk, przy Radzie Ministréw tworzy sie
Rzgdowy Zespot Zarzadzania Kryzysowego, jako organ opiniodawczo-doradczy witasciwy
w sprawach inicjowania i koordynowania dziatan podejmowanych w zakresie
zarzadzania kryzysowego. Z uwagi na to, iz w okresie objetym kontrolg zidentyfikowano
zagrozenia, ktore wymagaty wspoétdziatania wielu resortéw, zasadnym byt udziat
Ministra SWiA w pracach RZZK. Prace resortowego ZZK sg adekwatne do zagrozen o
charakterze zwigzanym z wtasciwym resortem.

Niemniej jednak, jesli zostang zidentyfikowane zagrozenia o charakterze hybrydowym i
zaistnieje taka potrzeba, to bedg prowadzone prace resortowego Zespotu Zarzadzania
Kryzysowego w tym zakresie.

Miedzy innymi na str. 13/14 Informacji o wynikach kontroli podnoszone sg kwestie

nieuwzgledniania w dokumentach planistycznych ,zagrozen hybrydowych”, wyjasniajac
na str. 13 (akapit 5), ze ,,argumentacja taka jest o tyle niezrozumiata, ze w ustawie o zk
nie zostaty zawarte definicje jakichkolwiek zagrozen (np. pozaru lub powodzi), a mimo
to objete kontrol3 jednostki wyszczegodlniaty je w dokumentacji planistycznej.” Przede
wszystkim zgodnie z § 3 ust. 2 Zasad Techniki Prawodawczej, wprowadzonych

rozporzadzeniem Prezesa Rady Ministréw z dnia 20 czerwca 2002 r. w sprawie Zasad
techniki prawodawczej* w ustawie nie zamieszcza sie przepiséw, ktére regulowatyby
sprawy wykraczajgce poza wyznaczony przez nig zakres przedmiotowy (stosunki, ktére

4Dz. U.Z2016r. poz. 283,
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reguluje) oraz podmiotowy (krag podmiotéw, do ktérych sie odnosi). Natomiast w mysl|
§ 4 ust. 1 Zasad Techniki Prawodawczej ustawa nie moze powtarzaé przepisow
zamieszczonych w innych ustawach.

Wobec powyzszego, w ustawie o zk nie powinny znalez¢ sie definicje spoza obszaru,
ktory reguluje, a tym bardziej definicje obecne w innych ustawach.

Dla przyktadu, definicja powodzi znajduje sie w art. 16 pkt 43 ustawy z dnia

20 lipca 2017 r. — Prawo wodne®, definicja epidemii — w art. 1 pkt 9 ustawy z dnia 5
grudnia 2008 r. o zapobieganiu oraz zwalczaniu zakazen i choréb zakaznych u ludzie,
skazenia promieniotwdrczego — w art. 3 pkt 43 ustawy z dnia 29 listopada 2000 r. Prawo
atomowe.”

Odnoszac sie do braku definicji w dokumentac;ji planistycznej nalezy wskazac,

ze nawet w Krajowym Planie Zarzgdzania Kryzysowego (dalej: KPZK) wskazano

na str. 17, ze dziatania hybrydowe to ,dziatania zmierzajace do osiggniecia celéw
politycznych i strategicznych agresora. Prowadzone sg w sposdb wielowymiarowy,
skryty, utrudniajacy identyfikacje przeciwnika i przypisanie odpowiedzialnosci za nie
sprawcy. Dziatania te prowadzone s3 przez podmioty panstwowe i/lub niepanstwowe w
sposob zaplanowany i skoordynowany, czesto roztozone w dtuzszym czasie oraz taczg
rézne srodki wywierania nacisku i uzalezniania od potencjalnego agresora. Mogg by¢
prowadzone przy uzyciu $Srodkéw politycznych, ekonomicznych, prawnych, militarnych i
spotecznych, w tym z wykorzystaniem réznego rodzaju kanatéw komunikacji spoteczne;j.
Moga réwniez by¢ prowadzone posrednio, z wykorzystaniem lokalnych podmiotéw,
organizacji i oséb prywatnych, co utrudnia wykrycie i przeciwdziatanie im.”

Wobec tak rozlegtej definicji i wieloaspektowosci dziatan hybrydowych, watpliwym jest
umieszczanie tego pojecia w dokumentach planistycznych, ograniczonych do
konkretnych dziatéw administracji rzadowe;.

Dodatkowo, jak wskazano w Informacji o wynikach kontroli na str. 42 w akapicie 2 w

KPZK dziatania hybrydowe nie zostaty uwzglednione w siatce bezpieczenstwa, gdyz
charakteryzujg sie ,,ztozonoscia i wieloptaszczyznowymi rownolegtymi skutkami (dla

ludnosci, mienia, srodowiska naturalnego czy infrastruktury), a potwierdzenie faktu
wystgpienia takiego zagrozenia moze nastgpic dopiero po analizie catosci zaistniatych
przypadkdw i zdefiniowaniu ich zréodta.”

Nastepnie, m.in. na str. 14 w akapicie 5 zarzuca sie, ze ,,Minister SWiA zatwierdzat

WPZK, pomimo merytorycznych uwag zgtaszanych przez Dyrektora RCB mogacych
mie¢ wplyw na ich funkcjonalnosé, przy jednoczesnym braku monitorowania dziatan
podejmowanych przez wojewodéw w celu poprawienia PZK zgodnie z wnoszonymi
uwagami”. Pragne nadmieni¢, ze kolejne edycje wojewddzkich planéw zarzadzania
kryzysowego zatwierdzane sg po dokonaniu wczesniejszej analizy formalnej

i merytorycznej, ktéra zawiera takze analize pod katem uzupetnienia lub poprawienia

5Dz.U.Z2022r. poz. 2625, 2687, 2023 r. poz. 95, 412, 877
6Dz. U.z2022r. poz. 1657 z p6in. zm.
7Dz.U.Z2023r. poz. 1173
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plandéw zgodnie z uwagami wniesionymi do poprzedniej edycji planu oraz na podstawie
opinii Dyrektora RCB, uzyskanej w trybie okreslonym w art. 14 ust. 4 ustawy o zk.
Przedtozone przez wojewoddw plany zawierajg elementy okreslone w art. 5 ustawy o zk
oraz sg opracowane zgodnie z zarzgdzeniem Nr 16 Ministra Spraw Wewnetrznych i
Administracji z dnia 20 kwietnia 2017 r. w sprawie wytycznych do wojewddzkich planéw
zarzqdzania kryzysowego®. Ocena NIK, zgodnie z ktérg w okresie kontrolowanym zostaty
zatwierdzone plany, pomimo istnienia uwag majacych wptyw na ich funkcjonalnosé, jest
nierzetelna i nie znajduje uzasadnienia w materiale dowodowym. Nie wskazano, w jakim
zakresie te ,,uwagi” mogty wptyna¢ na funkcjonalnos¢ konkretnego planu. Nie
sformutowano w tym zakresie zadnego uzasadnienia. Incydentalne uwagi o charakterze
technicznym, dotyczace ewentualnych zmian w tekscie planu, polegajacych na uzyciu
innego sformutowania, nie stanowig btedu merytorycznego, ktéry dyskwalifikuje plan
jako niezgodny z art. 5 ustawy o zk, niezgodny z wytycznymi lub niefunkcjonalny.
Wojewddzkie plany zarzgdzania kryzysowego, ktére posiadatyby uwagi majace wptyw na
ich funkcjonalno$¢ nie mogtyby zostac¢ zatwierdzone.

Odnoszac sie do kolejnej uwagi, m.in. na str. 14 Informacji o wynikach kontroli w

akapicie 6 dot. aktualizacji wytycznych do wojewddzkich plandw zarzadzania
kryzysowego przez Ministra SWiA, obowigzek aktualizacji wytycznych w okresach
dwuletnich nie znajduje uzasadnienia w zadnym z przepiséw ustawy o zk. Kontrolerzy
NIK w wystgpieniu pokontrolnym ustalili, ze cykl planowania obejmuje, m.in. etap
opracowania planu zarzadzania kryzysowego (art. 3 pkt 7 ustawy o zk), ktéry to termin
nalezy utozsamiac ze wskazanym w art. 4 ust. 1 pkt. 1 zwrotem ,przygotowanie planu”.
Na tej podstawie wyprowadzono btedny wniosek, ze istnieje ustawowy obowigzek
wydawania wytycznych w cyklu dwuletnim. Zdaniem NIK, majgc na uwadze fakt, ze
plany zarzadzania kryzysowego podlegajg systematycznej aktualizacji, za$ cykl
planowania nie moze by¢ dtuzszy niz dwa lata, wytyczne réwniez powinny podlegac
odpowiednio systematycznej aktualizacji co dwa lata.

Tymczasem plany zarzadzania kryzysowego sg dokumentami planistycznymi, ktérych
strukture okres$la szczegétowo art. 5 ust. 2 ustawy o zk. Sg to state elementy, ktérych nie
moggq naruszac zapisy zawarte w wytycznych. Wytyczne natomiast sg jedynie
dokumentem pomocniczym adresowanym do wojewoddw w celu doprecyzowania
jednolitych zasad i niezbednych elementéw okreslonych w ustawie. Wytyczne musza
mie¢ charakter ogdlny i uniwersalny. Powinny by¢ zmieniane tylko w miare konkretnej
potrzeby, tj. wowczas, gdy zmieniajace sie otoczenie i nowe, realne zagrozenia wymagac
bedg wtasciwego dostosowania wytycznych. Ponadto, z uwagi na zréznicowany
kalendarz aktualizacji planéw poszczegdlnych wojewddztw, wynikajacy z réznych
terminéw zatwierdzenia ich pierwszej edycji, trudno bytoby przyja¢ jeden, wtasciwy dla
wszystkich termin

na aktualizacje wytycznych. Dlatego tez ustawa nie narzuca Ministrowi SWiA
okre$lonego terminu wydania wytycznych do wojewddzkich planéw zarzgdzania

8 Dz. Urz. Min. SWiA poz. 17
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kryzysowego, pozostawiajgc mu w tym wzgledzie dowolnos¢ oraz mozliwosé podjecia
decyzji, czy zaistniaty przestanki swiadczace o potrzebie ich aktualizacji. Ustawodawca
okreslit procedure wydania wojewodom wytycznych

do wojewddzkich planéw zarzadzania kryzysowego w art. 14 ust 3 ustawy o zk, zgodnie z
ktérym minister wtasciwy do spraw administracji publicznej, w uzgodnieniu z ministrem
wtasciwym do spraw wewnetrznych oraz po zasiegnieciu opinii dyrektora RCB, wydaje w
drodze zarzgdzenia wojewodom wytyczne do wojewddzkich planéw zarzgdzania
kryzysowego. Forma wydania wytycznych, tj. w drodze zarzadzenia, jednoznacznie
wskazuje, iz jest to dokument nie poddany tym samym rygorom, co wojewédzkie plany
zarzadzania kryzysowego. Delegacja ustawowa zawarta w powotanym art. 14 ust. 3
ustawy o zk nie przewiduje zadnych regulacji w zakresie waznosci zarzgdzenia wydanego
na podstawie tego przepisu.

Ponadto, niezrozumiatym wydaje sie wymienienie w Informacji o wynikach kontroli
m.in. na str. 15 w akapicie 3 Ministerstwa Spraw Wewnetrznych i Administracji jako

podmiotu, w ktérym powinny toczy¢ sie prace nad projektem ustawy zarzgdzaniu
bezpieczedstwem narodowym i w konsekwencji przypisywaniu mu roli wiodgcej w
pracach nad przedmiotowym projektem. Niemniej jednak MSWIA jest zywo
zainteresowane realizacjg zapisOw Strategii Bezpieczenstwa Narodowego, w
szczegdlnosci budowania odpornosci panstwa na zagrozenia, w tym o charakterze
hybrydowym, zapewnienia powszechnego charakteru obrony cywilnej i ochrony
ludnosci.

W kwestii WNIOSKU trzeciego, odnoszgcego sie do Ministra Spraw Wewnetrznych
i Administracji na str. 18, dot. ,,zainicjowania — majac na uwadze obecng sytuacje

geopolityczng — ciggtego procesu podnoszenia poziomu wiedzy i Swiadomosci
spotecznej oraz instytucjonalnej na temat nowych rodzajow zagrozen, w tym dziatan
hybrydowych” pragne przypomnie¢, ze pojecie dziatan hybrydowych jest tak rozlegte
oraz wieloaspektowe, ze watpliwosci budzi wskazywanie wytgcznie Ministra Spraw
Wewnetrznych i Administracji jako odpowiedzialnego za podnoszenie poziomu wiedzy o
tak szerokiej tematyce. Niemniej jednak dziatania takie w zakresie swoich kompetencji
MSWiA podejmuje.

Na str. 19 Informacji o wynikach kontroli dokonano oceny projektu ustawy
o ochronie ludnosci oraz o stanie kleski Zzywiotowej, zarzucajac brak umieszczenia
definicji dziatan hybrydowych. Trzeba jednak zaznaczyé, ze kontrola powinna skupic sie

na analizie faktycznego stanu prawnego.

Ponadto, w ostatnim akapicie na str. 19 Informacji o wynikach kontroli wskazano, ze
»Dyrektor RCB nie otrzymat bezposrednio z MSWIA projektu ustawy o ochronie
ludnosci oraz o stanie kleski Zywiotowej do uzgodnien.” Wedtug obowigzujgcego stanu

prawnego RCB nie jest uprawnione do uzgadniania projektéw ustaw. Zgodnie z § 35 ust.
1, 2 oraz 4 regulaminu pracy Rady Ministréw, przyjetego uchwatg nr 190 Rady Ministréw
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z dnia 29 pazdziernika 2013 r.°, projekt dokumentu rzadowego podlega uzgodnieniom z
cztonkami Rady Ministréw oraz Szefem Kancelarii Prezesa Rady Ministrow, jak réwniez
pod wzgledem prawnym z Rzgdowym Centrum Legislacji. W przypadkach okreslonych w
odrebnych przepisach projekt dokumentu rzagdowego podlega uzgodnieniom

ze wskazanymi w tych przepisach organami lub podmiotami, ktérych zakresu dziatania
dotyczy projekt.

W mysl § 42 ust. 2 i 4 regulaminu w ramach uzgodnien projektu ustawy

lub rozporzadzenia majacych na celu wdrozenie prawa Unii Europejskiej, minister
wiasciwy do spraw cztonkostwa Rzeczypospolitej Polskiej w Unii Europejskiej
przedstawia dodatkowo opinie o zgodnosci projektu z prawem Unii Europejskiej. W
przypadku innego projektu aktu normatywnego minister wtasciwy do spraw cztonkostwa
Rzeczypospolitej Polskiej w Unii Europejskiej przedstawia opinie o zgodnosci projektu z
prawem Unii Europejskiej, jezeli wystapi o to organ wnioskujacy, Prezes Rzagdowego
Centrum Legislacji lub Szef Kancelarii Prezesa Rady Ministréw.

Minister Spraw Wewnetrznych i Administracji
Mariusz Kaminski
(podpisano kwalifikowanym podpisem elektronicznym)

9M.P.z2022r. poz. 348
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6.7. Opinia Prezesa NIK do stanowiska Ministra

~ PREZES
NAJWYZSZE) 1ZBY KONTROLI

MARIAN BANAS

Warszawaf ? sierpnia 2023 1.

Opinia
Prezesa Najwyzszej izby Kontroli do stanowiska Ministra Spraw Wewnetrznych i Administracji

dotyczacego Informacji o wynikach kontroli ,Przygotowanie paristwa na zagrozenia zwiazane
z dziataniami hybrydowymi”

Na wstepie nalezy podzielic spostrzezenie Ministra SWIA zawarte w poczatkowej czesci stanowiska, dotyczace
wymiennego stosowania w informacji o wynikach kontroli kluczowych dla ocenianego obszaru okreslef,
w szczegolnoci dziafania hybrydowe' i ,zagrozenia hybrydowe”. Analogiczny sposob prezentacji ww. zwrotow
zawarty zostal w Krajowym Planie Zarzadzania Kryzysowego, czyli kluczowym dokumencie planistycznym,
dlatego tez nie ma koniecznoéci ich adrebnego definiowania lub dookreslania.

Natomiast bigdne jest wyrazone w kolejnym akapicie stanowiska domniemanie, ze kazda sytuacja kryzysowa
wywolana zdarzeniem celowym jest rownoznaczna zagrozeniu hybrydowemu. Przytoczony przez Pana Ministra
fragment Informacji (cze$¢ ostatniego akapitu ,Wprowadzenia”) stanowit jedynie skrotowe nakreslenie
zrealizowanych dzfalan kontrolnych. Jego rozwinigcie i uszczegolowienie mozna znalezé w dalszej czesci
Informaci, w ktore] w sposéb syntetyczny zaprezentowano wyniki kontroli, a mianowicie:

We wszystkich objetych kontrolg jednostkach przeprowadzono epizody praktyczne (ogledziny), polegajace na
przeprowadzeniu aplikacyjnych symulacji sytuacii kryzysowych wywotanych naglymi dziataniami hybrydowymi
prowadzonymi przez niezidentyfikowanego przeciwnika. Glownym celem epizodéw bylo sprawdzenie zdolnosci
reagowania organéw bezposrednio po informacyi o sytuacy kryzysowej oraz przebiegu proceséw decyzyjnych
realizowanych przez zespoly zarzadzania kryzysowego'.

Nalezy réwniez podkreslic, Ze niektore z zaprezentowanych w stanowisku argumentow i watpliwosci zostaly juz
przytoczone przez MSWIA na etapie czynno$ci kontrolnych oraz zastrzezen do wystapienia pokontrolnege —
zostaly one rozstrzygniete (oddalone} przez Kolegium Najwyzszej Izby Kontroli (uchwata Nr 5/2023 z dnia 22
lutego 2023 r.). Dotyczy to w szczegdinosci braku aktywnosci resortowego zespolu zarzadzania kryzysowego, a
takze niezaktualizowania wytycznych Ministra Spraw Wewnetrznych i Administracji do wojewddzkich plandw
zarzadzania kryzysowego (ta sprawa byla przedmiotem prac Kolegium NIK juz po raz drugi — uchwalg Nr
20/2018 z dnia 25 kwietnia 2018 . takze oddalone zastrzezenie Ministra SWIA w tym zakresie).

Odnoszac sig natomiast do zacytowanego przez Pana Ministra fragmentu oceny ogéinej wskazujacej na
marginalizowanie roli Rzadowego Centrum Bezpieczenstwa w systemie zarzadzania kryzysowego, zwracam
uwage, ze podstawa takiego sformulowania byly ustalenia szczegotowo opisane w Informacji. Wymienicne przez
Pana Ministra okolicznodci, 4. brak uprawnien Dyrektora RCB do podejmowania realnych dziatar i iniciatyw
legislacyjnych przez ten podmiot, nie moga wplynaé na zmiang tej oceny, bowiem 0 szczegoinej roli tego
podmiotu w ramach systemu przesadza przede wszystkim obowiazek realizacji zadan wynikajacych z ustawy z
dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym'. NaleZy do nich, w ramach planowania cywilnego, m.in.
przedstawianie szczegblowych sposobow i Srodkow reagowania na zagrozenia oraz ograniczania ich skutkow,
a takze analiza i ocena mozliwosci wystapienia zagrozen lub ich rozwoju.

1Dz. U. 22023 1. poz. 122,
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Jednocze$nie, nalezy wyraznie zaznaczyé, ze zawartego w Informacji i zgodnego ze stanem faktycznym
sformutowania, ze zarowno w Ministerstwie Spraw Wewnetrznych i Administracji, ani tez z udziatem Ministra, nie
byly prowadzone prace nad projektem ustawy o zarzadzaniu bezpieczenstwem narodowym, nie nalezy
utozsamiaé ze wskazaniem Ministra SWIA jako organu odpowiedzialnego za jego przygotowanie. W Informacii
szczegblowo opisano przebieg prac majacych na celu opracowanie projektu ww. ustawy, zapowiedzianej
w Strategii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej, i nie wskazujg one na wiodaca role w tym
procesie Ministra SWiA.
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