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Konieczno$¢ natychmiastowych dziatan

Przygotowanie panstwa

na zagrozenia hybrydowe

Poczucie bezpieczenistwa jest wypadkowa wielu interakcji o zréznico-
wanej charakterystyce w skali krajowej, regionalnej i globalnej'. Tru-
izmem jest stwierdzenie, ze wspdlczesne panstwo staje przed licznymi
wyzwaniami zwigzanymi z szybko zmieniajaca sie, turbulentng rzeczy-
wisto$cig, wzrostem ryzyka potencjalnych zagrozen dotyczacych sfer:
ekonomicznej, militarnej, spotecznej i politycznej?. Niejednoznacznos¢
i wielowatkowos$¢ oddziatywari na bezpieczefistwo panstwa sklonito
badaczy, ekspertéw, architektéw polityki publicznej (ang. policy mak-
ers) i jej wykonawcéw do zastosowania pojecia hybrydowos$ci w ana-
lizie oraz deskrypcji wspélczesnych zagrozen. Zaréwno potoczne, jak
i stownikowe rozumienie hybrydowosci kierujg uwage na cos, co sktada
sie z réznych elementéw, czesto do siebie niepasujacych?, bedacych po-
taczeniem wielu form* o niejednoznacznym, eklektycznym, mieszanym
i/lub trudnym do zaklasyfikowania charakterze.

WOJCIECH GOLENSKI, DOMINIK ZIMNY

Wstep na wschodzie RP, wojna w Ukrainie, kon-
Niepewna oraz komplikujaca sie coraz flikt na Bliskim Wschodzie, rywalizacja
bardziej w ostatnich latach sytuacja mie- USA i Chin) sprawia, ze coraz czesciej
dzynarodowa (m.in.: kryzys graniczny kontestowana jest kwestia bezpieczenistwa

o

Por. Strategia Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej 2020, Warszawa 2020, s. 5.

Por. M. Bak: Determinanty bezpieczenstwa narodowego. Nowe zagrozenia — nowe wyzwania, ,Przeglad
Politologiczny” nr 2/2018, s. 39-44; S. Koziej: Bezpieczeristwo narodowe i obronnos¢ Rzeczypospolitej
Polskiej, Warszawa 1996, s. 6.

Stownik Jezyka polskiego PWN, <https://sjp.pwn.pl/slowniki/hybrydowy.html> (dostep 15.7.2024).

Por. Stownik Jezyka polskiego, <https://sjp.pl/hybryda> (dostep 15.4.2024).
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pafistwa, rozumiana jako brak zagrozenia®.
W obliczu powaznych wyzwat o charak-
terze geopolitycznymb®, artykut podejmuje
kwestie przygotowania pafistwa do wspét-
czesnych zagrozefi, ktére maja znamiona hy-
brydowosci. Autorzy stawiaja teze, ze Pol-
ska, jako pafistwo, nie jest przygotowana na
zagrozenia hybrydowe. Do weryfikacji tak
postawionej tezy postuza wyniki wybra-
nych kontroli przygotowanych i koordyno-
wanych przez Departament Bezpieczen-
stwa i Porzadku Publicznego NIK. W celu
lepszego zobrazowania i zrozumienia opi-
sywanych niebezpieczefistw oraz wyni-
kéw wskazanych kontroli, przedstawiona
zostanie istota i charakter zagrozef hybry-
dowych, jak tezich wybrane definicje oraz
przyktad ataku hybrydowego, a takze rola
systemu zarzadzania kryzysowego.

Istota i charakterystyka
zagrozen hybrydowych

Zagrozenie rozumiane jest jako stan ogra-
niczajacy, redukujacy lub eliminujacy bez-
pieczefistwo. Kwestie bezpieczeristwa na-
lezy z kolei odnies¢ do szerokiego spek-
trum zagadnien, daleko wykraczajacych
poza kwestie militarne. Przy czym warto
wskaza¢, ze oile zagrozenia naturalne to-
warzyszyly cztowiekowi od zawsze, o tyle
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zagrozenia cywilizacyjne zmieniaja swéj
charakter i zasieg w miare rozwoju spo-
fecznego’, a zakresy bezpieczefistwa: pod-
miotowy, przedmiotowy i przestrzenny
wykazuja tendencje wzrostowe®. W kon-
tekscie zagrozen hybrydowych najbardziej
wlasciwe jest ich odniesienie do kwestii
bezpieczefistwa narodowego’, ktére doty-
czy bytu politycznego — pafistwa oraz jego
substancji zywej — obywateli. Bezpieczef:-
stwo podmiotéw jakimi sg naréd i pan-
stwo postrzegane jest zatem jako zdolnos¢
do zagwarantowania pewno$ci przetrwania
(patistwa jako instytucji, narodu jako grupy
etnicznej, biologicznego przezycia ludno-
$ci), integralnosci terytorialnej, niezalez-
nosci politycznej, stabilnosci wewnetrznej
oraz jakosci zycia. Ma to miejsce dzieki
dziataniom polegajacym na eliminowaniu
zagrozen zewnetrznych i wewnetrznych
oraz dzialaniom zapewniajacym przetrwa-
nie, posiadanie (tozsamosc), funkcjonowa-
nie i swobody rozwojowe pafistwainarodu
(spoteczefistwa)'®. Mozna przyjaé, ze bez-
pieczefistwo narodowe obejmuje kompo-
nenty polityczne, gospodarcze, Srodowi-
skowe, spoleczne, wojskowe, umieszczone
w kontekscie miedzynarodowym'! i jest
rozpatrywane jako warto§¢ oraz potrzeba,
bedaca celem funkcjonowania pafistwa

> Por. E. Nowak, M. Nowak: Zarys teorii bezpieczeristwa narodowego, Warszawa 2011, s. 12.

6 Zob. J. Bartosiak: Najlepsze migjsce na swiecie. Gdzie Wschéd zderza sie z Zachodem, Wydawnictwo
Literackie 2023; J. Bartosiak: Rzeczpospolita miedzy ladem a morzem, Zona Zero 2018; L. Sykulski: Geopolityka
a bezpieczeristwo Polski, Wydawnictwo Geopolityczne 2023.

7 Por. T. Bak, Z. Ciekanowski: Teorie bezpieczenstwa, PWSTE, Jarostaw 2012, s. 26.

8 W. Pokuszynski: Wspéfczesne bezpieczenstwo narodowe, ,Kultura i Polityka” nr 5/2009, s. 176.

9 Zob. Strategia Dziatalnosci Kontrolnej NIK na lata 2022-2024.

10°B. Zdrodowski: Istota bezpieczeristwa paristwa, ,Annales Universitatis Paedagogicae Cracoviensis. Studia

de Securitate” nr 3/2019, s. 50.

1 K. Olak, A. Olak: Wspétczesne rozumienie bezpieczeristwa narodowego, ,Acta Scientifica Academiae
Ostroviensis”, nr 1/2016, s. 467-480; por. W. Kitler: Istota bezpieczeristwa narodowego [w:] Edukacja
obronna spoteczenstwa, W. Fehler, B. Wisniewski (red.), NSP, Biatystok 2006, s. 15-24.

-569 -

Nr 5/wrzesief-pazdziernik/2024 19



kontrola i audyt

Wojciech Golenski, Dominik Zimny

i catego narodu rozumianego jako ogét oby-
wateli'?. Jest to , stan uzyskany w rezulta-
cie odpowiednio zorganizowanej obrony
i ochrony przed wszelkimi zagrozeniami
militarnymi i niemilitarnymi, zewnetrz-
nymi, i wewnetrznymi, przy uzyciu sil
i srodkéw pochodzacych z réznych dzie-
dzin dziatalnosci pafistwa”'3. Hybrydowy
charakter wspétczesnych zagrozen bez-
pieczenistwa narodowego polega na po-
faczeniu konwencjonalnych i niekonwen-
cjonalnych strategii, metod i taktyk, jak
réwniez psychologicznych lub informacyj-
nych aspektéw tych technik' przez ad-
wersarzy danego podmiotu pafistwowego
lub podmiotu zastepczego (proxy). W li-
teraturze przedmiotu zwykle stosuje sie
pojecia zagrozen (atakéw) hybrydowych'
oraz wojny hybrydowej'. Jednak ich de-
finicje nie s3 precyzyjnie i jednoznacz-
nie okreslone w zadnym akcie prawnym

o charakterze normatywnym, dlatego tez
doktadne zdefiniowanie dziatari hybry-
dowych nie jest oczywiste i budzi spory
wéréd prawnikéw i ekspertéw.

Warto przytoczy¢ kilka definicji zagro-
zen hybrydowych oraz wojny hybrydowe;j
pojawiajacych sie w literaturze przedmio-
tu. A. Bilal wskazuje, ze ,istnieja dwie
wyrazne cechy charakterystyczne wojny
hybrydowej. Po pierwsze, granica miedzy
wojna a pokojem zostaje zamazana. Ozna-
cza to, ze trudno jest zidentyfikowa¢ lub
rozrézni¢ prég dziatar zbrojnych. Pojecie
wojny staje sie nieuchwytne, poniewaz
trudno je przetozy¢ na konkretne realia.
(...) Druga cecha jest niejednoznaczno$¢
i kwestia przypisania odpowiedzialno$ci
(atrybucji). Ataki hybrydowe charaktery-
zujg sie na ogdt duza niejasnosécia”’. W. Ja-
kubczak podaje, ze wojna hybrydowa po-
lega na prowadzeniu ,,dziatafi na podstawie

12 W. Kitler: System Bezpieczeristwa Narodowego RP — aspekty prawno-organizacyjne ,Wiedza Obronna”

nr3/2019, s. 6.

@

Stownik terminéw z zakresu bezpieczeristwa narodowego, B. Balcerowicz (red.), PWN, Warszawa 2002,

cyt. za M. Bedzieszak, W Golenski: Bezpieczerstwo narodowe jako priorytet dziatalnosci NIK, ,Kontrola

Panstwowa” nr 3/2023.

4 Zob. J. N. Mattis, FHoffman: Future Warfare: The Rise of Hybrid Wars, ,Proceedings”, listopad 2005,

Vol. 131/11/1,233.

o

Zob. Strategic Concept for the Defence and Security of the Members of the North Atlantic Treaty Organisation,
<http://www.nato.int/lisbon2010/strategic-concept-2010-eng.pdf (dostep 9.3.2016) za D. Niedzielski:
Zagrozenia hybrydowe. .., op.cit.; Komunikat Komisji do Parlamentu Europejskiego, Rady Europejskiej, Rady
Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regiondw w sprawie strategii UE w zakresie unii
bezpieczenstwa, Bruksela, 24.7.2020, COM(2020) 605 final, s. 1; Vademecum Bezpieczenstwa Informacyjnego,
Zagrozenia hybrydowe, UKEN marzec 2020, <https://vademecumbezpieczenstwainformacyjnego.uken.
krakow.pl/2020/03/12/zagrozenia-hybrydowe/> (dostep 15.4.2024).

Zob. A. Bilal: Wojna hybrydowa — nowe zagrozenia, ztozonosé i ,zaufanie” jako antidotum, ,NATO Review”
listopad 2021, <https://www.nato.int/docu/review/pl/articles/2021/11/30/wojna-hybrydowa-nowe
-zagrozenia-zlozonosc-i-zaufanie-jako-antidotum/index.html>, (dostep 2.8.2024); J. McCuen: Hybrid Wars,
»Military Review"”, March-April 2008, s. 108; za M. Chudoba: Zagrozenia hybrydowe — wnioski dla Sit
Zbrojnych Rzeczpospolitej Polskiej, ,Studia Bezpieczenstwa Narodowego”, Zeszyt 29/2023; A. Gruszczak:
Hybrydowos$¢ wspdtczesnych wojen — analiza krytyczna [w:] Asymetria i hybrydowosc¢ — stare armie wobec
nowych konfliktow, W. Sokata, B. Zapata (red.), BBN, Warszawa 2011, s. 11; W. Jakubczak: Globalna skala
wykorzystywania dziatai hybrydowych przez Federacje Rosyjska, ,Zeszyty Naukowe Pro Publico Bono”
nr1/2022,s.92.

17" A. Bilal: Wojna hybrydowa..., op.cit.

Y
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zalozefi strategii obejmujacej caty katalog
aktywnosci, poczawszy od konwencjonal-
nych poprzez nieregularne —tacznie z cybe-
ratakami, przejawami terroryzmu i dziata-
niami przestepczymi prowadzonymi w tym
samym czasie i na tym samym polu bitwy”8.
Z kolei P. R. Mansoor uwaza, ze to , konflikt
obejmujacy polaczenie konwencjonalnych
sitzbrojnych oraz oddzialéw nieregularnych
(wszelkiego rodzaju jednostki typu guer-
rillas, powstaficéw, czy tez terrorystéw),
w ramach ktérego zaangazowani s3 zaréw-
no aktorzy pafistwowi, jak i niepafistwowi
ukierunkowani na osiggniecie wspdlnego
politycznego celu”". Natomiast zagrozenia
hybrydowe wedtug nomenklatury NATO
dotycza dzialafi ,ze strony przeciwnikéw
posiadajacych zdolno$¢ do jednoczesnego,
elastycznego uzycia Srodkéw konwencjonal-
nychiniekonwencjonalnych dla osiggniecia
swoich celéw. Jest to wyzwanie wykracza-
jace poza sfere militarna, obejmujace wiele
systeméw: politycznych, spotecznych, kul-
turalnych, prawnych i bezpieczefistwa. Ide-
ologie ekstremistyczne, zmniejszajace sie
zasoby, migracja ekonomiczna, katastrofy
naturalne i humanitarne, upadajace lub upa-
dle pafistwa moga by¢, kazde z osobna, zré-
dlem regionalnego braku stabilno$ci prowa-
dzacego do przyszlych dziatan wojennych.
Przeciwdziatanie im wymaga podejscia ca-
tosciowego. Wspélczesni przeciwnicy moga

18 W. Jakubczak: Globalna skala..., op.cit. s. 92.
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wykorzysta¢ do zniszczenia wroga zaawan-
sowane technologie”?’. Rzadowe Centrum
Bezpieczenistwa okredla takie zagrozenia
jako ,dziatania zmierzajace do osiggniecia
celéw politycznych i strategicznych agresora.
Prowadzone s3 w spos6b wielowymiarowy,
skryty, utrudniajacy identyfikacje przeciw-
nika i przypisanie odpowiedzialnosci za nie
sprawcy. Dziatania te prowadzone s3 przez
podmioty pafistwowe i/lub niepasistwowe
w sposdb zaplanowany i skoordynowany,
czesto roztozone w dtuzszym czasie oraz
tacza rézne srodki wywierania nacisku i uza-
lezniania od potencjalnego agresora. Moga
by¢ prowadzone przy uzyciu srodkéw poli-
tycznych, ekonomicznych, prawnych, mili-
tarnych i spotecznych, w tym zwykorzysta-
niem réznego rodzaju kanatéw komunikacji
spolecznej. Moga réwniez by¢ prowadzone
posrednio, z wykorzystaniem lokalnych
podmiotéw, organizacjiiosob prywatnych,
co utrudnia wykrycie i przeciwdziatanie
im"?!. A. M. Dyner uwaza, ze , koncepcja
(rosyjska) prowadzenia dziatafi hybrydo-
wych polega na uzywaniu catego spektrum
instrumentéw politycznych, ekonomicz-
nych i spotecznych w celu m.in. manipu-
lowania pogladami ludnosci w padistwach
uznawanych za wrogie. Do najwazniejszych
obszaréw aktywnosci naleza: wojna infor-
macyjna, cyberataki oraz instrumentali-
zacja migracji”?2.

19 PR. Mansoor: Introduction: Hybrid Warfare in History, w: Hybrid Warfare. Fighting Complex Opponents from the
Ancient World to the Present, W. Murray, P.R. Mansoor (red.), Cambridge 2012, s. 2. Za P. Ochmann: Prawne
implikacje wybranych elementdéw terminu ‘wojna hybrydowa’, ,Studia Prawa Publicznego” nr4,/2019, s. 128.

20 Strategic Concept for the Defence and..., op.cit.

2l Krajowy Plan Zarzadzania Kryzysowego. Aktualizacja 2021/2022, RCB, Warszawa <https://www.gov.pl/
web/rcb/krajowy-plan-zarzadzania-kryzysowego>, (dostep 15.7.2024).

22 A. M. Dyner: Dziatania hybrydowe Rosji przeciw parnistwom NATO i UE, PISM 2022, <https://pism.pl/
publikacje/dzialania-hybrydowe-rosji-przeciw-panstwom-nato-i-ue>, (dostep 15.7.2024).
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Pojedyncze zagrozenia oraz zespoty po-
wiazanych ze sobg grézb, ktére wplywaja
na sfere bezpieczenstwa narodowego, pro-
wadzone przez rézne podmioty (pafistwo-
we i pozapafistwowe) mozna okresli¢ jako
zagrozenia hybrydowe. Kompleksowe dzia-
fania pafistwiich sit zastepczych (proxies)
w celu destabilizacji bezpieczernistwa naro-
dowego innego patistwa lub sojuszu paistw
stanowia wojne hybrydowa?. To konflikt,
prowadzony teoretycznie w czasie pokoju,
cozpunktu widzenia prawa miedzynaro-
dowego utrudnia zareagowanie na niego?*.
Zaréwno wojna hybrydowa, jak i zagrozenia
hybrydowe moga obejmowac zespoty kon-
kretnych dziatari (ww. jako przyktadowe
—nie jest to katalog zamkniety).

Na potrzeby artykulu przyjeto, ze dzia-
fania hybrydowe (w czasie pokoju) to kon-
wergencja réznych typéw przedsiewzie¢
ponizej ,progu wojny”, zagrazajacych
lub mogacych zagrazac¢ bezpieczefistwu
pafistwa i jego obywateli, prowadzonych
z wykorzystaniem narzedzi klasycznych
(np. dezinformacja), jak réwniez nowocze-
snych (np. cyberataki), majacych na celu
wywolywanie i podtrzymywanie sytuacji
kryzysowych bez uzycia regularnych $rod-
kéw militarnych?. Zagrozenia hybrydo-
we mozna wyodrebni¢ w pieciu gléwnych
grupach dziatan: regularne, nieregularne,
informacyjne, ekonomiczne i polityczne?,
ktére s3 prowadzone w sposdb:

* wielowymiarowy, moga obejmowaé
kilka dziatan jednoczeénie;

e skryty, utrudniajacy identyfikacje prze-
ciwnika i przypisanie odpowiedzialnosci
Za nie sprawcy;

e zaplanowany i skoordynowany, czesto
rozlozone sa w czasie;

* laczacy rézne Srodki wywierania nacisku
iuzalezniania od potencjalnego agresora;
* moga réwniez by¢ prowadzone posred-
nio, z wykorzystaniem lokalnych podmio-
téw, organizacji i 0séb prywatnych, co
utrudnia wykrycie i przeciwdziatanie im;
* przy uzyciu srodkéw politycznych, eko-
nomicznych, prawnych, militarnych i spo-
fecznych, w tym z wykorzystaniem réznego
rodzaju kanaléw komunikacji spotecznej?’.

Operacja .Sluza”

Ztozono$¢ i niejednoznaczno$¢ atakéw
hybrydowych oraz fakt, ze sa one zwy-
kle prowadzone ponizej , progu wojny”
sprawia, ze pewne trudno$ci moze bu-
dzi¢ bezsporne przypisanie zaistniatych
zdarzen do opisywanej tu kategorii. Nie
ulega watpliwosci, ze w przypadku ataku
hybrydowego zadaniem agresora bedzie
spowodowanie: rozwarstwienia i podziatu
spoleczenistwa na tle ekonomicznym, ide-
ologicznym i $wiatopogladowym; asymetrii
demograficznej, a takze wzrostu przestep-
czo$ci pospolitej oraz zorganizowanej, ter-
roryzmu czy wrecz terroru, co w rezultacie

2 Zob. M. Gleotti: Wszystko jest wojna. Jak mocarstwa zrobity z ciebie bron, Horyzont. Znak, Krakéw 2023.
24 D. Niedzielski: Zagrozenia hybrydowe. Podstawowe informacje i zdolnosci Sit Zbrojnych RP, ,Kwartalnik

Bellona” nr2/2016, s. 36-37.

% Informacja o wynikach kontroli NIK: Przygotowanie paristwa na zagrozenia zwiazane z dziataniami hybrydowymi,

Warszawa 2023.

% H. Wyrebek: Zagrozenia hybrydowe bezpieczenstwa informacyjnego panstwa, ,Polityka i Spoteczenstwo”

nr 1/2023, s. 320.

27 Informacja o wynikach kontroli NIK: Przygotowanie paristwa..., op.cit.
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ma wywola¢ niepokoje spoteczne. Cala
strategia jest oparta na stwierdzeniu, ktére
glositjuz Sun Tzu, ze ,pokonanie wroga bez
walki to szczyt umiejetnosci”?. Powyzsze
stanowi podstawowe elementy tzw. doktry-
ny Gierasimowa?’, w ktérej coraz wieksza
role, oprécz dziatah militarnych, odgrywaja
czynniki: polityczne, ekonomiczne, infor-
macyjne, manipulowanie ruchami spofecz-
nymi, wykorzystanie stuzb wywiadowczych
oraz wojsk specjalnych. Wzrost roli dziatari
asymetrycznych oraz wybranych §rodkéw
ingerencji ma w zalozeniu destabilizowac
polityke wewnetrzng atakowanego kraju®.
Bez watpienia wykorzystywanie lub inicjo-
wanie ruchéw migracyjnych okreslonych
grup i kategorii spotecznych moze stanowi¢
element dziatati hybrydowych. M. Koniecz-
ny podkresla, ze , kryzys migracyjny w Euro-
pie toczy sie od poczatku XXI wieku. Prze-
jawia sie masowym naptywem uchodzcéw
na kontynent europejski. Jest to najwiek-
sze tego typu zjawisko od czaséw Il wojny
Swiatowej. (...). Liczba uchodzcéw z Bli-
skiego oraz Srodkowego Wschodu zwiek-
szyla sie znacznie w potowie 2015 r. Byli
to ludzie, ktérzy (...) docelowo kierowali
sie do bogatszych pafistw cztonkowskich
Unii Europejskiej, gtéwnie do Niemiec”'.
Polskie stuzby specjalne podaja, ze operacja
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destabilizujaca granice Polski z Biatorusia
jest prowadzona metodami typowymi
dla agresji hybrydowej. Aktywnos¢ bia-
torusko-rosyjska wpisuje sie w wojne hy-
brydowg, ktéra Rosja prowadzi przeciwko
krajom NATO, zwlaszcza ze wschodniej
flanki sojuszu. Od poczatku identyfikowane
sa rézne metody i sposoby, ktére wpisuja
sie w tzw. dzialania aktywne®. Trwajaca
do dzi$ operacje rozpoczeto na przeto-
mie lata i jesieni 2021 r. Wtedy Biatoru$
wszczela dziatania zmierzajace do kryzysu
granicznego, obejmujacego gtéwnie kwe-
stie migracyjne (tzw. bombe migracyjna).
Prowadzone przez biatoruskie stuzby (naj-
pierw wobec Litwy, potem - Lotwy i Pol-
ski) polegaty na dostarczaniu nielegalnych
migrantéw w celu prowokowania kryzysu
w obszarze przygranicznym Unii Europej-
skiej. W ramach operacji , Sluza” przerzu-
cano ludzi (gtéwnie z Bliskiego Wschodu
i Afryki) do stolicy Biatorusi, a nastepnie
transportowano ich na granice®. Plan re-
alizowany przeciwko Polsce miat na celu
przerzucenie za nasza granice ogromnej
liczby 0séb, ktérych pochodzenie jest nie-
znane i niezweryfikowane. Oznaczaloby
to wydatny wzrost zagrozen wewnetrz-
nych, w tym ryzyko przedostania sie do Pol-
ski przestepcow, terrorystéw czy agentéw

8 QOperacja ,Sluza”, ,Polska Zbrojna” <https://www.polska-zbrojna.pl/home/articleshow,/37826>, (dostep

15.7.2024).

2 Zob. A. Giles: Valery Gerasimov's Doctrine. From Soviet armor officer to strategic mastermind?, Universitéat

Potsdam, 24 November 2020.

30 J. Meissner: Rosyjska koncepcja wojny nowej generacji w swietle pierwszych doswiadczer wojny w Ukrainie,

»Roczniki Nauk Spotecznych” nr 14/2022, s. 134.

31 M. Konieczny: Operacja , Sluza” - kryzys uchodzczy zwiazany z przerzutem nielegalnych migrantéw przez polsko-
-biatoruska granice, ,,Roczniki Administracji i Prawa” XX/2022, s. 89-102.
32 <https://www.gov.pl/web/sluzby-specjalne/hybrydowy-atak-na-polske>, (dostep 8.5.2024).

©w

Warszawa, grudzien 2021.
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obcych stuzb. Obcigzatoby to instytucje
odpowiedzialne za bezpieczefistwo pan-
stwa, co miatoby wptyw na ich zdolnos¢
do dbania o jego stabilno$¢ wewnetrzna®*,
A.M. Dyner podaje, ze operacii , Sluza” to-
warzyszyly: ,biatorusko-rosyjskie kampanie
dezinformacyjne i propagandowe skiero-
wane m.in. do spoteczenstw Polski, Litwy
i Lotwy, aktywnosci o charakterze wojsko-
wym i dzialania dyplomatyczne, a strona
biatoruska uciekla sie do grézb wstrzymania
tranzytu gazuiropy”®. W ten proceder za-
angazowani byli posrednicy, przemytnicy
oraz nielegalne biura turystyczne i finanso-
we, Ttumy na granicy atakowaly polskich
funkcjonariuszy i zolierzy, co doprowa-
dzito m.in. do $mierci naszego zolnierza
i wywotalo gorace dyskusje oraz krytyke
rozwiazan proceduralnych®. Jednak druga
strong ,bomby migracyijnej” jest dramatycz-
na sytuacja cze$ci migrantéw, ktérzy s3 in-
strumentalnie traktowani przez agresora’s.

W odpowiedzi na incydenty przygranicz-
ne podjeto decyzje o budowie muru/zapory
na granicy z Bialorusia. Zaostrzono prze-
pisy dotyczace nielegalnego przekraczania

granicy pafistwowej, a takze wzmocniono
obecno$¢ stuzb na terenach granicznych.
Od wrzeénia 2021 r. zatrzymywano i de-
portowano osoby pomagajace nielegalnie
przekraczac granice. Wsréd nich znajdo-
wali sie obywatele Polski, Biatorusi, a takze
krajéw azjatyckich. Wedtug szacunkéw,
okoto 20% zatrzymanych migrantéw miato
powigzania z Rosjg3°.

Podsumowujac, mozna wskaza¢, ze ope-
racja ,Sluza” miala (i de facto ciagle ma)
za zadanie: w domenie spotecznej — po-
glebi¢ i uwypukli¢ podzialy spoteczne,
odnoszace sie do przyjmowania imigran-
téw; w domenie informacyjnej — pokaza¢
Polakéw jako ksenofobéw, nacjonalistéw
i faszystéw, a takze stosowaé préby oczer-
niania funkcjonariuszy i zotnierzy peknia-
cych stuzbe na granicy; w domenie bez-
pieczefistwa wewnetrznego — przyjecie
setek imigrantéw, co mogloby spowodowac
zachowania podobne do tych w miastach
zachodniej Europy (konflikt kulturowy*’)
i w konsekwencji wywota¢ bunty, zamiesz-
ki i walki uliczne; w domenie politycznej
— poglebi¢ polaryzacje, powodujac dalsze

3 <https://www.gov.pl/web/sluzby-specjalne/hybrydowy-atak-na-polske>, (dostep 8.5.2024).

35 A. M. Dyner: Kryzys graniczny jako przyktad dziatari hybrydowych, <https://www.pism.pl/publikacje/kryzys-
graniczny-jako-przyklad-dzialan-hybrydowych>, (dostep 8.5.2024).

3 Zob. M. Konieczny: Operacja ,Sluza"..., op.cit, s. 101.

W przestrzeni medialnej pojawito sie wiele tytutéw dotyczacych wspomnianej kwestii, zob. np. Smieré zolnierza

na granicy. Polscy $ledczy maja nagranie, na ktérym widac zabdjce, <https://www.rp.pl/wojsko/art40593631

-smierc-zolnierza-na-granicy-polscy-sledczy-maja-nagranie-na-ktorym-widac-zabojce>, (dostep 20.8.2024).

3 Zob. Sytuacja na granicy polsko-biatoruskiej, pazdziernik-listopad 2022 r. Kolejna zima to zagrozenie

wzrostu liczby ofiar $miertelnych i 0séb zaginionych na pograniczu polsko-biatoruskim, <https://hfhr.pl/

upload/2022/12/sprawozdanie-grupy-granica-pazdziernik-listopad_1.pdf>, (dostep 7.5.2024).

D. Niedzielski: Kryzys na granicy Polski z Biatorusia — nowy format dziatarn hybrydowych? ,Biuletyn

Akademickiego Centrum Komunikacji Strategicznej” nr 1/2022, s. 6.

4 M. Konieczny wskazuje, ze ,na podstawie dotychczasowych doswiadczen Europy Zachodniej z duza doza
prawdopodobienstwa mozna przewidzie¢, iz niekontrolowane i nasilajace sie migracje ludnosci do Polski
z terenu Biatorusi przyczynia sie do wzrostu przestepczosci: szpiegostwa, rozbojow, kradziezy, przemytu
i naduzy¢ seksualnych. Polacy moga réowniez spodziewaé sie porachunkéw z uzyciem przemocy pomiedzy
samymi imigrantami” — zob. M. Konieczny: Operacja ,Sluza”..., op.cit., s. 91.
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generowanie wewnetrznych napie¢*. Bio-
rac pod uwage ww. domeny ataku hybry-
dowego, nalezy uzna¢ ograniczong sku-
teczno$¢ operacji ,Sluza”. Niemniej istotg
zagrozenf hybrydowychjestich ,rozmycie”
i wieloptaszczyznowosé. Polskie stuzby
podjely dzialania reaktywne, co sprawito,
ze ich skuteczno$¢ w innych dziataniach
byta ograniczona. Kryzys w dalszym ciggu
oddziatuje na miejscowa ludnos¢ i gospo-
darke, ma takze wptyw na wybory poli-
tyczne i postawy Polakéw*?. Bez watpienia
negatywny skutek tego ataku bedzie za-
uwazalny w dtuzszej perspektywie. Klu-
czowe, w kontekscie zaistniatych wyda-
rzefi oraz prowadzonych w artykule rozwa-
zan, jest pytanie o przygotowanie panstwa
na podobne (lub catkiem inne) ataki.

Zarzadzanie kryzysowe
i obrona cywilna panstwa*

Jedng z podstawowych funkcji pafistwa
jest ochrona swoich obywateli i zapewnie-
nie im bezpieczefistwa, zwlaszcza w sy-
tuacjach kryzysowych wywotywanych
zaréwno przez sity natury, jak i dzialania
czlowieka. W celu skuteczniejszego wy-
wigzywania sie pafistwa z tego zadania
opracowano ustawe z 26 kwietnia 2007 r.
o zarzadzaniu kryzysowym™*. Zgodnie znig
,zarzadzanie kryzysowe to dziatalno$¢ or-
ganéw administracji publicznej bedaca ele-
mentem kierowania bezpieczeAstwem
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narodowym, ktéra polega na zapobiega-
niu sytuacjom kryzysowym, przygotowa-
niu do przejmowania nad nimi kontroli
w drodze zaplanowanych dziatan, reago-
waniu w przypadku wystapienia sytu-
acji kryzysowych, usuwaniu ich skutkéw
oraz odtwarzaniu zasobéw i infrastruktury
krytycznej™. Pojecie sytuacji kryzysowej
zdefiniowano w art. 3 ust. 1 ww. usta-
wy. Nalezy przez nig rozumieé sytuacje
wplywajaca negatywnie na poziom bez-
pieczefistwa ludzi, mienia w znacznych
rozmiarach lub $rodowiska, wywotujaca
znaczne ograniczenia w funkcjonowaniu
whasciwych organéw administracji publicz-
nej ze wzgledu na nieadekwatno$¢ posia-
danych sit i srodkéw. Do zadan organéw
zarzadzania kryzysowego nalezy przede
wszystkim koordynacja dzialan wszystkich
zaangazowanych podmiotéw oraz wspie-
ranie ich na kazdym mozliwym poziomie
(np. wsparcie techniczne, kompetencyijne
itp.). Tym samym ponosza one petna od-
powiedzialnos¢ za koordynacje przedsie-
wziec i skuteczno$é wsparcia.

Krajowy plan zarzadzania kryzysowe-
go (KPZK) na lata 2021-2022 jest do-
kumentem planistycznym, przygotowa-
nym we wspOlpracy z ministerstwami,
urzedami centralnymi i wojewddztwa-
mi, na podstawie ustawy o zarzadzaniu
kryzysowym. Jest dokumentem wyjscio-
wym w procesie planowania cywilnego

4 Por. Operacja , Sluza”. ,Polska Zbrojna” 08.08.2022, (dostep 15.7.2024), na stronie <https://www.polska

-zbrojna.pl/home/articleshow,/37826>.

IS

43

kryzysowego i obrony cywilne;j.

IS

4 Dalej ustawa o ZK, (Dz.U. 22023 r,, poz. 122, ze zm.).

2 Zob. CBOS, O sytuacji na granicy polsko-biatoruskiej, sierpien 2024.
Z uwagi na obszerno$¢ tematu, w tym miejscu zostana zasygnalizowane jedynie wybrane elementy zarzadzania

4 Art. 2 ustawy z 26.4.2007 o zarzadzaniu kryzysowym (Dz.U. z 2023 r., poz. 122.).
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na szczeblu centralnym i wojewddzkim®*.
W jego tresci wskazano, ze ,najwazniejsza
role w przeciwdzialaniu zagrozeniom hy-
brydowym odgrywaja podmioty bezpie-
czefistwa narodowego, w tym podmioty
odpowiedzialne za kierowanie tym bezpie-
czefistwem, stanowiace potencjat obron-
ny i ochronny pafnistwa. Z tego wzgledu
wazne jest przygotowanie administracji
publicznej, stuzb, inspekciji, strazy oraz sit
zbrojnych do reagowania na zagrozenia hy-
brydowe, takze poprzez nadanie im odpo-
wiednich kompetencji orazzapewnienie sit
i srodkéw w przypadku niespodziewanej
eskalacji kryzysu. Wojskowe $rodki uzy-
wane przez przeciwnika w ramach dziatari
hybrydowych moga bowiem kamuflowaé
przygotowania do faktycznego uzycia sit
zbrojnych (np. niezapowiedziane ¢wicze-
nia militarne, ktérym towarzyszy duza
koncentracja sit zbrojnych)”. Wykrywanie
zagrozen, przeciwstawianie sie im przy
uzyciu srodkéw walki i przymusu bezpo-
$redniego powinno zatem by¢ domeng sit
zbrojnych i formaciji zaliczonych do stuzb
informacyjnych oraz organéw $cigania,
zgodnie zich wlasciwoscig rzeczowa. Jest
to sfera prewencji i detekcji. Z kolei dzia-
fania niwelujace skutki zagrozen, ale takze
prewencyjne, powinny leze¢ we wilasci-
wosci obrony cywilnej (OC). To jeden
z podmiotéw odpowiedzialnych za bez-
pieczefistwo ludno$ci w sytuacji wysta-
pienia zaréwno zagrozenia zewnetrznego
paristwa, jak i wewnetrznego, wywolanego

przez np. kleski zywiolowe czy katastrofy
przemystowe, w aspekcie militarnym i po-
zamilitarnym*. Stanowi element systemu
odpornosci (resilience). Sprawnie dziata-
jaca OC jest kluczowa w ZK na kazdym
szczeblu podziatu administracyjnego pan-
stwa. W czasie pokoju realizuje zadania,
takie jak:
¢ planowanie przedsiewzie¢ dotyczacych
ochrony przed skutkami dziatas zbroj-
nych zaréwno ludnosci, jak i zakladéw
pracy, urzadzen uzytecznosci publicznej
oraz débr kultury;
* wykrywanie zagrozefi i stwarzanie warun-
kéw do ostrzegania i alarmowania ludnosci;
* przygotowanie schronéwiukry¢ dlalud-
noSci oraz utrzymanie ich w gotowosci
do uzycia;
e gromadzenie i przechowywanie indy-
widualnych §rodkéw ochronnych dla for-
macji OC i ludnodci;
* wyposazenie formacji OC w specja-
listyczny sprzet ratowniczy, przyrzqdy
i aparature do wykrywania réznego ro-
dzaju zagrozen;
* systematyczne szkolenie w zakresie OC
kadr kierowniczych administracji rzadowej
i samorzadowej, formacji OC oraz ludno-
$ci w ramach powszechnej samoobrony;
* wspéldziatanie w zwalczaniu klesk zy-
wiolowych i zagrozen Srodowiska orazusu-
wanie ich skutkéw.

W czasie wojny OC powinna:
* organizowa¢ ewakuacje ludnosci, za-
ciemniac i wygaszac o$§wietlenia;

4 Rzadowe Centrum Bezpieczenstwa (RCB), Krajowy Plan Zarzadzania Kryzysowego, <https://www.gov.pl/
web/rcb/krajowy-plan-zarzadzania-kryzysowego>, (dostep 4.6.2024).

47 Por. M. Kopczewski, P. Szmitkowski: Obrona Cywilna w Polsce — proces transformacji po 1989 r., stan obecny
i propozycje modernizacji, ,De Securitate et Defensione. O Bezpieczenstwie i Obronnosci” nr 1/2020, s. 75-87.
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* organizowac i prowadzi¢ akcje ratunko-
w3, udziela¢ pomocy medycznej;

* organizowal pomieszczenia i zaopatrze-
nie dla poszkodowanej ludnosci;

* zaopatrywac ludnos$¢ w sprzet i srodki
ochrony indywidualne;j;

* prowadzi¢ likwidacje skazen i zakazer;
* pomagal w przywracaniu i utrzymaniu
porzadku w strefach dotknietych kleskami;
* pomaga¢ w budowie i odbudowie awa-
ryjnych uje¢ wody pitnej;

* pomaga¢ w ratowaniu zywnosciiinnych
débr niezbednych do przetrwania;

* udziela¢ doraznej pomocy w grzebaniu
zmarltych?*s.

Przeciwdzialanie sytuacjom kryzyso-
wym irozwiazywanie tych o znamionach
dziatai hybrydowych powinno wiec by¢
zadaniem sprawnie dziatajacej OC i in-
nych stuzb. Skoordynowane posuniecia
w tym zakresie winny by¢ ukierunkowane
nazmniejszenie podatnosci na wroga dez-
informacje i propagande oraz na wzmoc-
nienie ochrony infrastruktury krytycz-
nej przed cyberatakami, terroryzmem,
dywersja i sabotazem®. Od 2016 r. Unia
Europejska tworzy ramy prawne®® w celu
zapewnienia zdolno$ci do przeciwdziata-
nia i zwalczania zagrozen hybrydowych
w czterech obszarach: 1) podnoszenia
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$wiadomosci sytuacyjnej; 2) budowania
odpornosci; 3) przeciwdzialania i reago-
wania na sytuacje kryzysowe (w tym prze-
zwyciezania ich skutkéw); 4) wspélpracy
i koordynacji z partnerami i organizacjami
miedzynarodowymi (np.: NATO).
Postuluje sie takze wzmocnienie tych
zdolnosci w ramach skoordynowanej reakcji
na kryzysy wywotane metodami hybrydo-
wymi, a przede wszystkim — stworzenie
nowych mechanizméw oraz sprawne ich
wykorzystywanie®'. Jednoczesnie, patrzac
na rodzimy system normatywny, nalezy
podkresli¢ niedostosowanie obowiazu-
jacych przepiséw do komplikujace;j sie
sytuacji w obszarze bezpieczefistwa na-
rodowego. Ustawa o obronie Ojczyzny™,
ktéra weszta w zycie 23 kwietnia 2022 r.
faktycznie zniosta podstawe prawna dla
OC w Polsce®. Obecnie elementy systemu
ZK i OC funkcjonuja, ale brak zintegro-
wanej OC stanowi ogromne utrudnienie
w realizacji ww. zadan, w razie wystapienia
sytuacji kryzysowej o znacznym natezeniu.

Wyniki wybranych kontroli NIK>*

Jedna z podstawowych funkcji pafistwa
jest ochrona swoich obywateli i zapewnie-
nie im bezpieczefistwa, zwlaszcza w sy-
tuacjach kryzysowych wywotywanych

“ Obrona Cywilna, <https://www.ue.wroc.pl/pracownicy/455/obrona_cywilna.html>, (dostep 4.8.2024).

4 F. Bryjka: Rozwdj unijnych zdolnosci do zwalczania zagrozen hybrydowych, ,PISM Strategic File” nr 9/2022,
<https://pism.pl/webroot/upload/files/Strategic File/PISM Strategic File nr9 (117).pdf>, (dostep 3.8.2024).

0 Unijna wspdtpraca w dziedzinie bezpieczenstwa i obrony,
<https://www.consilium.europa.eu/pl/policies/defence-security/>, (dostep 3.6.2024).

o

' F. Bryjka: Rozwdj unijnych zdolnosci..., op.cit.

52

> Dalej ustawa o obronie Ojczyzny, (Dz.U. z 2022 r., poz. 655).

3 Do tej pory obrona cywilna byta wyodrebniona w ustawie z 1967 r. o powszechnym obowiazku obrony RP

(Dz.U.z2021r., poz. 372, ze zm.).

> W tej czesci artykutu wykorzystano ustalenia z kontroli NIK: Ochrona ludnos$ci w ramach zarzadzania
kryzysowego i obrony cywilnej, nr ewid. P/17/039 oraz Przygotowanie panistwa na zagrozenia zwiazane

z dziataniami hybrydowymi, nr ewid. P/22/029.

-577 -

Nr 5/wrzesiei-pazdziernik/2024 27



kontrola i audyt

Wojciech Golenski, Dominik Zimny

zaréwno przez sity natury, jak i dzialania
cztowieka. Jak zostalo oméwione wcze-
$niej, kluczowe jest wiec zapewnienie bez-
pieczenistwa narodowego. Najwyzsza [zba
Kontroli od lat bada stan przygotowania
panstwa do przeciwdzialania zjawiskom
kryzysowym, réwniez takim, ktére po-
wstaly na skutek dziatan hybrydowych,
a takze zagadnienia zwigzane z OC w Pol-
sce. Izba przeprowadzita w tym zakresie
zaréwno kontrole systemowe (z koniecz-
nosci skrétowo opisane w tym miejscu),
jakiliczne kontrole (zaréwno planowe, jak
idorazne) badajace poszczegdlne elementy
zwiazane z szeroko rozumiang odporno-
$cia pafistwa™®.

Juzw 2017 r. NIK ocenita kondycje OC
isystemu ZK w Polsce>®. Kontrola nr ewid.
P/17/039 wykazata zréznicowany stan
przygotowania administracji publicznej
(rzadowej i samorzadowej) do realizacji
zadan zwigzanych z szeroko rozumiang
ochrong ludnosci i odpornoscia pafistwa®’.
Istotne nieprawidlowosci stwierdzono
na kazdym szczeblu administracji. Wyni-
ki kontroli przeprowadzonych w MSWiA
oraz Rzadowym Centrum Bezpieczenistwa
(RCB) wykazaty, ze pomimo wystapienia

przestanek (np. zmiany struktury admini-
stracji rzadowej) przez ponad dwa lata nie
dokonywano aktualizacji KPRZ oraz planu
zarzadzania kryzysowego dziatu admini-
stracji rzadowej — sprawy wewnetrzne.
Z kolei na poziomie wojewddzkim nie-
prawidlowosci dotyczyly m.in.: niekom-
pletnego raportowania sytuacyjnego oraz
niepelnych analiz i prognoz rozwoju sy-
tuacji; braku bezposredniej komunikacji
pomiedzy wojewddzkimi centrami zarza-
dzania kryzysowego (WCZK); wdrozenia
nieefektywnych rozwiazatn dotyczacych
powiadamiania o sytuacjach kryzysowych
podmiotéw wskazanych w siatce bezpie-
czefistwa planéw zarzadzania kryzysowe-
go. Ponadto stwierdzono niezapewnienie
obligatoryjnej, dwuosobowej obsady pod-
czas pelnienia catlodobowych dyzuréw
oraz brak zasilania awaryjnego w WCZK.
Na poziomach powiatowym i gminnym,
tj. dwéch podstawowych szczeblach za-
rzadzania, NIK zglosita takze powazne
zastrzezenia do przygotowania organi-
zacyjnego jednostek odpowiedzialnych
za sfere odpornosci (m.in. kwalifikacje
merytoryczne pracownikéw). Nalezy za-
uwazy¢, ze nie ma prawnych wymogéw

5 W tym m.in.: Zapewnienie bezpieczeristwa zaopatrzenia w wode wybranych jednostek samorzadu terytorialnego
na wypadek wystapienia sytuacji kryzysowych, nr ewid. P/23/087; Zapewnienie obywatelom miejsc schronienia
w budowlach ochronnych na wypadek wystapienia zagrozenia, nr ewid. P/23/061; Funkcjonowanie systeméw
zarzadzania kryzysowego na kolei, nr ewid. P/23/017; Zapewnienie zasilania w energie elektryczna placéwek
ochrony zdrowia na wypadek sytuacji kryzysowych i stanéw nadzwyczajnych, nr ewid. R/23/003; Dziafania
podmiotéw publicznych w zwiazku z kryzysem ekologicznym na rzece Odrze, nr ewid. D/22/505; Realizacja
zadan antykryzysowych przez banki, nr ewid. R/23/002; Zabezpieczenie obiektéw infrastruktury krytycznej
szczegdlnie waznych dla funkcjonowania panstwa i jego obywateli, nr ewid. P/21/011; Bezpieczenstwo
obiektéw infrastruktury krytycznej, nr ewid. P/16,/093; Realizacja przez podmioty paristwowe zadari w zakresie
ochrony cyberprzestrzeni Rzeczypospolitej Polskiej, nr ewid. P/14/043; Przygotowanie systemu ochrony
ludnosci przed kleskami zywiotowymi oraz sytuacjami kryzysowymi, nr ewid. 1/12/006; Przygotowanie struktur
obrony cywilnej do realizacji zadan w okresie wojny i pokoju, nr ewid. P/11,/083.

% Kontrola NIK: Ochrona ludnosci w ramach zarzadzania kryzysowego i obrony cywilnej, nr ewid. P/17/039.

57 Zaréwno w ramach ZK (w tym zagrozen hybrydowych), jak i OC.
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co do wyksztatcenia i do§wiadczenia za-
wodowego 0s6b pracujacych na tego typu
stanowiskach.

Sporadycznie wypelniano obowigzek
polegajacy na przeprowadzaniu ¢wiczen
oraz szkoleni z zakresu ZK na szczeblu lo-
kalnym. Dodatkowo, w kazdym powiecie
powinno dziata¢ przez cata dobe Powia-
towe Centrum Zarzadzania Kryzyso-
wego (PCZK), w ktérym jednocze$nie
powinny urzedowac co najmniej dwie
osoby. Jest to niezbednym warunkiem
do nieprzerwanego, skutecznego dziata-
nia systemu. Warunek ten nie zawsze byt
spetniony®®. Powazne nieprawidtowosci
dotyczyty takze objetych kontrola gmin,
gdzie zadania z zakresu ZK i OC powie-
rzano przewaznie jednej osobie, czesto
jako dodatkowe, w ramach pelnionych
czynnodci stuzbowych. W takiej sytuacji
ich skuteczne wykonywanie bylo niemoz-
liwe. Pomimo ustawowego obowiazku,
w czesci skontrolowanych jednostek nie
powotano gminnego zespotu ZK. Z kolei
tam, gdzie taki zespétistnial, nie zapew-
niono skutecznego calodobowego systemu
powiadamiania jego cztonkéw. Wskaza-
ne nieprawidlowosci miaty realny wpltyw
m.in. na dziatania podejmowane w zwiaz-
ku z nawalnicg nazywana przez media
,huraganem stulecia”>.

o
@

ustawowego obowiazku.
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Dodatkowo NIK wykazata, ze zmar-
ginalizowano role wytycznych i zaleces,
tj. narzedzi, dzieki ktérym organ wyz-
szego szczebla moze wplywac na plany
sporzadzane przez pracownikéw nizsze-
go szczebla. Rzetelnie przygotowany plan
zarzadzania kryzysowego (PZK) stanowi
faktyczne oparcie i pomoc w przypadku
wystapienia sytuacji kryzysowych (zwlasz-
czaniespodziewanych). Jednak proces two-
rzenia, a przede wszystkim merytoryczna
zawarto$¢ PZK, ktéra jest podstawowym
elementem systemu ZK — w niektérych
jednostkach zostala oceniona negatyw-
nie — mozliwo$¢ ich praktycznego wyko-
rzystania byla czesto znacznie ograniczo-
na®. Zaden ze skontrolowanych PZK nie
byt rzetelnie przygotowany i komplet-
ny®'. Takze ich aktualizacja w powiatach
i gminach, co do zasady, polegata jedynie
na wykonywaniu korekt o charakterze
technicznym®?. Nie prowadzono kom-
pleksowej aktualizacji zagrozen wyste-
pujacych na danym obszarze oraz procedur
zwigzanych z koordynacja dziatan. Taki
stan rzeczy powodowat, ze w niektérych
jednostkach PZK byty catkowicie nieade-
kwatne w stosunku do realnych potrzeb
(vide nawatnicaz 11 na 12 sierpnia 2017 r.).
Tym samym, w ocenie NIK, tworzenie
i aktualizowanie PZK stanowito czesto

Przyktad: Starosta Chojnicki utworzyt PCZK dopiero 29.9.2017, tj. po dziesieciu latach od powstania

3 W nocy z 11 na 12 sierpnia 2017 r. przez Polske przeszta potezna nawatnica, w wyniku ktérej na obozie
harcerskim w Suszku zgineto dwoje dzieci, tysiace ludzi stracito dach nad gtowa, ponad 130 tys. gospodarstw
nie miato pradu a tysiace hektaréw laséw ulegty zniszczeniu.

Kontrolerzy NIK mieli zastrzezenia do wszystkich etapéw cyklu planowania, tj.: analizy, opracowania planu,
wdrazania planu, jego testowania i uruchamiania.

Powtarzajace sie nieprawidtowosci dotyczyty zwtaszcza niezgodnosci planéw z wymaganiami okreslonymi
w ustawie o ZK, jak réwniez niestosowaniem zalecen organéw, ktére te plany zatwierdzaty.

Np. nowelizacji aktow prawnych, wprowadzaniu zmian kadrowych czy aktualizacji numeréw telefonéw.
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jedynie wypelnienie formalnego obowigz-
ku okreslonego w ustawie o zarzadzaniu
kryzysowym.

Niezaleznie od ustalonych w toku kontro-
li nieprawidtowosci Izba zwrdcita uwage,
ze wcigz obowiazujace przepisy utrudniaja
jednoznaczne stwierdzenie wystapienia
sytuacji kryzysowej. Mozliwo$¢ szerokiej
interpretacji uzytych w ustawie zwrotéw
,w znacznych rozmiarach” oraz ,nieade-
kwatno$¢ posiadanych siti srodkéw” dodat-
kowo to utrudnia. W praktyce na okreslenie
krytycznych okolicznoéci czesto uzywano
zwrotu ,sytuacja noszaca znamiona sytu-
acji kryzysowej”. Taki termin nie zostat
jednak zdefiniowany w przepisach prawa,
stad nie jest mozliwe ustalenie przestanek
i nastepstw jego zastosowania.

Na uwage zastuguja przyjete w ramach
opisywanej kontroli rozwigzania, tzw. epi-
zody praktyczne® oraz analizy dziatafi
zwigzanych z prawdziwg sytuacja kryzy-
sowa®. Skorzystano z nich w wojewddz-
twach: t6dzkim, dolnoslaskim i wielko-
polskim. Kazdy z epizodéw posiadat uni-
kalny scenariusz, zgodnie z ktérym miata
miejsce sytuacja kryzysowa spowodowana
zagrozeniem istotnym dla danego terenu

6!

4

w WPZK. Stwierdzono nieprawidlowosci,
ktére w rzeczywistych warunkach mogty-
by powodowaé bardzo powazne konse-
kwencje zaréwno dla ludnosci, jak i stuzb
ratowniczych®. Dodatkowo szczegétowym
badaniem objeto dziatania podejmowane
przezMinistra Spraw Wewnetrznych i Ad-
ministracji, RCB, wojewodéw pomorskiego
i wielkopolskiego, jak réwniez wybranych
starostéw i wéjtéw. Takze w tym przy-
padku potwierdzily sie wczesniej przed-
stawione ustalenia®.

Gléwne ustalenia kontroli wykazaly, ze:
nie zadziatat system informowania o zagro-
zeniach; Starosta Chojnicki nie utworzyt
PCZK, natomiast wéjtowie gmin Chojnice
i Gniezno oraz Burmistrz Czerska nie za-
pewnili catodobowych dyzuréw w cen-
trach zarzadzania kryzysowego; raporty
sytuacyjne przekazywane w zwiazku z re-
alna sytuacja kryzysowa do kierownictwa
MSWiA oraz kluczowych oséb w pafistwie
byly niekompletne, m.in. zabrakto analiz
i prognoz rozwoju sytuacji; wystapily nie-
prawidlowoéci zwigzane ze zwolywaniem
zespoltéw zarzadzania kryzysowego; zaist-
nialy problemy z zapewnieniem sprawne;
tacznosci w trakcie prowadzenia dziatafi

Gra decyzyjna z elementami ¢wiczen praktycznych bedaca swego rodzaju ,stress testem” funkcjonowania
systemu zarzadzania kryzysowego w konkretnych jednostkach. Szczegoétowy opis wynikdw przeprowadzonych
epizodow praktycznych, jak réwniez ustalen potaczonych z dziataniami uwarunkowanymi sytuacja kryzysowa
zwiazana z huraganem znajduja sie w Informacji o wynikach kontroli NIK: Ochrona ludnosci w ramach
zarzadzania kryzysowego i obrony cywilnej, nr ewid. P/17/039.

Zaistniata po przejéciu ww. nawatnicy przez Polske 11-12.8.2017.

Przyktadowo, zaniedbania w komunikacji pomiedzy szczeblami zarzadzania kryzysowego spowodowaty
ewakuacje ludzi odkrytymi pojazdami z zagrozonego skazeniem powietrza obszaru, informacje o kontrolowanym
przerwaniu watéw przeciwpowodziowych pomimo braku specjalistycznego sprzetu lub zadysponowania sprzetu
przeciwpowodziowego oraz inspekcji, stuzb i strazy w niewtasciwe miejsce (nieobjete sytuacja kryzysowa).
Nieprawidtowoséci dotyczace powiadamiania i komunikacji spowodowaty, ze informacja o nadchodzacym
zagrozeniu nie dotarta do organéw zarzadzania kryzysowego, m.in. Wojewody Pomorskiego, Starosty
Chojnickiego, Waéjta Gminy Chojnice i Burmistrza Czerska, skutkiem czego struktury zarzadzania kryzysowego
nie podjety skutecznych dziatan w celu ostrzezenia ludnosci przed nadchodzacym zagrozeniem.

6

2

6!

3

61

3

30 KONTROLA PANSTWOWA - 580 -



Przygotowanie panstwa na zagrozenia hybrydowe

ratowniczych; powstatazwloka we wniosko-
waniu o wsparcie Sit Zbrojnych RP; wyste-
powaty braki informacji na temat lokalizacji
miejsc wypoczynku organizowanego okazjo-
nalnie dla dzieci i mtodziezy, co utrudniato
sprawng ewakuacje w sytuacji nadejscia re-
alnego zagrozenia. Ponadto, w odniesieniu
do OC kontrola wykazata, ze jej struktury
nie s3 przygotowane do skutecznej reali-
zacji zadan dotyczacych ochrony ludno-
$ci®” W ocenie NIK jej struktura jest ana-
chroniczna. Liczba formacji OC w trakcie
przeprowadzania czynno$ci kontrolnych
byta nieadekwatna do zidentyfikowanych
zagrozen iz kazdym kolejnym rokiem mala-
ta, a wyposazenie tych istniejacych bylo nie-
kompletne i w wielu wypadkach nienadaja-
ce sie douzytku. Wieloletnie zaniedbania
powodowaly inne stwierdzone nieprawi-
dlowosci: brak wlasnego aparatu wykonaw-
czego (urzedu), niezbednego do realizacji
powierzonych zadar przez Szefa OC Kraju
oraz jego ograniczone mozliwosci zarzadcze;
przerost iloéci dokumentaciji planistycznej
i sprawozdawczej dotyczacej OC na wszyst-
kich jej poziomach w stosunku do realnych
mozliwosci, co stwarzalo jedynie pozory
dobrze zorganizowanego i sprawnie funk-
cjonujacego systemu; brak aktualnego Planu
Obrony Cywilnej Pafistwa®®, przestarzaty
system ostrzegania i alarmowania ludnosci

6

N
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o zagrozeniach; niewystarczajacy poziom
finansowania zadaft OC w stosunku do re-
alnych potrzeb — fundusze przeznaczane
na wyposazenie nie dajg mozliwosci bie-
zacego uzupelniania niedoboréw oraz wy-
miany wyeksploatowanego sprzetu.

NIK przeprowadzita w 2022 r. kontrole
przygotowania pafistwa na zagrozenia hy-
brydowe®. Jej wyniki potwierdzity opisa-
ny wcze$niej, niekorzystny stan — organy
pafistwa, w przypadku wystapienia takich
zagrozef, nie s3 przygotowane do spraw-
nej realizacji zadah w ramach systemu
ZK i OC. Izba wielokrotnie to podkre-
§lata, formutujac odpowiednie wnioski
w wystapieniach i informacjach o wyni-
kach kontroli. Nie zostaty one w znacza-
cej mierze zrealizowane. Waznym pro-
blemem jest niezdolno$¢ decydentéw
do budowy kompleksowego systemu od-
pornosci paistwa (regulujacego catoscio-
wo kwestie ZK i OC) oraz elastycznego
reagowania w zakresie dostosowywania
przepiséw prawa do zmieniajacych sie wa-
runkéw zewnetrznych. Trwajace od wielu
lat prace nad stworzeniem takiego syste-
mu na pewnym etapie s3 wstrzymywane
ide facto rozpoczynane od nowa — tak, jak
mialo to miejsce z projektem nowej usta-
wy bedacej podstawa do budowy systemu
odpornosci pafistwa’’.

Protokoty Dodatkowe do Konwencji genewskich z 12.8.1949, dotyczace ochrony ofiar miedzynarodowych

konfliktéw zbrojnych (Protokét 1) oraz ochrony ofiar miedzynarodowych konfliktéw zbrojnych (Protokét 1),
sporzadzone w Genewie 8.6.1977 (Dz.U. z 1992 r. nr 41, poz. 175, ze zm.).

6!

2

Ostatni plan opracowany zostat w roku 1995.
6

3

Informacja o wynikach kontroli NIK: Przygotowanie paristwa na zagrozenia zwiazane z dziataniami hybrydowymi,
nrewid. P/22/029.

70 Zob. proces powstawania projektu ustawy o ochronie ludnosci i obronie cywilnej, <https://www.gov.pl/
web/mswia/mswia-przygotowalo-projekt-ustawy-o-ochronie-ludnosci-i-obronie-cywilnej>, oraz <https://
samorzad.pap.pl/kategoria/aktualnosci/opublikowano-projekt-projekt-ustawy-o-ochronie-ludnosci-i-obronie-
cywilnej> (dostep 25.9.2024).
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W ramach przeprowadzonej na wszyst-
kich szczeblach ZK kontroli ustalono,
ze —poza KPZK — w duzej czesci PZK nie
uwzgledniano zagrozefi hybrydowych.
W niektérych wskazano je tylko jako ele-
ment wystepujacy przy okazji innych ziden-
tyfikowanych zagrozen (np. terrorystycz-
nych). Zréznicowane podejscie do tworzenia
w tym zakresie dokumentacji planistycznej”!
wskazuje na niewystarczajace przeszkole-
nie 0s6b odpowiedzialnych za jej sporza-
dzanie, a nawet bagatelizowanie roli takiej
dokumentacji w systemie ZK. Tym bardziej
zdumiewajace wydaje sie nieuwzglednienie
przez Ministra Spraw Wewnetrznychi Ad-
ministracji zagrozen hybrydowych w resor-
towym PZK, jak réwniez w raportach czast-
kowych do planu. Pomimo stwierdzonej
poprawy jakosci sporzadzanej dokumenta-
cji planistycznej nadal wystepowaty w niej
bledy, czasami swiadczace o ich kopiowaniu
i jedynie pobieznej zmianie tresci’.

NIK po raz kolejny wykryta m.in. trudnsci
zinterpretacja kluczowych poje¢ i definicji
zwiazanych z ZK, zwlaszcza w uznaniu sy-
tuacji za kryzysowa. Nie mniej istotny byt
ciggly brak jednolitego systemu tacznosci
radiowej struktur ZK i stuzb ratowniczych.
Dodatkowo, w odniesieniu do RCB —jego
usytuowanie prawne sprawia, ze nie posiada
ono wielu skutecznych narzedzi do prowa-
dzenia dziatalnosci, a pewne kompetencje
zzakresu ZK przypisane sa do poszczegdl-
nych ministerstw — zwlaszcza MSWiA,

I Plany zarzadzania kryzysowego, raporty czastkowe.

Wojciech Golenski, Dominik Zimny

cojest nieefektywne. W przypadku tego mi-
nisterstwa wykazano brak aktywnosci resor-
towego zespotu ZK, ktéry zgodnie z ustawa
o ZK powinien funkcjonowac regularnie, na-
tomiast w okresie objetym kontrola nie odbyt
zadnego protokotowanego spotkania. Z kolei
Minister SWiA nie posiadat wiedzy o kryte-
riach kwalifikowania przez RCB konkretnych
zdarze jako sytuacji kryzysowych. W przy-
padku jednostek samorzadu terytorialnego
gléwnym problemem, z ktérym borykaja sie
zwlaszcza jednostki szczebla powiatowego
i gminnego, jest niewielka liczba pracowni-
kéw, za to duza — zadan do realizacji. Do-
kumentacja planistyczna przygotowywana
w tych jednostkach jest nierzadko niskiej
jakosci. NIK zwrdécila uwage na niewiel-
ka liczbe szkolen i ¢wiczen prowadzonych
w skontrolowanych jednostkach w zakresie,
o ktérym mowa w ustawie o ZK. Ponad-
to wyniki kontroli ujawnity, ze w zadnym
zbadanych zespoléw ZK nie zajmowano sie
zagrozeniami hybrydowymi.

Podobnie jak w wypadku wezeséniejszej
kontroli, takze tym razem przeprowadzo-
no epizody praktyczne. Ich wyniki poka-
zaly, ze nastapita poprawa jezeli chodzi
o wykonywanie zadaf w ramach systemu
ZK, zwlaszcza na szczeblu wojewddzkim,
a stwierdzone uchybienia nie miaty decy-
dujacego wplywu naich realizacje. Nalezy
zaznaczy¢, ze w realnych sytuacjach nie-
prawidlowosci te moglyby doprowadzi¢
do zagrozenia zdrowia i zycia ludzi’>.

2 Np. w Starostwie Powiatowym w Nysie plan zawierat odniesienia wskazujace, ze dotyczyt on innego powiatu,

tzn. brzeskiego, a nie nyskiego.

73 Np. w jednostkach kontrolowanych w wojewddztwie opolskim brak petnej dokumentacji sytuacyjnej nie pozwalat
na podjecie natychmiastowej decyzji o ewakuacji mieszkancoéw z zagrozonego zalaniem obszaru, co mogtoby

doprowadzi¢ do $mierci ludzi.
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W ocenie NIK zdolno$¢ reagowania
organéw ZK w sytuacjach kryzysowych
poprawilta sie w wyniku do§wiadczen
nabytych w czasie pandemii COVID-19
oraz masowego naptywu do Polski oby-
wateli Ukrainy. Tym niemniej bez wpro-
wadzenia potrzebnych uregulowan praw-
nych, jak réwniez statych szkolen i ¢wiczer
na wszystkich szczeblach ZK, nabyte do-
$wiadczenie os6b odpowiadajacych za klu-
czowe decyzje moze okazac sie niewy-
starczajace, zwlaszcza w obliczu wielo-
aspektowych, niejednoznacznych i coraz
intensywniejszych dziatan hybrydowych
prowadzonych przeciwko Polsce. Przeciw-
dziatanie tym zagrozeniom wymaga funk-
cjonowania spdjnego systemu odpornosci
pafistwa ukierunkowanego na ochrone lud-
nos$ci oraz infrastruktury krytycznej, jak
réwniez statego doskonalenia i identyfi-
kowania nowych form zagrozen (zwlasz-
cza w dziedzinie cyberbezpieczefistwa).

Podsumowanie

Trudna sytuacja miedzynarodowa sprawia,
ze kontestowana jest kwestia bezpieczen-
stwa pafistwa, rozumianego jako brak za-
grozenia’™, co naraza istotne interesy naro-
dowe. Coraz czesciej stychac o przybliza-
jacej sie wojnie hybrydowej, ktéra ma by¢
zaplanowanym konfliktem prowadzonym

kontrola i audyt

w czasie — teoretycznie — pokoju’®. Ele-
mentami tego konfliktu sa incydenty
skierowane w sfere bezpieczefistwa na-
rodowego prowadzone przez rézne pod-
mioty (nie tylko paiistwowe). Okresla sie
je jako zagrozenia hybrydowe, czyli celowe
i skoordynowane dziatania prowadzace
do osiagniecia zamierzen politycznych
i strategicznych, wykorzystujace $rodki
konwencjonalne oraz niekonwencjonalne
majace za zadanie podtrzymywanie sytu-
acji kryzysowych bez uzycia regularnych
srodkéw militarnych.

Odpornos¢ pafistwa na zagrozenia hy-
brydowe w przewazajacej mierze zalezy
od mozliwosci zapewnienia dostatecznego
poziomu ochrony ludno$ci w wypadku
sytuacji kryzysowych, biorac pod uwage
zmienny i niejednoznaczny charakter tych
zagrozen. Odpornos¢ pafistwa na te za-
grozenia oraz kluczowy w tym kontekscie
stan OC i systemu ZK byly przedmio-
tem wybranych kontroli NIK”®. Nalezy
podkresli¢ aktualnos¢ jednego ze sfor-
mutowanych w ich wyniku wnioskéw
pokontrolnych. W Polsce od 16 lat trwaja
prace nad projektem ustawy, ktéra w spo-
s6b systemowy unormowataby kwestie
ochrony ludnoscii OC —w szczegdlnosci
w zakresie uregulowar prawnych, w tym
sporzadzenia Planu Obrony Cywilnej

4 Por. E. Nowak, M. Nowak: Zarys teorii bezpieczeristwa narodowego, Warszawa 2011, s. 12.

> D. Niedzielski: Zagrozenia hybrydowe. Podstawowe informacje i zdolnosci Sit Zbrojnych RP, ,Kwartalnik
Bellona” nr 2/2016, s. 36-37.

6 Warto wspomnie¢ o wynikach kontroli: Zapewnienie obywatelom miejsc schronienia w budowlach ochronnych
na wypadek wystapienia zagrozenia, nr ewid. P/23/061, w trakcie ktérej stwierdzono liczne nieprawidtowosci.
Najwyzsza Izba Kontroli negatywnie ocenita dziatalno$¢ wybranych podmiotéw (w tym MSWIiA), dotyczaca
tworzenia warunkéw do rozwoju budownictwa ochronnego i zapewnienia mieszkaricom bezpiecznych miejsc
przebywania. Zasoby budowli ochronnych w Polsce sa niewystarczajace. Brakuje odpowiednich schronéw,
nie mamy réwniez przepiséw prawa regulujacych ten obszar. Zob. K. Kope¢: Budowle ochronne w Polsce
— brakuje bezpiecznych miejsc i nowych obiektdw, ,Kontrola Panstwowa” nr 4/2024.
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Panistwa. Nalezy zaznaczy¢, ze po latach
oczekiwania 29 stycznia 2020 r. wply-
nat do Sejmu rzadowy projekt ustawy
o zmianie ustawy o ZK oraz niektérych
innych ustaw””. Celem zaproponowanych
rozwiazan bylo wzmocnienie systemu
zarzadzania kryzysowego, zwlaszcza za-
rzadzania ryzykiem i ochrony ludnosci’®.
Zgodnie z uzasadnieniem do projektu
ww. ustawy planowane byto wprowa-
dzenie pojecia zagrozenia hybrydowego
wijej tresci, ktérego definicja bytaby zbiez-
na z treScig KPZK”®, jednak nie zostat
on skierowany do dalszych prac sejmo-
wych®®. Wlatach 2022-2023 w MSWiA
powstal nowy projekt ustawy o ochronie
ludnodci oraz o stanie kleski zywiotowej®!,
natomiast obecnie (sierpieri 2024 r.) trwa-
ja prace nad kolejnym projektem, tym
razem duzej nowelizacji obowigzujacej
od 2007 r. ustawy o ZK*2.
Niedostosowanie obowiazujacych
przepiséw prawa do komplikujacej sie

sytuacji w sferze bezpieczefistwa na-
rodowego widoczne jest takze w tym
aspekcie, ze ustawa o obronie Ojczyzny®?,
ktéra weszta w zycie 23 kwietnia 2022 r.
faktycznie zniosta podstawe prawnga dla
OC w Polsce®*. Nastapito to juz po wybu-
chu wojny w Ukrainie i do dzisiaj kwestia
ta nie zostata uregulowana. To, iz w Pol-
sce de facto nie istnieje skuteczny system
OC wykazaly juz wyniki wczesniejszej
z opisywanych kontroli. Struktury OC
nie s3 przygotowane do skutecznej re-
alizacji zadan dotyczacych ochrony lud-
nosci®, w ocenie NIK s3 anachroniczne
i nieadekwatne do zagrozen. Wieloletnie
zaniedbania doprowadzity do licznych
nieprawidfowosci. Wyniki kontroli wska-
zaly réwniez potrzebe przeprowadzenia
dogtebnej analizy dziatania systeméw ZK
i OC oraz podjecia przedsiewzie¢ (w tym
legislacyjnych) w celu usprawnienia funk-
cjonowania tych obszaréw, w tym: analizy
zwigzanej z samg organizacja zarzadzania

77 Rzadowy projekt ustawy o zmianie ustawy o zarzadzaniu kryzysowym oraz niektorych innych ustaw,
<https://www.sejm.gov.pl/sejm9.nsf/druk.xsp?nr=203>, (dostep 25.7.2024).

8 Z uwzglednieniem postanowien decyzji Parlamentu Europejskiego i Rady nr 1313/2013/EU z 17.12.2013

w sprawie Unijnego Mechanizmu Ochrony Ludnoéci oraz Ramowego programu dziatan na lata 2015-2030

w sprawie organizacji ryzyka katastrof.

Projekt zmiany ww. ustawy zostat pozytywnie zaopiniowany przez Komisje Administracji i Spraw

Wewnetrznych na posiedzeniu 3.6.2020, <https://orka.sejm.gov.pl/Druki9ka.nsf/0/EB479F3882335925C

125857E003A53A2/%24File/405.pdf>, (dostep 8.9.2024).

Rzadowy projekt ustawy o zmianie ustawy o zarzadzaniu kryzysowym oraz niektérych innych ustaw — przebieg

spraw, <https://www.sejm.gov.pl/sejm9.nsf/PrzebiegProc.xsp?nr=203>, (dostep 25.7.2024).

Projekt ustawy o ochronie ludnosci oraz o stanie kleski zywiotowej, <https://www.gov.pl/web/premier/

projekt-ustawy-o-ochronie-ludnosci-oraz-o-stanie-kleski-zywiolowej>, (dostep 25.8.2024).

Projekt ustawy o zmianie ustawy o zarzadzaniu kryzysowym oraz niektérych innych ustaw,

<https://legislacja.rcl.gov.pl/projekt/12386961>, (dostep 20.8.2024).

Dz.U.z2022r., poz. 655, dalej ustawa o obronie Ojczyzny.

Do tej pory obrona cywilna byta wyodrebniona w ustawie z 1967 r. o powszechnym obowiazku obrony RP

(Dz.U.z2021r, poz. 372, ze zm.).

Wynikajacych z | Protokotu Dodatkowego do Konwencji genewskich z 12.8.1949. Protokoty Dodatkowe

do Konwencji genewskich, dotyczace ochrony ofiar miedzynarodowych konfliktéw zbrojnych (Protokét 1)

oraz ochrony ofiar niemiedzynarodowych konfliktéw zbrojnych (Protokét II), sporzadzone w Genewie 8.6.1977

(Dz.U.z1992r. nr 41, poz. 175, ze zm.).
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kryzysowego; wprowadzenia jednolite-
go systemu cyfrowej tacznosci radiowej
struktur ZK i stuzb ratowniczych; posu-
nie¢ majacych na celu zapewnienie kom-
pletnosci krajowego Programu Doskona-
lenia Obrony Cywilnej oraz terminowoSci
jego sporzadzania; zainicjowania komplek-
sowego przegladu stanu zaawansowania
opracowywania i wdrazania PZK, ktéry
w skali Polski obejmowatby wszystkie jed-
nostki szczebla powiatowego oraz gmin-
nego. Z kolei wyniki kontroli przygoto-
wania pafistwa na zagrozenia hybrydowe
wskazuja na koniecznos¢ natychmiastowe-
go: opracowania ustawy, ktéra w sposéb
kompleksowy ureguluje kwestie ochrony
ludnosci i obrony cywilnej; zainicjowania
—majac na uwadze obecng sytuacje geopo-
lityczna — ciaglego procesu podnoszenia
poziomu wiedzy i sSwiadomosci spolecznej
orazinstytucjonalnej na temat postepo-
wania w sytuacjach zagrozefi hybrydo-
wych; dokonania analizy funkcjonujace-
go systemu ZK, celem ograniczenia skali

kontrola i audyt

wystepowania zidentyfikowanych przez
NIK nieprawidtowosci.

Polska nie jest w dostatecznym stopniu
przygotowana na odparcie wrogich dziatafi
majacych znamiona hybrydowosci. Ich zto-
zono$¢ sprawia, ze trudno jest je rozpoznad
i skutecznie sie im przeciwstawi¢. Klu-
czowe s3 tu stan i struktura systemu ZK
oraz OC, czyli obszary, w ktérych od lat
jest wiele zaniedban.
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ABSTRACT

Preparing the State for Hybrid Threats — Need for Urgent Actions

The uncertain international situation that is getting more and more complicated over
the last years: the crisis on Poland’s eastern border, the war in Ukraine, the conflict
in the Middle East, the competition between the USA and China — makes the issue
of the State’s security being questioned and stopped being considered as the lack
of threat. In the light of serious geopolitical challenges, the article discusses our coun-
try’s preparedness for contemporary threats of hybrid nature. Both the common and
the dictionary understanding of the notion of ‘hybridism’ refer to a thing composed
of various elements that often do not match, a combination of numerous forms of am-
biguous, eclectic, mixed and/or difficult to classify nature. The authors make a thesis
that Poland, as a state, is not prepared for hybrid threats. To verify this theory, the
results of several audits are used, selected from those conducted by the Department
of Public Order & Internal Security of NIK. So as to better illustrate and explain the
dangers and audit findings presented, the essence and nature of hybrid threats are
described and several selected definitions of a hybrid attack, as well as the role of the
Ccrisis management system.
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