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i audyt

Narzedzia wykorzystywane w audycie $ledczym

Duze zbiory danych,
Al i otwarte Zrodta informacii

Audyt sledczy to rodzaj audytu przeprowadzanego w celu ustalenia
przyczyn lub okolicznosci zwigzanych z podejrzeniami oszustwa badz
naduzycia w organizacji o charakterze komercyjnym, publicznym albo
non-profit. W artykule zostaly zaprezentowane jego najwazniejsze ce-
chy. Na poczatku skupiono sie na kilku kluczowych kwestiach, tj. istocie
audytu Sledczego, podstawowych cechach typowych naduzy¢, gléwnych
elementach analizy Sledczej. W dalszych czeSciach pracy zaprezento-
wano wybrane cechy oraz potencjalne i realne mozliwosci zastosowa-
nia duzych zbioréw danych i sztucznej inteligencji w audycie sledczym.
Przedstawiono wybrane techniki pozyskiwania informacji ze zrédel
otwartych i zastosowania tej strategii w dziatalno$ci audytowe;.

WOJCIECH GOLENSKI, MARCIN BEDZIESZAK, MACIEJ FOLTA

Istota audytu sledczego audytu z metodami sledczymi, a zwlasz-
— wybrane metody cza z analityka §ledcza. Z tego powodu
Audyt sledczy (dochodzeniowy) jest w audycie $ledczym kluczowe znaczenie
to swego rodzaju potaczenie klasycznego ma proces zbierania informacji oraz ich
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wta$ciwa analiza. W tym celu stosuje sie
rézne metody gromadzenia danych i ich
przetwarzania. Ta dziedzina podlega ciaglej
ewolucji, poniewaz zmieniajg sie zaréwno
sposoby pracy audytoréw i Sledczych, jak
i metody stosowane przez osoby dopusz-
czajace sie oszustw i naduzy¢ w organiza-
cjach. Czynnikiem determinujagcym owe
zmiany jest rozwdj technologii, ktory spo-
wodowal olbrzymie przemiany w procesie
gromadzenia informaciji, a to z kolei stwo-
rzylo zapotrzebowanie na nowe podejscie
do analizy i wywiadu'.

Audyt $ledczy ma za zadanie przeciw-
dziata¢ réznym przejawom przestepczosci
gospodarczej, a w szczegdlnosci wykry-
wac oszustwa, korupcje oraz inne nad-
uzycia i przestepstwa finansowe. W tym
celu sa wykorzystywane nie tylko metody
stosowane w rewizji finansowej, lecz réw-
niez metody kryminalistyczne. Nie zawsze
metody rewizyjne s3 wystarczajace, aby
wykry¢ przestepstwa gospodarcze?, ktére
obejmuja wszelkie czynnosci skierowane
przeciwko prawidtowym zasadom funk-
cjonowania gospodarki. Sa nimi zaréwno
drobne naduzycia, jak i dziatalno$¢ zorga-
nizowanych grup przestepczych. Do naj-
popularniejszych rodzajéw przestepstw

gospodarczych zalicza sie pranie pieniedzy,
oszustwa ksiegowe, korupcje, zmowy prze-
targowe i cyberprzestepstwa’. Jak podaje
M. Kaczmarski: ,Termin audyt sledczy
—w swojej tradycyjnej formie — odnosi sie
do badania zarzutéw nieprawidtowosci
w przedsiebiorstwie z wykorzystaniem
metod pracy audytora wewnetrznego, bie-
glego rewidenta, zdobyczy nauki krymi-
nalistyki oraz warsztatu pracy $ledczych
w procesie karnym (...)*". Jest to wiec
rozwiazanie hybrydowe, wtasciwe do za-
stosowania, w sytuacji gdy waga zarzutu
moze mie¢ istotny i negatywny wplyw
na dziatalno$¢ operacyjna przedsiebior-
stwa, a jego kontekst sprawia, ze nie jest on
bezzasadny?®.

Audyt sledczy w najwickszym stop-
niu nakierowany jest na wykrywanie
naduzy¢ i oszustw®. Zrozumienie isto-
ty tych procederéw ma nieposlednie
znaczenie dla odréznienia opisywane;
formy audytu od innych sposobéw do-
konywania oceny funkcjonowania orga-
nizacji. Oszustwa w najszerszym ujeciu
zaJ. T. Wellsem, mozna zdefiniowa¢ jako
kazde przestepstwo popeltnione w celu
osiggniecia korzysci za pomoca wpro-
wadzenia w blad, charakteryzujace sie:

' UNODC, Analiza kryminalna. Podrecznik dla analitykéw, CBA, Warszawa 2020, s. 5.

2 P. Ostrowska: Problematyka rachunkowosci kreatywnej, agresywnej i audytu sledczego w Swietle opinii
ksiegowych, ,, Academic Review of Business and Economics” Vol. 2(1)/2022, s. 99.

3 C.Martysz, K. Walczak: Zarys problematyki przeciwdziatania przestepstwom gospodarczym i ich wykrywania,
[w:]1 XXV lat w naukach ekonomicznych: dokonania, wyzwania, perspektywy, R. Bartkowiak, M. Matusiewicz
(red.), Warszawa 2018.

* M. Kaczmarski: Czym jest audyt sledczy i kiedy moze sie przydacé?, <https://www.riskcompliance.pl/news/
czym-jest-audyt-sledczy-i-kiedy-moze-sie-przydac/>, (dostep 21.1.2025).

> Tamze.

6 Zob. IAASB: Fraud and going concern in an audit of financial statement: Exploring the Differences Between
Public Perceptions About the Role of the Auditor and the Auditor’s Responsibilities in a Financial Statement
Audit, Discussion Paper Comments Due: Jan. 12, 2021, s. 16.
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1) istotnym zafalszowaniem informacji;
2) $wiadomoscia fatszu u sprawcy; 3) pole-
ganiem na falszywej informaciji przez ofia-
re; 4) wystapieniem szkody jako skutku
takiego dziatania’. W myél art. 286 Ko-
deksu karnego oszustwo polega na dzia-
faniu sprawcy w celu osiggniecia korzy-
$ci majatkowej, doprowadzajacym inna
osobe do niekorzystnego rozporzadzenia
wiasnym lub cudzym mieniem za pomoca
wprowadzenia jej w btad albo wyzyska-
nia btedu lub niezdolnoéci do nalezytego
pojmowania przedsiebranego dziatania®.
Z kolei naduzycie zostalo stypizowane
wart. 296 k k. Sprawca jest ten, kto bedac
obowiazany na podstawie przepisu usta-
wy, decyzji wlasciwego organu lub umowy
do zajmowania sie sprawami majatkowy-
mi lub dziatalno$cia gospodarcza osoby
fizycznej, prawnej albo jednostki organi-
zacyjnej niemajacej osobowosci prawnej,
przez naduzycie udzielonych mu upraw-
niefi lub niedopetnienie ciazacego na nim
obowiazku, wyrzadza jej znaczng szkode
majatkowy oraz dziala w celu osiggnie-
cia korzy$ci majatkowe;j’. Naduzycie od-
réznia od ,zwyklej” nieprawidlowosci

Wojciech Golenski, Marcin Bedzieszak, Maciej Folta

rozmy$lno$¢ sprawcy oraz potajemny/
skryty charakter aktywnosci, a takze
czeste zacieranie jej §ladéw. W tym sen-
sie naduzycie jest tozsame z oszustwem'”.
De facto naduzycie i oszustwo s3 pokrew-
nymi terminami, ale naduzycie jest wez-
szym pojeciem, gdyz dotyczy swiadomego
i niewlasciwego wykorzystania zasobéw
organizacji!. Owa ,zwykta” nieprawidto-
wos¢ jest dziataniem lub zaniechaniem
dziatania, ktére nie ma intencjonalnego
charakteru, ale w $wietle kryteriéw oceny
jest nielegalne, niegospodarne, niecelo-
we lub nierzetelne, a takze moze by¢ nie-
przejrzyste lub niejawne'?. Audyty $ledcze
umozliwiaja zatem identyfikacje poten-
cjalnych naduzy¢, ktére moga negatywnie
wplynaé na reputacje i wyniki finansowe
firmy. Ich celem jest réwniez zabezpie-
czenie intereséw inwestoréw i udziatow-
céw oraz zmniejszenie ryzyka wystapie-
nia naduzy¢ gospodarczych w przyszio-
§ci3. Catkowite wyeliminowanie oszustw
inaduzy¢ jest ze swojej istoty niemozliwe.
Audyt $ledczy ma ogranicza¢ ich liczbe
oraz minimalizowa¢ skutki'*. Zrozumie-
nie metod, za pomoca ktérych najczesciej

7 J. T. Wells: Naduzycia w firmach. Vademecum. Zapobieganie i wykrywanie, LexisNexis, E&Y, Warszawa 20086, s. 2.
8 Art. 286 ustawy z 6.6.1997 r. — Kodeks karny (Dz.U. z 2024 r. poz. 017), dalej k.k.

O Art. 296 ustawy z 6.6.1997 r. — Kodeks karny (Dz.U. z 2024 . poz. 017), zob. W. Ignatczak, M. Dyjasz: Audyt Sledczy
— przetwarzanie informacji z wykorzystaniem metod i technik analizy $ledczej, PIKW, Warszawa 2019, s. 16-17.

10\ literaturze przedmiotu zwykle rozréznia sie naduzycie od oszustwa oraz od przestepstwa gospodarczego.

To ostatnie dotyczy konkretnych sytuacji okreslonych w prawie karnym. Dlatego tez nie kazde naduzycie

czy oszustwo jest przestepstwem gospodarczym —zob. M. Proczek, P. Szczepanska: Naduzycia i przestepstwa

finansowe a dziatalno$¢ Europejskiego Urzedu ds. Zwalczania Naduzy¢ Finansowych, , Studia Ekonomiczne.

Zeszyty Naukowe Uniwersytetu Ekonomicznego w Katowicach” nr 319/2017; M. Kutera: Rola audytu

finansowego w wykrywaniu przestepstw gospodarczych, Difin, Warszawa 2008.

W. Ignatczak, M. Dyjasz: Audyt Sledczy — przetwarzanie informacji..., op.cit., s. 16-17.

A. Piaszczyk: Audyt $ledczy, ECE Prestiz, Lublin 2009, s. 6-7.

Por. raport KPMG <https://kpmg.com/pl/pl/home/services/deal-advisory/zarzadzanie-ryzykiem-naduzyc-

i-uslugi-dochodzeniowe/audyty-sledcze.html>, (dostep 30.1.2025).

14 A. Piaszczyk: Audyt Sledczy..., op.cit, s. 5.
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wykrywane sa naduzycia, ma kluczowe
znaczenie dla identyfikowania i przery-
wania sposobéw ich powstawania. Pozwa-
la to zmniejszy¢ ich wplyw, skutek i czas
trwania danego zdarzenia dla zaintereso-
wanego podmiotu, tym samym zwiekszajac
skutecznos$ci dziatari zwigzanych z wykry-
waniem i zapobieganiem oszustwom i nad-
uzyciom w organizacjach'®. Wyzwaniem
jest takze wykrywanie przypadkéw ko-
rupcji, ktéra stanowi jedna z najwickszych
patologii zycia publicznego'®. Standardowe
systemy kontroli wewnetrznej zwykle maja
na celu wyeliminowanie nieprawidlowosci
lub ograniczenie ryzyka ich wystapienia.
Nie stuza natomiast wykrywaniu oszustw,
bedacych dzialaniami celowymi'.
Przestepstwa gospodarcze, oszustwa,
naduzycia moga przybierac rézne formy.
Wedlug najnowszego raportu Stowarzy-
szenia Bieglych do spraw Przestepstw
i Naduzy¢ Gospodarczych — ACFE (ang.
Association of Certified Fraud Examiners)
schematy naduzy¢ dziel sie na trzy gléwne
kategorie: 1) sprzeniewierzenie majatku,
2) korupcje, 3) falszowanie sprawozdan
finansowych. Sprzeniewierzenia polegaja
zwykle na kradziezy lub niewtasciwym
wykorzystaniu zasobéw organizacji przez
pracownika. Jest to zdecydowanie najczest-
sza kategoria naduzy¢, wystepujacaw 89%
przypadkéw. Powoduja one relatywnie
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najnizsze straty dla objetych szacunkami
organizacji, wynoszace $rednio 120 tys.
dolaréw rocznie. Niemal potowa przy-
padkéw naduzy¢ (48%) obejmuje rézne
formy korupcji, ktére generowaly straty
na poziomie 200 tys. dolaréw dla pojedyn-
czych, objetych szacunkami organizacji.
Falszowanie sprawozdan finansowych,
polegajace na celowym wprowadzeniu
istotnych btedéw lub pomijaniu danych
w sprawozdaniach, bylo najrzadsza kate-
gorig (5% przypadkéw), ale powodujaca
najwyzsze jednostkowe straty, §rednio
766 tys. dolaréw's. Szacuje sie, ze nad-
uzycia pochtaniaja okoto 5% ogélnych
przychodéw firm!®. Wszystkie powyzej
opisane kategorie (tj. oszustwa i naduzy-
cia) zwyklo sie zargonowo okreslac zjezyka
angielskiego mianem frauddéw.
Wykrywanie fraudéw w audycie $led-
czym polega na wykorzystaniu metod
z zakresu kryminalistyki, co sprawia,
ze stanowi on specyficzny rodzaj audytu
finansowego. Kryminalistyka wykorzy-
stuje metody stuzace wykryciu, zidenty-
fikowaniu oraz zebraniu dowodéw w celu
rozstrzygniecia sprawy?’. Stosuje analize
§ledcza (kryminalna) oraz zréznicowane
techniki zbierania informacji §ledczych.
Informacja w procesie audytu $ledczego
ma zasadnicze znaczenie. [stotne jest tu nie
tylko zbieranie danych, informacji oraz

5> Por. ACFE: Occupational Fraud 2024: A Report to the Nations, s. 21
6 Istnieje bardzo bogata literatura na temat zagadnienia korupcji. Obszerno$¢ tematu wykracza poza mozliwoséci

prezentacji w niniejszym artykule. W kontekscie audytu $ledczego warto wskazaé przynajmniej na dwa
opracowania dotyczace badanego zjawiska — zob. INTOSAI: Guideline for the Audit of Corruption Prevention
in Public Procurement, Vienna 2022; OECD: Anti-Corruption and Integrity Outlook 2024, Paris 2024.

7" A. Piaszczyk: Audyt sledczy..., op.cit, s. 8.

18- ACFE, Occupational Fraud 2024: A Report to the Nations, Austin 2024.

1 Tamze.

%0 P. Ostrowska: Problematyka rachunkowosci..., op.cit., s. 99.
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wykorzystanie dostepnej wiedzy na temat
istoty danego zjawiska, ale takze wlasci-
wa analiza oraz interpretacja ustalonych
faktéw?!. Proces zbierania danych moze
obejmowac zréznicowane techniki o ilo-
$ciowymi jako$ciowym charakterze??. Po-
zyskiwanie informacji zwigzanych z dang
sprawg na potrzeby audytu moze doty-
czy¢ zaréwno zrédet osobowych (wywia-
dy, obserwacje, przestuchania, informa-
cje sygnalistéw (ang. Human Intelligence
—~HUMINT), jak i dokumentéw organi-
zacji, w tym o charakterze finansowym
— (ang. Financial Intelligence — FININT),
czy tez danych z sieci komputerowych
(ang. Signals Intelligence — SIGINT) oraz
zrédet zewnetrznych, np. o charakterze
otwartym, (ang. Open Source Intelligence
— OSINT)?%. Réwnie istotna jest wlasci-
wa ocena wszystkich zebranych danych
pod wzgledem wiarygodnosci i przydat-
nosci w dalszym procesie ich analizy®*.
Analiza uzyskanych informaciji jest klu-
czowym elementem audytu Sledczego®.

M. Dyjasz zauwaza, ze analiza $ledcza
jest procesem, w ramach ktérego wyko-
rzystywane sa réznorodne metody i tech-
niki przetwarzania informacji, pozwalajace
na skuteczne ustalanie oraz domniemywa-
nie zwigzkéw pomiedzy danymi o dziatal-
nosci przestepczej z innymi, potencjalnie
znimi powigzanymi informacjami, w celu

o

Wojciech Golenski, Marcin Bedzieszak, Maciej Folta

ich wykorzystania przez uprawnione or-
gany. Najwazniejsza role w procesie ana-
lizy odgrywaja informacje pochodzace
ze wszelkich dostepnych zrédet, ktére na-
lezy rozpatrywac w powiazaniu ze sobg?.
Jest to analiza ,informacji kryminalnych”,
co kojarzy sie z systemami zestawiania in-
formacji wykorzystywanymi do przecho-
wywania i odczytu danych dotyczacych
przestepczosci i przestepcéw. W miare jak
rosta ilo§¢ i réznorodnos¢ zbieranych in-
formaciji, stopniowo wprowadzano coraz
bardziej ztozone systemy stuzace do tego
celu?’. Niemniej podstawa mogg by¢ tu kla-
syczne techniki analityczne. Przetwarzanie
informacji w procesie audytu sledczego po-
winno obejmowac kryminalistyczna regute
tzw. ,siedmiu ztotych pytan”, w zalozeniu
pozwalajac rozwigza¢ problem wykrycia
sprawcy, a takze okresli¢, jakich nalezy do-
kona¢ ustaleri w konkretnej sprawie. Te py-
tania to: 1) co? — pozwala na okreslenie
co sie whasciwie wydarzylo; 2) kto? — pozwa-
la na ustalenie kto whasciwie jest sprawca,
a kto ofiara; 3) gdzie? — pozwala na okre-
§lenie miejsca zdarzenia, skutku, ukrycia,
przygotowania do popelnienia przestep-
stwa; 4) kiedy? —ustala okres wystapienia
zdarzenia; 5) dlaczego? - pozwala na okre-
$lenie motywuipobudek dziatania sprawcy;
6) w jaki sposéb? — pozwala na ustalenie
modus operandi sprawcy; 7) za pomoca

Zob. W. Ignatczak, M. Dyjasz: Audyt $ledczy..., op.cit., s. 24-33.

22 Zob. Z. Dobrowolski, J. Koscielniak: Audyt Sledczy w spdtkach Skarbu Panstwa i spétkach komunalnych,

ISP UJ, Krakéw 2018, s. 35 i nast.

2 Por. T. Maziriri: Forensic Auditing: A Guide for Practitioners, Amazon 2021.
24 EY Academy of Business, <https://www.academyofbusiness.pl/trainings/audyt-sledczy/>, (dostep 31.1.2025);
zob. W. Ignatczak, M. Dyjasz: Audyt $ledczy..., op.cit., s. 34-50 oraz 86 i nast.

» Tamze.

27 UNODC, Analiza kryminalna..., op.cit., s. 6.
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czego? — pozwala na okreSlenie narzedzia
dziatania sprawcy. Reguta ta wskazuje kie-
runek ustaleri, wyjasniajacych co whasciwie
w danej sprawie sie wydarzyto (lub poten-
cjalnie moglo mie¢ miejsce). Powyzsze py-
tania sprowadzajg sie zatem do wskazania:
1) kto wiedziat lub mégt wiedzie¢ o zdarze-
niu? (préba ustalenia $wiadkéw i wspét-
sprawcéw); 2) kto chciat lub mdgt chcie¢
dokonania przestepstwa? (ustalenie moty-
wu, pobudek — kto mégltby osiagnac korzys¢,
komu by sie optacato popetni¢ czyn); 3) kto
uzyskat lub mégt uzyskac korzys¢ ze zda-
rzenia? (korzy$¢ jest nie zawsze material-
na, moze by¢ takze bezposrednia); 4) kto
byt lub mégt by¢ na miejscu zdarzenia?
(ukierunkowane na ustalenie alibi); 5) jaka
osobowo$¢ miat lub mégt mie¢ sprawca??.
We wskazanym procesie przydatna moze
okazac sie takze koncepcja tréjkata oszu-
stwa (ang. fraud triangle). Zgodnie z nia
na popelnienie przestepstwa maja wplyw
trzy czynniki: odczuwanie silnej potrzeby
finansowej (presja), dostrzezenie okazji,
racjonalizacja. W koncepciji sformutowanej
przez D.R. Cresseya?® presja, motyw doty-
czy potrzeby, na przyktad braku mozliwosci
wywiazania sie ze sptaty prywatnych dtu-
géw, niemoznoSci porozumienia si¢ z prze-
fozonym lub che¢ podniesienia standardu
zycia, racjonalizacja odnosi sie do postawy
sprawcy przestepstwa oraz oznacza tatwos¢
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w usprawiedliwianiu wlasnych zachowan,
okazja oznacza faktyczna mozliwos¢ po-
pelnienia naduzycia®.

Biorac powyzsze pod uwage, warto wska-
za¢ kilka kluczowych cech, ktére odrézniajg
audyt $ledczy od tradycyjnie rozumianego
audytu wewnetrznego lub audytu zewnetrz-
nego (kontroli), realizowanego m.in. przez
najwyzsze organy kontroli. Jak juz zostalo
wskazane, audyt $ledczy skoncentrowany
jest na wykrywaniu oszust i naduzy¢, 13-
czac metody pracy audytora wewnetrzne-
go, bieglego rewidenta oraz metody ana-
lizy sledczej i zdobyczy kryminalistyki®'.
Chodzi raczej o zmiane optyki w podejsciu
do wykrywania nieprawidlowosci, a nie za-
stosowanie metod operacyjno-rozpoznaw-
czych we wskazanym procesie, gdyz sa one
domeng organéw $cigania®. Nalezy wiec
zauwazyc, ze juz samo zastosowanie przed-
stawionych powyzej koncepcji (m.in. tréj-
kata oszustwa, siedmiu ,ztotych pytan”),
a takze m.in. rozbudowanych diagraméw
powigzaf osobowych w celu wykrycia
np. konfliktu intereséw lub potencjalnych
mechanizméw korupcjogennych, przenosi
akcenty z dziataf nastawionych na diagno-
ze stanu faktycznego, na dziatania typo-
wo wykrywcze. Audyt §ledczy stosowany
jest w sytuacji uzasadnionego przypusz-
czenia wystapienia powaznego naduzycia.
Wskazuje sie takze, ze zlecajacy ma wiekszy

2 D. Jagietto: Taktyka kryminalistycznych czynnosci dowodowych, CH. Beck, Warszawa 2019, s. 6.
2 D. R. Cressey: Other People's Money. A study in Social Psychology of Embezzlement, Free Press, 1953.

30

A. Nowak: Identyfikacja przyczyn i sprawcdéw oszustw finansowo-ksiegowych — ujecie statystyczne, ,Zeszyty

Naukowe Usz" nr 765 Finanse, Rynki Finansowe, Ubezpieczenia nr 61 (2013), s. 139.
31 M. Kaczmarski: Czym jest audyt Sledczy i kiedy moze sie przydac?, <https://www.riskcompliance.pl/news/
czym-jest-audyt-sledczy-i-kiedy-moze-sie-przydac/> (dostep 21.1.2025).

32

Zob. E. Wojcik: Czynnosci operacyjno-rozpoznawcze i ich rola w zwalczaniu przestepczosci zorganizowaney,

<http://m.wspia.eu/file/21440,/44-WOJCIK.pdf> (dostep 3.3.2025).
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wplyw na harmonogram i przebieg badania
audytowego niz w wypadku standardowe-
go audytu wewnetrznego®. Co do zasady,
audyt $ledczy jest realizowany przez wy-
specjalizowanych audytoréw z zewnatrz
organizacji, tak aby catkowicie wyelimino-
wac pokuse naduzycia oraz zwiekszy¢ wia-
rygodno$¢ prowadzonych badan. Badacze
zagadnienia dowodza, ze klasycznego audytu
finansowego, przeprowadzanego przez bie-
glego rewidenta czy audytora wewnetrzne-
g0, nie mozna bezposrednio wykorzystac
do badania przestepczosci gospodarcze;.
Wynika to z ograniczef formalnych, meto-
dologicznych oraz braku specjalistycznych
kwalifikacji, w tym np. znajomosci zagad-
niefi prawa karnego i gospodarczego, logi-
ki, podstaw psychologii i kryminalistyki.
Nalezy pamietac, ze statutowym zadaniem
bieglego rewidenta nie jest celowe poszuki-
wanie naduzy¢, bledéw lub naruszen prawa,
tylko rewizja sprawozdan finansowych®.
Z kolei audytor wewnetrzny skoncentro-
wany jest na ocenie proceséw, systemow,
funkcjonowanie komérek organizacyjnych,
zgodnosci dziatania z prawem, a w szcze-
g6lnosci prawidlowosci zarzadzania ryzy-
kiem, adekwatnodci i skutecznosci syste-
mu kontroli wewnetrznej oraz sprawowa-
niu nadzoru korporacyjnego w jednostce.

w
by

Wojciech Golenski, Marcin Bedzieszak, Maciej Folta

Pomimo potrzeby oceny i komunikowania
ryzyka oszustwa, od audytora wewnetrz-
nego nie nalezy jednak oczekiwa¢ posia-
dania wiedzy specjalistycznej dotyczacej
prowadzenia audytu $ledczego®®. Podobnie
jest w wypadku czynnosci realizowanych
przez kontroleréw NIK, przez kontrole na-
lezy bowiem rozumie¢ badanie stanu fak-
tycznego, jego poréwnanie ze stanem po-
stulowanym lub wymaganym, a nastepnie
ustalenie zakresu i przyczyn rozbieznosci.
Immanentnym elementem jest wydanie
whnioskéw i zaleceri pokontrolnych. W trak-
cie kontroli NIK zwraca sie takze szczegdlng
uwage na sposoby funkcjonowania kontroli
wewnetrznej (audyt wewnetrzny i kontrola
zarzadcza)®®. Mozna wiec zauwazy¢, ze za-
stosowanie metod analizy §ledczej w po-
stepowaniu kontrolnym moze okazac sie
odpowiednie w sytuacji uzasadnionego po-
dejrzenia naduzycia. Whasciwa identyfikacja
anomalii (potencjalnych nieprawidlowosci)
bedzie tu nastepowac z wykorzystaniem
metod analitycznych typowych dla kon-
troli, a nastepnie mogg zostac zastosowane
metody analizy $ledczej. W tym kontek-
$cie, warto zauwazy¢, ze kontrolujac insty-
tucje publiczne, NIK m.in. zwraca uwage
na nieprawidtowosci, ktére powoduja lub
zwiekszaja ryzyko korupcji — mechanizmy

Co to jest Audyt sledczy? [w:] Stownik szkolenia EITT, https://eitt.pl/slownik (dostep 21.1.2025).

3 E. |, Szczepankiewicz: Rewizja finansowa, audyt wewnetrzny a audyt $ledczy w wykrywaniu oszustw
gospodarczych, ,Studia i Prace Kolegium Zarzadzania i Finanséw / SGH”", nr 152/2016.

w
G

5 Por. IAASB: Proposed International Standard on Auditing 240 (Revised) The Auditor’s Responsibilities Rela-

ting to Fraud in an Audit of Financial Statements and Proposed Conforming and Consequential Amendments
to Other ISAs, Exposure Draft February 2024, Comments due: June 5, 2024.

3 Tamze, s. 83-84.

37 Por. J. Staro$ciak: Elementy nauki administracji, Warszawa 1957, s. 187; W. Dawidowicz: Zagadnienia
ustroju administracji panstwowej w Polsce, Warszawa 1970, s. 34; J. Bo¢: Pojecie i zasieg kontroli [w:] Prawo
administracyjne. J. Bo¢ (red.), Kolonia Limited 2010, s. 378-380.

E. Jarzecka-Siwik, B. Skwarka: Najwyzsza izba Kontroli. Komentarz do ustawy o NIK, Difin, wydanie IlI
zaktualizowane, Warszawa 2017, s. 49.

w
&
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korupcjogenne®. Jak wiadomo, korupcja
stanowi jedno z najpowazniejszych naduzy¢
wykrywanych w trakcie audytéw sledczych.
Najwyzsza [zba Kontroli ma z kolei znacza-
ce osiggniecia w ujawnianiu systemowych
przyczyn tego zagrozenia oraz proponowa-
niu rozwigzan i dziatad, ktére je zmniej-
szaja*’. Wydaje sie zatem, ze zastosowanie
elementéw analizy sledczej, typowej dla
opisywanej tu formy audytu w postepo-
waniu kontrolnym/audytowym ma swoje
uzasadnienie, przy zastrzezeniu, ze kontro-
le NIK, audyty wewnetrzne oraz audyty
Sledcze posiadaja swoiste, odmienne cechy.
Bez watpienia wiedza z zakresu realizacji
audytu sledczego moze stanowic pozadane
uzupelnienie warsztatu: bieglego rewiden-
ta, audytora wewnetrznego oraz kontrolera
panstwowego.

Proces przygotowania i realizacji audytu
Sledczego obejmuje wiele elementow*!.
Warto podkresli¢, ze prezentowane w tym
artykule elementy maja jedynie wycin-
kowy charakter, zaréwno w odniesieniu
do audytu $ledczego, jako dziatalnoéci wy-
krywajacej naduzycia i oszustwa, jak i spo-
sobéw oraz metod zbierania oraz analizy
danych wykorzystywanych w audycie.

kontrola i audyt

Duze zbiory danych

i Al w audycie $ledczym

Ze wzgledu na rosnaca ilos¢ danych gene-
rowanych przez organizacje oraz rézno-
rodnos¢ zrédet, z ktérych pochodzg, coraz
wiekszego znaczenia w audycie Sledczym
nabiera wykorzystanie analityki danych.
Moze by¢ ona zdefiniowana jako proces
zbierania, przetwarzania i analizowania
danych w celu uzyskania uzytecznych
informaciji, ktére moga wspiera¢ podej-
mowanie decyzji w réznych dziedzinach.
Analityka danych obejmuje réznorodne
metody, ktére pozwalaja na przetwarza-
nie, analizowanie i interpretowanie danych
w celu uzyskania warto$ciowych informa-
cji. W odniesieniu do audytu $ledczego
jest to wskazana wcze$niej zaawansowana
analiza §ledcza®.

Zaawansowane technologie analizy
danych moga by¢ wykorzystane w celu
identyfikacji naduzy¢, wzorcéw oszustw,
przestepstw gospodarczych oraz ryzyka
finansowego. Dzieki mozliwosci anali-
zy ogromnych zbioréw danych (ang. big
data)®® w czasie rzeczywistym, audytorzy
moga wykrywac¢ nietypowe transakcje,
ktére potencijalnie wskazuja na oszustwa

3 A. B. Hussein: Zagrozenie korupcja w Swietle wynikéw kontroli NIK opublikowanych w latach 2016-2020,

NIK, Warszawa 2021, s. 6.
4 Tamze.

41 Zob. Z. Dobrowolski, J. Koscielniak: Audyt sledczy w spdtkach Skarbu Panstwa i spétkach komunalnych,

ISP UJ, Krakéw 2018, s. 45-48.

42 Por. W. Ignatczak, M. Dyjasz: Audyt sledczy..., op.cit., s. 76-77.

4

&

,Big data” definiowane jest przez 3V, tj.: 1) przetwarzanie duzych wolumendw danych (ang. volume); 2) duza
zmiennoé¢ i dynamike przetwarzanych danych (ang. velocity), szczegdlnie w czasie zblizonym do rzeczywistego
(np. danych sensorycznych, strumieniowych, pochodzacych z Internetu); 3) duza réznorodno$¢ danych (ang.
variety), w szczegélnoéci nieustrukturyzowanych. Pozostate dwa ,v" dodawane do klasycznego modelu dotycza:
4) wartosci danych (ang. value) na potrzeby podejmowania decyzji w organizacji 5) wiarygodnoéci danych
(ang. veracity), w tym probleméw ich jakoéci wynikajacej z przetwarzania danych pochodzacych z réznorodnych
2rédet; J. Wieczorkowski: Wykorzystanie koncepcji big data w administracji publicznej, ,Roczniki Kolegium
Analiz Ekonomicznych/SGH" nr 33/2014; Technologie informatyczne w administracji publicznej, 2014.
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lub naduzycia**. Wykorzystanie anality-
ki danych w audycie wymaga dostepu
do bogatych i réznorodnych baz, aby za-
pewni¢ kompleksowa ocene efektywno-
$ciizgodnosci dziatan. Kluczowe zasoby
danych obejmuja systemy informatycz-
ne, w ktérych gromadzone s3 informacje
o dzialalno$ci jednostki. Moga to by¢ sys-
temy finansowo-ksiegowe, systemy ka-
drowe, systemy zarzadzania projektami
czy systemy informatyczne obstugujace
konkretne ustugi publiczne. Dodatkowo
korzysta sie z zewnetrznych baz danych,
takich jak centralne rejestry prowadzone
przezinstytucje rzadowe (np. rejestr pod-
miotéw gospodarczych, rejestr PESEL) czy
tezbazy danych statystycznych (np. GUS,
Eurostat). Kluczowe jest jednak wskaza-
nie, ze powinny one by¢ zréznicowane.
Wykorzystanie analityki danych oznacza
bowiem laczenie réznych zrédet, dzieki
czemu mozliwe jest pozyskanie takich
informacji, ktérych nie mozna otrzymac
zkazdej zbaz danych z osobna, a takze to,
ze analiza dotyczy ogromnych ilo$ci da-
nych, a zatem tradycyjne metody audytowe

Wojciech Golenski, Marcin Bedzieszak, Maciej Folta

nie bytby w petni adekwatne. Mozliwe
jest np. analizowanie danych dotyczacych
transakcji finansowych, w potaczeniu zin-
formacjami z systeméw ERP (do plano-
wania zasobéw przedsiebiorstwa), CRM
(do zarzadzania z klientami) a nawet me-
diéw spotecznosciowych. Dzieki zaawan-
sowanym narzedziom analitycznym, takim
jak sztuczna inteligencja (ang. artificial
inteligence, Al) i uczenie maszynowe (ang.
machine learning), mozliwe jest automa-
tyczne wykrywanie wzorcéw i anoma-
lii, ktére moga wskazywac na oszustwa
i naduzycia.

Integracja informacji z réznorodnych
zrédet znaczaco zwieksza potencjat au-
dytéw Sledczych. Audytorzy mogg ana-
lizowa¢ dane z systeméw ERP, mediéw
spotecznosciowych, a takze zewnetrznych
baz danych, co pozwala na uzyskanie pel-
niejszego obrazu sytuacji finansowej i ope-
racyjnej organizacji oraz jej otoczenia ze-
wnetrznego®. Dzieki temu mozliwa jest
lepsza ocena ryzyka i podejmowanie bar-
dziej swiadomych decyzji. Wykorzystujac
technike analizy predyktywnej, mozna

# Przyktadem wykorzystania narzedzi big data w tym obszarze jest Arachne. To narzedzie punktowej oceny
ryzyka, opracowane przez Komisje Europejska w celu wspierania instytucji zarzadzajacych odpowiedzialnych
za europejskie fundusze strukturalne i inwestycyjne przez zapewnienie im narzedzia punktowej oceny ryzyka,
aby mogty skutecznie i wydajnie wykrywaé najbardziej ryzykowne projekty, kontrakty, wykonawcédw i beneficjentéw.
W wymiarze technicznym Arachne jest narzedziem eksploracji danych/oceny ryzyka, wspierajacym instytucje
zarzadzajace w kontrolach administracyjnych za pomoca modeli predykcyjnych wykrywajacych naduzycia
finansowe dla Europejskiego Funduszu Spotecznego (EFS) i Europejskiego Funduszu Rozwoju Regionalnego
(EFRR). W systemie przetwarza i analizuje sie dane dwoch milionéw beneficjentdw i krzyzuje je z informacjami
z zewnetrznych baz danych, ktére zawieraja informacje o ponad 210 milionach firm i 120 milionach oséb
stojacych za tymi firmami. Ma to doprowadzi¢ do sytuaciji, w ktérej system monitorowania stanie sie bardziej
wydajny i zdolny do wykrywania oszustw i niewtaéciwego zarzadzania srodkami publicznymi. Arachne. Karta
dotyczaca wprowadzenia i stosowania narzedzia punktowej oceny ryzyka Arachne w kontrolach zarzadczych,
Komisja Europejska, <https://ec.europa.eu/social/BlobServlet?docld=14836&langld=pl>, (dostep 18.2.2024);
Use of big data and Al in fighting corruption and misuse of public funds. Good practice, ways forward and how
to integrate new technology into contemporary control framework, organized by the Policy Department on
Budgetary Affairs for the Committee on Budgetary Control, European Parliament 2021.

4 Zob. Z. Dobrowolski, J. Koscielniak: Audyt sledczy..., op.cit., s. 45.
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prognozowaé przyszte ryzyko naduzy¢,
co pozwala na wczeéniejsze wdrozenie
dziatahi zapobiegawczych. Najwieksza
przewaga analityki danych nad prostymi
procedurami analitycznymi jest jej zdol-
no$¢ do oceny ryzyka, identyfikacji ano-
malii i wykrywania bledéw. W przeciwien-
stwie do tradycyjnych praktyk audytu,
wykorzystanie zaawansowanej techno-
logii zapewnia wyzsza jako$¢ dowodéw,
ktére pochodza z wielu nowych zrédet,
w tym duzych zbioréw danych, danych
egzogenicznych. Tym samym zwiekszaja
sie zdolnosci do laczenia réznych proce-
séw, potwierdzania baz danych i ciaglego
monitorowania alertéw (tzw. czerwonych
flag)*®. Wskazuie sie, ze digitalizacja audytu
i wykorzystanie w nim zaawansowanych
narzedzi analitycznych prowadzi do szesciu
kluczowych rezultatéw?’: 1) zwickszenia
znaczenia audytu, 2) poszerzenia oferty
ustug audytowych; 3) poprawy jakos¢ au-
dytu, 4) zintegrowanej analizy wszystkich
danych organizaciji; 5) zmiany profilu au-
dytora; 6) zwiekszenia innowacyjnosci
dziatalnoéci audytorskiej.

Tradycyjnie w audycie i kontroli wyko-
nania zadafh wykorzystuje sie takie anali-
zy ekonometryczne i statystyczne, jak*:
analizy wskaznikowe, analize koszt - ko-
rzy$¢; analize oplacalnosci (koszt — efekt);
analize korelacji; analize regresji; anali-
ze szeregdw czasowych; analize poréw-
nawczg (ang. benchmarking) czy analize

kontrola i audyt

obwiedni danych (ang. Data Envelopment
Analysis). W analityce danych, ze wzgledu
nawykorzystywane zrédla, stosuje sie inne
metody i techniki. Kluczowym procesem
jest tu ETL — ujawnij, przetwdrz, zatadyj
(ang. Extract, Transform, Load). Umozli-
wia on integracje i przetwarzanie danych
zréznych zrédel, takich jak bazy danych,
pliki API (ang. application programming
interface), czyli interfejs programowania
aplikaciji czy systemy zewnetrzne, iich dal-
sze przeksztalcenie (co moze obejmowac:
czyszczenie danych, normalizacje, agre-
gacje) oraz zatadowanie przeksztatconych
danych do docelowego systemu, takiego
jak hurtownia danych lub inny system ana-
lityczny. To pozwala na dalszg analize i ra-
portowanie. Wéréd innych metod, ktére
wydaja sie by¢ przydatne w audycie sled-
czym mozna wskaza¢: uczenie maszynowe,
analize skupiefi czy klastrowanie. Uczenie
maszynowe jest jedna z najpowszechniej
stosowanych metod analityki danych. Po-
lega ona na automatyzacji tworzenia mo-
deli analitycznych (uczenie odbywa sie na
podstawie danych, a ulepszenia nastepuja
bez potrzeby bezposrednich instrukcji).
Wyréznia sie uczenie nadzorowane (model
jest trenowany na oznaczonych danych,
co oznacza, ze dane wejsciowe s3 polaczo-
ne z odpowiednimi wynikami), uczenie
nienadzorowane (model pracuje zdanymi,
ktére nie maja oznaczef, i stara sie zna-
lez¢ ukryte wzorce lub grupy) oraz uczenie

46 Por. W.R. Titera: Updating Audit Standard-Enabling Audit Data Analysis, ,Journal of Information Systems” nr 1,/2013.

47 M. Boersma: (Data) science in financial audits, ,Compact Transparency of Information” nr 4/2018.

4 W. Karlinski, Webinarium: Analiza danych w audycie cz. 2: Podstawowe metody analizy danych (23 marca
2023 r.), https://www.gov.pl/web/finanse/webinarium-analiza-danych-w-audycie-cz-2-podstawowe-
metody-analizy-danych-23-marca-2023-r, dostep 17.03.2025.
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przez wzmocnienie (model uczy sie dzieki
interakcji z otoczeniem, otrzymujac nagro-
dy lub kary w zaleznosci od swoich dzia-
tafh). Z kolei analiza skupien (klastréw,
klasteryzacja) to metoda nienadzorowa-
nej klasyfikacji, ktéra dzieli zbiér obiek-
téw na podgrupy (klastry) na podstawie
ich cech. Jej gtéwnym celem jest grupo-
wanie obiektéw w taki sposob, aby obiek-
ty w tych samych grupach byty do siebie
bardziej podobne niz obiekty w réznych
grupach. Z kolei eksploracja regut asocja-
cyjnych to proces, ktéry polega na odkry-
waniu zaleznosci miedzy réznymi elemen-
tami w duzych zbiorach. Jest to kluczowy
aspekt analizy danych, szczegdlnie w kon-
tekscie danych transakcyjnych.

Wraz z pojawieniem sie zaawansowa-
nej analityki danych i Al audyt sledczy
zyskal dodatkowe mozliwosci wykrywa-
nia nieprawidlowosci. Jednocze$nie musi
on podota¢ coraz trudniejszym zadaniom.
Nieuczciwe dzialania finansowe staty sie
bardziej zlozone, wymagaja innowacyjnych
technik wykrywania i zapobiegania. Rozwdj
big data, uczenia maszynowego i analityki
predykcyjnej przeksztalcit audyt §ledczy,
umozliwiajac profesjonalistom wydajna
i doktadng analize ogromnych zestawdéw
informacji. Tradycyjne metody audytu sled-
czego w duzej mierze polegaly na przegla-
dach opartych na prébkach, ktére byty cza-
sochtonne i mialy ograniczony zakres.
Jednak wraz z rozwojem cyfrowych na-
rzedzi $ledczych, audytorzy moga teraz
przeprowadza¢ kompleksowe analizy*’,

Wojciech Golenski, Marcin Bedzieszak, Maciej Folta

ujawniajac nieuczciwe wzorce, ktére do-
tychczas mogly pozostawad niezauwazone.
Poniewaz transakcje finansowe sa coraz cze-
$ciej przeprowadzane za posrednictwem
platform cyfrowych, audytorzy $ledczy
musza wyprzedzaé wyrafinowane taktyki
oszustw, ktore wykorzystuja luki techno-
logiczne. Wykorzystanie technologii block-
chain (umozliwia wybranej grupie uczest-
nikéw dzielenie sie danymi umieszczanymi
wzewnetrznym rejestrze, np. w chmurze),
monitorowania transakcji w czasie rzeczy-
wistym i narzedzi do oceny ryzyka opartych
na Al rewolucjonizuje dochodzenia finan-
sowe. Ponadto organy regulacyjne na catym
$wiecie przyjmuja bardziej rygorystyczne
$rodki zgodno$ci, co wymaga od urzedni-
kéw dostosowania swoich praktyk do norm
prawnych i etycznych.

Analiza big datai Al oferuje znaczne ko-
rzy$ci, stwarza réwniez wyzwania etyczne,
w tym zwigzane z prywatno$cig danych,
ale takze bezpieczefistwem i stronniczo$cia
w procesie analizy. Zapewnienie doktad-
nosci i niezawodnosci uzyskanych infor-
macji ma kluczowe znaczenie, jesli chce
sie unikna¢ btednych wnioskéw*. Poten-
cjal algorytméw uczenia maszynowego
do dziedziczenia stronniczosci z historycz-
nych danych o oszustwach jest powaznym
problemem, poniewaz stronnicze modele
moga niestusznie wskazywac na okreslone
grupy lub nie wykrywa¢ pojawiajacych
sie schemat6éw oszustw. Ponadto zbytnie
poleganie na cyfrowych technikach kry-
minalistycznych wymaga od audytoréw

4 W. Karlinski: Metody analityczne w procesie kontrolnym, ,Kontrola Panstwowa” nr 1/2024.
% F Amalina, .LA.T. Hashem, Z.H. Azizul, A.T. Fong, A. Firdaus, M. Imran, N.B. Anuar: Blending big data analytics:
Review on challenges and a recent study, ,leee Access” nr8/2019.
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Sledczych rozwijania wiedzy specjalistycz-
nej w zakresie zaawansowanych technologii
i srodkéw cyberbezpieczefistwa®!. Orga-
nizacje powinny wdrazac rygorystyczne
zasady zarzadzania danymi, aby chroni¢
poufne informacje finansowe i zapewni¢
zgodno$¢ z wymogami regulacyjnymi
(ang. compliance). Rozwazania etyczne
obejmuja réwniez odpowiedzialne ko-
rzystanie z Al, zapewniajac, ze zauto-
matyzowane procesy podejmowania de-
cyzji pozostang przejrzyste i rozliczalne.
Tym bardziej, ze w miare rozwoju tech-
nologii pozadane jest, aby audyt sled-
czy integrowal bardziej zaawansowane
algorytmy Al, technologie blockchain
i analize big data. Blockchain zapewnia
przejrzysty i odporny na manipulacje re-
jestr transakcji finansowych, zwiekszajac
tym samym mozliwosci wykrywcze.
Wykorzystanie automatycznego wykony-
wania okreslonych procedur badania (np.
tzw. inteligentnych kontraktéw) i moni-
torowanie transakcji w czasie rzeczywi-
stym za posrednictwem tych techno-
logii minimalizuje ryzyko manipulacji
i zapewnia rozliczalno$¢ w operacjach
biznesowych. S3 one zatem przydatne
zaréwno przy analizie ryzyka w czasie
audytu, jakiw dziataniach wykrywczych.

Analityka wykorzystujaca zbiory big
data w pewien spos6b zrewolucjonizowa-
ta audyt §ledczy, dostarczajac narzedzi do
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wykrywania wzorcéw, anomalii w odnie-
sieniu do profilaktyki i detekcji naduzy¢
w duzych zestawach danych. Eksploracja
danych, klastrowanie, klasyfikacja i eks-
ploracja regut asocjacyjnych pozwalajg
analizowa¢ m.in. podejrzane transakcje™.
Ogromna liczba przypadkéw poddawanych
analizie pozwala naidentyfikacje nietypo-
wych zachowan, np. czestotliwosci trans-
akgji, wysokosci kwot lub nieregularny czas
transakcji>*. Wykorzystujac modele staty-
styczne, audytorzy Sledczy moga odkry¢
rozbieznosci, ktére wskazuja na manipu-
lacje finansowa. W procesie analizy $led-
czej istotne s3 takze sposoby prezentaciji
informacji $ledczych, jak narzedzia do wi-
zualizacji danych, w tym wykresy punk-
towe, mapy cieplne i wykresy stupkowe,
dodatkowo usprawniajace wykrywanie
oszustw, dzieki temu ze przedstawiaja
ztozone dane finansowe w sposéb mozli-
wy do zinterpretowania przez audytora/
analityka®. Zaawansowane rozwiazania
pulpitu nawigacyjnego zapewniajg audyto-
rom $ledczym aktualizacje uzyskiwanych
informacji w czasie rzeczywistym i alerty
wizualne w wypadku wykrycia anomalii.
Ponadto zautomatyzowane skrypty iauto-
matyzacja proceséw robotycznych (RPA)
usprawniaja identyfikacje podejrzanych
transakcji, zmniejszajac obciazenie reczna
pracaizwiekszajac wydajnos¢. Mozliwosé
automatyzacji dochodzen finansowych

1 V. Chang: An ethical framework for big data and smart cities, ,Technological Forecasting and Social Change”

nr 165/2021.

2 M.T. Oladejo, L. Jack: Fraud prevention and detection in a blockchain technology environment: challenges
posed to forensic accountants, ,International Journal of Economics and Accounting” nr 4/2020.
33 Por. Y. Liu, R. Jia, J. Ye, X. Qu: How machine learning informs ride-hailing services: A survey, ,Communications

in Transportation Research” nr 2/2022.

3 A. Wygodny: Sztuczna inteligencja w audycie i zarzadzaniu ryzykiem, ,Kontrola Panstwowa” nr 6,/2024.
> T. Fawcett, F. Provost: Adaptive fraud detection, ,Data mining and knowledge discovery” nr 1/1997.
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za pomoca analiz opartych na Al zmniej-
sza liczbe btedéw i pozwala audytorom
§ledczym skupic sie na przypadkach wy-
sokiego ryzyka, ktére wymagaja szczegé-
fowej analizy.

Techniki uczenia maszynowego, w tym
uczenie nadzorowane i nienadzorowane
moga by¢ z powodzeniem wykorzysty-
wane w audycie Sledczym. Nadzorowa-
ne modele uczenia, takie jak drzewa de-
cyzyjne, regresja logistyczna i maszyny
wektoréw nosnych, umozliwiaja przewi-
dywanie oszukariczych transakcji na pod-
stawie danych historycznych®. Modele
te wykorzystujq oznaczone zestawy da-
nych do trenowania algorytméw w roz-
poznawaniu oszukaficzych zachowan,
co pozwala na zwiekszona doktadnos¢
widentyfikowaniu potencjalnych naduzy¢
finansowych. Techniki uczenia nienadzo-
rowanego, takie jak algorytmy klastrowa-
nia, ujawniaja z kolei podejrzane transakcje
dzieki grupowaniu danych o podobnych
cechach®. Anomalie w tych klastrach cze-
sto oznaczaja nieprawidtowosci finansowe,
co sktania do dalszych badaf. Ponadto
modele glebokiego uczenia, w szczegdl-
nosci sieci neuronowe, okazuja sie przy-
datne w wykrywaniu wzorcéw oszustw
przez analize zlozonych relacji w danych
transakcyjnych. Zastosowanie uczenia
sie przez wzmacnianie, ktére z czasem
dostosowuje sie do nowych schematéw

Wojciech Golenski, Marcin Bedzieszak, Maciej Folta

oszustw, dodatkowo zwieksza mozliwo-
$ci wykrywcze, zapewniajac ciagle udo-
skonalenia w zakresie identyfikacji po-
dejrzanych dziatan finansowych. Nalezy
podkresli¢, ze schematy uczenia maszy-
nowego daleko wykraczaja poza analize
transakcji.

W audycie wykorzystuje sie takze lin-
gwistyke §ledcza opartg na Al do ana-
lizy danych tekstowych, w tym wiado-
mosci e-mail, tresci uméw i sprawozdan
finansowych. Techniki programowania
neurolingwistycznego (NLP) pozwalaja
ujawniaé intencje oszustwa w schema-
tach komunikacji, co moze okaza¢ sie
przydatne w analizie ryzyka popelnienia
naduzyc¢ i oszustw. Z kolei techniki mo-
delowania predykcyjnego, w tym analiza
szeregw czasowych, analiza regresji i sieci
bayesowskie>® moga informowac organi-
zacje o potencjalnych ryzykach oszustw,
zanim sie one zmaterializuja, umozliwia-
jac proaktywne strategie™. Proaktywno$¢
uwzglednia czynniki, takie jak zachowania
finansowe, normy branzowe i wykorzy-
stanie historycznych danych dotyczacych
oszustw, aby ocenié¢ prawdopodobief-
stwo wystapienia fraudu w okreslonym
$rodowisku biznesowym. Organizacje,
ktére integruja analityke predykcyjng
ze swoimi procesami audytu $ledczego,
korzystaja ze zwiekszonej doktadnosci
wykrywania oszustw izmniejszonych strat

% C.W. Cai, M.K. Linnenluecke, M. Marrone, A.K. Singh: Machine learning and expert judgement: analyzing
emerging topics in accounting and finance research in the Asia—Pacific, ,Abacus” nr 4/2019.

7

o

in Transportation Research” nr2/2022.

o

9

o

Y. Liu, R. Jia, J. Ye, X. Qu: How machine learning informs ride-hailing services: A survey, ,Communications

8 M. Kuhn, K. Johnson: Applied predictive modeling, New York: Springer, 2013, s. 13.
M. Soltani, A. Kythreotis, A. Roshanpoor: Two decades of financial statement fraud detection literature review;

combination of bibliometric analysis and topic modelling approach, ,Journal of Financial Crime” 2023.
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finansowych. Integracja analityki predyk-
cyjnej opartej na Al z ramami zarzadza-
nia ryzykiem zwieksza bezpieczeristwo
finansowe, czynigc organizacje bardziej
odpornymi na zagrozenia zwiazane z wy-
stagpieniem oszustw.

Sztuczna inteligencja, a w szczegdlnosci
uczenie maszynowe i programowanie neu-
rolingwistyczne (NLP), wzmacniaja trady-
cyjne dziatania audytu sledczego gtéwnie
przez automatyzacje dotychczasowych
proceséw. Narzedzia oparte na Al anali-
zujg ogromne zbiory danych, wykrywaja
anomalie i dostosowuja sie do zmieniaja-
cych sie wzorcéw oszustw, zmniejszajac
zalezno$¢ od wstepnie zdefiniowanych
regut®. Narzedzia te nieustannie uczg
sie na podstawie nowych przypadkéw,
zwiekszajac potencjal wykrywczy audytu.
Techniki NLP umozliwiaja z kolei analize
niestrukturalnych danych, takich jak wia-
domosci e-mail i raporty finansowe®'. Na-
rzedzia te skanuja duze iloéci danych tek-
stowych w celu wykrycia podejrzanych
wzorcéw jezykowych, zmian nastrojéw
lub zméw wsréd pracownikéw. Ponadto
narzedzia do oceny ryzyka oparte na Al
zapewniaja dostep do danych w czasie
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rzeczywistym, a w konsekwencji umoz-
liwiajg organizacjom ustalanie prioryte-
téw dla przypadkéw wysokiego ryzyka
i skuteczniejsze dysponowanie zasobami,
aby zapobiec naduzyciom.

Badanie informacji
ze zrédet otwartych

Jedng z technik wykorzystywanych
w zbieraniu informacji w audycie §led-
czym jest wywiad oparty na zrédtach
otwartych OSINT®?. Nazywano go takze
,bialym wywiadem”. Polega nazbieraniu
i analizie informaciji ze zrédet powszech-
nie i legalnie dostepnych®®. OSINT nie
wymaga, co do zasady, zaawansowanego
sprzetu technicznego i fachowej wiedzy
na temat jego obstugi®* w celu identyfika-
Cji, gromadzenia i interpretacji informacji
wywiadowczych®. Informacja wywiadow-
czato: ,(k)azda informacja (...) uzyskana
badz wytworzona w wyniku celowych
i kierunkowych dzialafi, zmierzajacych
do zaspokojenia (...) potrzeb informacyj-
nych w prowadzonej sprawie/postepowa-
niu®”. W omawianym wypadku to przede
wszystkim pozyskiwanie takich informa-
Gji, a nie ich tworzenie. Szukane informacje

% W. Hilal, S.A. Gadsden, J. Yawney: Financial fraud: a review of anomaly detection techniques and recent
advances, ,Expert Systems with Applications” nr 193/2022.

6

Wiley & Sons, 2020.

6

5

A. Naqvi: Artificial intelligence for audit, forensic accounting, and valuation: a strategic perspective. John

Przede wszystkim szeroko rozumianych mediéw, a zwtaszcza zasobéw internetowych.

% W przeciwienstwie do informacji ze zrédet zamknietych, czyli oznaczajacych ,informacje, ktére gromadzi sie
w okreslonym celu i ktérych dostepnosé dla ogétu spoteczenstwa jest ograniczona”, oraz informacji ze zrédet
niejawnych oznaczajacych ,informacje zgromadzone operacyjnie przez specjalnie do tego celu przeznaczone
niejawne $rodki, w tym z wykorzystaniem osobowych zrédet informacji oraz techniki operacyjnej”. Por.
UNODC, Analiza kryminalna..., op.cit., s. 12.

OSINT, czyli biaty wywiad — co to jest?, ,Biznes Netia” 2024, <https://www.netia.pl/pl/srednie-i-duze-firmy/
youtro-strefa-wiedzy/osint-czyli-bialy-wywiad-jak-mozna-go-wykorzystac-w-biznesie> (dostep 3.2.2025.
Zob. W. Ignaczak, M. Dyjasz, Audyt $ledczy..., op.cit., s. 34-50.

5 ibid.

6

kS

6

a
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mog3 dotyczy¢ ludzi, instytucji i rzeczy,
a takze miejsci czasu. Ludzie popelniaja
przestepstwa, a instytucje sa ich narze-
dziami®. OSINT umozliwia zgromadze-
nie poszlak i faktéw dotyczacych oséb
iich powigzan, co pozwala na uprawdo-
podobnienie popeienia oszustw?®® dzieki
ujawnieniu przestanek przemawiajacych
za popelnieniem danego czynu.

OSINT moze by¢ cennym uzupetnie-
niem opisanej wyzej analizy big data. O ile
ta pierwsza skupia sie zwykle na szukaniu
trendéw i prawidlowosci, przyjmujac per-
spektywe ,zlotu ptaka”, to OSINT poszu-
kuje informaciji o poszczegdlnych osobach
na podstawie detali. Aby opisa¢ specyfi-
ke tej formy zbierania informacji, nalezy
zacza¢ od podstawowych poje¢. Pozwoli
to przedstawic proces pozyskiwania i inter-
pretacji danych. Nalezy pamieta¢, ze mowa
tu o dzialaniach wywiadowczych wspiera-
jacych dziatania $ledcze, stad tez pojecia
uzyte w dalszej czesci tekstu maja wlasnie
rodowéd wywiadowczy. W nomenklaturze
OSINT funkcjonuja pojecia , figuranta”,
,selektora” i transformaciji”®®. Figurant

67

Wojciech Golenski, Marcin Bedzieszak, Maciej Folta

to osoba, na temat ktérej poszukuje sie
informaciji. Jest to pojecie o tyle istotne,
ze przestepstwa popelniaja osoby fizyczne,
ainstytucje stuza im do dziatan przestep-
czych. Instytucje tworzone s3 przez ludzi,
czyli wlasnie figurantéw. Pojecie ,figu-
rant” bedzie uzywane w dalszej czesci tek-
stuw odniesieniu do osoby, wobec ktérej
prowadzone s3 dziatania wywiadowcze.
Przez selektor rozumie sie podstawowa
informacje na temat figuranta’’; moze
by¢ to zdjecie, nazwisko, numer PESEL,
profil na portalu spotecznos$ciowym itp.
Transformacja jest natomiast powigzanie
prowadzace do kolejnego selektora. Ilu-
strujac to pojecie, postuzy¢ sie mozna zna-
nym przyktadem tablicy korkowej —tablica
to prowadzone $ledztwo, przybite do niej
pinezkami zdjecia, wycinki prasowe iinne
informacje o figurancie to selektory, na-
tomiast taczace je nitki widczki to trans-
formacje’".

W dzisiejszych czasach OSINT to po-
szukiwanie informacji gtéwnie w Interne-
cie. Zaktada sie, ze kazda jest istotna dla
prowadzonego postepowania do momentu

W klasycznym materiale $ledczym ,Anatomia zabijania” (ang. Anatomy of a Killing), dziennikarze BBC
zidentyfikowali kamerunskich zotnierzy jako sprawcéw masowego morderstwa. Audytor $ledczy nie spotka
sie raczej z tak dramatyczna sprawa, jednak przytaczany materiat jest tresciwa ilustracja pracy biatym
wywiadzie. Por. BBC Cameroon: Anatomy of a Killing — BBC Africa Eye Documentary, 2018; BBC Anatomy
of a Killing: What Happened Next? — BBC Africa Eye Documentary, (29.1.2025).

Por. Z. Dobrowolski, J. Koscielniak: Audyt $ledczy w spétkach Skarbu Paristwa i spétkach komunalnych,
Instytut Spraw Publicznych UJ, Krakéw 2018, s. 6.

8 Zob. Cyber Academy, OSINT - biaty wywiad, Piotr Konieczny, Niebezpiecznik.pl, 2020,
<https://www.youtube.com/watch?v=JHSHUXIlkeTg> [dostep 4.2.2025].

Czyli osoby, ktérej dotyczy analiza. W odniesieniu do audytu $ledczego, bedzie to osoba, ktéra mogta popetnic¢
naduzycie. Por. przyp. 67.

H. Lengyel: From Clues to Connections: The Power of Crime Boards in Investigations - Community Learning Training,
<https://blog.commlearning.com/from-clues-to-connections-the-power-of-crime-boards-in-investigations/>,
(dostep 3.3.2025). Warto nadmieni¢ istnienie specjalistycznego oprogramowania do prowadzenia dziatan
sledczych dziatajacych na zasadzie tablicy korkowej, np. Maltego <https://www.maltego.com> czy LinkScope
<https://accentusoft.com>. Por. takze <https://alternativeto.net/software/maltego/>.

68

-
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jego zakoniczenia. Do prowadzenia bialego
wywiadu nie jest wymagane bycie infor-
matykiem, czesto bywa jednak przydat-
na znajomo$¢ zaawansowanych technik
wyszukiwania’?, narzedzi utatwiajacych
pozyskiwanie informacji’® oraz , cyfrowego
BHP”7*. Wazne sa dociekliwos¢, erudycja
i umiejetnos¢ nieszablonowego myslenia
oraz odpornos¢ na frustracje — o ile tech-
niki OSINT moga by¢ przydatne takze
w audycie §ledczym, to nie gwarantuja one
sukcesu poszukiwan’>.

Aktywno$¢ w Internecie zostawia §la-
dy, dlatego nalezy postepowac tak, aby
w miare mozliwosci je zaciera¢’®, Zasada
ta, paradoksalnie, dotyczy zaréwno au-
dytora, jak i potencjalnego sprawcy nad-
uzycia. Prowadzenie poszukiwan z wla-
snego badz stuzbowego konta moze da¢
osobie podejrzewanej o oszustwo sygnat,
ze znalazla sie w obszarze zainteresowania
audytora $ledczego lub organéw Scigania

2 Zob. ponizej.
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i moze ja to skloni¢ do usuniecia poten-
cjalnych sladéw i dowodéw. W wypadku
informacji publicznej latwiejsze moze by¢
jej uzyskanie na wniosek wystany zdomeny
komercyjnej niz publicznej lub kojarzone;j
z organizacja prowadzaca audyty, kontrole
czy dochodzenia.

Przeszukiwane zasoby internetowe
mozna podzieli¢ na trzy warstwy: 1) sie¢
otwartg, 2) gleboka sie¢ (ang. deep web),
3) ciemng sie¢ (ang. dark web), ktdra nie be-
dzie w tym artykule szerzej omawiana’’.
Sie¢ otwarta to w zasadzie wszystko, co ro-
zumie sie potocznie pod pojeciem Interne-
tu: strony i serwisy. Deep web to takze sie¢
otwarta, jednak jej zasoby sa trudniejsze
do wyszukaniaiprzegladania. Nie wynika
tozbraku ich nielegalnosci, lecz zazwyczaj
specjalistycznego charakteru lub niecheci
badzniezdolnosci do zindeksowania zawar-
todci strony. Ponadto nie wszystkie strony
internetowe pozwalaja na indeksowanie’®

Jak np. skrypty w jezyku Python: holehe pozwalajacy sprawdzi¢, w jakich domenach zarejestrowany jest dany
adres email badz skrypt Sherlock do wyszukiwania nazw uzytkownika w mediach spoteczno$ciowych. Zob.
10 Python OSINT Tools for Investigating Disinformation and Extremism, 2024, <https://medium.com/@
thecyberhuntress/10-python-osint-tools-for-investigating-disinformation-and-extremism-c83b2f33fee6>
(dostep 31.1.2025); takze Python OSINT scripts, 2024, <www.reddit.com/r/OSINT/comments/17x0qkl/
python_osint_scripts/> (dostep 31.1.2025).

Warto korzysta¢ z VPN. W wypadku adreséw internetowych lepiej postugiwac sie osobnymi adresami
mailowymi tylko do tego, a social mediéw — kilka profili, ktérych bedzie mozna uzywac¢ do ich przeszukiwana
badz pytania o informacije publiczna. Profile takie powinny by¢ traktowane jako ,robocze”. Powinny by¢ takze
odpowiednio ,zalegendowane”, tzn. powinna mie¢ na nich miejsce w miare normalna aktywnos$¢, powinny
funkcjonowa¢ w sieciach spotecznych. Innymi stowy — by¢ prowadzone w taki sposéb, aby nie wzbudzaé
podejrzen. Zob. R. Baker, M. Hoffman: Prawdziwa gtebia..., op.cit., s. 108.

> W wymienionym wyzej reportazu Anatomy of a Killing dziennikarze sprawdzali recznie uksztattowanie
geograficzne strefy Sahelu. Mozliwe, ze nie zidentyfikowaliby miejsca, gdyby nie wskazéwka informatora,
by sprawdzi¢ okolice miejscowoséci Zelevet. Por. Cameroon: Anatomy of a Killing.

R. Baker, M. Hoffman: Prawdziwa gfebia..., op.cit., rozdz. 4.3.

W odréznieniu od poprzednich dwéch, dark web zawiera czesto dane nielegalne, zazwyczaj niedostepne
bez uzycia wyspecjalizowanych ustug (np. sieci TOR). Autorzy wyrazaja watpliwo$¢, czy w wypadku audytu
$ledczego zagtebianie sie w dark web jest konieczne, a w kazdym razie zalecaja bardzo daleko idaca ostroznos¢.
8 Rejestracji przez mechanizmy wyszukiwarek internetowych.
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swojej zawarto$ci’”®. Innym przyktadem
glebokiego Internetu jest ,zaplecze” strony,
czyli katalogi serwera, gdzie przechowy-
wane s3 jej pliki czy ustuga ftp*® do inter-
netowego przesylania plikéw. W tej samej
kategorii zawieraja sie takze sieci P2P (ang.
peer-to-peer)®', w ktérych wszystkie urza-
dzenia s3 réwne w hierarchii, archiwum
Usenet®?, stuzace horyzontalnemu dzie-
leniu sie plikami miedzy uzytkownikami
czy ustuga Wayback Machine®* umozli-
wiajaca poszukiwanie archiwalnych stron
internetowych (o ile zostaty zindeksowa-
ne), co moze np. pozwoli¢ na znalezienie
archiwalnej wersji strony z ogloszeniem
o badanym przetargu i sprawdzenie, czy
ijak byto ono zmieniane. Deep web moze
by¢ przydatne dla audytora Sledczego
na kilka sposobéw. W folderze ftp moga
znajdowac sie dokumenty, ktére nie byty-
by dostepne w innym miejscu. Takze za-
warto$¢ wielu z opisanych nizej rejestréw
i ewidenciji nie jest indeksowana przez wy-
szukiwarki. Wyszukiwarki sa podstawo-
wym narzedziem OSINT. Nazwa Google

Wojciech Golenski, Marcin Bedzieszak, Maciej Folta

stata sie synonimem wyszukiwarki, ale
warto pamietac o istnieniu innych syste-
méw: Bing, DuckDuckGo, Yandex, Baidu
i innych®. Maja one rézne mechanizmy
dzialania® (np. Yandex jako przegladarka
rosyjska lepiej indeksuje tresci wschod-
nioeuropejskie i lepiej rozpoznaje twarze
o stowianskich rysach), dlatego w audycie
$ledczym warto korzystac z nich symul-
tanicznie. Przegladarki maja takze szereg
zaawansowanych ustawien pozwalajacych
naprecyzowanie wynikéw wyszukiwania®.
Dzieki zawezeniu poszukiwania do kon-
kretnej domeny i typu plikéw do doci pdf
mozna znalez¢ umieszczone na serwerze
przydatne dokumenty.

Audyt Sledczy opiera sie jednakze przede
wszystkim na dostepie do informacji pu-
blicznej dotyczacej osébiinstytucji®’. Dla-
tego tez poszukiwania audytora §ledczego
korzystajacegoz OSINT beda odbywac sie
w gléwnie, o ile nie wytacznie, na dwéch
pierwszych poziomach sieci. Dotyczy
to przeze wszystkim publicznych reje-
stréwiewidencji. Mogg mie¢ one charakter

7 Przyktadowo wpisujac w okno wyszukiwarki Google hasto ,osobowo$¢ autorytarna adorno buw”, nie otrzyma
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sie linku kierujacego do pozycji katalogowej ,Osobowo$ci autorytarnej” Theodora Adorno w Bibliotece
Uniwersytetu Warszawskiego, mimo ze posiada ona te pozycje w swoich zbiorach; ksiazke mozna odnalez¢
przez katalog BUW na jej stronie.

Ang. file transfer protocol. Zob. ,Pomoc home.pl” Co to jest FTP?, 2024,
<https://pomoc.home.pl/baza-wiedzy/co-to-jest-ftp> (dostep 3.2.2025).

Por. Blog Netia.pl ,Sie¢ peer to peer (P2P) —co to jest?", 2021,
<https://www.netia.pl/pl/blog/siec-peer-to-peer-p2p-co-to-jest> (dostep 3.2.2025).

Ogoélnoswiatowy system grup dyskusyjnych, z ktérego mozna korzystac przez Internet. por. <http://www.
usenet.pl>.

Wayback Machine, <https://web.archive.org/> (dostep 31.1.2025).

Np. Brave czy Presearch.

R. Baker, M. Hoffman: Prawdziwa gfebia..., op.cit., s. 115.

Zob. ZPE MEN, Advanced methods of searching information, <https://zpe.gov.pl/a/advanced-methods-of-
searching-information/DqvCEevlo> (dostep 31.1.2025); J. Hardwick: Google Search Operators: The Complete
List (44 Advanced Operators), 2024, <https://ahrefs.com/blog/google-advanced-search-operators/>
(dostep 31.1.2025).

R. Baker, M. Hoffman: Prawdziwa gtebia..., op.cit., rozdz. 5.6.
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otwarty badz cze$ciowo otwarty. Rejestry
otwarte opieraja sie w przewazajacej cze-
$cina zasadzie dostepu do informacji pu-
blicznej, publikowanej m.in. w Biuletynie
Informacji Publicznej oraz w portalach da-
nych®. Przyktadem rejestru pétotwartego
jest Centralna Ewidencja Pojazdéw i Kie-
rowcéw, z ktérej dane dotyczace pojazdu
dostepne s3 osobie nieuprawnionej na uza-
sadniony wniosek po wniesieniu stosow-
nej oplaty®’. W kontekscie prowadzenia
audytu $ledczego interesujace s3 przede
wszystkim rejestry dotyczace obrotu go-
spodarczego. W pierwszej kolejnosci jest
to Krajowy Rejestr Urzedowy Podmiotéw
Gospodarki Narodowej (REGON), pro-
wadzony przez Gléwny Urzad Statystycz-
ny, gromadzacy dane podmiotéw zajmu-
jacych sie dziatalnoscia gospodarcza. Poza
tym, uzytecznym zrédtem danych w au-
dycie §ledczym sa Centralna Ewidencja
i Informacja o Dziatalnosci Gospodarczej
(CEIDG), prowadzona przez ministra wla-
$ciwego do spraw gospodarki oraz Krajowy
Rejestr Sadowy (KRS), prowadzony przez
sady gospodarcze. W CEIDG rejestrowani
s3 przedsiebiorcy bedacy osobami fizycz-
nymi®. Pozwala ona np. na okreslenie nu-
meru identyfikacji podatkowe;j (NIP) figu-
ranta, a to —na sprawdzenie, ktéry Urzad
Skarbowy nadat mu 6w numer; wéwczas

kontrola i audyt

mozna szukac jego miejsca zamieszkania.
Krajowy Rejestr Sadowy zawiera wykazy:
1) przedsiebiorcéw (niebedacych osoba-
mi fizycznymi); 2) stowarzyszefi, innych
organizacji spotecznych i zawodowych,
fundacji oraz samodzielnych publicznych
zaktadéw opieki zdrowotnej oraz 3) dtuz-
nikéw niewyptacalnych. Na Portalu Re-
jestréw Sadowych mozna znalez¢ takze
przegladarke dokumentéw finansowych
oraz Repozytorium Akt Rejestrowych?!.
To ostatnie jest szczegdlnie ciekawe, gdyz
moze pozwoli¢ wyodrebnié¢ np. selektor
w postaci listy obecnosci na walnym zebra-
niu cztonkéw stowarzyszenia, do ktérego
nalezy figurant, a na jego podstawie dotrze¢
do innych oséb, z ktérymi jest zwiazany.
Monitor Sadowy i Gospodarczy zawiera
ogloszenia wynikajace z ustawy: wszyst-
kie wpisy do KRS, ogloszenia wymagane
przez Kodeks spétek handlowych i prze-
widziane przepisami Kodeks postepowa-
nia cywilnego, a takze inne obwieszczenia
i ogloszenia.

Elektroniczne Ksiegi Wieczyste®? po-
zwalaja uzyska¢ informacje na temat nie-
ruchomosci (w szczegdlnosci wlasnosci
iobcigzen), podczas gdy rejestr zastawow”
sprawdzi¢ obciazenia rzeczy ruchomych.
W wypadku pojazdéw interesujacym zré-
dfem jest takze Ubezpieczeniowy Fundusz

88 Zob. Art. 7 ustawy 2 6.9.2001 o dostepie do informaciji publicznej (Dz.U. 2001 nr 112 poz. 1198).

8 Zob. Whiosek o dostep do cepik,

<http://www.cepik.gov.pl/dla-obywateli/wniosek-o-dostep-do-cepik> (dostep 31.1. 2025).
% W tym przedsiebiorstw w spadku pod firma zmartego przedsiebiorcy; zawiera tez ona adnotacje o ewentualnym

uczestnictwie w spétce cywilnej.

91 Zob. <https://rar.ms.gov.pl> (dostep 31.1.2025).

92 Zob. <https://ekw.ms.gov.pl/eukw_ogol/menu.do> (dostep 31.1.2025).
% Dostepny poprzez Elektroniczny dostep do Sadow Rejestrowych/Centralnej Informacji/MSIG,

<https://pdi.ms.gov.pl>.
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Gwarancyjny. Innymi mniej znanymi Zré-
dtami s E-justice Europa.eu®, agregujacy
dane dotyczace nieruchomosci i prawni-
kéw w Unii Europejskiej, rejestry prowa-
dzone przez Urzad Ochrony Konkurencji
i Konsumentéw™, rejestry Urzedu Paten-
towego®®, Gtéwnego Urzedu Nadzoru Bu-
dowlanego”, Portal Orzeczen Sadéw Po-
wszechnych?®, Istnieja takze rejestry pro-
wadzone przez podmioty niepafistwowe,
jak Jawne Partie i Opencorporates.com,
zbierajacy dane na temat spétek z catego
$wiata czy Import Yeti®, ktéry pozwala
sprawdzi¢ zagranicznych kontrahentéw
przedsiebiorcéw. Mniej oczywistymi Zré-
dtami informaciji sa gieldy dtugéw i oglosze-
nia licytacji komorniczych, umozliwiajace
gromadzi¢ selektory dotyczace nierucho-
mosci i ruchomodci.

W procesie audytu sledczego uzyteczny
jest takze dostep do zamknietych rejestréw
administracji pafistwowej, takich jak baza
systemu ewidencji ludnosci PESEL, rejestr
zgon6w, dostep do baz Krajowej Admini-
stracji Skarbowej (cze$¢ z nich przez API)
czy do danych systemu Trezor 3.0, reje-
strujacego wykonanie budzetu pafistwa
(takze cze$ciowo dostepnego via APT'?),
Mozliwos¢ korzystania z nich daje ogrom-
na przewage w stosunku do wywiadowcy,

9
9:

£

&
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ktéry nie ma takich uprawnien, gdyz po-
zwala na dostep do selektoréw pozwa-
lajacych na precyzyjne lokalizowanie
figurantéw. Niemniej nalezy pamietaé
o mozliwosci zwrdcenia sie bezposred-
nio z wnioskiem o udzielenie informaciji
publiczne;.

Zrédlami mniej konwencjonalnymi
w kontekscie audytu $ledczego sa takze
Repozytorium Standardéw Informacyj-
nych GUS, bedace rodzajem rejestru re-
jestréw prowadzonych przez podmioty
publiczne wraz z adnotacjami o ich zawar-
tosciisposobie dostepu. Dane te charakte-
ryzuja sie réznym stopniem kompletnosci,
jednakze wcigz mozliwe jest, ze znajda sie
w nich informacje przydatne w audycie
Sledczym. Jako ciekawy przyktad wyko-
rzystania zrédel nieoczywistych, pozornie
nieznajdujacych zastosowania w procesie
audytu, moze postuzy¢ np. wyszukiwar-
ka grobéw (przydatna, gdy ,stupem”!®!
jest osoba zmarta). Warto w tym miejscu
wskaza¢ réznice miedzy wyszukiwarka-
mi grobdw, a wezesniej wspomniang bazg
zgonéw. Pomimo pozornego podobiefi-
stwa dotycza one troche innych zakreséw
informacji. Baza zgonéw pozwala na po-
twierdzenie, ze dana osoba nie zyje, oraz
to gdzie, kiedy i zjakich przyczyn nastapit

Zob. <https://e-justice.europa.eu/home?action=home&plang=pl> (dostep 31.1.2025).
Np. rejestr decyzji, rejestr produktéw niebezpiecznych, rejestr ostrzezen i System Udostepniania Danych

o Pomocy Publicznej; por. <https://uokik.gov.pl/bip/rejestry-i-raporty> (dostep 31.1.2025).

9

3

znakow towarowych.
9

N

Zob. <https://uprp.gov.pl/pl/wyszukiwarki> (dostep 31.1.2025). Jest on szczegdlnie istotny w wypadku

Zob. <https://www.gunb.gov.pl/strona/rejestry-spisy-ewidencje> (dostep 31.1.2025).

% Zob. <https://orzeczenia.ms.gov.pl> (dostep 31.1.2025).

9!

3

Zob. <https://www.importyeti.com>, (dostep 31.1.2025).

100Zob. <https://dane.gov.pl/pl/knowledgebase/useful-materials/trezor-api-interfejs-programistyczny-dla

-systemu-trezor?lang=pl>, (dostep 31.1.2025).

101 Osoba fizyczna lub jej tozsamo$¢ uzyta przez przestepcéw podczas dokonywania oszustw gospodarczych.
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zgon. Wydawac¢ by sie moglo, iz korzy-
stanie z wyszukiwarki grobéw jest mato
przydatne lub wrecz niecelowe, skoro
na umieszczonej w wyszukiwarce foto-
grafii nagrobka znajduije sie cze$¢ tych sa-
mych danych, co wyszukiwarce zgonéw.
Jednak ten drugi selektor oferuje wywia-
dowcy szereg informaciji, ktérych nie znaj-
dzie on w wymienionej bazie: miejsce
pochéwku, informacje o innych osobach
zlozonych w tej samej mogile (z datami
zgonbéw) czy nazwiska paniefiskie. Moga
one pozwoli¢ ustali¢ np. powinowactwo
miedzy figurantami badzich pochodzenie
z jednej miejscowosci. Zdjecie nagrobka
moze takze pozwoli¢ na transformacje
i np. wyszukiwanie obrazem'®. Analo-
gicznie mozna postapi¢ w wypadku kon-
frontacji informacji np. z CEPiK z forami
internetowymi mitosnikéw tablic rejestra-
cyjnych, gdy prébuije sie odnalez¢ selektor
w postaci pojazdu

Osobng kategoria jest poszukiwanie in-
formacji w mediach spotecznosciowych!®.
Wiele takich mediéw domyélnie ustawia
prywatno$¢ kont jako , publiczne”, dlatego
jesli figurant nie zmieni tej opcji, bedzie
mozna go w nich znalez¢ —z pomocg wy-
szukiwarki wewnetrznej badZ zewnetrz-
nej'*. By¢ moze pozwoli to np. zidenty-
fikowa¢ figurantéw i ustali¢ powiazania
miedzy nimi lub okresli¢, ze w momencie,

12 Por. wyzej.
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gdy figurant przebywat na zwolnieniu le-
karskim, odbywat zagraniczna wycieczke.
Bardziej zaawansowana technika jest wy-
szukiwanie obrazem na podstawie zdje¢
figuranta umieszczonych w mediach spo-
tecznoéciowych: od prostej identyfikacii,
gdzie dane zdjecie zostalo opublikowane!*®,
po wykorzystanie rozpoznawania twarzy
do znalezienia innej fotografii tej osoby
w Internecie!®®. Dzicki temu mozna na-
trafi¢ np. na wspdlne zdjecie organizatora
przetargu i jego zwyciezcy (np. narybach,
nartach itp.) co wskazuje, ze znaj sie takze
prywatnie (co moze mie¢ duze znaczenie
w wypadku podejrzenia konfliktu inte-
reséw lub wystepowania zjawisk korup-
cjogennych).

Warto Sledzi¢ zwlaszcza narzedzia opar-
te na opisanych juz algorytmach Al. Po-
trafia one rozpoznawac twarze i w niekté-
rych sytuacjach rozpozna¢ nawet osobe
znajdujaca sie na drugim planie fotografii.
Jesli chodzi o wyszukiwanie zdje¢, warto
nadmienic¢, ze — o ile osoba publikujaca
dang fotografie ich nie usunela — zdjecia
cyfrowe opatrzone s3 metadanymi: infor-
macjami o czasie wykonania fotografii, cza-
samimiejscu, ale takze numerze seryjnym
aparatu. Dzieki nim, za posrednictwem
wyszukiwarki Stolen Camera Finder'””
— mozna prébowac znalez¢ inne zdjecia
wykonane tym aparatem.

103Wg niektdrych zrodet poszukiwanie w nich informaciji jest osobna kategoria wywiadu. Por. T. Turba: SOCMINT

—czyli OSINT mediéw spotecznosciowych,

<https://sekurak.pl/socmint-czyli-osint-mediow-spolecznosciowych/>, (dostep 31.1.2025).
14 Warto wiedzie¢, ze np. portal LinkedIn jest indeksowany przez Google, a przegladarka wewnatrz Facebooka
ukrywa wpisy o negatywnym sentymencie (lepiej szuka¢ takich w wyszukiwarkach zewnetrznych).

105 Wyszukiwarki Google Image Search, TineEye i inne.

106 Np. za pomoca narzedzia PimEyes.

107 <https://www.stolencamerafinder.com>, (dostep 31.1.2025).
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OSINT jest dynamicznie rozwijajaca sie
dziedzina ze wzgledu na relatywnie niskie
bariery wejscia i duza ilo§¢ dostepnych
potencjalnych Zrédet informaciji. Jednak,
podobnie jak kazda inna metoda pozy-
skiwania informacji, nie gwarantuje on
uzyskania satysfakcjonujacych rezulta-
téw. Przedstawione wyzej rejestry da-
nych (zwlaszcza te opisane jako mniej kon-
wencjonalne) nie zawsze s3 kompletne.
Celem tej czesci artykutu nie bylo wy-
mienienie wszystkich istniejacych i przy-
datnych w OSINT rejestréw, a potrak-
towanie ich jako ciekawych przyktadéw
itym samym wskazanie, ze przydatna in-
formacja moze znajdowac sie w Zrédle nie-
oczywistym. Nie mniej wazne bylo réw-
niez wskazanie, jak jeden selektor moze
prowadzi¢ do kolejnego. Zobrazowano
tu wykorzystanie poszczegdlnych typéw
zrédetinformacji w tworzeniu tancuchéw
selektoréw i transformacji. Jak wskazano
wyzej, OSINT jest zajeciem czesto trud-
nym i zmudnym, a poszukiwania moga
prowadzi¢ (i nierzadko prowadza) w Slepe
zaulki. Jednakze swiadomos§¢, ze istnieje
wiele nieoczywistych Zrédet informacji
moze pomdc znalez¢ taka, ktéra akurat
jest istotna dla tego konkretnego poste-
powania albo wskaze nowy kierunek po-
szukiwan.

Dla audytora sledczego istotna jest
zatem integracja danych, bedaca pierw-
szym etapem procesu analitycznego,
na ktérym zestawia sie zréznicowane
rodzaje informacji pochodzacych z réz-
nych zrédet w celu ustalenia brakéw

18 UNODC, Analiza kryminalna..., op.cit., s. 30.
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informacyjnych. Staranna integracja da-
nych pozwala wskaza¢ na luki w infor-
macjach i stabe punkty w postepowaniu,
gwarantujgc tym samym, ze audytor be-
dzie konsekwentnie gromadzit informacje
wywiadowcze, nawet w najwczesniejszym
stadium analizy'®®. Umiejetne korzystanie
ze zrédet otwartych pozwala na wzgled-
nie tanie (aczkolwiek wymagajace czesto
znacznego naktadu czasu i pracy), groma-
dzenie informaciji, a tym samym posze-
rzanie zasobu wiedzy przydatnej w wy-
krywaniu naduzy¢.

Podsumowanie

Audyt sledczy jest procesem wymierzo-
nym przeciwko réznym przejawom prze-
stepczosci gospodarczej, w tym oszu-
stwom, korupcji oraz innym naduzyciom
i przestepstwom finansowym. Jest niejako
polaczeniem metod pracy audytora we-
wnetrznego, bieglego rewidenta, zdoby-
czy kryminalistyki oraz warsztatu pracy
§ledczych. Taki audyt, jako dziatalnos¢
wykrywcza, wykorzystuje analize §led-
cza, ktéralaczy réznorodne metody i tech-
niki przetwarzania, analizowania i inter-
pretowania informacji dazac do ustalania
zwigzkéw pomiedzy danymi o dziatalno-
§ci przestepczej z innymi informacjami.
Wykorzystywane s3 tu dane z wielu réz-
nych zrédetl. Powszechne obecnie reje-
stry elektroniczne, duze zbiory danych
stuzace organizacjom do prowadzenia
biezacej dziatalno$ci oraz algorytmy Al,
stanowig ogromne wyzwanie w detekcji
oszustw. Analityka wykorzystujaca zbiory
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big data ,uzbroita” audyt §ledczy w narze-
dzia do wykrywania wzorcéw, anomalii
w duzych zestawach danych. W artykule
zaakcentowano, iz w opisywanym procesie,
wyboér zrédet pozyskiwania informacji'®
ma trudne do przecenienia znaczenie. Au-
dytor sledczy powinien umie¢ korzystac¢
ze wszystkich mozliwych zrédet, tj. dobie-
raé je raczej ze wzgledu na ich przydatnos¢
w danym projekcie niz z uwagi na tatwos¢
w uzyskaniu do nich dostepu.

W kontekscie opisanego powyzej OSINT,
warto jednak pamieta¢, ze z punktu widze-
nia skutecznoscii przede wszystkim efek-
tywnosci audytu $ledczego, wykorzystanie
zrédet otwartych zamiast uruchomienia
kosztownych np. niejawnych aktywéw,
moze znaczaco zmniejszy¢ koszty groma-
dzenia materialu dowodowego. To z kolei
pozwala uzyska¢ wiecej informacjiizmie-
$cic sie w ustalonym budzecie. Wykorzy-
stanie zrédet otwartych pomaga réwniez
chroni¢ lub zachowywac¢ zrédta zamknie-
te badZ niejawne. Jednoczeénie penetro-
wanie zrédet otwartych moze oznaczac
konieczno$¢ zmierzenia sie z niezwykle
duzymi wolumenami danych'®. I w tym

kontrola i audyt

kontekscie ujawnia sie wzajemna zalezno§¢
OSINT oraz zaprezentowanej w artykule
zaawansowanej analizy duzych zbioréw
danych z wykorzystaniem Al

dr WOJCIECH GOLENSKI
doradca ekonomiczny,

Wydziat Analiz Strategicznych
Departamentu Strategii NIK,
Instytut Ekonomii i Finanséw
Uniwersytetu Opolskiego
ORCID: 0000-0001-8936-4510
dr MARCIN BEDZIESZAK
gtéwny specjalista k.p.,
Wydziat Analiz Strategicznych
Departamentu Strategii NIK,
Instytut Ekonomii Politycznej,
Prawa i Polityki Gospodarczej
Szkoty Gtéwnej Handlowej w Warszawie
ORCID: 0000-0003-3167-6356
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specjalista k.p.,

Wydziat Analiz Strategicznych
Departamentu Strategii NIK
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Autorzy wyrazili w artykule wlasne poglady, a nie instytuciji, z ktérymi sq zwigzani.

109 Zwykle wskazuje sie, iz sa to informacje: 1) ze zrodet otwartych; 2) ze zrédet zamknietych; 3) ze zrédet
niejawnych. Biorac pod uwage specyfike pracy audytora sledczego, zwykle bedzie on korzysta¢ z dwoch
pierwszych rodzajéw zrédet. Zrédta niejawne to dane zgromadzone operacyjnie przez specjalnie do tego
celu przeznaczone niejawne srodki, w tym tez wykorzystaniem osobowych zrédet informacji oraz techniki
operacyjnej. Audytorzy $ledczy w przeciwienstwie do funkcjonariuszy organéw $cigania i stuzb specjalnych
nie wykorzystuja techniki operacyjnej w procesie zbierania i analizy informacji — zob. UNODC: Analiza kry-

minalna..., op.cit., s. 12.
10 Tamze, s. 12.

Stowa kluczowe: audyt sledczy, zbiory danych, Al, podejrzenie oszustwa, przestepstwa

gospodarcze, analiza danych
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ABSTRACT

Big Data, Al and Open Data Sources — Tools Used in Forensic Audit

32 KONTROLA PANSTWOWA

The purpose of forensic (investigation) audit is to counteract various types of econo-
mic crime, especially to identify fraud and corruption, as well as misappropriation
and other financial crime. To this end, not only financial audit methods are used, but
forensic ones as well, since financial audit methods do not always identify economic
fraud, which comprises all activities against the rules of the economy. These include
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both misappropriation and activities of organised crime groups. Most common econo-
mic fraud types comprise money laundering, accounting fraud, corruption, bid rigging
and cybercrime. Forensic audit is mainly focused on identification of misappropria-
tion and fraud. An understanding of the nature of these processes is very important
for distinguishing forensic audit from other ways of evaluation of an organisation’s
functioning. In accordance with Article 286 of the Criminal Code, a fraud is activity
aimed at obtaining material benefits by making another person mismanage their or
other people’s property, or by making use of another person’s mistake, or their inability
to properly understand their activities. While misappropriation is defined in Article
296 of the Criminal Code, and the perpetrator is a person that — on the basis of legal
provisions, decisions by competent authorities, or an agreement to deal with assets
of a natural or legal person, or of an organisational entity — deliberately acts to obta-
in material benefits by abusing their rights, or by neglecting their responsibilities. In
their article, the authors present the most important features of forensic audit. At the
beginning, they focus on several key issues, e.g. the nature of forensic audit, the basic
features of misappropriation, and the main elements of forensic analysis. Later, they
discuss selected features of big data, as well as their potential and actual application
in forensic audit, next to potential use of artificial intelligence. Several techniques of
obtaining information from open data sources and of using this strategy in auditing
have been presented.
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