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WYKAZ SKROTOW, SKROTOWCOW I POJEC

Aglomeracja miejska

Stopien alarmowy
BRAVO

Bezpieczenstwo
publiczne

Incydent

Infrastruktura
krytyczna

Infrastruktura

o istotnym znaczeniu
dla funkcjonowania
aglomeracji miejskiej

jst

k.p.a.

LUW, Lubelski Urzad
Wojewodzki

Narodowy Program
Ochrony
Infrastruktury
Krytycznej

Nieuprawniona
ingerencja

Obiekty i urzadzenia
podlegajace
obowiazkowej
ochronie

Podstawowa jednostka samorzadu terytorialnego o statusie miasta.
Przyjecie takiej definicji wynika z braku sprecyzowania w przepisach prawa
pojecia aglomeracja miejska, uzytego w art. 5 ust. 2 pkt 3 lit. a ustawy
o ochronie oséb i mienia w odniesieniu do podlegajacych obowigzkowej
ochronie zaktadéw, obiektéw i urzadzen, takich jak elektrownie, cieptownie,
ujecia wody, wodociagi i oczyszczalnie $ciekdw z uwagi na skutki ich
ewentualnego zniszczenia lub uszkodzenia dla ludzi i Srodowiska.

Drugi stopienn alarmowy w czterostopniowej skali stopni alarmowych,
wprowadzany na podstawie art. 16 ust. 1 ustawy z dnia 10 czerwca
2016r.0 dziataniach antyterrorystycznych (Dz. U. z 2024 r. poz. 92)
zarzadzeniem Prezesa Rady Ministrow w przypadku zaistnienia
zwiekszonego i przewidywalnego zagrozenia wystgpienia zdarzenia
o charakterze terrorystycznym, kiedy jednak konkretny cel ataku nie zostat
zidentyfikowany. BRAVO ma charakter prewencyjny i jest zwigzany
z aktualng sytuacja geopolityczng w regionie zwigzana z réznego rodzaju
dziataniami o charakterze ataku hybrydowego oraz konsekwencjami
zbrojnego ataku Rosji na Ukraine.

Ogo6t warunkéw i instytucji chronigcych obywateli oraz majatek
ogolnonarodowy, ustrdj i suwerennos¢ panstwa przed zjawiskami groznymi
dla tadu prawnego, gtéwnie w stanach nadzwyczajnych.

Zdarzenie, ktére ma lub moze mie¢ wptyw ma zaspokajanie podstawowych
potrzeb mieszkancéw w wode, ciepto oraz odbidr i oczyszczanie Sciekdw.

Systemy oraz wchodzace w ich sktad powigzane ze soba funkcjonalne
obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe
dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu
sprawnego funkcjonowania organéw administracji publicznej, a takze
instytucji i przedsiebiorcow (art. 3 pkt 2 ustawy o zarzadzaniu kryzysowym).

Zaktady, obiekty i urzadzenia, w szczegdlnosci cieptownie, ujecia wody,
wodociagi i oczyszczalnie $ciekow, wazne dla bezpieczenstwa publicznego
aglomeracji miejskiej, ktérych zniszczenie lub uszkodzenie moze stanowié
zagrozenie dla  Zycia i zdrowia ludzi oraz  $rodowiska
(art. 5 ust. 2 pkt 3 lit. a ustawy o ochronie oséb i mienia).

Jednostka (jednostki) samorzadu terytorialnego szczebla podstawowego.

Ustawa z dnia 14 czerwca 1960 r. - Kodeks postepowania administracyjnego
(Dz.U z 2024 r. poz. 572).

Lubelski Urzad Wojewddzki w Lublinie.

Uchwata nr 210/2015 Rady Ministréw z dnia 2 listopada 2015 r. w sprawie
przyjecia Narodowego Programu Ochrony Infrastruktury Krytycznej,
zmieniona uchwatg nr 116/2020 z dnia 13 sierpnia 2020 r. oraz uchwata
nr 38/2023 z dnia 21 marca 2023 r.

Dziatania lub préby dziatan, ktére moga zagrozi¢ bezpieczenstwu
infrastruktury o istotnym znaczeniu dla funkcjonowania aglomeracji
miejskiej, polegajace na zniszczeniu, uszkodzeniu lub zaktéceniu dziatania.

Ustawa o ochronie os6b i mienia, nie definiuje pojecia obiekt i urzqdzenia.
Obszary, obiekty i urzadzenia objete obowigzkowa ochrong =zostaly
przyktadowo wskazane w art. 5 ust. 2 ww. ustawy. Jest to katalog otwarty.



Obszar podlegajacy
obowiazkowej
ochronie

Ochrona mienia

Podmiot zbiorowego
zaopatrzenia w wode,
energie cieplna

i usuwania Sciekow

Prawo energetyczne

Prawo wodne

Przedsiebiorstwo

Przedsiebiorstwo
wodociagowo-
kanalizacyjne

Przedsiebiorstwo
cieptownicze

Rozporzadzenie
w sprawie zakresu
dzialania szefow
obrony cywilnej

Sytuacja kryzysowa

Sie¢ wodociagowa/
kanalizacyjna

Urzadzenia
wodociagowe

Urzadzenia
kanalizacyjne

Ustawa o NIK

Ustawa o ochronie
0sOb i mienia

Ustawa o zarzadzaniu
kryzysowym

Wykaz skrotow, skrotowcéw i pojec

Obszar okreSlony przez ministrow, kierownikéw urzedéw centralnych
i wojewodow, wydzielony i odpowiednio oznakowany (art. 2 pkt 3 ustawy
0 ochronie os6b i mienia).

Dziatania zapobiegajace przestepstwom i wykroczeniom przeciwko mieniu,
a takze przeciwdziatajace powstawaniu szkody wynikajacej z tych zdarzen
oraz niedopuszczajace do wstepu 0s6b nieuprawnionych na teren chroniony
(art. 2 pkt 5 ustawy o ochronie oséb i mienia).

Przedsiebiorstwa realizujgce zadania wtasne gmin w zakresie zaspokajania
zbiorowych potrzeb wspélnoty w wode, zaopatrzenia w energie cieplng,
usuwania i oczyszczania $ciekdbw komunalnych.

Ustawa z dnia 10 Kkwietnia 1997 r. Prawo

(Dz.U.z 2024 r. poz. 266, ze zm.).
Ustawa z dnia 20 lipca 2017 r. Prawo wodne (Dz. U.z 2024 r. poz. 1087).

energetyczne

Zorganizowany zesp6t skladnikow niematerialnych i materialnych
przeznaczonym do prowadzenia dziatalno$ci gospodarczej (produkcja débr
lub $wiadczenie ustug) przez przedsiebiorce w rozumieniu przepiséw
ustawy z dnia 6 marca 2018 r. Prawo przedsiebiorcéow (Dz. U. z 2024 r. poz.
236, ze zm.), a takze przez komunalne zaktady budzetowe i samorzadowe
spo6tki prawa handlowego, ktére realizuja zadania gmin.

Przedsiebiorstwo przeznaczone do prowadzenia dziatalnos¢ gospodarczej
w zakresie zbiorowego zaopatrzenia w wode lub zbiorowego odprowadzania
Sciekdw.

Przedsiebiorstwo energetyczne zajmujace sie wytwarzaniem ciepta
w eksploatowanych przez te przedsiebiorstwo zZrédtach ciepta, przesytaniem
i dystrybucja oraz sprzedaza ciepta wytworzonego w tych Zrédtach lub
zakupionego od innego przedsiebiorstwa energetycznego.

Rozporzadzenie Rady Ministrow z dnia 25 czerwca 2002 r. w sprawie
szczegbdtowego zakresu dziatania szefa obrony cywilnej kraju, szeféw obrony
cywilnej wojewddztw, powiatéw i gmin (Dz. U. Nr 96 poz. 850) - uchylone
z dniem 23 kwietnia 2022 r.

Sytuacja wplywajaca negatywnie na poziom bezpieczenistwa ludzi, mienia
w znacznych rozmiarach lub §rodowiska, wywotujaca znaczne ograniczenia
w dziataniu podmiotéw zbiorowego zaopatrzenia w wode, energie cieplna
i usuwanie $ciekow w jst ze wzgledu na nieadekwatno$¢ posiadanych sit
i Srodkow.

Przewody wodociggowe lub kanalizacyjne wraz z uzbrojeniem
i urzadzeniami, ktérymi dostarczana jest woda lub ktérymi odprowadzane s3
$cieki, bedace w posiadaniu  przedsiebiorstwa  wodociggowo-
kanalizacyjnego.

Ujecia wod powierzchniowych i podziemnych, studnie publiczne, urzadzenia
stuzace do magazynowania i uzdatniania wadd, sie¢ wodociagowa, urzadzenia
regulujace ci$nienie wody.

Sieci kanalizacyjne, wyloty wurzadzen kanalizacyjnych stuzacych do
wprowadzania $ciekow do woéd lub do ziemi oraz urzadzenia
podczyszczajace i oczyszczajace $cieki oraz przepompownie Sciekow.

Ustawa z dnia z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli
(Dz.U.z 2022 r. poz. 623).
mienia

Ustawa z dnia 22 sierpnia 1997 r. o ochronie os6b i

(Dz.U.z 2021 r. poz. 1995).

Ustawa z dnia 26 kwietnia 2007 r.
(Dz.U.z 2023 r. poz. 122, ze zm.).

0 zarzadzaniu Kkryzysowym



Ustawa o wojewodzie

Ustawa o zbiorowym
zaopatrzeniu w wode
i odprowadzaniu
sciekow

Ustawa o ochronie
informacji
niejawnych

Ustawa o zwalczaniu
nieuczciwej
konkurencji

Ustawa
o0 samorzadzie
gminnym

Ustawa o gospodarce
komunalnej

wojewoda

Wytyczne Szefa OC

Zbiorowe
odprowadzanie
Sciekow

Zbiorowe
zaopatrzenie w wode

Wykaz skrotow, skrotowcéw i pojec
Ustawa z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzadowej

w wojewodztwie (Dz. U.z 2023 r. poz. 190).

Ustawa z dnia 7 czerwca 2001 r. o zbiorowym zaopatrzeniu w wode
i zbiorowym odprowadzaniu $ciekéw (Dz. U. z 2024 r. poz. 757).

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U.z 2024 r. poz. 632, ze zm.).

Ustawa z dnia z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji (Dz. U.z 2022 r. poz. 1233).

Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym
(Dz.U.z 2024 r. poz. 1465, ze zm.).
Ustawa z dnia 20 grudnia 1996 r. o gospodarce komunalnej

(Dz.U.z 2021 r. poz. 679).
wojewoda lubelski

Wytyczne Szefa Obrony Cywilnej Kraju z dnia 27 wrze$nia 2019 r. w sprawie
opracowywania rocznych i wieloletnich planéw dziatania w zakresie obrony
cywilnej.  Wytyczne utracity moc obowiazujaca 23  kwietnia
2022 r. w zwiagzku z uchyleniem ustawy bedacej podstawa ich wydania.

Dziatalno$¢ polegajagca na odprowadzaniu i oczyszczaniu S$ciekow,
prowadzona przez przedsiebiorstwo wodno-kanalizacyjne.

Dziatalno$¢ polegajaca na ujmowaniu, uzdatnianiu i dostarczaniu wody,
prowadzona przez przedsiebiorstwo wodno-kanalizacyjne.



Wprowadzenie

1. WPROWADZENIE

Pytanie definiujace cel
gléwny kontroli

Czy zaktadom, obiektom

i urzadzeniom majacym
istotne znaczenie dla
funkcjonowania
aglomeracji miejskich

w wojewddztwie lubelskim
zapewniono prawidtowa
irzetelng ochrone przed ich
zniszczeniem lub
uszkodzeniem?

Pytania definiujace cele
szczegotowe kontroli

Czy kontrolowane jednostki
podejmowaty prawidtowe
irzetelne dziatania w celu
zapobiezenia uszkodzeniu
lub zniszczeniu
infrastruktury o istotnym
znaczeniu dla
bezpieczenstwa
publicznego?

Czy kontrolowane jednostki
posiadaly opracowane
plany dziatania na wypadek
zdarzenia skutkujacego
uszkodzeniem lub
zniszczeniem zaktadow,
obiektéw lub urzadzen
istotnych dla
funkcjonowania
aglomeracji miejskiej?

Jednostki kontrolowane

Lubelski Urzad Wojewddzki
w Lublinie, sze$¢ gmin
miejskich oraz sze$¢
przedsiebiorstw
wykonujacych zadania tych
gmin w zakresie
zaspokajania zbiorowych
potrzeb mieszkancow.

Okres objety kontrola

Lata 2021-2024
(do 15 lipca).

Zadania publiczne stuzace zaspokajaniu potrzeb wspoélnoty samorzadowej zgodnie
z art. 166 ust. 1 Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia
1997 r. (Dz. U. Nr 78, poz. 483, ze zm.) sa wykonywane przez jednostki samorzadu
terytorialnego jako zadania wtlasne. Zadania te majg wymiar lokalny, okreslony
granicami i stopniem samorzgdu, na ktdrym dziata dana jednostka i dotycza jej
mieszkancow. Zalicza sie do nich, stosownie do art. 7 ust. 1 pkt 3 ustawy
o samorzadzie gminnym, m.in. zaspokajanie zbiorowych potrzeb wspdlnoty
w zakresie wodociggéw izaopatrzenia w wode, Kkanalizacji, oczyszczania
i odprowadzania $ciekéw komunalnych oraz zaopatrzenie w energie cieplna.

Sposréd ponad 2 mln oséb zamieszkujgcych wojewddztwo lubelskie prawie
potowe stanowia mieszkancy miast, dla ktérych podmioty komunalne
(utworzone przez jst w formie spétek prawa handlowego lub zaktadéw
budzetowych) sa zwykle jedynym Zrédiem dostaw wody, energii cieplnej
i odbioru $ciekéow (w przeciwienstwie do terendéw wiejskich, gdzie nadal
wystepuja rowniez przydomowe studnie, szamba i piece do ogrzewania).

Szczegbtowe dane o rozktadzie populacji w wojewddztwie ilustruje infografika nr 1.

Infografika nr 1
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Miasta i ludnosc w miastach mieszkancow
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Uwaga: w wojewodztwie lubelskim w okresie objetym kontrolg nie byto miast o liczbie
mieszkancéw w przedziale 100 000 - 199 999.

Zrédto: opracowanie wtasne NIK na podstawie danych GUS — stan na 31 grudnia 2022 r.




Wprowadzenie

Ustawa o ochronie os6b i mienia wskazuje kategorie obiektéw, obszaréw
i urzadzen, ktére z uwagi na ich znaczenie dla bezpieczenstwa publicznego,
powinny by¢ obejmowane obowigzkowa ochrona, mimo ze nie stanowia
infrastruktury Kkrytycznej w rozumieniu przepiséw ustawy o zarzadzaniu
kryzysowym. Nalezg do nich w szczegdlnosci ujecia wody (stanowiace
podstawowy element systeméw zbiorowego zaopatrzenia w wode), wodociagi,
oczyszczalnie Sciekow i cieplownie. Systemy te charakteryzujg sie duza
wrazliwoscig na incydenty, ktére poza zagrozeniem dla zdrowia i zycia ludzi
moga powodowaé znaczne straty materialne, jak réwniez prowadzi¢ do
niepokojéw spotecznych.

Bezposrednia  odpowiedzialno$¢ za  bezpieczenstwo funkcjonowania
komunalnych podmiotéw zbiorowego zaopatrzenia w wode, odprowadzania
$ciekéw oraz dostarczajacych energie cieplng spoczywa na osobach kierujacych
tymi podmiotami, natomiast posrednio - na podmiotach je tworzacych,
stosownie do art. 7 ustawy o samorzadzie gminnym. Zapewnienie
bezpieczenstwa dostaw tych ustug wymaga, poza podej$ciem obejmujacym
planowanie i inwestycje w infrastrukture, réwniez biezgce zabezpieczenie
i przygotowanie do reagowania na sytuacje kryzysowe.

Z uwagi na potozenie wojewddztwa lubelskiego, aktualna sytuacje za wschodnia
granica Polski oraz obowiazywanie przez wieksza cze$¢ okresu objetego
kontrola (od 28 lutego 2022 r.) drugiego stopnia alarmowego (BRAVO), ochrona
infrastruktury stuzacej zbiorowemu zaopatrzeniu w wode, energie cieplng
i usuwanie $ciekéw komunalnych powinna uwzglednia¢ ryzyka incydentéw,
réwniez inspirowanych z zewnatrz.

Z racji znaczenia wody dla bezpieczenstwa publicznego szczegétowa kontrolg
w tym zakresie objeto przedsiebiorstwa wodociagowo-kanalizacyjne
zZapewniajace ciggto$¢ dostaw oraz jednostki samorzadu terytorialnego
przedsiebiorstwa te tworzace.

Gléwnym celem kontroli byta ocena, czy zaktadom, obiektom, i urzadzeniom
majacym istotne znaczenie dla funkcjonowania aglomeracji miejskich
w wojewddztwie lubelskim zapewniono prawidtowg i rzetelng ochrone przed
ich zniszczeniem lub uszkodzeniem.

Zgodnie z zatozeniami warto$cia dodang kontroli byto wskazanie stabych stron
obowigzujacych w tym zakresie rozwigzan organizacyjnych i prawnych oraz
zarekomendowanie dziatan, w tym prawnych, stuzacych poprawie tej sytuacji.

Uwzgledniajac sytuacje geopolityczna Polski, jak tez niejawny lub chroniony na
podstawie przepisow szczegolnych charakter czesci uzyskanych w toku kontroli
informacji prezentowane w niniejszym dokumencie wyniki kontroli zostaty
poddane agregacji w taki sposéb, by nie mogty by¢ wykorzystane jako wskazanie
potencjalnych celéow do wprowadzenia zakl6cen w dostawie wody, energii
cieplnej (ciepta) i odbiorze $ciekow.




Ocena ogodlna

2. OCENA OGOLNA

Ochrona zaktadoéw,
obiektow i urzadzen
waznych

dla funkcjonowania
miast nie byla
wystarczajaca

w kontekscie
zagrozenia
nieuprawniong
ingerencja.

Dziatania kontrolowanych jednostek dotyczace zapewnienia ochrony
obiektow stluzacych dostawom wody, cieplta i usuwania S$ciekow
komunalnych przed ich zniszczeniem Ilub uszkodzeniem byly
niewystarczajace w kontekscie zagrozenia nieuprawniong ingerencja.

Nie wszystkim skontrolowanym zakladom, obiektom i urzadzeniom
o istotnym znaczeniu dla funkcjonowania jst zapewniono skuteczna
ochrone przed ich zniszczeniem lub uszkodzeniem w wyniku
nieuprawnionej ingerencji. Tylko w trzech z sze$ciu skontrolowanych
przedsiebiorstw (spotek komunalnych) formy ochrony mienia byly
wystarczajace do skutecznego zapobiegania przestepstwom
i wykroczeniom przeciwko mieniu oraz przeciwdzialania wstepowi oséb
nieuprawnionych na chroniony teren, a zastosowane urzadzenia i systemy
alarmowe byly zgodne z ustanowionymi planami ochrony.

Dzialania pozostalych  skontrolowanych spotek  komunalnych
zarzadzajacych infrastruktura o istotnym znaczeniu dla funkcjonowania
aglomeracji miejskiej i tworzacych je podmiotéw (gmin o statusie miast)
na rzecz bezpieczenstwa nie uwzglednialy ryzyk ingerencji w te
infrastrukture, mimo dysponowania informacjami o mozliwych
zagrozeniach, w tym atakiem hybrydowym, i obowigzywania od wiosny
2022 r. stopnia alarmowego BRAVO.

Zaréwno wojewoda, jak i skontrolowane jst posiadaty plany zarzadzania
kryzysowego, jednak przedstawiona w nich charakterystyka i ocena
zagrozen nie uwzgledniala nowych ryzyk wynikajacych z sytuacji za
wschodnia granica kraju.

Trzy z objetych kontrola przedsiebiorstw (w tym dwa, ktérych obiekty
zostaly umieszczone w prowadzonej przez wojewode ewidencji obszarow,
obiektéow i urzadzen podlegajacych obowiazkowej ochronie), posiadaty
plany dzialania na wypadek zdarzenia skutkujacego uszkodzeniem lub
zniszczeniem zakladéw, obiektow lub urzadzen istotnych dla
funkcjonowania jstibyly przygotowane organizacyjnie oraz technicznie do
zaspokajania potrzeb mieszkancéw w sytuacji kryzysowej. W pozostatych
jednostkach stwierdzono uchybienia, jak np. niedostateczne
przygotowanie do dystrybucji wody pitnej w przypadku wystapienia
incydentu.

Wynikajace z ustawy o ochronie os6b i mienia dzialania wojewody
sprowadzaly sie do prowadzenia ewidencji obszaréw, obiektéow
i urzadzen, podlegajacych obowiazkowej ochronie, znajdujacych sie na
obszarze wojewddztwa lubelskiego, tj. do realizacji art. 5 ust. 5 tej ustawy.
W badanym okresie zaréwno jst, jak i przedsiebiorstwa komunalne nie
wystepowaly do wojewody o umieszczenie uje¢ wody, wodociagow,
cieptowni i oczyszczalni $ciek6w w ewidencji. RéwnieZ wojewoda - wobec
braku rzetelnych danych o podmiotach, ktére z racji ich znaczenia dla
funkcjonowania aglomeracji miejskich powinny by¢ objete obowigzkowa
ochrong - nie wszczynal z urzedu postepowan w tym zakresie. Zdaniem
NIK aktualizowane na bieZaco adekwatne informacje s3 niezbedne nie
tylko do wlasciwej realizacji ustawy o ochronie osob i mienia, ale rowniez
- w konsekwencji - do skutecznego zarzadzania kryzysowego na poziomie
wojewéodztwa, szczegélnie w obecnej, skomplikowanej sytuacji
geopolitycznej.

NIK zauwaza, Ze na niewystarczajace dzialania w zakresie zabezpieczenia
zaklad6w, obiektéw i urzadzen o istotnym znaczeniu dla funkcjonowania
aglomeracji miejskiej przed nieuprawniona ingerencja miala wplyw
m.in. niejednoznacznos¢ obowiazujacej ustawy o ochronie oséb i mienia



Ocena ogodlna

oraz jej niespdojnos¢ z ustawa o zarzadzaniu kryzysowym oraz z ustawa
o0 wojewodzie.

Przede wszystkim w ustawie o ochronie oséb i mienia nie zdefiniowano
pojecia ,aglomeracja miejska”, nie wskazano réowniez kryteriow oceny czy
dany zaklad, obiekt lub wurzadzenie ma ,istotne znaczenie dla
funkcjonowania aglomeracji miejskiej”. Na przedsiebiorstwa, jak i ich
podmioty tworzace (jst), nie zostal réwniez nalozony obowiazek
przekazywania wojewodzie informacji o takich zakladach, obiektach czy
urzadzeniach. W powigzaniu ze wskazang w art. 5 ust. 6 tej ustawy
fakultatywnos$cia umieszczania przez wojewode, w drodze decyzji,
w ewidencji obszardéw, obiektéw i urzadzen podlegajacych obowigzkowej
ochronie, infrastruktury innych podmiotéw, niZ wymienione
w art. 5 ust. 3, skutkowalo to brakiem decyzji w tym zakresie.

Ustalenia kontroli wykazaly, Ze zaklady, obiekty i urzadzenia umieszczone
w prowadzonej przez wojewode lubelskiego ewidencji obszardw,
obiektow i urzadzen podlegajacych obowigzkowej ochronie, miaty
zapewniona ochrone przed nieuprawniong ingerencja. Natomiast
w przedsiebiorstwach, gdzie nie ustanowiono takiego formalnego wymogu
ochrony w wiekszos$ci przypadkéw (75 %) wdrozone rozwiazania
w zakresie ochrony byly niewystarczajagce w kontekscie ryzyk
wynikajacych z obecnej sytuacji geopolityczne;j.
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3. SYNTEZA WYNIKOW KONTROLI

Potowa

ze skontrolowanych
spotek nie zapewnita
wystarczajacej ochrony
przed bezprawna
ingerencja.

Znaczacemu odsetkowi
ludnosci objetych
kontrolg miast nie
zapewniono
adekwatnego do
zagrozen poziomu
zabezpieczenia dostaw
wody, ciepta i odbioru
Sciekow.

Tylko w trzech sposréd szesciu skontrolowanych przedsiebiorstw, z ktérych
ustug korzystato tacznie okoto 400 tys. mieszkancéw, zakladom, obiektom
i urzadzeniom o istotnym znaczeniu dla funkcjonowania jst zapewniono
skuteczng ochrone przed ich zniszczeniem lub uszkodzeniem w wyniku
nieuprawnionej ingerencji. Poziom zastosowanych form i srodkéw ochrony byt
wystarczajacy do zabezpieczenia przed dostepem oséb nieuprawnionych
i innymi formami nieuprawnionej ingerencji. W tych przypadkach zastosowane
zabezpieczenia byly zgodne z posiadanymi przez te podmioty planami ochrony.

Stopien zabezpieczenia w pozostatych przedsiebiorstwach byl zréznicowany
w zaleznos$ci od subiektywnej oceny potrzeb wtodarzy miast i samych spoétek.
W przypadkach, w ktérych z uwagi na nieumieszczenie podmiotdw w ewidencji
obszardw, obiektow i urzadzen podlegajacych obowigzkowej ochronie, o ktorej
mowa w art. 5 ust. 5 ustawy o ochronie oséb i mienia, nie zaistniat formalny
obowigzek sporzadzenia planu ochrony, dziatania wtadz miast i podlegtych
spétek miaty zréznicowany charakter. Np. sp6tka w najmniejszym z objetych
kontrola miast posiadata zabezpieczenia przed nieuprawniong ingerencja
w zaktad, obiekty i urzadzenia na poziomie wystarczajacym do zabezpieczenia
przed dostepem osdb nieuprawnionych i innymi formami nieuprawnionej
ingerencji.

W pozostatych trzech spoétkach ustanowione zabezpieczenia nie odpowiadaty
zwiekszonemu i przewidywalnemu poziomowi zagrozenia o charakterze
terrorystycznym (drugi stopien alarmowy BRAVO). [str. 18-19, 21]

Infografika nr 2 ilustruje dokonang w wyniku ogledzin ocene zabezpieczenia
skontrolowanych spétek przed mozliwa nieuprawnionej ingerencji z zewnatrz
w zaktady, obiekty lub urzadzenia o istotnym znaczeniu dla mieszkancow
skontrolowanych miast.

W ostatniej kolumnie infografiki kolorem zielonym oznaczone zostaty
pozytywne oceny ustanowionych zabezpieczen, a kolorem z6ttym i czerwonym
- systemy wymagajace odpowiednio mniejszego lub wiekszego wzmocnienia.

Na uwage zastuguja zilustrowane w infografice réznice w podejsciu spotek do
kwestii zabezpieczen. Np. spétki wskazane w ponizej grafice w wierszach drugim
i trzecim Swiadczyty ustugi w zakresie zbiorowego zaopatrzenia w wode i odbioér
Sciekdw o zblizonej liczbie mieszkancow, jednak tylko w spoélice, dla ktorej
wojewoda wydatl decyzje o obowigzkowej ochronie (a podlegajace tej ochronie
zaklady, obiekty i urzadzenia byly umieszczone w prowadzonej przez wojewode
ewidencji obszardw, obiektdw i urzadzen podlegajacych obowiazkowej ochronie),
poziom zabezpieczen zastosowanych do ochrony zapewniat zabezpieczenie przed
dostepem o0sdéb nieuprawnionych i innymi formami nieuprawnionej ingerencji,
co stwierdzono w trakcie ogledzin przeprowadzonych z udzialem specjalisty
ds. bezpieczenstwa. [str. 20-21, 27-28]
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Potowa z objetych
kontrola spétek byla
przygotowana
organizacyjnie

i technicznie do
zaspokajania
podstawowych potrzeb
mieszkancow w wode
w sytuacji kryzysowej.

Synteza wynikow kontroli

Infografika nr 2.

Podmioty realizujace zbiorowe zaopatrzenie w wode, energie, cieplng, odbiow
i oczyszczanie $ciekow komunalnych w latach 2021 - | pélrocze 2024 r. w woj. lubelskim

odbior Zbiorowe
zbiorowe i oczyszczalnie Zaopatrzenie zabezpieczenie przed
zaopatrzenie sciekow w energie nieuprawniong
w wode* komunalnych* cieplng ingerencjy
2 [=] - 4 .
i a3 :ﬁ woda scieki depto
95,5%\__f 98,5% .
miasto 1 e . I.“ p
0d 200000
mieszkaricow O
¢4 EEE
-
miasto 2 I_HE]] U
od 50 000 do 99 999 e
mieszkarcow O
$44 L

miasto 3
od 50 000 do 99 999
mieszkancow

L

miasto 4

od 20000 do 49 999
mieszkarcow

- o0

miasto 5

od 20 000 do 49 999
mieszkancow

QO

miasto 6

od 10000 do 19999
mieszkaricow

1l

— ¢ EE
Crrmy

99,7%\_J T 98,8% Ls:r,g

* we wszystkich miastach poza miastem nr 5, gdzie oczyszczanie
iciekdw komunalnych powierzono spolce komunalne] z innego miasta

podmiot objety / nie objety O kontrola NIK

Zrédto: opracowanie wtasne NIK na podstawie wynikéw kontroli.

Trzy z szeSciu spoétek objetych kontrola - w tym dwie, ktére byly ujete
w ewidencji obszaréw, obiektéw i urzadzen podlegajacych obowigzkowej
ochronie oraz jedna (nalezgca do najmniejszego z objetych kontrolg jst), ktéra
nie byta wprawdzie umieszczona w ww. ewidencji, ale posiadata plan ochrony -
byly przygotowane do dzialan w przypadku wystapienia zaklocen ich
funkcjonowania w wyniku nieuprawnionej ingerencji. Posiadaty opracowane
plany dziatania na tego rodzaju okolicznos$¢ oraz potrzebny sprzet, w tym
agregaty pradotwoércze na wypadek zaktocenn w dostawach energii elektryczne;.

W pozostatych spétkach, z uwagi na niedokonanie rzetelnego rozeznania
potrzeb, w zakresie dostaw nadajacej sie do spozycia wody w wypadku
incydentu, srodki techniczne bedace w dyspozycji tych spétek moga okazac
sie niewystarczajace dla zaspokojenia podstawowych potrzeb mieszkancow.

[str. 27-28]
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Tylko dwa z sze$ciu
skontrolowanych
urzed6w miast
posiadaly informacje
o rozmiarach potrzeb
mieszkancow

w zakresie dostaw
wody w sytuacji
kryzysowej.

Spoiki, o ktérych mowa
w art. 5 ust. 2 pkt 3 lit. a
ustawy o ochronie
0s06b i mienia, ktore
figurowaly w ewidencji
wojewody posiadaty
wymagane ustawa
plany ochrony.

Miasta

nie wnioskowaly

do wojewody o objecie
obowiazkowg ochrona
komunalnych ujeé
wody, wodociagéw,
cieptowni

lub oczyszczalni
Sciekow.

Synteza wynikow kontroli

Sposréd szesciu skontrolowanych urzedéw miast, w dwoch (w tym w jednym,
do ktérego nalezaca spdtka zostata objeta obowigzkowa ochrong) opracowano
procedury zaopatrzenia w wode na wypadek zaistnienia incydentu
W pozostatych urzedach nie szacowano potrzeb w zakresie dostaw wody
w sytuacjach kryzysowych uznajac, ze zadania w tym zakresie realizuje spo6tka
odpowiedzialna za zbiorowe zaopatrywanie mieszkanncéw w wode.

Zdaniem NIK powyzsze podejscie kontrolowanych nie byto prawidtowe,
poniewaz powierzenie spdtce wykonywania zadan gminnych, do ktérych naleza
m.in. sprawy wodociggéw i zaopatrzenia w wode (art. 7 ust. 1 pkt 3 ustawy
o samorzadzie gminnym), nie wylacza obowiazku organu wykonawczego miasta
(tj. prezydenta miasta lub burmistrza) w zakresie zapewnienia zaopatrzenia
miasta w wode, w szczeg6lnosci w sytuacjach kryzysowych. Obowigzek ten
wymaga zatem pozyskania wiedzy odno$nie rozmiaru potrzeb w zakresie
zaopatrzenia w wode w zaistniatej sytuacji. [str. 22-24]

W prowadzonej przez wojewode ewidencji obszaréw, obiektéw i urzadzen
podlegajacych obowigzkowej ochronie byty umieszczone obiekty tylko trzech
podmiotéw zbiorowego zaopatrzenia w wode, energie cieplng i usuwanie
$cieko6w komunalnych.

Obiekty te zostaty wpisane do ewidencji w 2000 r. i w 2002 r., tj. krotko po
wejs$ciu w zycie ustawy o ochronie 0os6b i mienia.

Ustalenia kontroli NIK przeprowadzone w dwéch z ww. podmiotéw wykazaty,
Ze przedsiebiorstwa posiadaty plany ochrony, stosownie do wymogéw
art. 7 ustawy o ochronie os6b i mienia.

W oparciu o informacje uzyskane od Komendanta Wojewddzkiego Policji
w Lublinie stwierdzono, ze zaden inny podmiot komunalny w wojewo6dztwie
lubelskim, dziatajacy w obszarze zbiorowych dostaw wody, energii cieplnej lub
usuwania i oczyszczania $ciekdw komunalnych nie posiadatl planu ochrony,
wymaganego dla zaktadéw, obiektéw i urzadzen podlegajacych obowigzkowej
ochronie na podstawie decyzji wojewody. [str. 18, 25]

W okresie objetym kontrola zadna ze skontrolowanych jednostek jst nie ubiegata
sie o umieszczenie w prowadzonej przez wojewode ewidencji obszaréow,
obiektéw i urzadzen podlegajgcych obowigzkowej ochronie komunalnych
zakltadéw, obiektéw i urzadzen spotek miejskich, utworzonych w celu
zaspokajania zbiorowych potrzeb w zakresie dostaw wody, energii cieplnej oraz
usuwania $ciekdw komunalnych, mimo ich istotnego znaczenia dla mieszkancéw
tych miast oraz tego, Ze ich zniszczenie lub uszkodzenie w wyniku incydentu
moze skutkowal zagrozeniem dla Zycia i zdrowia mieszkancow oraz dla
srodowiska. Wedtug stanu na koniec okresu objetego kontrola w ewidencji
wojewody na 11 tego rodzaju przedsiebiorstw znajdowaty sie trzy.

Wyjasniajac przyczyny niepodejmowania inicjatywy w tym zakresie organy
zarzadzajace kontrolowanych jst wskazywaty na okolicznos$ci, takie jak: brak
jednoznacznych przepiséw wskazujacych obowigzek i forme zgloszenia
obiektéw do prowadzonej przez wojewode ewidencji (dwa przypadki), brak
wiedzy co do tego, czy zaktady, obiekty lub urzadzenia juz nie sa ujete w tej
ewidencji (jeden przypadek), zastosowane z wilasnej inicjatywy zabezpieczenia
(dwa przypadki), czy tez niewystapienie sytuacji wptywajacej na
bezpieczenstwo infrastruktury waznej dla funkcjonowania miasta (jeden
przypadek). [str. 18, 22]
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Stosownie

do wymogow ustawy
o ochronie oséb

i mienia wojewoda
prowadzil ewidencje
obszarow, obiektow
i urzadzen
podlegajacych
obowiazkowej
ochronie.

Nieprecyzyjne

i niejasne przepisy
dotyczace
obowiazkowej ochrony
zakladow, obiektow

i urzadzen o istotnym
znaczeniu dla
funkcjonowania
aglomeracji miejskich.

Synteza wynikow kontroli

Wojewoda prowadzit ewidencje obszaréw, obiektéw i urzadzen podlegajacych
obowigzkowej ochronie, znajdujacych sie na terenie wojewddztwa lubelskiego,
na zasadach okreslonych w art. 5 ust. 5 ustawy o ochronie oséb i mienia.

Ewidencji tej wojewoda zapewnil poufny charakter. W tym celu nadano jej
klauzule dokumentu niejawnego ,zastrzezonego” oraz zagwarantowano
prawidtowa ochrone przed nieuprawnionym dostepem.

W ww. ewidencji w okresie objetym kontrola nie zostal dokonany Zaden wpis,
dotyczacy umieszczenia, usuniecia lub aktualizacji zaktadu, obiektu lub
urzadzenia, spetniajacego kryteria okreslone w art. 5 ust. 2 pkt 3 lit. a ustawy
o ochronie 0s6b i mienia, w szczeg6lnosci ujecia wody, wodociagu, cieptowni czy
oczyszczalni Sciekow. Wojewoda w tym czasie nie wszczynat z urzedu zadnych
postepowan i nie wydawat decyzji administracyjnych w sprawach dotyczacych
obowigzkowej ochrony tego rodzaju infrastruktury. Do wojewody nie wptynat w
tej sprawie réwniez zaden wniosek dzialajacych w powyzszym zakresie
przedsiebiorcow lub ich podmiotéw tworzacych (gmin). Na brak inicjatyw w tym
zakresie mogly mie¢ wpltyw nieprecyzyjne i niejasne przepisy normujace
kwestie obowigzkowej ochrony obszaréw, obiektéw i urzadzen niestanowiacych
infrastruktury krytycznej w rozumieniu ustawy o zarzadzaniu kryzysowym.

[str.17-19]

Zgodnie z ustawa o ochronie os6b i mienia (art. 5 ust. 1) obszary, obiekty,
urzadzenia i transporty wazne dla obronnosci, interesu gospodarczego panstwa,
bezpieczenstwa publicznego i innych waznych intereséw panstwa podlegaja
obowigzkowej ochronie przez specjalistyczne uzbrojone formacje ochronne lub
odpowiednie zabezpieczenie techniczne. Do wskazanych obszaréw, obiektéw
i urzadzen ustawa zalicza m.in. zaktady, obiekty i urzadzenia majace istotne
znaczenie dla funkcjonowania aglomeracji miejskich, ktérych zniszczenie lub
uszkodzenie moze stanowi¢ zagrozenie dla zycia i zdrowia ludzi oraz
srodowiska, w szczegdlnosci cieptownie, ujecia wody, wodociagi i oczyszczalnie
Sciek6w (art. 5 ust. 2 pkt 3 lit. a).

Obszary, obiekty i urzadzenia spelniajagce ww. kryteria, w mys$l art. 5 ust. 5
powinny by¢ ujete w ewidencji prowadzonej w tym zakresie przez wojewode.
Umieszczenie obszaru, obiektu lub urzadzenia w tej ewidencji naktada na
zarzadzajacych tg infrastrukturg kolejne czynnos$ci zwigzane z ochrong tych
obiektéw, takie jak obowigzek ochrony przez specjalistyczne uzbrojone formacje
ochronne lub odpowiednie zabezpieczenie techniczne, zgodnie z planem
ochrony uzgodnionym z wtasciwym terytorialnie komendantem wojew6dzkim
Policji, stosownie do wymogdw art. 7 ustawy o ochronie os6b i mienia.

Umieszczenie w ewidencji okre$lonego obszaru, obiektu lub urzadzenia
powinno nastepowa¢ w drodze decyzji administracyjnej (art. 5 ust. 3 i 6).
W przypadku zaktadéw, obiektéw i urzadzen o istotnym znaczeniu dla
funkcjonowania aglomeracji miejskich, o ktérych mowa w art. 5 ust. 2 pkt 3 lit. a
ww. ustawy, jednak przepisy nie tylko nie naktadaja na wojewode obowigzku
inicjowania postepowan w celu wydania przedmiotowej decyzji, ale wskazuja
wyraznie na fakultatywno$¢ wydania decyzji w tym przedmiocie (art. 5 ust. 6
stanowi, ze wojewoda ,moze umie$ci¢” w ewidencji, w drodze decyzji
administracyjnej, obszar, obiekt lub urzadzenie innych podmiotéw niz okre$lone
w art. 5 ust. 3). Brak réwniez regulacji okreslajacych, kto powinien dokonywa¢é
oceny istotnosci infrastruktury dla funkcjonowania aglomeracji miejskiej, jakimi
kryteriami powinien sie kierowa¢ w tym zakresie oraz co to jest aglomeracja
miejska w rozumieniu ustawy o ochronie os6b i mienia.

Jak wynika z kontroli przeprowadzonej w Urzedzie Wojewddzkim w Lublinie,
a takze z informacji uzyskanych na podstawie art. 29 ust. 1 pkt 2 lit. f ustawy
o NIK z urzedéw wojewddzkich nieobjetych kontrola, podobnie jak w przypadku
wojewodztwa  lubelskiego réwniez w  niekontrolowanych siedmiu
wojewddztwach (w tym dwéch graniczacych z Rosjg i Biatorusia) wojewodowie
nie wydawali w okresie objetym kontrolg decyzji skutkujgcych umieszczeniem
w prowadzonych ewidencjach obszardéw, obiektéw i urzadzen podlegajacych
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obowigzkowej ochronie waznych dla funkcjonowania aglomeracji miejskich uje¢
wody, wodociggéw, cieptowni i oczyszczalni Sciekéw. W pozostatych
niekontrolowanych o$miu wojewddztwach, w pieciu przypadkach wojewodowie
wydali decyzje z urzedu (np. umieszczenie w ewidencji nowo powstatego
obiektu lub zmiana danych wpisanego wcze$niej obiektu), a w 60 przypadkach
postepowania byly prowadzone na wniosek stron i dotyczyly gléwnie
aktualizacji danych juz figurujacych w ewidencji. [str. 25-26]

Dane w tym zakresie ilustruje infografika nr 3.

Infografika nr 3

~._/ Decyzje wojewoddéw wydane w latach 2021 - 2024 (do sierpnia) skutkujace
] umieszczeniem, aktualizacja danych lub wykresleniem zaktadu/obszaru/obiektu/
urzadzenia z ewidencji obiektéw, ktére podlegaja obowigzkowej ochronie.

decyzje wojewody: z urzedu [":| na wniosek r- woj. kujawsko-pomorskie

woj. pomorske
88dd3a
o HEE s

woj. zachodnio-pomorskie———Q

woj. todzki
00

O———— woj. warminsko-mazurskie

00 00
woj. lubuskie O—— woj. podlaskie
00 | 00

woj. mazowieckie
o GEIEE) «

L\n\"cnj.lubeiskie

00
woj. podkarpackie

0 [F1
woj. swietokrzyskie

8188884 s 00

woj. malopolskie
00

woj wielkopolskie

HEEHEEE
———qFFu

woj. dolnos’lqskie

woj. opolskie

waoj. slgskie

=15 1

Zrédto: opracowanie wtasne NIK na podstawie wynikéw kontroli oraz informacji uzyskanych z jednostek
niekontrolowanych na podstawie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK.
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4. WNIOSKI

Whioski

Minister Spraw
Wewnetrznych
i Administracji

W zwigzku z wynikami kontroli oraz uwzgledniajac uzyskane w jej toku
informacje rowniez z jednostek niekontrolowanych Najwyzsza [zba Kontroli
wnosi o:

1.

Dokonanie kompleksowej oceny obowigzujacej ustawy o ochronie oséb
i mienia, w tym w zakresie sp6jnosci jej przepiséw z pézniej wprowadzanymi
obowigzujacymi regulacjami (m.in. ustawa o zarzadzaniu kryzysowym,
ustawa o wojewodzie i administracji rzadowej w wojewo6dztwie) oraz
wystapienie z inicjatywa ustawodawcza dotyczaca zmian w obowigzujacych
przepisach w zakresie niezbednym do usuniecia zidentyfikowanych
niespdjnosci, nieprecyzyjnych unormowan, w szczegdlnosci
uwzgledniajgcych:

— zdefiniowanie pojecia ,aglomeracja miejska” lub rezygnacje z niego
w tresci ustaw, przy jednoczesnym rozszerzeniu obowigzku ujmowania
w prowadzonej przez wojewode ewidencji obszaréw, obiektow
i urzadzen podlegajacych obowigzkowej ochronie na wszystkie
jst szczebla podstawowego;

— aktualizacje przyktadowego katalogu infrastruktury objetej obowigzkiem
uwzgledniania w ewidencji wojewody i obejmowania obowigzkowa
ochrong;

— okre$lenie zasad i kryteriow uznawania zaktadéw, obiektéw i urzadzen
wskazanych w art. 5 ust. 2 pkt 3 lit. a za ,istotne” dla zycia i zdrowia ludzi
oraz Srodowiska ;

— wprowadzenie obowigzku przekazywania wojewodzie przez jst szczebla
podstawowego aktualnych informacji o znajdujacych sie na terenie tych
jst zaktadach, obiektach i urzadzeniach, ktére bede spetnia¢ ww. kryteria
Jistotnos$ci” oraz odpowiednie zobowigzanie wojewodéw do prowadzenia
(i dokumentowania) regularnych przegladéw tej infrastruktury pod
katem aktualizacji ewidencji;

— jednoznaczne okreSlenie obowigzku wszczynania przez wojewode
z urzedu postepowan administracyjnych o umieszczenie w ewidencji
obszardw, obiektéw i urzadzen podlegajacych obowigzkowej ochronie
infrastruktury spetniajacej powyzsze kryteria.

Zobowigzanie wojewod6w do aktualizacji ewidencji na podstawie wynikow
wiasnych, cyklicznych analiz i statego, biezacego monitoringu zagrozen
realizowanego w ramach kompetencji wynikajacych z ustaw o wojewodzie
oraz o zarzadzaniu kryzysowym.
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Wazniejsze wyniki kontroli

5. WAZNIE]SZE WYNIKI KONTROLI

5.1. DZIALANIA NA RZECZ OCHRONY ZAKELADOW, OBIEKTOW I URZADZEN WAZNYCH DLA
BEZPIECZENSTWA PUBLICZNEGO W AGLOMERACJACH MIEJSKICH

Wojewoda lubelski
zapewnil prawidlowa
realizacje zadania
polegajacego na
prowadzeniu ewidencji
obszaréw, obiektow

i urzadzen
podlegajacych
obowiagzkowej
ochronie.

Ewidencja obszarow,
obiektow i urzadzen,
podlegajacych
obowiazkowej
ochronie byta
prowadzona

z zachowaniem
przepisow art. 5 ust. 5
ustawy o ochronie oséb
i mienia.

Zadania wojewody w zakresie dotyczacym ochrony waznych dla bezpieczenstwa
publicznego zaktaddw, obiektdw i urzadzen takich jak ujecia wody, wodociagi,
oczyszczalnie $ciekéw i cieplownie, o istotnym znaczeniu dla funkcjonowania
aglomeracji miejskich, ktérych zniszczenie lub uszkodzenie moze stanowié
zagrozenie dla zycia i zdrowia ludzi oraz Srodowiska, okre$lat art. 5 ustawy
o ochronie 0sdb i mienia. W szczegdlnosci wojewoda obowigzany jest prowadzié¢
ewidencje obszaréw, obiektdw i urzadzen podlegajacych obowiazkowej
ochronie, znajdujgcych sie na terenie wojewodztwa.

W okresie objetym kontrola Lubelski Urzad Wojewddzki byl przygotowany
organizacyjne oraz kadrowo do realizacji zadan natozonych ustawg o ochronie
0s6b i mienia, o ktérych mowa w art. 5. Zadania te byly wykonywane
bezpos$rednio przez wydziat Urzedu odpowiadajacy za bezpieczenstwo
i zarzadzanie Kkryzysowe, gdzie zostaly one przypisane poszczegdélnym
komérkom organizacyjnym i pracownikom, zgodnie z uregulowaniami
wewnetrznymi oraz zakresami czynnosci.

W zakresie bezpieczenstwa ww. wydziat byl odpowiedzialny m.in. za
wykonywanie zadan z zakresu ochrony oséb i mienia oraz sporzadzanie
i aktualizowanie raportu czastkowego o zagrozeniach bezpieczenstwa
narodowego, a w zakresie zarzadzania kryzysowego - z a analizowanie
i dokonywanie oceny stanu bezpieczenstwa wojewddztwa; monitorowanie,
analizowanie i prognozowanie zagrozen na obszarze wojewddztwa;
przygotowywanie, opracowywanie i aktualizacje wojewo6dzkiego planu
zarzadzania kryzysowego; przygotowywanie w oparciu o analize zagrozen,
zalecen wojewody lubelskiego.

Stosownie do art. 5 ust. 5 ustawy o ochronie 0s6b i mienia wojewoda prowadzit
ewidencje obszaréw, obiektdw i urzadzen podlegajacych obowigzkowej
ochronie.

Wpisy dokonane w ww. ewidencji w latach 2021-2024 (wg stanu na koniec
lutego 2024 r.), polegajace na wprowadzeniu lub wykresleniu obiektu
z ewidencji byty wprowadzane bezzwtocznie, na podstawie decyzji wojewody,
wydanych na uzasadnione w tym zakresie wnioski wtascicieli lub zarzadzajacych
tymi obiektami. W okresie objetym kontrolg Zzadna z tych spraw nie dotyczyta
umieszczenia lub usuniecia z ewidencji zaktadow, obiektoéw lub urzadzen takich
jak komunalne ujecia wody, wodociagi, cieptownie czy oczyszczalnie $ciekow
(dokonane wpisy odnosity sie do innych obiektéw, waznych dla obronnosci
panstwa, ochrony interesu gospodarczego panstwa, bezpieczenstwa
publicznego oraz innych waznych intereséw panstwa).

Postepowania administracyjne skutkujgce wydaniem stosownych decyzji byty
przeprowadzone z zachowaniem wymogoéw okreslonych w k.p.a.

Wojewoda zapewnit poufny charakter ewidencji obszardw, obiektow i urzadzen,
podlegajacych obowigzkowej ochronie poprzez nadanie jej kategorii dokumentu
niejawnego o klauzuli ,zastrzezone” i objecie go stosowng dla tego rodzaju
dokumentéw ochrong przed nieuprawnionym dostepem.
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0d 2002r. w ewidencji
wojewody nie zostato
umieszczone zadne
komunalne ujecie
wody, wodociag,
cieptownia,
oczyszczalnia Sciekow.

Podmioty wpisane
do ewidencji
podlegajacych
obowiazkowej
ochronie posiadatly
wymagane ustawa
plany ochrony.

Wojewoda na biezaco
przekazywat
informacje o zmianach
w ewidencji
komendantowi
wojewo6dzkiemu Policji
oraz dyrektorowi
delegatury ABW.

Wojewoda nie
otrzymywat sygnatéw
od stuzb

o zagrozeniach.

Wojewoda nie
dysponowat rzetelnymi
danymi o stanie
bezpieczenstwa
infrastruktury

o istotnym znaczeniu
dla funkcjonowania
aglomeracji miejskich
w wojewddztwie.

Na poziomie
wojewodztwa

nie dostrzegano
zagrozen celowego
niszczenia lub
uszkadzania
infrastruktury stuzacej
zaspokajaniu
zbiorowych potrzeb

w zakresie dostaw
wody, ciepta i odbioru
sciekow komunalnych.

Wazniejsze wyniki kontroli

Analiza aktualnych na dzien kontroli (29 lutego 2024 r.) wpiséw w ewidencji
wojewody wykazata, Zze ujeto w niej trzy podmioty utworzone przez gminy
w celu prowadzenia gospodarki komunalnej i ich obiekty, nalezace do kategorii
wskazanej w art. 5 ust. 2 pkt 3 lit. a ustawy o ochronie oséb i mienia,
w szczego6lnosci jak: cieptownie, ujecia wody, wodociagi i oczyszczalnie $ciekow.

Ww. spéiki zostaly umieszczone w ewidencji ponad 22 lata temu, odpowiednio
w 2000 r. i w 2002 r,, tj. krétko po wejsciu w zycie ustawy o ochronie oséb
i mienia.

Na podstawie proby podmiotéw umieszczonych w prowadzonej przez
wojewode ewidencji i informac;ji uzyskanych na podstawie art. 29 ust. 1 pkt 2 lit.
f ustawy o NIK od Komendanta Wojewddzkiego Policji w Lublinie stwierdzono,
Ze posiadaja one uzgodnione plany ochrony, stosownie do art. 7 ustawy
o ochronie 0séb i mienia. Wymég posiadania planéw ochrony byt spetniony
rowniez w przypadku zaewidencjonowanych trzech spoétek komunalnych
dzialajacych w obszarze ustug wodociggowo-kanalizacyjnych i cieptowniczych.

W przypadkach dokonania zmian w ewidencji obszaréw, obiektéw i urzadzen
podlegajacych obowigzkowej ochronie np. w zwigzku z dokonaniem nowego
wpisu, aktualizacji wpisu lub wykres$lenia, o zmianach tych na biezaco
informowany byt komendant wojewo6dzki Policji, a takze dyrektor delegatury
Agencji Bezpieczenstwa Wewnetrznego (ABW), z ktérymi kierownicy jednostek
bezposrednio zarzadzajacych umieszczonymi w ewidencji obiektami
obowigzani sg uzgadnia¢ plany ochrony tych obiektow.

W okresie objetym kontrolg zaré6wno Policja, jak tez ABW lub inne stuzby nie
przekazywaty do  Lubelskiego Urzedu Wojewddzkiego informacji
o stwierdzonych zagrozeniach dla funkcjonowania waznych dla bezpieczenistwa
publicznego zaktadéw, obiektéw i urzadzen.

W LUW nie gromadzono informacji o znajdujacych sie na terenie wojewo6dztwa
zaktadach, obiektach i urzadzeniach o istotnym znaczeniu dla funkcjonowania
aglomeracji miejskich, ktérych zniszczenie lub uszkodzenie moze stanowié
zagrozenie dla zycia i zdrowia ludzi oraz dla $rodowiska, w szczegdlnosci
o ujeciach wody, wodociggach, cieptowniach i oczyszczalniach $ciekow. Tym
samym nie miat tez wiedzy o stopniu zabezpieczenia tego rodzaju infrastruktury
waznej dla bezpieczenstwa publicznego.

W okresie objetym kontrolg ani jst, ani zarzadzajacy ta infrastrukturg, nie
przekazywali wojewodzie informacji w tym zakresie. Wojewoda tez nie
podejmowat dziatan w celu pozyskania tych informacji. Dopiero w trakcie
kontroli NIK Urzad Wojewo6dzki wystapit do starostéw oraz do prezydentéw
miast o przekazanie aktualnych danych o podmiotach realizujacych zadania
z wykorzystaniem infrastruktury newralgicznej dla bezpieczenstwa panstwa,
w tym uje¢ wody i wodociggéw, a w wykonaniu uwag i wnioskéw pokontrolnych
Wojewoda poinformowat o planowanym zwrdceniu sie do jst o zaktualizowanie
przez nie danych o podmiotach realizujacych zbiorowe zaopatrzenie w wode,
energie cieplng i oczyszczanie S$ciekdw oraz rozwazenie objecia ich
obowigzkowa ochrona.

W obowigzujagcym w okresie objetym kontrola Wojewddzkim Planie
Zarzadzania Kryzysowego nie zidentyfikowano =zagrozen wynikajacych
Z potencjalnego ryzyka zaktocenia jej funkcjonowania w wyniku uszkodzenia lub
zniszczenia  wskutek  nieuprawnionej ingerencji. W  sporzadzonej
charakterystyce zagrozen na terenie wojewddztwa lubelskiego i ocenie ryzyk ich
wystgpienia zidentyfikowano 17 rodzajéow zagrozen (zakldcenie w systemie
energetycznym, pow6dz, silny wiatr, epidemia, zaktécenie w systemie gazowym,
zaklécenie w systemie paliwowym, silny mréz/intensywne opady S$niegu,
susza/upal, epizootie, dziatania hybrydowe, katastrofa budowlana, skazenie
chemiczne, katastrofa komunikacyjna, zdarzenie o charakterze terrorystycznym,
skazenie promieniotwoércze, epifitoza, pozar wielkopowierzchniowy).
Za zagrozenie obarczone najwyzszym ryzykiem uznano powddz oraz silny wiatr,
natomiast ryzyko wystapienia pozostatych zagrozen oceniono jako $rednie lub
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Tylko w dwadch
miastach wojewodztwa
lubelskiego spotki
komunalne $wiadczace
ustugi w zakresie
zbiorowego
zaopatrzenia w wode,
energie cieplng i odbidr
$ciekow zostaly
umieszczone

w ewidencji
prowadzonej przez
wojewode.

Sieci i urzadzenia
elektroenergetyczne.

W okresie objetym
kontrola nie
organizowano szkolen
na wypadek sytuacji
kryzysowej dotykajacej
systemy zbiorowego
zaopatrzenia w wode,
energie cieplng

i unieszkodliwiania
sciekéw komunalnych.

Wazniejsze wyniki kontroli

mate. Nie zostaly natomiast zidentyfikowane zagrozenia w zakresie mozliwych
incydentéw mogacych powodowac istotne zaktdcenia w obszarze zapewnienia
mieszkancom wojewddztwa nieprzerwanych dostaw wody, energii cieplnej,
odbioru S$ciekdéw, wskutek uszkodzenia lub zniszczenia obiektéw, zakladow
i urzadzen, wskazanych w art. 5 ust. 2 pkt 3 lit. a ustawy o ochronie oséb i mienia,
waznych dla bezpieczenstwa publicznego.

W liczacym nieco ponad 2 mln mieszkancéw wojewé6dztwie lubelskim prawie

935100, tj. 46,3 % stanowiag mieszkancy miast, z czego:

— 16,4 % mieszka w mieScie o liczbie ludnos$ci wyzszej niz 200 000, w ktérym
obiekty miejskiego przedsiebiorstwa wodociggowo-kanalizacyjnego byty
umieszczone w ewidencji wojewody,

— 8,5 % - tacznie w trzech miast o liczbie ludnosci w przedziale miedzy 50 000
a 99 999 mieszkancéw, z czego w jednym z tych miast w ww. ewidencji
znajdowaty sie obiekty dwdch spoétek komunalnych $wiadczacych ustugi
w zakresie zbiorowego zaopatrzenia w wode, energie cieplng i odbidr
Sciekow.

- 9,2 % zamieszkuje t3cznie sze$¢ miast liczacych od 20 000 do 49999
mieszkancow,

— 7,3 % stanowi ludno$¢ dziesieciu miast o liczbie mieszkancoéw mieszczacych
sie w przedziale od 10 000 do 19 999,

— 1,8 % mieszka w 1acznie w pieciu miastach o liczbie ludnosci od 5000 do
9999,

— 2,3 % zamieszkuje 15 miast z przedziatu od 2000 do 4999 ludnoSci,

- 0,8 % to mieszkancy 11 najmniejszych miast - o liczbie ludnosci
nieprzekraczajacej 2000.

Zadania w zakresie zarzadzania kryzysowego i ochrony infrastruktury
krytycznej w odniesieniu do znajdujacych sie na terenie wojewddztwa sieci
i urzadzen elektroenergetycznych byly realizowane prawidtowe i rzetelne.
W Wojewddzkim Planie Zarzadzania Kryzysowego okreslono procedury
postepowania oraz zadania i obowiazki uczestnikéw zarzadzania kryzysowego
w postaci siatki bezpieczenstwa, gdzie zadania te zostaly podzielone na fazy:
zapobiegania, przygotowania, reagowania, odbudowy i przypisane do realizacji
konkretnym wykonawcom. Szczegétowe zasady postepowania i podziat zadan
miedzy poszczegélnymi uczestnikami procesu reagowania w przypadku
wystapienia awarii systemow energetycznych okreslony zostat w standardowej
procedurze operacyjne;j.

Dla wspétdziatania w zakresie wymiany informacji w przypadku wystgpienia
awarii energetycznych na terenie wojewddztwa wojewoda lubelski w okresie
objetym kontrolg zawart kolejno porozumienia z dostawcg energii elektryczne;j
okres$lajace zasady wspotpracy i wymiany informacji w przypadku wystapienia
sytuacji Kkryzysowej, obejmujacej w szczegdlnosci przypadki takie jak:
pozbawienie zasilania odbiorcéw koncowych wprowadzenie ograniczen dla
odbiorcow w wyniku awarii infrastruktury dostawcy lub powaznego zagrozenia
zaistnienia takich ograniczen, ktére moga stwarza¢ zagrozenie dla zycia lub
zdrowia ludzkiego.

LUW nie organizowal w okresie objetym kontrolg szkolen dla administracji
samorzadowej zzakresu zarzadzania kryzysowego, m.in. ze wzgledu na
pandemie Sars-CoV-2 oraz na trwajacy do 1 lipca 2023 r. stan zagrozenia
epidemicznego. Zarzadzone przez wojewode i przeprowadzone we wrze$niu
2023 r. wojewodzkie wieloszczeblowe ¢wiczenia zgrywajace nie obejmowaty
kwestii dotyczacych uje¢ wody, wodociggéw lub oczyszczalni $ciekéw.

Natomiast w ramach wspétpracy z dostawcami energii elektrycznej
w 2023 r. wojewoda zorganizowal Regionalne Forum Ochrony Infrastruktury
Krytycznej, podczas ktérego omawiany byt m.in. temat ,Zapewnienie ciggtosci
dostaw energii elektrycznej do odbiorcow energii elektrycznej na terenie
wojewddztwa lubelskiego”. W wydarzeniu tym uczestniczyli: przedstawiciel
Rzadowego  Centrum  Bezpieczenistwa, przedstawiciele  operatorow
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Wszystkie
kontrolowane miasta
zapewnily zbiorowe
zaopatrzenie
mieszkancow w wode,
energie cieplna

i usuwanie $cieko6w
komunalnych.

Z systemow
zbiorowego
zaopatrzenia w wode
oraz odbidr Sciekow
w skontrolowanych
miastach korzystato
lacznie ok. 500 tys.
mieszkancow,

tj. prawie % ludnosci
wojewddztwa.

Wazniejsze wyniki kontroli

Infrastruktury Krytycznej znajdujacej sie na terenie wojewoddztwa lubelskiego,
starostow, prezydentéw miast, kierownikéw stuzb, inspekcji i strazy oraz
lubelskiego $rodowiska naukowego. Pracownicy LUW uczestniczyli tez
w ¢wiczeniach reagowania kryzysowego, obejmujacych przeciwdziatanie
w przypadku realnego zagrozenia infrastruktury energetycznej. Cwiczenia
podzielone byly na ¢wiczenia sztabowe, dotyczace reagowania w przypadku
uszkodzenia istotnych obiektéw infrastruktury energetycznej w wojewddztwie
lubelskim i ¢wiczenia praktyczne, polegajace na zabezpieczeniu i opanowaniu
zajetej przez terrorystow stacji transformatorowe;j.

W 2023 r. LUW uczestniczyt tez w dzialaniach zwigzanych z zaplanowaniem
i przeprowadzeniem testéw warunkéw skrajnych (tzw. stress testy) w sektorze
energii wraz z towarzyszgaca im infrastruktura cyfrowa?.

Do zadan kontrolowanych miast, w ramach obowigzkowych zadan wtasnych
(art. 7 ustawy o samorzadzie gminnym) nalezaty m.in. sprawy z zakresu
wodociggéw i zaopatrzenia w wode, w energie cieplng, oraz usuwania
i oczyszczania Sciekoéw komunalnych. Zadania te miasta wykonywaty w imieniu
wilasnym i na wtasng odpowiedzialno$¢, a do ich realizacji mogly tworzy¢
jednostki organizacyjne w formie samorzadowego zaktadu budzetowego lub
sp6tki prawa handlowego (art. 2 ustawy o gospodarce komunalnej).

W objetych kontrolg miastach sprawy z zakresu wodociggdéw i zaopatrzenia
w wode, energie cieplng oraz usuwanie i oczyszczanie $ciekdw komunalnych
byty powierzone do wykonywania tgcznie 11 spétkom komunalnym.

Na potrzeby niniejszej informacji o wynikach kontroli miastom tym zostaty
przypisane numery:

¢ nr 1 - Miastu o liczbie mieszkancéw wynoszacej ponad 200 000;

¢ nr 2 inr 3 - Miastom o liczbie mieszkanicéw mieszczacej sie w przedziale od
50 000 do 99 999,

“ nr 4 i nr 5 -Miastom o podobnej liczbie mieszkancéow, mieszczacej sie
w przedziale od 20 000 do 49 999,

¢ nr 6 - najmniejszemu z objetych kontrolg Miast, o liczbie mieszkancow
mieszczacej sie w przedziale od 10 000 do 19 999, w ktérym jedna spotka
miejska odpowiada za dostawy wody, energii cieplnej i usuwanie $ciekow
komunalnych.

W najwiekszym ze skontrolowanych Miast (nr 1) zbiorowe zaopatrzenie
w wode oraz odbiodr i oczyszczanie $ciekow komunalnych realizowata jedna
spotka, z ktorej ustug korzystato odpowiednio: 95,5 % i 98,5 % mieszkancow.
Spotka ta zostala objeta niniejsza kontrolg NIK. Za dostawy energii cieplnej dla
ok. 75 % mieszkancéw Miasta odpowiadata inna komunalna spétka - nieobjeta
kontrolg NIK.

W przypadku kolejnych dwéch Miast o zblizonej liczbie mieszkancow
(nr 2inr 3) i pordwnywalnych warunkach geopolitycznych, podobny byt tez
udziat mieszkancéw Kkorzystajgcych ze zbiorowego zaopatrzenia w wode,
w ciepto oraz usuwanie Sciekéw i wynosit odpowiednio ok. 98,8 %, 90,8 %
193,5%. W obydwu Miastach zadania w tym zakresie wykonywaly po dwie
spo6tki miejskie. Kontrola NIK objeta po jednej z tych spotek w kazdym z Miast.

W grupie miast o liczbie mieszkanicow w przedziale od 20 000 do 49 999 (Miasta
nr 4 i nr 5), za dostawy wody i usuwanie $ciekéw odpowiadaty miejskie spo6tki
wodociggowo-kanalizacyjne, a za dostawy energii cieplnej - dziatajace w formie
spoétek komunalnych przedsiebiorstwa energetyki cieplne;j.

W przypadku zaopatrzenia w wode i odbioér $ciekdw z ustug tych podmiotéw
korzystalo ponad 90 % mieszkanicow Miast. Mniejszy byl natomiast - na

1 Zadanie to wynikato z zalecen Rady Unii Europejskiej z 8 grudnia 2022 r. w sprawie
ogdlnounijnego skoordynowanego podejscia do kwestii wzmocnienia odpornosci infrastruktury
krytycznej (Dz. Urz. UE poz. 2023/C 20/01).
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Tylko trzy z 11 spétek
wykonujacych zadania
zbiorowego
zaopatrzenia
mieszkancow
kontrolowanych miast
w wode, ciepto

i usuwanie $ciek6w
byly objete
obowiazkowa ochrona,
o ktorej mowa w art. 5
ustawy o ochronie oséb
i mienia.

Miasta

nie podejmowaty
dziatan w celu
doprowadzenia

do objecia
obowiazkowa ochrona
pozostatej miejskiej
infrastruktury,
spelniajacej kryteria
okreslone w art. 5 ust.
2 pkt 3 lit. a ustawy

o ochronie oséb

i mienia.

Wazniejsze wyniki kontroli

poziomie 80 % - udziat korzystajacych z dostaw energii cieplnej. Bezposrednimi
badaniami kontrolnymi NIK objeta w kazdym z szeSciu skontrolowanych miast
po jednej spotce dziatajgcej w branzy wodociggowo-kanalizacyjne;j.

W najmniejszym z objetych kontrolg Miast (nr 6) zaspokajanie zbiorowych
potrzeb mieszkancéw w zakresie dostaw wody, usuwania §ciekéw komunalnych
i dostaw energii cieplnej Miasto powierzyto jednej spétce. Z jej ustug korzystato:
w zakresie ustug wodociggowo-kanalizacyjnych ponad 98 % mieszkancéw,
a z dostaw ciepta - ok. 57,9 %. Spéika ta zostata objeta kontrolg NIK.

W kontrolowanych miastach zaktady, obiekty i urzadzenia stuzace zaspokajaniu
zbiorowych potrzeb mieszkancéw, takie jak cieptownie, ujecia wody, wodociagi
i oczyszczalnie Sciekdw tylko w trzech przypadkach byty objete obowigzkowa
ochrong, wymagana przepisami ustawy o ochronie os6b i mienia.

W przypadku pozostatych spétek obowigzkowa ochrona ich zaktad6w, obiektow
lub urzadzen, wymagana przepisami art. 5 i art. 7 ustawy o ochronie oséb
i mienia nie byla ustanowiona, mimo, Ze ich istotno$¢ z punktu widzenia
bezpieczenstwa mieszkancéw miast i zagrozen dla ich zycia i zdrowia oraz dla
$Srodowiska w sytuacji uszkodzenia lub zniszczenia tej infrastruktury niczym sie
nie réznita.

Wtadze skontrolowanych miast nie wystepowaty do wojewody o umieszczenie
zaktad6w, obiektow lub urzadzen takich jak ujecia wody, wodociagi, cieptownie
i oczyszczalnie $ciekdw, w prowadzonej przez wojewode ewidencji obszaréw,
obiektéw i urzadzen podlegajacych obowigzkowej ochronie.

Zgodnie z art. 7 ustawy o ochronie oséb i mienia dla zaktadéw, obiektéw
i urzadzen objetych obowigzkowg ochrong istnieje wymoég posiadania planow
ochrony uzgodnionych z komendantem wojewddzkim Policji i dyrektorem
delegatury ABW.

W udzielonych wyjasnieniach na temat powodéw niepodejmowania dziatan,
ktére skutkowatyby obowigzkiem zapewnienia ochrony tych obiektéw
w stopniu uznanym za wystarczajacy przez wilasciwe stuzby, podnoszono
m.in. kwestie braku prawnego obowigzku w tym zakresie.

Przykilady

Dyrektor wydziatu ds. bezpieczenstwa w Mies$cie nr 1 wyjasnil, Ze w urzedzie nie
posiadano wiedzy czy obszary, obiekty i urzadzenia majgce istotne znaczenie dla
funkcjonowania Miasta, w szczeg6lnosci cieptownie, ujecia wody, wodociagi
i oczyszczalnia $ciekéw, bedace wtasnoscig Miasta i/lub zarzadzane przez podmioty,
ktéorym powierzono zadania w tym zakresie, zostaly ujete w ewidencji, prowadzonej
przez wojewode lubelskiego, gdyz ani zadna inna komérka lub jednostka organizacyjna
miasta nie posiada dostepu do tej ewidencji, nie jest wiec rowniez w stanie okresli¢
sytuacji zagrazajacych zaktadom, obiektom i urzagdzeniom majacym istotne znaczenie dla
funkcjonowania Miasta.

Zastepca Prezydenta Miasta nr 2 wyjasnil, ze wobec braku wystepujacych sytuacji,
wplywajacych na bezpieczenstwo infrastruktury waznej dla funkcjonowania Miasta nie
wystepowano do wojewody o zamieszczenie w ewidencji, o ktdrej mowa
w art. 5 ust. 5 ustawy o ochronie osdb i mienia obszaréw, obiektéw i urzadzen majacych
istotne znaczenie dla jego funkcjonowania.

Prezydent Miasta nr 4 wyjasnil, ze z uwagi na brak jednoznacznych przepiséw
wskazujacych obowiazek i forme zgloszenia obiektéw przez gminy do ewidencji, o ktdrej
mowa w art. 5 ust. 5 ustawy o ochronie oséb i mienia nie wystepowano do wojewody
o zamieszczenie w ww. ewidencji obszaréw, obiektéw i urzadzen majacych istotne
znaczenie dla funkcjonowania Miasta.

Miasto nr 5 nie wystepowato do wojewody lubelskiego o umieszczenie w prowadzonej
przez niego ewidencji obszaréw, obiektéw iurzadzen podlegajacych obowigzkowej
ochronie, o ktérej mowa w art. 5 ust. 5 ustawy o ochronie oséb i mienia, obszaréw,
obiektéw i urzadzen istotnych dla funkcjonowania Miasta. Nie rozwazano tez zasadno$ci
podejmowania dziatan w tym zakresie.
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Miasta byly
przygotowane
organizacyjnie

i kadrowo do dziatan
w przewidzianych
sytuacjach
kryzysowych.

W budzetach
wszystkich miast
zabezpieczono srodKi
finansowe na
zarzadzanie
kryzysowe.

Wazniejsze wyniki kontroli

Burmistrz Miasta nr 6 wyjasnil, ze z uwagi na zastosowane juz zabezpieczenia, a takze
brak ustawowego obowigzku ujecia obiektow w ewidencji wojewody, nie wystepowano
o ich zamieszczenie tym rejestrze.

Skontrolowane miasta posiadaty wymagane art. 5 ustawy o zarzadzaniu
kryzysowym plany zarzadzania kryzysowego, a takze kadry do realizacji
przewidzianych w tych planach dziatan.

W zakresie dotyczacym zagrozen bezpieczenstwa energetycznego plany te
zawieraly opis przedsiewzie¢ na wypadek sytuacji kryzysowej dotyczacej
zagrozenia polegajacego na zakldceniach w systemie energetycznym. W celu
usuniecia zagrozen, poszczegélnym fazom zarzadzania kryzysowego
(zapobiegania, przygotowania, reagowania, odbudowy) przypisano zadania dla
podmiotéw wiodacych i ustalono procedury reagowania na wypadek awarii
systemow energetycznych obejmujacych ochrone ludnosci przed skutkami tych
awarii.

Kwestie zagrozenia bezpieczenistwa dostaw wody, energii cieplnej i systeméw
kanalizacyjnych w miejskich planach zarzadzania kryzysowego byty
uwzgledniane w réznym stopniu, w zaleznosci od oceny prawdopodobienistwa
wystgpienia w tym zakresie zdarzenia kryzysowego.

Przyklady

W planach zarzadzania kryzysowego Miasta nr 1 uwzgledniono zagrozenia zwigzane
z naruszeniem bezpieczenistwa waznej dla miasta infrastruktury, dotyczace m.in.
zaktécen w systemie wodno-kanalizacyjnym oraz w dostawach energii cieplnej,
dokonano charakterystyki tych zagrozen iustalono metodologie oceny ryzyka jego
wystapienia. Wskazano gtéwne czynniki powodujace awarie, tj. uszkodzenia
mechaniczne, wywotane najcze$ciej warunkami pogodowymi; awarie sterujacych
systeméw informatycznych; zamierzone lub niezamierzone dziatanie cztowieka.

Prawdopodobienistwo wystapienia zagrozenia bezpieczenstwa w przypadku przerw
w dostawie wody w planie zarzadzania kryzysowego Miasta nr 2 zostato okreslone jako
Srednie.

W planach zarzadzania kryzysowego Miasta nr 5 scharakteryzowano zagrozenia
m.in. bezpieczenstwa energetycznego oraz zaktécen w dostawach energii elektrycznej
i wody. Prawdopodobienistwo wystapienia zagrozenia bezpieczenstwa energetycznego
okreslono na poziomie prawdopodobne, a zakt6cenia w dostarczaniu energii cieplnej
i wody okreslono jako rzadkie.

Miasto nr 3 w planie zarzadzania kryzysowego uwzglednito jako potencjalnie zagrozone
przy zdarzeniach o charakterze terrorystycznym, m.in. obiekty gospodarki wodne;j,
tj. wodociagi, ujecia i oczyszczalnie, zbiorniki retencyjne i zapory. Ustalono tez procedury
reagowania kryzysowego w przypadku uszkodzenia urzadzen kanalizacyjnych lub
wodociggowych.

Plan zagrozenia kryzysowego Miasta nr 6 zawierat szczegétowg charakterystyke
zagrozen zwigzanych z naruszeniem bezpieczenstwa waznej dla Miasta infrastruktury
dotyczace m.in. zakt6cen w dostawach wody i ciepta. Dokonano charakterystyki tych
zagrozen i oceniono ryzyko ich wystapienia, skutki dla ludnosci, gospodarki, w tym
mienia i infrastruktury oraz dla $§rodowiska. Wéréd dziatan mozliwych do podjecia
wskazano m.in. odpowiednie zabezpieczenie sieci poprzez monitoring, staty nadzér,
wtasciwg eksploatacje sieci cieptowniczej oraz wodociaggowe;j.

Objete kontrolg miasta wywigzaly sie z obowigzku tworzenia rezerw na
realizacje zadan wtasnych z zakresu zarzadzania kryzysowego w wysokos$ci
0,5 % wydatkéw budzetu, pomniejszonych o wydatki inwestycyjne, wydatki na
wynagrodzenia i pochodne oraz wydatki na obstuge dtugu, stosownie do
wymogow okreslonych w art. 26 ust. 4 ustawy o zarzadzaniu kryzysowym.
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Kontrolowane
jednostki nie
otrzymywaty

informacji

0 zagrozeniu
bezpieczenstwa
nalezacych do nich ujeé
wody, wodociagéw,
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oczyszczalni Sciekow.
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i biezace
rozpoznawanie
zagrozen dla
bezpieczenstwa
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kanalizacyjnej

i cieplowniczej.

Wazniejsze wyniki kontroli

W latach objetych kontrolg do urzedéw kontrolowanych miast nie wptynety
zadne informacje o zidentyfikowanych zagrozeniach dla zaktadéw, obiektow
i urzadzen majacych istotne znaczenie dla funkcjonowania miasta, ktorych
zniszczenie lub uszkodzenie moze stanowié zagrozenie dla zycia i zdrowia ludzi
oraz Srodowiska.

W odniesieniu do istniejacych na terenie miasta cieptowni, uje¢ wody,
wodociggéw i oczyszczalni Sciekéw, poza dwoma przypadkami, opisanymi
ponizej, nie odnotowano informacji o wystgpieniu zagrozen dla
ww. infrastruktury.

Przykilady

Na terenie spo6tki nalezacej do Miasta nr 4 w potowie 2022 r. doszlo do niegroZnego
incydentu — na teren spé6tki wtargneto dwéch mtodych mezczyzn, ktérzy weszli na dach
zbiornika wody, a po interwencji pracownika spétki opuscili teren zaktadu. Ogledziny
miejsca zdarzenia nie wykazaty Zadnych strat ani naruszen zabezpieczen zbiornikéw
i instalacji wodociggowej. O powyzszym zdarzeniu powiadomiono Policje.

W spétce nalezacej do Miasta nr 6 odnotowano wystapienie zdarzenia o charakterze
szpiegowskim dokonanym przez nieznane osoby obcego obywatelstwa, o Kktorej
zawiadomione zostaty stuzby Policji i Agencji Bezpieczenstwa Wewnetrznego. Po tym
incydencie sp6tka wdrozyta procedury zwiekszajace ochrone obiektéw, dokonano analiz
ryzyk wystapienia nieuprawnionej ingerencji w stosunku do obiektéw i urzadzen spdtki
oraz podjeto konkretne dziatania wobec zidentyfikowanych zagrozen.

Do rzetelnego planowania, przeciwdziatania i likwidacji skutkow zjawisk
kryzysowych w ramach zarzadzania kryzysowego konieczna jest stale aktualna
wiedza o sytuacji w rejonie potencjalnego kryzysu. Ustalenia kontroli wskazujg
jednak, ze przy braku sygnatléw o zaistnieniu niepozadanego zdarzenia
urzednicy miejscy nie dostrzegali konieczno$ci statego monitorowania
potencjalnych zagrozen. Odmienne podejscie w tym zakresie byto zauwazalne
w tych miastach, w ktérych miaty miejsce niepokojace incydenty w spétkach
odpowiedzialnych za zbiorowe zaopatrzenie mieszkancow wode, ciepto
i usuwanie $ciekow.

Przykilady

W Mie$cie nr 1 w okresie objetym kontrola nie dokonywano oceny i nie analizowano
wystepujacych oraz potencjalnych zagrozen w zakresie nieuprawnionej ingerencji
w stosunku do zakladéw, obiektéw i urzadzen majacych istotne znaczenie dla
funkcjonowania Miasta. Ze ztoZonych w tej sprawie wyjasnien wynika, Ze w planie
zarzadzania kryzysowego zawarto jedynie ogélne informacje o charakterze zagrozen
zwigzanych z zakiéceniami w dostawie energii elektrycznej, gazu, paliw, centralnego
ogrzewania oraz systemu wodno-kanalizacyjnego i ryzyka ich wystapienia, a nie sg znane
akty prawne zobowigzujace do opracowania analiz ryzyka wystapienia nieuprawnionej
ingerencji w stosunku do zaktadéw, obiektow i urzadzen majacych istotne znaczenie dla
funkcjonowania miasta. W zakresie sprawdzenia stanu zabezpieczenia pod katem
bezpieczenstwa/ciagtosci Swiadczenia ustug przez spotki odpowiedzialne za zbiorowe
zaopatrzenie w wode oraz energie cieplng, dziatania Urzedu Miasta byly realizowane
w ramach biezacego nadzoru nad tymi spétkami, ktére informowaty o wystepujacych
zagrozeniach np. w postaci utrudnien w dostepie do mediéw wynikajacych z awarii,
remontow, czy inwestycji.

Prezydent Miasta nr 2 wyjasnil, ze miejska spdétka sama monitoruje sytuacje
w odniesieniu do wystgpienia nieuprawnionej ingerencji w stosunku do zaktadu
wodociagéw i kanalizacji oraz oczyszczalni Sciekéw. Pracownicy UM nie zwracali sie do
kierownikéw jednostek zarzadzajacych obszarami, obiektami i urzadzeniami, ktérych
zniszczenie lub uszkodzenie moze stanowi¢ zagrozenie dla zycia i zdrowia ludzi oraz
Srodowiska o objecie tych obiektéw odpowiednig ochrong, gdyz nie stwierdzono sytuacji
zagrazajacych infrastrukturze - miasto nie otrzymywato niepokojacych sygnatéw oraz
informacji, ktére mogtyby wptynaé na ciggto$¢ funkcjonowania podmiotéw o znaczeniu
strategicznym. W przypadku otrzymania sygnaléw o zagrozeniu zostang
przeprowadzone dodatkowe analizy ryzyka.

Miasto nr 5 zlecito w 2024 r. sporzadzenie analizy stanu infrastruktury ,krytycznej” na
terenie Miasta. W analizie tej wér6d mozliwych zagrozen dla tej infrastruktury wskazano
dywersje lub sabotaz, polegajacy na pozbawieniu zasilania energetycznego, zatruciu uje¢
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Problemy
formalnoprawne
rzutujace na kwestie
ochrony obiektow
shuzacych zaopatrzeniu
mieszkancéw miast

w wode, energie
cieplng i usuwanie
sciekéw komunalnych.

Wazniejsze wyniki kontroli

wody, uniemozliwieniu pracy szpitala powiatowego. Prawdopodobienstwo wystapienia
tych zagrozen oszacowano jako mate - w przypadku stabilnej sytuacji wewnetrzne;j,
natomiast jako duze - w przypadku wprowadzenia wyzszych stanéw obronnosci Panstwa
lub niepokojéw spotecznych.

W Miescie nr 4 dokonano analizy ryzyka wystapienia nieuprawnionej ingerencji (akty
terroru) w stosunku do infrastruktury istotnej dla funkcjonowania Miasta, ktdrej
zniszczenie lub uszkodzenie moze stanowi¢ zagrozenie dla zycia i zdrowia ludzi oraz
Srodowiska. Wskazano na okupacje i blokade obiektéw, podtozenie tadunku
wybuchowego oraz zajecie obiektu wraz z zaktadnikami. Za najbardziej prawdopodobne
(Sredni poziom ryzyka) wuznano zagrozenie zwigzane podiozeniem fadunku
wybuchowego, skutkujace przerwami w dostawach energii elektrycznej, cieplnej czy
wody.

W przypadku Miasta nr 6, ktérego wiadze dostrzegaty istotno$¢ posiadanej
infrastruktury dla bezpieczenstwa publicznego (mimo, Ze nie byta ona umieszczona
w prowadzonej przez wojewode lubelskiego ewidencji obszaréw, obiektéw i urzadzen
podlegajacych obowigzkowej ochronie) i potrzebe obejmowania jej szczegdlng ochrong
zwracaty sie do spo6iki, ktéra w ramach prowadzonej dziatalnosci eksploatowata sieci:
wodociagowa, kanalizacyjng oraz cieptownicza o zintensyfikowanie prowadzonego
dozoru i ochrony w zwigzku ze stwierdzonym incydentem.

Cztery sposrdd sze$ciu skontrolowanych Miast (nr 1, 4, 5 i 6) wskazaly na liczne
problemy formalnoprawne w zakresie obejmowania ochrong obszaréw,
obiektéw i urzadzen waznych dla bezpieczenstwa publicznego, a nie zaliczanych
do infrastruktury krytycznej, o ktérej mowa w art. 5b ustawy o zarzadzaniu
kryzysowym. W szczegdlnosSci podnoszono takie zagadnienia, jak:

% niekorzystny wplyw luki prawnej w zakresie przepiséw dotyczacych Obrony
Cywilnej na tworzenie prawa miejscowego przez prezydentéw miast m.in.
w zakresie zaopatrzenia w wode w warunkach specjalnych i prowadzenia
prac planistycznych w przedmiotowym zakresie, co ma znaczacy wptyw na
zapewnienie bezpieczenstwa funkcjonowania zaktadéw, obiektow
i urzadzen waznych dla bezpieczenstwa publicznego;

¢ brak mozliwosci ustalania zadan i ich koordynacji w zakresie: tworzenia
i przygotowywania do dziatan jednostek organizacyjnych OC, organizowania
i koordynowania szkolen oraz ¢wiczen OC, organizowania szkolenia ludno$ci
w zakresie OC, co wplywa na obnizenie bezpieczenistwa funkcjonowania
zaktadow, obiektéw i urzadzen waznych dla bezpieczenstwa publicznego
(utworzone, odpowiednio wyszkolone i przygotowane do dziatan formacje
0C mogtyby znaczaco wzmocni¢ ochrone mienia i 0sdb w razie réznorodnych
zagrozen czasu pokoju i w czasie wojny, a tym samym znaczgco podnies$¢
poziom bezpieczenistwa funkcjonowania zaktadéw i obiektéw);

¢ brakjasnych wytycznych i ram prawnych dla zarzadcéw zaktad6w i obiektéw
w kwestii przygotowania sie na zagrozenia;

% wymogi jakie zostaly okre$§lone w ustawie o ochronie os6b i mienia
w zakresie obowigzkowej ochrony wigza sie z nakltadem duzych $rodkow
finansowych, z przeznaczeniem na przebudowe obiektéw, zatrudnieniem
zewnetrznych firm ochroniarskich itp. i z tego wzgledu zasadnym bytoby, aby
ujecie obiektu w ewidencji obszaréw, obiektéw i urzadzen podlegajacych
obowigzkowej ochronie wigzato sie ze wspéifinansowaniem realizacji
ochrony obiektéw i urzadzen, gdyz w przeciwnym razie mogloby to
spowodowa¢ znaczne zwiekszenie kosztéow i doprowadzi¢ do wzrostu
kosztéw wody, $ciekdw, ciepta;

¢ brak decyzji wojewody, o ktérej mowa w art. 5 ust. 3 ustawy o ochronie oséb
i mienia, o objeciu obowigzkowg ochrong powodowat, ze nie byto przestanek
do objecia obowigzkowa ochrong zaktadéw, obiektéw i urzadzen waznych
dla bezpieczenstwa publicznego.
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Informacje uzyskane
w zwiazku

z przedmiotem
kontroli na podstawie
art. 29 ust. 1 pkt 2 lit. f
ustawy o NIK

Wazniejsze wyniki kontroli

Komendant Wojewddzki Policji w Lublinie w udzielonej informacji w sprawie
funkcjonujacych na terenie wojewo6dztwa lubelskiego zaktadach, obiektach
i urzadzeniach, ktore spetniaty Kryteria okreslone
w art. 5 ust. 2 pkt 3 lit. a ustawy o ochronie os6b i mienia, wskazal, ze wg stanu
na 13 grudnia 2023 r. obiekty tylko trzech podmiotéw wykorzystujacych tego
rodzaju infrastrukture, posiadaja plany ochrony wymagane przepisami
art. 7 ustawy o ochronie osé6b i mienia. Byty to sp6tki komunalne nalezace do
dwoch miast, prowadzace dziatalnos¢ w obszarze wodociggdw, zaopatrzenia
w wode, energie cieplng i usuwanie oraz oczyszczanie Sciekéw komunalnych.

Wojewodowie nieobjeci niniejsza kontrolg (15) w udzielonych informacjach na
potrzeby niniejszej kontroli podali, ze prowadzili ewidencje obszaréw, obiektow
i urzadzen podlegajacych obowigzkowej ochronie, o ktoérej mowa
w art. 5 ust. 5 ustawy o ochronie oséb i mienia. W kwestii dokonywania zmian
w tych ewidencjach w latach 2021-2024 (do potowy roku), w szczego6lnosci
dotyczacych umieszczania lub wykreslania z ewidencji zaktadéw, obiektéw
i urzadzen znajdujacych sie na terenie tych wojewddztw, majgcych istotne
znaczenie dla funkcjonowania aglomeracji miejskich, tj. uje¢ wody, wodociggéw,
cieptowni i oczyszczalni Sciekéw, z udzielonych dla NIK informacji wynikato,
ze tylko w potowie urzedéw wojewddzkich? byly w tym czasie prowadzone
postepowania administracyjne skutkujace stosownymi decyzjami wojewody,
przy czym w ponad 90 % przypadkach postepowania w tych sprawach
wojewodowie wszczynali na wniosek wtascicieli lub zarzadcow obiektow,
a tylko pie¢ z nich byto prowadzonych z inicjatywy wojewodéw. Natomiast
w pozostalych wojewddztwach, w tym bezposrednio graniczacych z Ukraing
i Biatorusig, w okresie objetym kontrolg NIK nie byly wydawane Zadne decyzje
w tym zakresie.

Komendant Nadbuzanskiego Oddziatu Strazy Granicznej (dalej: NOSG)
poinformowat NIK, ze w latach 2021-2024, wg stanu na 10 maja, NOSG nie
odnotowat przypadkéw zainteresowania oséb nieuprawnionych, w tym
cudzoziemcéw, obiektami instalacjami lub urzadzeniami wchodzacymi w sktad
infrastruktury waznej z punktu widzenia bezpieczenstwa publicznego,
znajdujacej sie na terenie wojewddztwa lubelskiego.

Dyrektor Delegatury Agencji Bezpieczeistwa Wewnetrznego w Lublinie

poinformowat NIK, Ze w okresie objetym kontrolg Agencja nie przekazywata do

Lubelskiego Urzedu Wojewddzkiego informacji o identyfikowanych wprost

zagrozeniach dla infrastruktury takiej jak cieptownie, ujecia wody, wodociagi

i oczyszczalnie Sciekow.

Niemniej jednak, w zwigzku z kryzysem migracyjnym oraz rosyjsko-ukrainska

wojng Agencja przekazata bezposrednio do kilkudziesieciu wtascicieli lub

zarzadzajacych tego rodzaju infrastrukturg rekomendacje dotyczace wdrozenia

i zachowania wtasciwych srodkéw bezpieczenstwa, tj.:

— dokonanie przegladu zabezpieczen obiektéw, instalacji i urzadzen,

— zintensyfikowanie dziatan formacji ochronnych,

— dostosowanie sit i Srodkéw ochrony do potencjalnych zagrozen,

— skontrolowanie stanu zabezpieczen we wszystkich aspektach,

— zweryfikowanie obowigzujacych procedur reagowania,

— zaktualizowanie wszystkich danych kontaktowych na wypadek wystapienia
incydentu zagrazajacemu bezpieczenstwu infrastruktury krytyczne;j,

— systematyczne przeprowadzenie audytéow funkcjonujacych systemow
ochrony,

— zwracanie szczeg6lnej uwagi na sytuacje odbiegajace od normy,
a wskazujgce na prowadzenie dziatan rozpoznawczych, w tym zagrozenia
wynikajgce ze zjawiska tzw. insider threat?.

2 Dotyczy to wojewoddéw: dolnoslaskiego, kujawsko-pomorskiego, mazowieckiego, opolskiego,
podkarpackiego, pomorskiego, $laskiego i wielkopolskiego.

3 Zagrozenie wynikajgce z aktywnosci osoby/grupy osob posiadajacych dostep do obiektu,
infrastruktury lub specjalistyczng wiedze branzowg, ktéra pozwala na wykorzystanie luki
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Wazniejsze wyniki kontroli

Wdrozone dziatania powinny uwzglednia¢ zaréwno charakterystyke zagrozen
dla danego obiektu jak i warianty reagowania w sytuacji ich wystapienia lub
zaktdcenia funkcjonowania infrastruktury.

5.2. PRZYGOTOWANIE NA WYPADEK ZDARZENIA SKUTKUJACEGO USZKODZENIEM
LUB ZNISZCZENIEM ZAKLADOW, OBIEKTOW LUB URZADZEN ISTOTNYCH
DLA FUNKCJONOWANIA AGLOMERAC]I MIEJSKICH

Polowa
skontrolowanych miast
nie dokonywata
szacowania potrzeb

w zakresie dostaw
wody w sytuacji
Kkryzysu

Tylko dwie sposréd
szesciu spotek

o istotnym znaczeniu
dla mieszkancow byly
objete obowiazkowa
ochrong przewidziang
ustawg o ochronie oséb
i mienia.

Na prezydentach i burmistrzach miast w ramach zarzadzania kryzysowego
(art. 19 ust. 2 pkt 1 ustawy o zarzadzaniu kryzysowym) cigzy m.in. obowigzek
kierowanie monitorowaniem i planowaniem w zakresie wystapienia zdarzen
o charakterze kryzysowym. W celu stworzenia warunkéw do szybkiego
i wlasciwego reagowania oraz ograniczenia skutkéw ewentualnych zdarzen
w postaci uszkodzenia lub zniszczenia zaktadéw, obiektéw i urzadzen o istotnym
znaczeniu dla funkcjonowania aglomeracji miejskich niezbedna jest wiedza
dotyczaca potrzeb mieszkancow, w szczegélnosci w sytuacji nagtego zaktocenia
dostaw zasobdéw niezbednych do prawidtowego funkcjonowania.

W okresie objetym kontrolg tylko trzy Miasta (nr 3, 4 i 6) posiadaly procedury
i dokumentacje, jak np. w zakresie zaopatrzenia w wode w warunkach
specjalnych oraz okreslone dobowe zapotrzebowanie na wode w warunkach jej
ograniczenia w przeliczeniu na jedng osobe (fizjologiczne, minimalne,
niezbedne) i zasady szacowania potrzeb zaopatrzenia w wode w sytuacji
kryzysowej.

W przypadku pozostatych miast kwestie te byty traktowane w rézny sposab.
I tak w Miescie nr 1 w planie zarzadzania kryzysowego zawarto ogdlne
informacje dotyczace m.in. warunkéw, koncepcji dziatania i ryzyk oraz
podmiotéw realizujacych te zadania; w Mie$cie nr 2 uznano, Ze zapotrzebowanie
w wode, usuwanie i oczyszczanie S$ciekow komunalnych w zwigzku
z zaistnieniem sytuacji kryzysowej obowigzana jest realizowa¢ spdtka, Miasto
nr 5 jako powdd nieprowadzenia szacowania potrzeb wskazato brak podstaw
prawnych naktadajgcych ten obowigzek na Miasto.

W objetych kontrolg miastach zadania z zakresu zaspokajania zbiorowych
potrzeb mieszkancéw w wode, energie cieplna i odbiér Sciekéw byty
wykonywane tacznie przez 11 podmiotéw komunalnych zorganizowanych
w formie spotek z ograniczong odpowiedzialnoscia, przy czym w Miastach nr 1-
5 odrebne spétki realizowaty ustugi wodociggowo-kanalizacyjne i ustugi
cieptownicze, natomiast w MieScie nr 6 - jedna sp6tka odpowiadata zaréwno za
dostawy wody i energii cieplnej, jak tez za odbidr Sciekow.

Laczna liczba mieszkancow tych miast wynosita (wg stanu na koniec 2022 r.)
539,7 tys., co stanowito 26,7 % populacji wojewddztwa lubelskiego.

Odsetek oséb korzystajacych z ustug w ramach zbiorowego zaopatrzenia
w wode, energie cieplng i usuwanie $ciekéw komunalnych w poszczegélnych
miastach wynosit w okresie objetym kontrola (dane u$redniono) odpowiednio:

s w przypadku Miastanr 1 - 95,5 %, 75 % i 98,53 %;

% w Mie$cie nr 2 - 98,8 %, 93,4 %1 90,8 %,

*¢ w Miescie nr 3 - 91 %, brak danych wyrazonych w % i 89 %,

“ w Miescie nr 4 - 99,9 %, 80 % i 99,4 %,

% w Mies$cie nr 5 - 97,5 %, brak danych wyrazonych w % i 95,1 %,
% w Miescie nr 6 - 99,7 %, 57,94 % i 98,8 %.

w zabezpieczeniach, w celu prowadzenia aktywnoSci o charakterze terrorystycznym,
sabotazowym lub przestepczym w réznorodnych sektorach gospodarki.
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Spoiki objete
obowiazkiem ochrony
posiadaty prawidtowo

sporzadzone plany
ochrony.

Ochrona spétek
umieszczonych

w ewidencji wojewody
lubelskiego nie budzita
zastrzezen.

Koszty ochrony
kontrolowanych spétek
byly uzaleznione

od wdrozonych form
asekuracji.

Wazniejsze wyniki kontroli

Kontrola NIK wykazala, ze trzy sposrod 11 spétek swiadczacych te ustugi na
rzecz ww. miast znajdowato sie w prowadzonej przez wojewode lubelskiego
ewidencji obszaréw, obiektow i urzadzen podlegajacych obowigzkowej
ochronie. Zakres obowigzkowej ochrony byl okreslony wydanymi w tych
sprawach w latach 2000 — 2002 decyzjami wojewody lubelskiego.

Trzy z szeSciu spotek objetych kontrolg, z ktérych dwie to spétki objete
obowigzkowa ochrong (figurujace w prowadzonej przez wojewode ewidencji
w tym zakresie i posiadajace wymagane plany ochrony) i sp6tka, ktéra nie byta
umieszczona w ewidencji wojewody, nalezaca do miasta o liczbie mieszkancéw
w przedziale do 20 tys, byly dostatecznie przygotowane na wypadek
wystapienia zaktdcen ich funkcjonowania w wyniku nieuprawnionej ingerencji
z zewnatrz. Posiadaty opracowane plany dziatania na tego rodzaju okoliczno$¢
oraz potrzebny sprzet, w tym agregaty pradotworcze na wypadek zaklocen
w dostawach energii elektrycznej.

W pozostatych spétkach kontrola wykazata, ze w przypadku incydentéw moga
wystapi¢ powazne trudnosci w zabezpieczeniu potrzeb mieszkancéw (dotyczy
to kilkudziesieciu tysiecy os6b w kazdym z tych miast) w zakresie dostaw wody
nadajacej sie do spozycia. Wynikato to zaréwno z ograniczonego zabezpieczenia
alternatywnych dostaw, jak tez z braku rzetelnego rozeznania potrzeb.

Stosownie do przepiséw art. 7 ustawy o ochronie 0séb i mienia, kierownik ktory
bezposrednio zarzadza obszarami, obiektami i urzadzeniami umieszczonymi
w prowadzonej przez wojewode ewidencji obowigzany jest sporzadzi¢ plan
ochrony tych obszaréw, obiektéw i urzadzen oraz uzgodni¢ go z wtasciwym
terytorialnie komendantem wojewddzkim Policji a w zakresie zagrozen
o charakterze terrorystycznym - z wiasciwym terytorialnie dyrektorem
delegatury Agencji Bezpieczenistwa Wewnetrznego.

Kontrola wykazata, ze spétki umieszczone w ww. ewidencji posiadaty wymagane
przepisami plany ochrony.

Kontrola przeprowadzona w dwoch sposréd trzech spétek objetych
obowigzkowa ochrong wykazata, ze prowadzono ja prawidlowo. W wyniku
przeprowadzonych przy udziale zewnetrznego specjalisty do spraw
bezpieczenstwa ogledzin zabezpieczenia zaktadéw, obiektow i urzadzen tych
spétek przed nieuprawniong ingerencja w ich infrastrukture, oceniono jako
zadowalajgce wdrozone przez te jednostki srodki bezpieczenstwa.

W  pozostaltych (czterech) spotkach, dla ktérych nie wydano decyzji
o obowigzkowej ochronie czynnosci kontrolne, w tym ogledziny, wykazaty stan
zabezpieczen na réznym poziomie. I tak jednostka, ktéra doswiadczyta
incydentu wskazujacego na probe nieuprawnionej ingerencji na swoim terenie
(spétka Miasta nr 6) wprowadzita $rodki bezpieczenistwa swoich zaktadow,
obiektéw i urzadzen zapewniajace adekwatng do rozpoznanych zagrozen
ochrone.

Natomiast w pozostatych trzech spétkach przyjete formy ochrony zawieraty
réznego rodzaju luki, przez co nie dawaly zapewnienia, ze bedg wystarczajace
rowniez w przypadku incydentéw o charakterze aktow chuliganskich.

W latach 2021-2024 (do 31 marca) taczne koszty spotek poniesione w tym
okresie z tytulu zastosowanych zabezpieczen przed nieuprawniong ingerencja
w zaklady, obiekty i urzadzenia byly zréznicowane - wyniosty od kilkunastu
tysiecy ztotych (w Miescie nr 5) do ponad 19 000 tys. zt (w MiesScie nr 1).
W miastach, w ktérych poziom tych kosztéw byl wysoki znaczaca ich czesé¢
stanowity naklady na inwestycje podnoszace poziom bezpieczenstwa
zabezpieczanych obiektéw.

W przeliczeniu na jednego mieszkanca korzystajacego z dostaw ustug tych
spotek, koszty te wyniosty $redniorocznie od kilku do kilkudziesieciu ztotych.
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6. ZALACZNIKI

Zataczniki

6.1. METODYKA KONTROLI I INFORMACJE DODATKOWE

Cel gtéwny kontroli

Cele szczegotowe

Zakres podmiotowy

Kryteria kontroli

OKres objety kontrola

Dziatania na podstawie
art. 29 ustawy o NIK

Czy zakladom, obiektom i urzadzeniom majgcym istotne znaczenie dla
funkcjonowania aglomeracji miejskich w wojewddztwie lubelskim zapewniono
prawidtows i rzetelng ochrone przed ich zniszczeniem lub uszkodzeniem?

1. Czy kontrolowane jednostki podejmowaty prawidtowe i rzetelne dziatania
w celu zapobiezenia uszkodzeniu lub zniszczeniu infrastruktury o istotnym
znaczeniu dla bezpieczenstwa publicznego?

2. Czy kontrolowane jednostki posiadaly opracowane plany dziatania na
wypadek zdarzenia skutkujacego uszkodzeniem lub zniszczeniem
zaktadow, obiektow lub urzadzen istotnych dla funkcjonowania aglomeracji
miejskiej?

Kontrole przeprowadzono w Lubelskim Urzedzie Wojewo6dzkim w Lublinie,

w szeS$ciu urzedach gmin miejskich i w sze$ciu spoétkach - realizujgcych zadania

gmin na rzecz zaspokajania zbiorowych potrzeb wspélnoty w zakresie dostaw

wody i odprowadzania i oczyszczania Sciekow.

Lubelski Urzad Wojewé6dzki w Lublinie zostat skontrolowany na podstawie
art. 2ust. 1 ustawy o NIK z wuwzglednieniem Kkryteriéw: legalnosci,
gospodarnosci, celowosci i rzetelnosSci, gminy i gminne sp6tki - na podstawie
art. 2 ust. 2 ustawy o NIK z uwzglednieniem kryteriow: legalnosci, rzetelnosci
i gospodarno$ci.

Lata 2021-2024 (do dnia zakonczenia czynnosci kontrolnych, tj. do 15 lipca).

Dla realizacji celu przedmiotowej kontroli zwrécono sie, na podstawie
art. 29 ust. pkt 2 lit. f ustawy o NIK o informacje do jednostek
niekontrolowanych, tj.:

— do wojewodéw (15) o informacje, czy w latach 2021 —2024 byly wydawane
decyzje bedace podstawg umieszczenia w ewidencji zaktadow, obiektéw
i urzadzen, o ktérych mowa w art. 5 ust. 6 ww. ustawy, majacych istotne
znaczenie dla funkcjonowania aglomeracji miejskich, ktérych zniszczenie
lub uszkodzenie moze stanowi¢ zagrozenie dla zycia i zdrowia ludzi oraz dla
$rodowiska (w szczegélnosci dotyczy to cieptowni, uje¢ wody, wodociggow
i oczyszczalni Sciekd6w)? Ile wydano takich decyzji? Czy byty one wydawane
z urzedu czy na wniosek zainteresowanego podmiotu? Jezeli z urzedu, to
jakiego rodzaju przypadkéw to dotyczyto?

— do Komendanta Wojewddzkiego Policji o informacje, czy w latach
2021-2024 (do kwietnia) KWP w Lublinie pozyskata informacje
o przypadkach zainteresowania o0sdb nieuprawnionych, w tym
cudzoziemcéw, obiektami, instalacjami, urzadzeniami wchodzacymi w sktad
infrastruktury waznej dla bezpieczenistwa publicznego na terenie
wojewodztwa lubelskiego, w szczegdlnosci infrastruktury podmiotéw
komunalnych $wiadczacych ustugi na rzecz wspélnoty w zakresie dostaw
wody, odprowadzania i oczyszczania $ciekéw, dostaw energii cieplnej itp.?
Ile byto takich przypadkéw i czego one dotyczyly. Czy informowano o nich
wlasciwych wtlascicieli/zarzadzajacych infrastruktura, a takze wiasciwe
organy samorzgdowe (wdjtéw, burmistrzéw, prezydentéw miast, zespoty
zarzadzania kryzysowego)? Czy KWP formutowata do adresatéw tych
informacji  zalecenia/rekomendacje = odno$nie zabezpieczenia tej
infrastruktury? Czy o powyzszych przypadkach informowano wojewode
lubelskiego (ewentualnie Wojewo6dzki Zespdt Zarzadzania Kryzysowego)?
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Stan realizacji
wnioskéw
pokontrolnych.

Udzial innych organéw
kontroli na podstawie
art. 12 ustawy o NIK.

Pozostate informacje.

Zataczniki

— do Dyrektora Delegatury Agencji Bezpieczenstwa Wewnetrznego w Lublinie
o informacje, czy w latach 2021 — 2024 (do kwietnia) ABW odnotowata
przypadki zainteresowania oséb nieuprawnionych, w tym cudzoziemcéow,
obiektami, instalacjami, urzadzeniami wchodzacymi w sktad infrastruktury
waznej dla bezpieczenstwa publicznego, w szczegdlnosci infrastruktury
podmiotéow komunalnych s$wiadczacych ustugi na rzecz wspdlnoty
w zakresie dostaw wody, odprowadzania i oczyszczania $ciekow, dostaw
energii cieplnej itp.? Czy stwierdzone przypadki mogly wskazywaé na
ryzyko zagrozenia o charakterze sabotazowym lub terrorystycznym dla
funkcjonowania tej infrastruktury? Ile byto takich przypadkéw i czego one
dotyczyly? Czy ABW informowata o tego rodzaju przypadkach
wlascicieli/zarzadzajacych infrastrukturag, a takze wlasciwe organy
samorzadowe (wojtow, burmistrzow, prezydentéw miast, zespoty
zarzadzania kryzysowego)? Czy ABW formutowata zalecenia/rekomendacje
odnos$nie zabezpieczenia tej infrastruktury? Czy o odnotowanych
przypadkach zainteresowania przez osoby nieuprawnione ta infrastruktura
ABW informowata wojewode lubelskiego (lub Wojewddzki Zespét
Zarzadzania Kryzysowego)?

— do Komendanta Nadbuzanskiego Oddziatu Strazy Granicznej o informacje,
czy w latach 2021 -2024 (do kwietnia) NOSG pozyskat informacje
o przypadkach zainteresowania o0sdb nieuprawnionych, w tym
cudzoziemcdéw, obiektami, instalacjami, urzadzeniami wchodzacymi w sktad
infrastruktury waznej dla bezpieczenstwa publicznego na terenie
wojewoddztwa lubelskiego, w szczegdlnosci infrastruktury podmiotéw
komunalnych $§wiadczacych ustugi na rzecz wspélnoty w zakresie dostaw
wody, odprowadzania i oczyszczania $ciekow, dostaw energii cieplnej itp.?
Ile byto takich przypadkéw i czego one dotyczyty? Czy NOSG informowat
o tym wilasciwych wtascicieli/zarzadzajacych infrastruktura, a takze
wlasciwe organy samorzadowe (woéjtow, burmistrzéw, prezydentéw miast,
zespoly zarzadzania kryzysowego)? Czy do adresatéw tych informacji NOSG
przekazywat zalecenia/rekomendacje odnoé$nie zabezpieczenia tej
infrastruktury? Czy informowano wojewode lubelskiego (ewentualnie
Wojewoddzki Zespot Zarzadzania Kryzysowego)?

Wyniki kontroli przedstawiono w 13 wystgpieniach pokontrolnych, w ktérych
sformutowano tacznie 16 wnioskéw pokontrolnych. Na dzien 31 pazdziernika
2024 r. dwa wnioski byly zrealizowane, 10 byto w trakcie realizacji, a cztery
pozostawaty niezrealizowane.

Zastrzezenia do wystapienia pokontrolnego ztoZzono po kontroli w Urzedzie
Miasta Lublin (zlozono cztery zastrzezenia, z ktorych trzy zostaty oddalone,
a jedno cze$ciowo uwzglednione).

W kontroli nie uczestniczyty inne organy. NIK nie zlecata tez przeprowadzenia
kontroli doraznych na podstawie art. 12 pkt 3 ustawy o NIK.

Kontrola zostata podjeta z inicjatywy wtasnej NIK.
Czynnosci kontrolne byty prowadzone od 19 lutego do 15 lipca 2024 r.
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Wykaz jednostek Jednostka
kontrolowanych organizacyjna NIK Nazwa jednostki
przeprowadzajaca kontrolowanej
kontrole

Imie i nazwisko
kierownika jednostki
kontrolowanej*

1 Lubelski Urzad Wojewddzki Wojewoda Lubelski
) w Lublinie Krzysztof Komorski
. : Prezydent Miasta
2. Urzad Miasta Lublin Krzysztof Zuk
. i/ Prezydent Miasta
3. Urzad Miasta Zamos$¢ Rafat Zwolak
. Prezydent Miasta
4. Urzad Miasta Chetm Jakub Banaszek
. Prezydent Miasta
5. Urzad Miasta Putawy Pawet Maj
Burmistrz Miasta
6. Urzad Miasta Swidnik Swidnik
Marcin Dmowski
Burmistrz Miasta
7. Delegatulja .NIK Urzad Miejski we Wtodawie Wtodawa
w Lublinie

Wiestaw Muszynski

Miejskie Przedsiebiorstwo
8. Wodociagéw i Kanalizacji
Sp. z 0.0. w Lublinie

Przedsiebiorstwo Gospodarki
9. Komunalnej

Sp. Z 0.0. w ZamoSciu
Miejskie Przedsiebiorstwo
10. Gospodarki Komunalnej

Sp. z 0.0. w Chelmie
Miejskie Przedsiebiorstwo

Prezes Zarzadu
Artur Szymczyk

Prezes Zarzadu
Franciszek Josik

Prezes Zarzadu
Jakub Oleszczuk

11 Wodociagéw i Kanalizacji Prezes Zarzadu
' ,Wodociagi Putawskie” Dariusz Dabrowski
Sp. z o.0.
Przedsiebiorstwo Komunalne Prezes Zarzadu
12. PEGIMEK

Sp. z 0.0. w Swidniku Ewa Jankowska

Miejskie Przedsiebiorstwo
13. Gospodarki Komunalnej
Sp. z 0.0. we Wiodawie

Prezes Zarzadu
Hubert Ratkiewicz

4 Wskazane ponizej osoby byly kierownikami podmiotéw kontrolowanych w chwili podpisywania
wystgpien pokontrolnych.
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6.2. ANALIZA STANU PRAWNEGO I UWARUNKOWAN ORGANIZACYJNO-EKONOMICZNYCH

Zaspokajanie
zbiorowych potrzeb

w zaKkresie
zaopatrzenia w wode,
energie cieplng

i usuwanie

i oczyszczanie sciekow
komunalnych

6.2.1. ANALIZA STANU PRAWNEGO DOTYCZACEGO KONTROLOWANE] DZIALALNOSCI

Art. 166 Konstytucji Rzeczypospolitej Polskiej naktada na jednostki samorzadu
terytorialnego wykonywanie zadan publicznych stuzacych zaspokajaniu
zbiorowych potrzeb wspdlnoty samorzadowej. Oznacza to obowigzek
urzeczywistniania tych zapotrzebowan spotecznych wspélnoty lokalnej, ktore
mieszczg sie w zakresie dziatania gminy, sg potrzebami powszechnymi
i dominujacymi oraz stuza realizacji ogdlnych, wspdlnych kategorii intereséow
prawnych tej spotecznosci.

Stosownie do art. 7 ustawy o samorzadzie gminnym zaspokajanie zbiorowych
potrzeb wspoélnoty nalezy do zadan witasnych gminy. Zadania wtasne gminy
obejmuja m.in. sprawy porzadku publicznego i bezpieczenstwa obywateli
(art. 7 ust. 1 pkt 14). Naleza do nich m.in. sprawy wodociaggdw i zaopatrzenia
wwode, kanalizacji, usuwania i oczyszczania Sciekéw komunalnych,
zaopatrzenia w energie cieplna (art. 7 ust. 1 pkt 3). Zadania wlasne gminy,
ktérych celem jest biezace i nieprzerwane zaspokajanie zbiorowych potrzeb
ludnos$ci w drodze $wiadczenia ustug powszechnie dostepnych, zaliczaja sie do
zadan uzyteczno$ci publicznej (art. 9 ust. 4).

W celu wykonywania zadan gmina moze tworzy¢ jednostki organizacyjne,
a takze zawiera¢ umowy z innymi podmiotami (art. 9 ust. 1).

Ustawa o gospodarce komunalnej

Ustawa okresla zasady i formy gospodarki komunalnej jednostek samorzadu
terytorialnego, polegajace na wykonywaniu przez te jednostki zadan wtasnych
w celu zaspokojenia zbiorowych potrzeb wspo6lnoty samorzadowej (art. 1 ust. 1).
Gospodarka komunalna obejmuje zadania o charakterze uzytecznosci
publicznej, ktérych celem jest biezgce i nieprzerwane zaspokajanie zbiorowych
potrzeb ludnosci w drodze $wiadczenia ustug powszechnie dostepnych
(art. 1 ust. 2).

Stosownie do art. 2 gmina moze prowadzi¢ gospodarke komunalng w formie
samorzadowego zaktadu budzetowego lub spétek prawa handlowego. Moze tez,
w drodze umowy, powierzy¢ wykonywanie zadan z zakresu gospodarki
komunalnej osobom fizycznym, osobom prawnym lub jednostkom
organizacyjnym nieposiadajgcym osobowosci prawnej (art. 3 ust. 1).

Ustawa o zbiorowym zaopatrzeniu w wode i zbiorowym odprowadzaniu
$ciekow

Ustawa okres$la zasady i warunki zbiorowego zaopatrzenia w wode
przeznaczong do spozycia przez ludzi oraz zbiorowego odprowadzania $ciekéw.

Zbiorowe zaopatrzenie w wode i zbiorowe odprowadzanie Sciekéw jest
zadaniem wilasnym gmin. Gmina ustala kierunki rozwoju sieci w strategii
rozwoju gminy lub strategii rozwoju ponadlokalnego (art. 3 ust. 1i 3).

Z kolei przedsiebiorstwo wodociggowo-kanalizacyjne jest zobowigzane do
zapewnienia zdolnosci posiadanych urzadzen wodociggowych i kanalizacyjnych
do realizacji dostaw wody w wymaganej iloSci i pod odpowiednim ci$nieniem
oraz dostaw wody i odprowadzania $ciek6w w sposéb ciagly i niezawodny,
a takze zapewni¢ nalezytg jako$¢ dostarczanej wody i odprowadzanych Sciekow.

Na prowadzenie zbiorowego zaopatrzenia w wode lub zbiorowego
odprowadzania $ciek6w wymagane jest zezwolenie wydawane w drodze decyzji
przez wojta, burmistrza lub prezydenta miasta na wniosek przedsiebiorstwa
wodociggowo-kanalizacyjnego (art. 16 ust. 1i 2). Zezwolenie nie jest wymagane
w przypadku gminnych jednostek organizacyjnych nieposiadajacych
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osobowos$ci prawnej, prowadzacych dziatalno$¢ na terenie wiasnej gminy
(art. 16 ust. 3). Zezwolenie zawiera m.in. wymagania w zakresie jakos$ci ustug
wodociggowo-kanalizacyjnych, warunki, zakres i tryb kontroli realizacji
zezwolenia i1 przestrzeganie uchwalanego przez rade gminy regulaminu
dostarczania wody i odprowadzania $ciekéw?® (art. 18 pkt 4 i pkt 5).

Ustawa Prawo wodne

Prawo wodne reguluje gospodarowanie wodami celem zabezpieczenia
odpowiedniej jakosci wody. Na podstawie art. 120 w celu zapewnienia
odpowiedniej jakosci wody ujmowanej do zaopatrzenia ludnosci w wode
przeznaczong do spozycia oraz zaopatrzenia zakladéw wymagajacych wody
wysokiej jakosci, a takze ze wzgledu na ochrone zasob6w wodnych, mogg by¢
ustanawiane: strefy ochronne uje¢ wody oraz obszary ochronne zbiornikéw wéd
$rédladowych. Strefe ochronng ujecia wody, stanowi obszar, na ktérym
obowigzuja zakazy, nakazy i ograniczenia w zakresie uzytkowania gruntéw oraz
korzystania z wody (art. 121). Na terenie ochrony bezposredniej uje¢ waod
podziemnych oraz powierzchniowych zabronione jest uzytkowanie gruntéw do
celéw niezwigzanych z eksploatacja ujecia wody. Teren ten musi by¢ ogrodzony,
wody opadowe nie moga przedostawac sie do urzadzen stuzacych do poboru
wody, teren nalezy zagospodarowac zielenia, odprowadza¢ Scieki poza granice
oraz ograniczy¢ do niezbednych potrzeb przebywanie os6b niezatrudnionych
przy obstudze urzadzen stuzacych do poboru wody (art. 127-128).

Ustawa Prawo energetyczne

Zgodnie z art. 18 ust. 1 pkt 1 do zadan wtasnych gminy w zakresie zaopatrzenia
w energie elektryczng, ciepto i paliwa gazowe nalezy w szczego6lnosci
planowanie i organizacja zaopatrzenia w ciepto, energie elektryczng i paliwa
gazowe na obszarze gminy. Wéjt (burmistrz, prezydent miasta) opracowuje
projekt zatozen do planu zaopatrzenia w ciepto, energie elektryczng i paliwa
gazowe (art. 19 ust. 1), a rada gminy uchwala zatozenia do planu (art. 19 ust. 8),
a nastepnie plan zaopatrzenia (art. 20 ust. 4).

Ustawa o zarzadzaniu kryzysowym

Zgodnie z definicja zawartg w art. 3 pkt 1 sytuacja wptywajaca negatywnie na
poziom bezpieczenstwa ludzi, mienia w znacznym rozmiarach lub $rodowiska,
wywolujaca znaczne ograniczenia w dzialaniu wiasciwych organéw
administracji publicznej ze wzgledu na nieadekwatno$¢ posiadanych sit
i Srodkow jest sytuacjg kryzysowa.

Zadania z zakresu planowania cywilnego, o ktérych mowa w art. 4 ustawy,
obejmuja w szczego6lnosci: przygotowanie planéw zarzadzania kryzysowego,
przygotowanie struktur uruchamianych w sytuacjach kryzysowych,
przygotowanie i utrzymywanie zasobéw niezbednych do wykonywania zadan
ujetych w planie zarzadzania kryzysowego, przygotowanie rozwigzan na
wypadek zniszczenia lub zaktdcenia funkcjonowania infrastruktury krytyczne;j.
Zadania te powinny uwzglednia¢ m.in. zapewnienie funkcjonowania
i mozliwosci odtworzenia infrastruktury krytycznej, ciggtego monitorowania
zagrozen, racjonalne gospodarowanie sitami i $rodkami w sytuacjach
kryzysowych i pomoc udzielang ludnos$ci w zapewnieniu jej warunkéw
przetrwania w sytuacjach kryzysowych. Gmina tworzy gminne plany
zarzadzania kryzysowego (art. 5), zawierajace m.in. charakterystyke zagrozen
oraz ocene ryzyka ich wystapienia, w tym mapy ryzyka i mapy zagrozen; zesp6t
przedsiewzie¢ na wypadek sytuacji kryzysowej. Zatgczniki funkcjonalne planu
gltéwnego powinny zawiera¢ m.in.: procedury realizacji zadan z zakresu
zarzadzania Kryzysowego, organizacje systemu monitorowania zagrozen,
ostrzegania i alarmowania.

Zgodnie z art. 19 ust. 1 ustawy organem wilasciwym w sprawach zarzadzania
kryzysowego na terenie gminy jest wojt, burmistrz, prezydent miasta. Do zadan

5 Stosownie do art. 19 ust. 5 pkt 1 regulamin ten powinien zawiera¢ m.in. minimalny poziom ustug
$wiadczonych przez przedsiebiorstwo w zakresie dostarczania wody i odprowadzania $ciekéw.
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wdjta, burmistrza, prezydenta miasta w sprawach zarzadzania kryzysowego
nalezy (art. 19 wust. 2): kierowanie monitorowaniem, planowaniem,
reagowaniem i usuwaniem skutk6w zagrozen na terenie gminy; realizacja zadan
z zakresu planowania cywilnego (w tym realizacja zalecenn do gminnego planu
zarzadzania kryzysowego i opracowywanie i przedkitadanie staroscie do
zatwierdzenia gminnego planu zarzadzania kryzysowego); zarzadzanie,
organizowanie i prowadzenie szkolen, ¢wiczen itreningéw z zakresu
zarzgdzania kryzysowego; wykonywanie przedsiewzie¢ wynikajacych z planu
operacyjnego funkcjonowania gmin i gmin o statusie miasta; zapobieganie,
przeciwdziatanie i usuwanie skutkéw zdarzen o charakterze terrorystycznym;
wspéldziatanie z Szefem Agencji Bezpieczenstwa Wewnetrznego w zakresie
przeciwdzialania, zapobiegania i usuwania skutkéw zdarzen o charakterze
terrorystycznym; organizacja i realizacja zadan z zakresu ochrony infrastruktury
krytyczne;j.

Ww. zadania wadjt, burmistrz, prezydent miasta wykonuje przy pomocy komorki
organizacyjnej urzedu gminy (miasta) wtasciwej w sprawach zarzadzania
kryzysowego. Organem pomocniczym wojta, burmistrza, prezydenta miasta
w zapewnieniu wykonywania zadan zarzadzania kryzysowego jest gminny
zesp6l zarzadzania kryzysowego powolywany przez wojta, burmistrza,
prezydenta miasta, ktory okres$la jego skiad, organizacje, siedzibe oraz tryb
pracy, zwany dalej ,zespotem gminnym”. Zesp6t gminny wykonuje na obszarze
gminy zadania przewidziane dla zespotu wojewddzkiego. W sktad zespotu
gminnego, ktérego pracami kieruje wojt, burmistrz, prezydent miasta, wchodza
osoby powotane sposrod: oséb zatrudnionych w urzedzie gminy, gminnych
jednostkach organizacyjnych lub jednostkach pomocniczych; pracownikow
zespolonych stuzb, inspekcji i strazy, skierowanych przez przetozonych do
wykonywania zadan w tym zespole na wniosek wojta, burmistrza, prezydenta
miasta; przedstawicieli spotecznych organizacji ratowniczych. W sktad zespotu
gminnego moga wchodzi¢ inne osoby zaproszone przez wdjta, burmistrza,
prezydenta miasta (art. 19 ust. 3 - 7).

Wijt, burmistrz, prezydent miasta obowigzany jest zapewnic na obszarze gminy
(miasta) realizacje nastepujacych zadan: catodobowe alarmowanie cztonkéw
gminnego zespolu zarzadzania kryzysowego, a w sytuacjach kryzysowych
zapewnienie catodobowego dyzuru w celu zapewnienia przeptywu informacji
oraz dokumentowania prowadzonych czynnosSci; wspotdziatanie z centrami
zarzgdzania kryzysowego organéw administracji publicznej; nadzér nad
funkcjonowaniem systemu wykrywania i alarmowania oraz systemu wczesnego
ostrzegania ludno$ci; wspoéiprace z podmiotami realizujagcymi monitoring
$rodowiska; wspoéldziatanie z podmiotami prowadzgcymi akcje ratownicze,
poszukiwawcze i humanitarne; realizacje zadan statego dyzuru na potrzeby
podwyzszania gotowosSci obronnej panstwa. W celu realizacji ww. zadan, wdijt,
burmistrz, prezydent miasta moze tworzy¢ gminne (miejskie) centra
zarzgdzania kryzysowego (art. 20 ust. 11 2).

W przypadku, gdy wéjt, burmistrz lub prezydent miasta pierwszy otrzymat
informacje o wystgpieniu zagrozenia, wéwczas obowigzany on jest do
niezwlocznego informowania o zaistnialym zdarzeniu organy odpowiednio
wyzszego i nizszego szczebla, przedstawiajac jednocze$nie swoja ocene sytuacji
oraz informacje o zamierzonych dziataniach (art. 21).

Na potrzeby zapewnienia ochrony lokalnej spotecznosci w sytuacji kryzysowej
lub mozliwos$ci wystapienia sytuacji kryzysowej wéjt, burmistrz, prezydent
miasta okresla szczegdlne formy udzielania pomocy dla lokalnej spotecznosci.
Wojt, burmistrz, prezydent miasta sporzadza wykaz szczegdélnych form
udzielania pomocy dla lokalnej spotecznosci oraz informuje, w sposob
zwyczajowo przyjety oraz w tlumaczeniu na jezyk migowy, mieszkancow
o warunkach korzystania z pomocy (art. 21b).
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Rozporzadzenie w sprawie zakresu dzialania szefé6w obrony cywilnej -
uchylone z dniem 23 kwietnia 2022 r.

W stanie prawnym obowigzujacym do dnia 22 kwietnia 2022 r. podstawowymi
jednostkami przeznaczonymi do wykonywania zadan obrony cywilnej w gminie
byly gminne formacje Obrony Cywilnej, a ich organami - wbjtowie,
burmistrzowie i prezydencji miast. Do ich zadanh nalezalo m.in. zapewnienie
dostaw wody pitnej dla ludno$ci iwyznaczonych zaktadéw przemystu
spozywczego oraz wody dla urzadzen specjalnych do likwidacji skazen i do
celéw przeciwpozarowych (§ 3 pkt 13).

Na szefach obrony cywilnej cigzyt obowigzek opracowywania wieloletnich
i rocznych planéw dziatania w zakresie obrony cywilnej, ktére powinny byty
uwzglednia¢ ww. zadania (§ 5).

Wytyczne Szefa Obrony Cywilnej Kraju z dnia 27 wrzesnia
2019 r.wsprawie opracowywania rocznych iwieloletnich planéw
dzialania w zakresie obrony cywilne;j.

Adresatami wytycznych w powyzszym zakresie byli m.in. szefowie obrony
cywilnej gmin, jednak z uwagi na fakt, ze podstawa ich wydania byta ustawa
z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony Rzeczypospolitej
Polskiej i przepisy ww. rozporzadzenia Rady Ministréw z dnia 25 czerwca
2020 r. w sprawie szczegdtowego zakresu dziatania szefa obrony cywilnej kraju,
szefow obrony cywilnej wojewddztw, powiatéw igmin, przestaly by¢ one
powszechnie obowigzywac¢ z dniem wej$cia w zycie ustawy z dnia 11 marca
2022 r. o obronie Ojczyzny®, tj. 23 kwietnia 2022 r.

W ustawie o obronie Ojczyzny nie zawarto przejSciowych przedtuzajacych
obowigzywanie dotychczasowych przepiséw odnoszacych sie do obrony
cywilnej, co spowodowato powstanie luki prawnej i wywotato watpliwosci
bytych organéw obrony cywilnej odno$nie koniecznosci realizacji
dotychczasowych zadan. Niemniej jednak na podstawie tych przepisow
o6wczesni szefowie obrony cywilnej gmin powinni posiada¢ opracowane roczne
plany dziatania na 2021 r.ina 2022 r. (na podstawie przepiséw obowigzujacych
do dnia 23 kwietnia 2022 r.) i wieloletnie plany dziatania obejmujgce rok 2021.

Narodowy Program Ochrony Infrastruktury Krytycznej (NPOIK)

Na mocy obowigzujacych regulacji prawnych jeden i ten sam obiekt moze
rownoczes$nie podlegac ochronie z wielu powodéw. W szczegdlnosci moze by¢:

R/

% infrastrukturg krytyczng, do ktérej nalezg systemy oraz wchodzgce w ich
sktad powigzane ze soba funkcjonalnie obiekty, w tym obiekty budowlane,
urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa panstwa i jego
obywateli oraz stuzgce zapewnieniu sprawnego funkcjonowania
administracji publicznej, a takze instytucji i przedsiebiorcéow. O zaliczeniu
do infrastruktury krytycznej decydujg szczegdétowe kryteria okreslone
w niejawnym zatgczniku do Narodowego Programu Ochrony Infrastruktury
Krytycznej;

% dostawca tzw. ustug kluczowych; istotnych dla utrzymania krytycznej

dziatalnosci spotecznej lub gospodarczej (spisu i wykaz operatoréw tych

ustug sporzadza minister wiasciwy ds. informatyzacji);

% byc¢ sklasyfikowany jako szczego6lnie wazny dla bezpieczenstwa i obronnosci
panstwa, tj. zaliczony do kategorii Il w rozporzadzeniu Rady Ministréow
z dnia 21 kwietnia 2022 r. w sprawie obiektéw szczegélnie waznych dla
bezpieczenstwa lub obronnosci panstwa oraz ich szczegdlnej ochrony’;

% podlega¢ obowigzkowej ochronie na podstawie ustawy o ochronie os6b
i mienia.

Z powyzszego wynika, Ze o zaliczeniu obiektéw, instalacji, urzadzen i ustug do

pierwszych trzech Kkategorii przesadzaja kryteria okreSlone przez Rade

6 Dz U.z2024r. poz. 248, ze zm.
7 Dz.U.poz. 880.
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Ministrow (infrastruktura krytyczna i infrastruktura wazna dla bezpieczenstwa
i obronnosci panstwa) lub witasciwego ministra (ustugi kluczowe), jednak
w przypadku ostatniej kategorii tj. obiektéw podlegajacych obowiazkowej
ochronie na podstawie ustawy o ochronie oséb i mienia, nie ma takich kryteriéw
i decyzje w  tej sprawie  ustawa  pozostawia = wojewodzie
(art. 5 ust. 3 i ust. 6 ustawy o ochronie 0séb i mienia).

Rada Ministréw w uchwale nr 210/2015 z dnia 2 listopada 2015 r. przyjmujacej
NPOIK (z uwzglednieniem uchwat zmieniajacych NPOIK: nr 116/2020 z dnia
13 sierpnia 2020 r. i nr 38/2023 z dnia 21 marca 2023 r.), okreslita kryteria
pozwalajace wyodrebni¢ obiekty, instalacje, urzadzenia i ustugi wchodzace
w sktad systemoéw infrastruktury krytyczne;.

W przedmiotowej kontroli analizie pod katem ochrony zostang poddane
zaktady, obiektu lub urzadzenia, ktére nie speiniajg kryteriéw, okreslonych
zatgczniku nr 28 do NPOIK, jednak maja istotne znaczenie dla bezpieczenstwa
mieszkancéw i Srodowiska na terenie wojewddztwa lubelskiego.

Niektdre rodzaje obiektdw nie powinny pozostawac bez jakiejkolwiek ochrony
ze wzgledu na obronno$¢, interes gospodarczy, bezpieczenstwo publiczne i inne
wazne interesy panstwa. Odpowiedzia na potrzeby w tym zakresie byta
uchwalona 26 lat temu ustawa o ochronie os6b i mienia, ktéra wprowadzita
nieznane wcze$niej w polskim prawodawstwie pojecie ochrony obszaréw,
obiektéw i urzadzen podlegajacych obowigzkowej ochronie, okreslita
w szczego6lnosci formy tej ochrony i wymagania, jakie powinny spetniaé
podmioty zapewniajgce ochrone obszaréw, obiektéw i urzadzen podlegajgcych
obowigzkowej ochronie®.

Ochrone te ustawodawca powierzyt wewnetrznym stuzbom ochrony (rozdziat
3 ustawy), ktorych zasadniczym zadaniem jest ochrona jednostek, w ktorych
zostaty utworzone, przy czym nie sa to, co do zasady, podmioty $wiadczace
ustugi w zakresie os6b i mienia.

Ustawa o ochronie os6b i mienia wyréznita cztery stopnie waznosci, ktérym
zostaly podporzadkowane okres$lone obiekty. Trzecie miejsce w tej hierarchii
zajmuja bedace przedmiotem niniejszej kontroli NIK obszary, obiekty
i urzadzenia wazne dla bezpieczenstwa publicznego (art. 5 ust. 2 pkt 3), do
ktérych zaliczajg sie w zaktady, obiekty i urzadzenia majace istotne znaczenie dla
funkcjonowania aglomeracji miejskich, ktéorych zniszczenie lub uszkodzenie
moze stanowi¢ zagrozenie dla zycia i zdrowia ludzi oraz Srodowiska,
w szczegolnosci cieptownie, ujecia wody, wodociagi i oczyszczalnie $ciekow
(art. 5 ust. 2 pkt 3 lit. a).

Katalog obszaréw i obiektow podlegajacych ochronie obowigzkowej zawarty
w art. 5 ust. 2 ustawy, pozwala podzieli¢ je na pie¢ gtéwnych kategorii:

1) Obszary, obiekty i urzadzenia wazne w zakresie obronnosci panistwa: zaktady
produkcji specjalnej oraz zaktady, w ktoérych prowadzone sg prace naukowo-
badawcze lub konstruktorskie w zakresie takiej produkcji; zaktady
produkujace, remontujace i magazynujace uzbrojenie, urzadzenia i sprzet
wojskowy; magazyny rezerw strategicznych, o ktérych mowa
w art. 15 ustawy z dnia 17 grudnia 2010 r. o rezerwach strategicznych?;

2) Obszary, obiekty i urzadzenia wazne w zakresie ochrony interesu
gospodarczego panstwa: zaktady majace bezposredni zwiazek z wydobyciem
surowcéw mineralnych o strategicznym znaczeniu dla panstwa; porty
morskie i lotnicze; banki i przedsiebiorstwa wytwarzajace, przechowujace
badz transportujace warto$ci pieniezne w znacznych ilo$ciach;

3) Obszary, obiekty i urzadzenia wazne w zakresie bezpieczenstwa publicznego,
naleza do nich m.in. zaktady, obiekty i urzadzenia majace istotne znaczenie

8  Zalacznik niejawny - zastrzezony.

9 Komentarz wyd. II do ustawy o ochronie oséb i mienia, Rafat Kregulec, Pawet Pajorski
(LEX/el.2021).

10 Dz.U.z 2023 r. poz. 294, ze zm.
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dla funkcjonowania aglomeracji miejskich, ktérych zniszczenie lub
uszkodzenie moze stanowi¢ zagrozenie dla Zzycia i zdrowia ludzi oraz

Srodowiska, w szczegdlnoSci cieptownie, ujecia wody, wodociagi
i oczyszczalnie Sciekdw.

W przypadku tej (pkt 3) kategorii jest trudno$¢ ze wskazaniem zaliczonych do
niej obszaréw, obiektéw i urzadzen, poniewaz ani w ustawie o ochronie oséb
i mienia, ani w innych przepisach krajowych i unijnych nie zostato zdefiniowane
pojecie aglomeracja miejska®l.

Tym samym objecie ich (lub nieobjecie) obowigzkowa ochrong bedzie czesto

miato charakter uznaniowy, przez co szereg tego rodzaju zaktadéw, obiektéw

i urzadzen, mimo ich wagi dla bezpieczenstwa publicznego moze nie znalezc sie

w prowadzonej przez wojewode ewidencji obiektéw objetych obowigzkowa

ochrong i tym samym nie by¢ ta ochrong objete;

4) Obszary, obiekty i urzadzenia wazne w zakresie ochrony innych waznych
interes6w panstwa: zaktady o unikalnej produkcji gospodarczej; obiekty
iurzadzenia telekomunikacyjne, pocztowe oraz telewizyjne i radiowe; muzea
i inne obiekty, w ktérych zgromadzone sg dobra kultury narodowej; archiwa
panstwowe;

5) Obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi ujete
w jednolitym wykazie obiektéw, instalacji, urzadzen i ustug wchodzacych
w sktad infrastruktury krytyczne;j.

Obszar podlegajacy obowigzkowej ochronie ustawa o ochronie oséb i mienia
zdefiniowata jako obszar okre$lony przez ministréow, kierownikéw urzedéw
centralnych i wojewodéw, wydzielony i odpowiednio oznakowany (art. 2 pkt 3).
Obszary, obiekty, urzadzenia i transporty wazne dla obronnosci, interesu
gospodarczego panstwa, bezpieczenstwa publicznego i innych waznych
intereséw panstwa podlegaja obowigzkowej ochronie przez specjalistyczne
uzbrojone formacje ochronne lub odpowiednie zabezpieczenie techniczne
(art. 5 ust. 1). Zaznaczy¢ nalezy jednak, ze w ustawie o ochronie oséb i mienia
brak jest jasno sprecyzowanej definicji obiektu i obszaru, podczas gdy chociazby
z art. 36 ust. 1 wynika, ze uprawnienia do stosowania przez pracownikéw
ochrony $rodkéw przymusu bezposredniego czy uzycia broni palnej zostato
ograniczone co do miejsca - w granicach chronionych obszaréw i obiektow.

Zgodnie z art. 5 ust. 3 ustawy o ochronie oséb i mienia szczegétowe wykazy
obszaréw, obiektéw i urzadzen sporzadzaja: Prezes Narodowego Banku
Polskiego, Krajowa Rada Radiofonii i Telewizji, ministrowie, kierownicy
urzedéw centralnych i1 wojewodowie w stosunku do podlegtych,
podporzadkowanych lub nadzorowanych jednostek organizacyjnych, a ich
umieszczenie w wykazie nastepuje w drodze decyzji administracyjne;j.

Podmioty sporzadzajace wykazy, o ktérych mowa w ust. 3, Prezes Narodowego
Banku Polskiego, Krajowa Rada Radiofonii i Telewizji, ministrowie i kierownicy
urzedéw centralnych przesytaja do wtasciwych terytorialnie wojewodéw oraz
biezaco aktualizuja.

1 Ustawa Prawo wodne, w art. 86 - 88 postuguje sie pojeciem aglomeracji, jednak odnosi sie to
$ciSle do $ciekéw komunalnych i do terenu, na ktérym zaludnienie lub dziatalno$¢ gospodarcza
s3 wystarczajaco skoncentrowane, by $cieki komunalne byly zbierane iprzekazywane do
oczyszczalni $ciekéw albo do konicowego zrzutu tych $ciekdéw. W tej sytuacji znaczenia pojecia
aglomeracja miejska nalezy poszukiwa¢ w jezyku potocznym. W opracowaniach
popularnonaukowych czesto aglomeracjg miejskq okre$la sie skupisko sasiadujacych ze soba
miast i wsi, ktére stanowig wspélny organizm ze wzgledu na taczace je wiezi infrastrukturalne,
pozwalajace na wzajemne wykorzystywanie potencjatéw, przy czym by ja uznaé za miejska
aglomeracja winna posiada¢ jeden lub kilka miejskich o§rodkéw dominujgcych. (Patrz - opinia
wtej sprawie Departamentu Prawnego i Orzecznictwa Kontrolnego z 13 paZdziernika
2023 r.,, KPK-KPP.022.356.2023 WS).
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Na mocy art. 5 ust. 5 o ochronie 0séb i mienia wojewodowie prowadza ewidencje
obszaréw, obiektdw i urzadzen podlegajacych obowigzkowej ochronie,
znajdujgcych sie na terenie wojewo6dztwa. Ewidencja ma charakter poufny.
Codo zasady wojewodowie sporzadzaja szczegétowe wykazy obszardw,
obiektéw i urzadzen w stosunku do podlegtych, podporzadkowanych lub
nadzorowanych jednostek organizacyjnych. W tym wypadku umieszczenie
w wykazie okres$lonego obszaru, obiektu lub urzadzenia nastepuje w drodze
decyzji administracyjnej (art. 5 ust. 3). Ponadto na mocy art. 5 ust. 6 ww. ustawy
wojewoda, w drodze decyzji, moze umiesci¢c w ewidencji, znajdujace sie na
terenie wojewddztwa obszary, obiekty i urzadzenia innych podmiotéw,
niepozostajacych w uktadzie zaleznosci, o ktérym mowa w ust. 3.

Kierownik jednostki, ktéry bezposrednio zarzadza obszarami, obiektami
i urzadzeniami umieszczonymi w ewidencji prowadzonej przez wojewode, albo
upowazniona przez niego osoba jest obowigzana uzgadnia¢ z wtasciwym
terytorialnie komendantem wojewddzkim Policji plan ochrony tych obszaréw,
obiektoéw i urzadzen. Plan ochrony powinien:

1) uwzglednia¢ charakter produkcji lub rodzaj dziatalnosci jednostki;

2) zawiera¢ analize stanu potencjalnych zagrozen i aktualnego stanu
bezpieczenstwa jednostki;

3) podawac ocene aktualnego stanu ochrony jednostki;

4) zawiera¢ dane dotyczace specjalistycznej uzbrojonej formacji ochronne;j,
awtym:

a) stan etatowy,

b) rodzaj oraz ilos¢ uzbrojenia i wyposazenia,

c) sposdb zabezpieczenia broni i amunicji;
5) zawiera¢ dane dotyczace rodzaju zabezpieczen technicznych;
6) zawierac¢ zasady organizacji i wykonywania ochrony jednostki.

Komendant wojewo6dzki Policji przy uzgadnianiu planu ochrony bierze pod
uwage potencjalny stan zagrozenia jednostki oraz wymagania okre$lone
w obowigzujacych przepisach prawa. Odmowa uzgodnienia planu ochrony
nastepuje w drodze decyzji.

Stosownie do art. 5 ust. 5 ustawy prowadzenie ewidencji obszaréw, obiektow
i urzadzen podlegajacych obowigzkowej ochronie, znajdujacych sie na terenie
wojewddztwa, nalezy do zadan wtasciwego terytorialnie wojewody. Ewidencja
ta ma charakter poufny.

Katalog ww. obiektéw nie jest zamkniety. Wojewoda, w uzasadnionych
przypadkach, moze umiesci¢ w ewidencji, w drodze decyzji administracyjnej,
inne niz wymienione w ustawie znajdujgce sie na terenie wojewoddztwa obszary,
obiekty i urzadzenia innych podmiotoéw (art. 5 ust. 6).

Do wydawania w tych sprawach decyzji maja zastosowanie przepisy dziatu
Il rozdziat 7 k.p.a. Wojewoda zatatwia sprawe przez wydanie decyzji, chyba ze
przepisy kodeksu stanowia inaczej. Decyzje rozstrzygaja sprawe co do jej istoty
w catoéci lub w cze$ci albo w inny sposéb koncza sprawe w danej instancji
(art. 104). Decyzja w szczegélnosci zawiera (art. 107): oznaczenie organu
administracji publicznej; date wydania; oznaczenie strony lub stron; powotanie
podstawy prawnej; rozstrzygniecie; uzasadnienie faktyczne i prawne;
pouczenie, czy i w jakim trybie stuzy od niej odwotanie oraz o prawie do
zrzeczenia sie odwotania i skutkach zrzeczenia sie odwotania. W przypadku
decyzji, w stosunku do ktérej moze by¢ wniesione powoddztwo do sadu
powszechnego, sprzeciw od decyzji lub skarga do sadu administracyjnego -
pouczenie o dopuszczalno$ci wniesienia powddztwa, sprzeciwu od decyzji lub
skargi. Uzasadnienie faktyczne decyzji powinno w szczegdlnos$ci zawierac
wskazanie faktow, ktére organ uznat za udowodnione, dowoddéw, na ktdrych sie
oparl, oraz przyczyn, z powodu ktéorych innym dowodom odmoéwit
wiarygodno$ci i mocy dowodowej, za$ uzasadnienie prawne - wyjasnienie
podstawy prawnej decyzji, z przytoczeniem przepiséw prawa. Decyzje dorecza
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sie stronom na pismie (art. 109 § 1). Stwierdzenie wygasniecia decyzji
w przypadku, gdy stata sie bezprzedmiotowa, a stwierdzenie wygasniecia takiej
decyzji nakazuje przepis prawa albo gdy lezy to w interesie spotecznym lub
w interesie strony nastepuje w drodze decyzji (art. 162 § 1).

Sposéb sprawowania ochrony dla obszaréw, obiektéw i urzadzen podlegajacych
obowigzkowej ochronie zostat sprecyzowany ustawie o ochronie oséb i mienia.
W art. 5 ust. 1 wskazano, Ze podlegaja one obowigzkowej ochronie przez
specjalistyczne uzbrojone formacje ochronne lub odpowiednie zabezpieczenie
techniczne. Uzyty w tre$ci tego przepisu spojnik lub moze powodowac
przeswiadczenie, Ze mozna prowadzi¢ ochrone z wykorzystaniem jedynie jednej
z form, jednak w praktyce stosuje sie obie te formy jako wzajemnie sie
uzupetniajgce. Potwierdzaja to zapisy Metodyki uzgadniania planéw ochrony
obszaréw, obiektéw i urzqdzen podlegajqgcych obowigzkowej ochronie’? w ktdrej
wskazane zostaty trzy mozliwe sposoby sprawowania ochrony, tj. bezposrednia
ochrona fizyczna, odpowiednie zabezpieczenie techniczne i forma mieszana
(bezposrednia ochrona fizyczna oraz zabezpieczenie techniczne), przy czym ta
ostatnia (forma mieszana) zostata rekomendowana jako najbardziej adekwatna
dla catosciowego podejscia do ochrony obiektow.

Ustawa o ochronie oséb i mienia obowigzek uzgodnienia planu dla danego
podmiotu z wilasciwym terytorialnie komendantem wojewddzkim Policji
naktada na kierownika jednostki organizacyjnej, ktéry bezposrednio zarzadza
obszarami, obiektami i urzagdzeniami umieszczonymi w ewidencji prowadzonej
przez wojewode lub na upowaznionej przez niego osobie (art. 7). Brak
sporzadzenia planu ochrony wyczerpuje przestanki do zastosowania sankcji
karnych wynikajacych z art. 48 ustawy: Kto wbrew obowiqzkowi nie zapewnia
fizycznej lub technicznej ochrony obszaru, obiektu, urzqdzen lub transportu,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do
lat 2.

Struktura planu ochrony oraz wymagana zawarto$¢ zostaly okreslone
w Metodyce uzgadniania planéw ochrony obszaréw, obiektow i urzqdzen
podlegajgcych obowiqzkowej ochronie (Metodyka). Wedtug wzoru zawartego
w tym dokumencie na plan ochrony sktada sie siedem czesci:

1. Rodzaj dziatalno$ci jednostki. Ta cze$¢ stanowi charakterystyke jednostki,
opisuje sposob jej funkcjonowania oraz organizacje (strukture, stan
zatrudnienia), a takze potozenie oraz inne aspekty istotne z punktu widzenia
bezpieczenstwa.

2. Analiza stanu potencjalnych zagrozen i aktualnego stanu bezpieczenstwa
jednostki. Odnosi sie do zagrozen - subiektywnych i obiektywnych -
wystepujacych w jednostce oraz w jej otoczeniu. Zawiera takze analize
zaistniatych zdarzen nadzwyczajnych (o ile takie nastapity w latach
poprzedzajacych sporzadzenie planu). Analiza zagrozen powinna by¢
dokonywana w oparciu o uwarunkowania funkcjonowania obiektu zawarte
w poprzedniej cze$ci dokumentu.

3. Ocena aktualnego stanu ochrony jednostki. Powinna zawiera¢ prawne
podstawy funkcjonowania i charakterystyke (rodzaj, stan osobowy,
dyslokacje, uzbrojenie) dotychczasowej stuzby ochronnej. W przypadku
wystgpienia incydentéw zagrazajacych bezpieczenstwu jednostki, nalezy
takze podac liczbe os6b ujetych, liczbe 0séb przekazanych organom $cigania
oraz warto$¢ strat poniesionych w wyniku dokonanego przestepstwa.

4. Dane dotyczace specjalistycznej uzbrojonej formacji ochronnej, ktdre
powinny zawiera¢ informacje dotyczace rodzaju specjalistycznej uzbrojonej
formacji ochronnej, stanu osobowego, dokumentacji, rodzaju oraz liczby
uzbrojenia, spos6b zabezpieczenia broni i amunicji oraz uzbrojonego
stanowiska interwencyjnego.

12 Metodyka wydana w 2016 roku przez Biuro Prewencji Komendy Gtéwnej Policji.
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5. Dane dotyczgce rodzaju zabezpieczen technicznych. W tej czeSci powinna
zosta¢ przedstawiona charakterystyka rodzaj podmiotu wykonujacego
i konserwujacego systemy zabezpieczen technicznych, szczeg6étowy opis
poszczegoblnych zabezpieczen budowlanych, mechanicznych
i elektronicznych.

6. Zasady organizacji i wykonywania ochrony jednostki. Ta cze$¢
m.in. ponownie odnosi sie do rodzaju, dyslokacji oraz obsady i czasu
petnienia stuzby ochronnej oraz jej uzbrojenia, a takze okre$la zadania dla
pracownikéw ochrony i ich podlegtos¢ stuzbowa.

7. Zataczniki do planu ochrony, wsrdéd ktorych znajduja sie zalaczniki
podlegajace uzgodnieniu z Komendantem Wojewddzkim Policji zwigzane
bezposrednio z bezpieczenstwem chronionego obiektu (zataczniki te
powinny sporzadzal osoby posiadajace wpis na liste kwalifikowanych
pracownikow ochrony fizycznej i wpis na liste pracownikdéw zabezpieczenia
technicznego), zalaczniki niepodlegajace uzgodnieniu, np. mapki, szkice
sytuacyjne oraz zatgcznik antyterrorystyczny (o ile zostaly zidentyfikowane
ryzyka o charakterze terrorystycznym) podlegajacy uzgodnieniu
z wlasciwym terytorialnie dyrektorem delegatury Agencji Bezpieczenstwa
Wewnetrznego.

Zgodnie z art. 7 ust. 1 ustawy o ochronie 0séb i mienia kierownik jednostki (lub
osoba przez niego upowazniona), ktéry bezposrednio zarzadza obszarami,
obiektami i urzadzeniami umieszczonymi w prowadzonej przez wojewode
ewidencji obszaréw, obiektow i urzadzen podlegajacych obowigzkowej
ochronie, w razie zagrozen o charakterze terrorystycznym jest obowigzany
uzgadnia¢ plan ochrony z witasciwym terytorialnie dyrektorem delegatury
Agencji Bezpieczenistwa Wewnetrznego (ABW). ABW wydato w tym zakresie
Procedure uzgadniana planu ochrony obszarow, obiektow i urzqgdzen
podlegajgcych obowigzkowej ochronie w zakresie zagrozenn o charakterze
terrorystycznym?®s,

W potowie wrzesnia 2024 r. do Sejmu wptynat rzadowy projekt ustawy
0 ochronie ludnosci i obronie cywilnej, ktéra zaktada utworzenie systemu
ochrony ludno$ci, ktéry bedzie mégt sie przeksztatci¢ w obrone cywilng. Nowe
regulacje majg usuna¢ luke prawna w zakresie funkcjonowania obrony cywilnej,
ktéra spowodowato wejscie w Zzycie ustawy z 11 marca 2022 r. o obronie
Ojczyzny. Projektowana ustawa zaktada tez zmiany w ustawie o ochronie os6b
imienia - ale wylacznie w zakresie odnoszacym sie do wspétdziatania
wewnetrznych stuzb ochrony z Policjg i innymi stuzbami.

W zwiazku z dyrektywa CER¥ w Rzadowym Centrum Bezpieczenistwa
przygotowywany jest projekt zmian obowigzujacej ustawy o zarzadzaniu
kryzysowym. Projekt ustawy wg stanu na koniec pazdziernika 2024 r. nie zostat
przyjety przez Rade Ministréw w zaplanowanym terminie - 11l kwartat 2024 r.

Z uzasadnienia do ustawy wynika, Ze obowigzujace obecnie w tym obszarze
regulacje ustawy o zarzadzaniu kryzysowym nie pozwalaja w pemni
odzwierciedla¢ w planach zarzadzania kryzysowego kwestii dotyczacych
zarzadzania ryzykiem 1 istnieje konieczno$¢ opracowywania planéw
zarzadzania ryzykiem, na szczeblu krajowym lub odpowiednio nizszym,
wskazanie podmiotéw odpowiedzialnych za ich opracowanie, zakresu
merytorycznego takiego planu oraz okreslenie cyklu planowania. Wdrozenie
rozwigzan zawartych w dyrektywie CER wymaga redefiniowania regulacji
dotyczacych infrastruktury krytycznej. Projektowane przepisy zaktadajg nie
tylko utrzymanie dotychczasowego poziomu ochrony infrastruktury krytycznej,
ale réwniez rozszerzenie ochrony o ochrone ,infrastruktury Kkrytycznej

w budowie” oraz ochrone infrastruktury krytycznej majacej kluczowe znaczenie

13 https://bip.abw.gov.pl/bip/procedury

14 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2557 z dnia 14 grudnia
2022 r.w sprawie odpornos$ci podmiotéw krytycznych i uchylajaca dyrektywe Rady
2008/114/WE (Dz. Urz. UE L 333 2 12.12.2022 r,, str. 164).
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dla spotecznosci lokalnych. Projektowane rozwigzania majg na celu
wzmocnienie mechanizméw ochrony infrastruktury krytycznej, biorac pod
uwage, iz stanowi ona rdzen $wiadczenia ustug dla panstwa jak i obywateli.
Wynikajg one réwniez z analizy przebiegu wojny w Ukrainie i pojawiajacych sie
dzialain o charakterze sabotazowym i hybrydowym. Przewiduje sie nowe
kryteria umozliwiajace identyfikacje obiektéw, instalacji oraz urzadzen jako
infrastruktury krytycznej, a tym samym wytaniania operatoréw infrastruktury
krytycznej (wtasciciel lub posiadacz takiej infrastruktury). Jednocze$nie
z kryteriami zostang wskazani ministrowie kierujacy dziatami administracji
rzadowej, ktéorzy beda odpowiedzialni za infrastrukture Kkrytycznag
w poszczegblnych sektorach. Ustawa przewiduje dokonanie podziatu na
infrastrukture krytyczng, ktoérej zniszczenie lub zaklécenie bedzie miato
niekorzystny wptyw na funkcjonowanie panstwa i zaspokojenia potrzeb
obywateli oraz infrastrukture Krytyczna, ktdérej zniszczenie lub zakldcenie
bedzie miato niekorzystny wptyw na zaspokojenie potrzeb lokalnych
spotecznodci danego wojewddztwa.

6.2.2. ANALIZA UWARUNKOWAN ORGANIZACYJNO-EKONOMICZNYCH

Bezpieczenstwo rozumiane jako stan braku zagrozenia, spokoju, czy tez
poczucia, ze nie nadcigga jakiekolwiek niebezpieczenstwo, jest jedna
z podstawowych potrzeb cztowieka, a jego brak wywotuje niepokdj, lek oraz
poczucie zagrozenia wsrdd jednostek, grup zorganizowanych oraz w panstwie.

Z pojeciem bezpieczenistwo $ciSle zwigzane jest pojecie zagrozenia, ktére odnosi
sie do $wiadomos$ci realnego lub potencjalnego zagrozenia. Postrzeganie
zagrozen ma znaczacy wptyw na dziatania podejmowane przez organy, ktérych
zadaniem jest ich eliminowanie badz zmniejszanie ich szkodliwos$ci, gdy juz
wystapig. Bezpieczenstwo lokalne, jako jeden z najmniejszych elementow
bezpieczenstwa wewnetrznego, jest odzwierciedleniem catoksztattu organizacji
i funkcjonowania organéw panstwa. Dobrostan bezpieczenstwa powiatowego,
regionalnego i krajowego jest wypadkowa bezpieczenistwa w gminach. Z tego
powodu przez pryzmat bezpieczenstwa lokalnego ksztattowane sg nastroje
spotecznosci lokalnych i ich stosunek do wtadz publicznych wszystkich stopni .

Zagrozenia bezpieczenstwa, ze wzgledu na zr6dto ich powstawania, mozna
podzieli¢ na zagrozenia naturalne, zwigzane z dziataniami sit przyrody (mogace
by¢ przyczyng powstawania katastrof), zagrozenia cywilizacyjne zwigzane
z dziatalno$cig czlowieka, a takze zagrozenia terrorystyczne, polegajace na
celowych, zamierzonych, niszczycielskich dziataniach okres$lonych grup ludzi .
Dziatalno$¢ ochronna to prawnie dozwolone przedsiewziecia, podejmowane
przez uprawnione podmioty gospodarcze lub wewnetrzne stuzby ochrony,
w celu zabezpieczenia, ostony przed zniszczeniem, szkoda, skrzywdzeniem,
niebezpieczenstwem osoby lub mienia albo innej istotnej wartosci, a jednym
Z jej przejawo6w jest ochrona obiektéw. Dziatalno$cig ochronng w tym obszarze
jest zatem zbiér réznego rodzaju dziatan, ktérych celem jest zapewnienie
bezpieczenstwa osobom znajdujacym sie na terenie obiektu oraz odpowiednie
i skuteczne zabezpieczenie majgce prowadzi¢ do zapewnienia bezpieczenstwa
jego funkcjonowania.

Swiadomo$¢ konsekwencji naruszenia integralnosci dziatania infrastruktury
spowodowata wyodrebnienie w drodze ustawy o ochronie oséb i mienia klasy
obszaréw, obiektéw i urzadzen, ktérych ewentualne uszkodzenie Ilub
Zniszczenie moze zagrozi¢ bezpieczenstwu rozpatrywanemu w skali lokalnej,
regionalnej, a w skrajnych przypadkach réwniez panstwowe;j.

W ustawie sprecyzowano pie¢ kategorii obszaréw, obiektow i urzadzen
w ramach obronno$ci panstwa, ochrony interesu gospodarczego panstwa,
bezpieczenstwa publicznego, ochrony innych waznych intereséw panstwa,
a ponadto obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi ujete
w jednolitym wykazie obiektéw, instalacji, urzadzen i ustug wchodzacych
w sklad infrastruktury krytycznej (art. 5 ust. 2). Do zaktadéw, obiektéw
i urzadzen waznych dla bezpieczenstwa publicznego zaliczone zostaly
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m.in. zaktady, obiekty i urzadzenia stuzgce zbiorowemu zaopatrywaniu ludnosci
w wode pitng, a takze systemy kanalizacyjne i oczyszczalnie Sciekéw przy czym
jest to katalog otwarty, co oznacza, ze takze inne zaktady, obiekty i urzadzenia
powinny by¢ uznane za podlegajace obowigzkowej ochronie o ile majg istotne
znaczenie dla funkcjonowania aglomeracji miejskich i ktérych zniszczenie lub
uszkodzenie moze stanowi¢ zagrozenie dla Zycia i zdrowia ludzi oraz
Srodowiska. Obiekt infrastruktury krytycznej jest automatycznie obiektem
podlegajacym obowigzkowej ochronie. Reguta ta nie dziata jednak zwrotnie.
Oznacza to, ze zaklady, obiekty i urzadzenia majace istotne znaczenie dla
funkcjonowania aglomeracji miejskich, ktoérych zniszczenie lub uszkodzenie
moze stanowi¢ zagrozenie dla zycia i zdrowia ludzi oraz $rodowiska, cho¢
podlegaja obowigzkowej ochronie, to nie musza stanowi¢ infrastruktury
krytyczne;j.

Wojewoddztwo lubelskie jest potozone we wschodniej czes$ci Polski, graniczy
z: Biatorusig (z obwodem brzeskim) na dtugosci 165,2 km oraz z Ukraing
(z obwodami Iwowskim i wotynskim) na dtugosci 282,5 km. Podzielone jest na
20 powiatdw oraz 4 miasta na prawach powiatu i 213 gmin, z ktérych wiekszos$¢
stanowig gminy wiejskie (162). Gmin miejsko-wiejskich jest 31 a gmin miejskich
- 20. Prawie potowa z nieco ponad 2 mln mieszkancow wojewddztwal®
zamieszkuje miasta.

Zrédtem zaopatrzenia ludnosci wojewddztwa w wode pitng s3 ujecia wody
podziemnej. Eksploatowanych jest 1031 wodociagéw, z czego 642 stanowia
wodociagi zbiorowego zaopatrzenia w wode. Dtugos¢ eksploatowanej sieci
wodociggowej w 2022 r. wyniosta 226779 km. 87,5% mieszkancéw
wojewédztwa podiaczonych byto do sieci dostarczania wody. Srednie zuzycie
wody z sieci wodociggowej w gospodarstwach domowych ogétem na jednego
mieszkarica w 2022 r. wyniosto 30,2 m3 (w miastach 30,6 m3, a na wsi 29,9 m3.
W 2022 r. na terenie wojewo6dztwa byto 344 oczyszczalni Sciekéw (komunalnych
i przemystowych). Dtugos¢ sieci kanalizacyjnej wynosita 7501,7 km, a odsetek
korzystajgcych wynosit 58,6% ogoélnej liczby mieszkancéw wojewddztwa.
Wyraznie zaznacza sie dysproporcja pomiedzy obszarami miejskimi, ktérych
mieszkancy stanowig 76,3% uzytkownikéw kanalizacji sanitarnej, a obszarami
wiejskimi, gdzie odsetek korzystajacych z kanalizacji wynosi 23,7%. Réznice te
wynikajg przede wszystkim z duzego rozproszenia zabudowy na terenach
wiejskich, co utrudnia realizacje sieci kanalizacyjnych. Zaopatrzenie
Lubelszczyzny w energie elektryczng odbywa sie gléwnie ze zrodet
zlokalizowanych poza wojewddztwem i w mniejszym stopniu (ok. 20%) ze
zrédet zlokalizowanych na terenie wojewddztwa, poprzez przesyt energii
elektrycznej liniami o napieciu 400 kV i 220 kV z krajowego systemu
elektroenergetycznego. Najwiekszym producentem energii elektrycznej
w regionie jest PGE Energia Ciepta S.A. oddziat Elektrocieptownia w Lublinie
Wrotkow. Wojewoddztwo zaopatrywane jest w gaz ziemny z krajowego systemu
gazociggow wysokiego ci$nienia oraz uktadem mniejszych lokalnych odgatezien
do stacji redukcyjno-pomiarowych. taczna dlugos$¢ sieci gazowej
eksploatowanej w 2020 r. na obszarze wojewddztwa wyniosta 9,6 tys. km.16

Zapewnienie dostepu do wody pitnej to jeden z kluczowych elementéw
zachowania ciggtos$ci dziatania oraz logistyki w czasie pokoju, kryzysu i wojny.
Przez teren wojewodztwa prowadza m.in. szlaki komunikacyjne na Ukraine,
co powoduje, ze jest szczegodlnie narazone na ataki na infrastrukture wazna dla
bezpieczenstwa publicznego (zniszczenie, zakltécenie funkcjonowania lub
wywotanie paniki).

Zagrozenia zwigzane z zatruciem, zanieczyszczeniem lub ograniczeniem
dostepu do wody pitnej, takze dzi§ w dobie zagrozen hybrydowych, powinny
stanowi¢ wazny aspekt planowania i strategii wtadz publicznych. panstw, sit

15 Wg danych GUS na koniec 2022 r. wojewddztwo lubelskie liczyto 2 024 637 mieszkancow,
z czego 935 128 os6b mieszkato w miastach (46,2 %), a 1 089 509 oséb (53,8 %) stanowita
ludnos¢ wiejska.

16 Raport o stanie wojewddztwa lubelskiego. Lublin maj 2022 r.
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zbrojnych, organizacji oraz Kkorporacji. Zatrzymanie pracy wodociagow
i elektrowni w wyniku ataku hackerskiego to realne zagrozenie. Proby tego typu
dziatan odnotowano np. w 2021 r. w Stanach Zjednoczonych, gdzie hackerzy
wtamali sie do systemu komputerowego zaktadu uzdatniajgcego wode dla blisko
15 tysiecy mieszkancow miejscowosci Oldsmar na Florydzie i podjeli préobe
skazenia z wykorzystaniem wodorotlenku sodu'’.

Wiosng 2022 r. ukrainski wywiad informowat, Ze Rosja moze sprowokowaé
zdarzenie o charakterze bioterrorystycznym w regionach, ktére granicza
z Ukraing, w ktérym zZrédiem masowych zachorowan bytaby skazona woda.
W przestrzeni publicznej coraz cze$ciej pojawiajg sie niepokojgce sygnaty
wskazujace na préby aktéw dywersji na infrastrukture krytyczna, np.:

— https://cyberdefence24.pl/cyberbezpieczenstwo/kolejne-ataki-na-
infrastrukture-krytyczna-w-polsce
Kazdego dnia blokujemy ataki na infrastrukture krytycznq. Dzisiaj w nocy
kolejne takie ataki miaty miejsce” - przekazal wicepremier i minister
cyfryzacji Krzysztof Gawkowski. Celem jest,,miekkie podbrzusze” paristwa i sq
nim administracja samorzqdowa oraz rzqdowa

tworzylo grupe -ktora-ma-atakowac-infrastrukture-w-polsce
Wicepremier Krzysztof Gawkowski ostrzega : Rosyjskie GRU stworzyto

grupe, ktora ma atakowa¢ infrastrukture w Polsce. Infrastruktura krytyczna
panistwa, czyli np. elektrownie, woda i kanalizacja przestang nam dziatac.
Realne sq wszystkie scenariusze, w ktérych uzywamy dzis réznego rodzaju
sprzetu komputerowego, oprogramowania, ktére mozna zhakowad, przejqé
i doprowadzi¢ do sytuacji krytycznej. Tak, mamy wiedze, ze takie proby
Rosjanie podejmowali.
— https://www.axians.pl/Aktualno%C5%9Bci/infrastruktura-krytyczna-
jeszcze-bardziej-krytyczna
W 2022 roku w Polsce ataki na przedsiebiorstwa uzytecznosci publicznej
(m.in. wodociqgi, kanalizacja, komunikacja miejska) zwiekszyly sie az o blisko
500% do Srednio 3,4 tys. tygodniowo. Polski sektor rzqdowy i militarny
doswiadczajq przecietnie 1,1 tys. atakéw tygodniowo. Prawie 1,2 tys. naruszen
odnotowujq banki. Coraz wiecej tych atakéw jest przeprowadzanych przez
grupy powigzane z Rosjq.

prob- podpalen w-polsc
Restauracja w Gdyni, magazyn palet pod Warszawgq, fabryka farb we

Wroctawiu i centrum budowlane w Gdanisku - to seria usitowan i podpalen na
zlecenie GRU. To sytuacja bez precedensu. Obce paristwo dokonuje aktéw
sabotazu u nas w kraju, postugujqgc sie zwerbowanymi do tego ludzmi. Nigdy
nie mieliSmy do czynienia z tak groZnym zjawiskiem. Jest bardzo Zle, duZo
gorzej, niz to przedstawia rzqd - tak o serii usitowan i podpalent w Polsce mowi
Tomasz Bronis, byly oficer wywiadu, ekspert w zakresie bezpieczenstwa. (...)
Dlaczego rosyjskie ataki sq wymierzone w miejsca publiczne? - Chodzi
o wywotanie chaosu, przerazenia, strat w mieniu, a nawet w ludziach - oceniajq
Sledczy.

—  https://www.pap.pl/aktualnosci/news%2C1553344%2Cskw-
zidentyfikowala-kolejne-dwie-osoby-pracujace-na-rzecz-obcych-wywiadow
SKW zidentyfikowata kolejne dwie osoby pracujace na rzecz obcych
wywiadow. Materiat dowodowy wskazuje, Ze gromadzit on informacje, miedzy
innymi o infrastrukturze krytycznej na obszarze wojewddztw pomorskiego
i kujawsko-pomorskiego oraz o dziataniach stuzb i organéw odpowiedzialnych
za bezpieczeristwo. Pozyskiwane informacje mezczyzna przekazywat rosyjskim
stuzbom. "Biuro dodato, Ze podejrzany przyznat sie do popetnionego
przestepstwa, opisat szczegdly swoich dziatan oraz okolicznosci zwerbowania
przez rosyjski wywiad. Mezczyzna wykonywat zadania zlecone przez rosyjskq
stuzbe co najmniej od stycznia 2023 r.

17 https://www.bankier.pl/wiadomosc/Hakerzy-chcieli-skazic-wode-na-Florydzie-8052976.html
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https://forsal.pl/kraj/bezpieczenstwo/artykuly /9506998,sabotaz-i-
dywersja-przeciw-polsce-tusk-akcje-rosyjskie-beda-sie-nasi.html

Sabotaz i dywersja przeciw Polsce? Tusk: Akcje rosyjskie beda sie nasilac.
Akcje rosyjskie, sabotazu lub dywersji, bedq sie nasila¢ i bedzie to wymagato od
nas koncentracji - podkreslit premier Donald Tusk, ktory zaapelowat w tej
sprawie do wszystkich stuzb, w tym takze do po posiedzeniu rzqdu do tysiecy
pracownikéw ochrony m.in. fabryk czy zaktadéw pracy infrastruktury

krytycznej.
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6.3. WYKAZ AKTOW PRAWNYCH DOTYCZACYCH KONTROLOWANE] DZIALALNOSCI

v e

10.
11.

12.

13.

14.

15.

16.

17.

18.

19.

Ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli (Dz. U. z 2022 r. poz. 623).
Ustawa z dnia 22 sierpnia 1997 r. o ochronie os6b i mienia (Dz. U. z 2021 r. poz. 1995).
Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2024 r. poz. 1465, ze zm.).
Ustawa z dnia 20 grudnia 1996 r. o gospodarce komunalnej (Dz. U. z 2021 r. poz. 679).

Ustawa z dnia 23 stycznia 2009 r. o wojewodzie i administracji rzadowej
w wojewodztwie (Dz. U.z 2023 r. poz. 190).

Ustawa z dnia 7 czerwca 2001 r. o zbiorowym zaopatrzeniu w wode izbiorowym
odprowadzaniu $ciekéw (Dz. U.z 2024 r. poz. 757).

Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2023 r. poz. 122,
ze zm.).

Ustawa z dnia 10 kwietnia 1997 r. Prawo energetyczne (Dz. U. z 2024 r. poz. 266, ze zm.).
Ustawa z dnia 20 lipca 2017 r. Prawo wodne (Dz. U.z 2024 r. poz. 1087, ze zm.).
Ustawa z dnia 6 marca 2018 r. - Prawo przedsiebiorcéow (Dz. U. z 2024 r. poz. 236, ze zm.).

Ustawa z dnia 14 czerwca 1960 r. Kodeks postepowania administracyjnego
(Dz.U.z 2024 r. poz. 572).

Ustawa z dnia 11 wrze$nia 2019 r. Prawo zamoéwien publicznych (Dz. U.z 2024 r. poz.
1320).

Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz.U.z 2024 r. poz. 632, ze zm.).

Ustawa z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji
(Dz.U.z 2022 r. poz. 1233).

Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych
(Dz.U.z 2024 r. poz. 92).

Rozporzadzenie Rady Ministréw z dnia 11 wrzes$nia 2018 r. w sprawie wykazu ustug
kluczowych oraz progéw istotnosci skutku zaktdécajacego incydentu dla $wiadczenia
ustug kluczowych (Dz. U. poz. 1806).

Rozporzadzenie Ministra Gospodarki z dnia 15 stycznia 2007 r. w sprawie szczegétowych
warunkéw funkcjonowania systeméw cieptowniczych (Dz. U. Nr 16 poz. 92).

Uchwata nr 210/2015 Rady Ministrow z dnia 2 listopada 2015 r. w sprawie przyjecia
Narodowego Programu Ochrony Infrastruktury Krytycznej, z uwzglednieniem uchwaty
nr 116/2020 Rady Ministréw z dnia 13 sierpnia 2020 r. zmieniajacej uchwate w sprawie
przyjecia Narodowego Programu ochrony Infrastruktury Krytycznej oraz uchwaty
nr 38/2023 z dnia 21 marca 2023 r. zmieniajgcej uchwate w sprawie przyjecia
Narodowego Programu ochrony Infrastruktury Krytyczne;j.

Wytyczne Szefa Obrony Cywilnej Kraju z dnia 27 wrzesnia 2019 r. w sprawie
opracowywania rocznych i wieloletnich planéw dziatania w zakresie obrony cywilne;.
Wytyczne utracily moc obowiazujaca 23 kwietnia 2022 r. w zwigzku z uchyleniem
ustawy bedacej podstawa ich wydania.
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6.4. WYKAZ PODMIOTOW, KTORYM PRZEKAZANO INFORMACJE O WYNIKACH KONTROLI

© 0O N o e W

10.
11.

Prezydent Rzeczypospolitej Polskiej

Marszatek Sejmu Rzeczypospolitej Polskiej

Marszatek Senatu Rzeczypospolitej Polskiej

Prezes Rady Ministrow

Prezes Trybunatu Konstytucyjnego

Rzecznik Praw Obywatelskich

Przewodniczacy Komisji do Spraw Kontroli Panstwowej Sejmu RP
Przewodniczacy Komisji Administracji i Spraw Wewnetrznych Sejmu RP

Przewodniczacy Komisji Samorzadu Terytorialnego i Administracji Panistwowej
Senatu RP

Minister Spraw Wewnetrznych i Administracji

Wojewoda Lubelski
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Ministerstwo Spraw
" Wewnetrznych i Administracji

Sekretarz Stanu
Wiestaw Szczepanski

DK-KKN.0740.1.5.2025(11)
Warszawa,/elektroniczny znacznik czasu/

Pan

Marian Banas

Prezes

Najwyzszej Izby Kontroli

Szanowny Panie Prezesie,

zgodnie z art. 64 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie
Kontroli! przedstawiam stanowisko MSWiA do Informacji o wynikach kontroli
nt. Bezpieczenstwo zaktadow, obiektow i urzqdzen o istotnym znaczeniu dla
funkcjonowania aglomeracji miejskich w wojewodztwie lubelskim? w zakresie
whnioskéw skierowanych do Ministra Spraw Wewnetrznych i Administracji.

Na wstepie wskazac¢ nalezy, ze resort spraw wewnetrznych dokonuje biezacej
analizy i oceny ustawy z dnia 22 sierpnia 1997 r. o ochronie 0séb i mienia®

w zakresie stosowania przepiséw stanowigcych o zapewnieniu bezpieczenstwa
obszarom, obiektom i urzadzeniom podlegajgcym obowigzkowej ochronie, tj.
obszarom, obiektom i urzadzeniom skatalogowanym w art. 5 ust. 2 ww. ustawy.

W rezultacie, z inicjatywy MSWIA w obecnie procedowanym rzagdowym projekcie
ustawy o zmianie ustawy o zarzqdzaniu kryzysowym oraz niektérych innych ustaw
(UC47), uwzglednione zostaty propozycje przepiséw nowelizujagce ustawe

o ochronie 0séb i mienia, m.in. w zakresie jej art. 5, ktére majg usprawnié
zapewnienie ochrony tym obszarom, obiektom i urzadzeniom (art. 5 pkt 1 projektu
uc47).

W pierwszej kolejnosci proponuje sie zmiane do art. 5 ust. 2 pkt 5 ustawy

o ochronie oséb i mienia, ktéra dostosowuje ten przepis do nowej siatki pojeciowe;j
wprowadzanej przedmiotowg nowelizacjg jednoczesénie zapewniajgc
wyeliminowanie trudnosci, ktére mogtyby powstaé w sytuacji réwnolegtego
stosowania znowelizowanej ustawy o zarzgdzaniu kryzysowym oraz ustawy

o ochronie 0séb i mienia w tym zakresie.

1tj. Dz. U.z2022r. poz. 623
2 znak: LLU.430.3.2024
3Dz.U.z 2021 r. poz. 1995

ul. Stefana Batorego 5
02-591 Warszawa, Polska



Ponadto, proponuje sie dodanie Przewodniczacego Komisji Nadzoru Finansowego
do katalogu podmiotéw zobowigzanych do prowadzenia wykazéw obszardéw,
obiektéw i urzadzen podlegajacych obowigzkowej ochronie. Zgodnie

z obowigzujacym art. 5 ust. 3 ustawy o ochronie 0séb i mienia Prezes Narodowego
Banku Polskiego prowadzi taki wykaz w odniesieniu do bankéw. Natomiast nie
zachodzg zadne przestanki, aby uznac, ze w wykazie prowadzonym przez Prezesa
Narodowego Banku Polskiego moga by¢ umieszczane jakiekolwiek inne podmioty
procesujgce wartosci pieniezne w znacznych iloSciach, takie jak np. spétdzielcze
kasy oszczednos$ciowo-kredytowe. Réwnolegle wprowadza sie przepisy
przejsciowe i dostosowujace (art. 27 projektu), ktére pozwolg na unikniecie
sytuacji, w ktérej ten sam podmiot (bank) bedzie znajdowat sie zaréwno

w wykazie prowadzonym przez Prezesa Narodowego Banku Polskiego, jak

i w wykazie prowadzonym przez Przewodniczacego Komisji Nadzoru
Finansowego.

W dalszej kolejnosci w celu wyeliminowania obserwowanych opdzZnien w zakresie
realizacji obowigzku przesytania do wtasciwych terytorialnie wojewodéw
aktualnych wykazow obszaréw, obiektéw i urzadzen podlegajacych obowigzkowej
ochronie, projektowane zmiany do art. 5 ust. 4 ustawy o ochronie 0séb i mienia
przewidujg okreslenie 14-dniowego terminu realizacji przedmiotowego zadania.

Z powyzszym rozwigzaniem powigzane jest wprowadzenie wymogu niezwtocznej
aktualizacji prowadzonej przez wojewode ewidencji i rownie niezwtocznego
poinformowania zarzadzajgcego obszarem, obiektem lub urzadzeniem o wpisaniu
go do ewidencji (dodawane do art. 5 ust. 7 i 8). W ocenie projektodawcy usprawni
to przeptyw biezacych informacji, a tym samym zapewni odpowiednig ochrone
obszarom, obiektom i urzadzeniom kluczowym dla bezpieczehstwa panstwa.

Celem doprecyzowania i jednoczesnie ujednolicenia danych, ktére znajdujg sie
w prowadzonych przez wojewodow ewidencjach, proponuje sie réwniez dodanie
odrebnego przepisu (art. 5 ust. 5a) okreslajgcego rodzaj tych danych.

Podsumowujac, zmiany jakie zostaty zaproponowane przez MSWiA do art. 5
ustawy o ochroni 0séb i mienia i ktére sg obecnie procedowane w ramach procesu
legislacyjnego, kierunkowo wpisujg sie w podnoszone przez NIK uwagi. Zaktada
sie, ze ich wejscie w zycie wyeliminuje wiekszos¢ zidentyfikowanych trudnosci

i uchybien w zakresie realizacji obowigzkdéw zapewnienia odpowiedniego
zabezpieczenia obszardw, obiektéw i urzadzen podlegajacych obowigzkowej
ochronie.

Niezaleznie od powyzszego propozycje doprecyzowania (lub zastapienia) pojecia
,2aglomeracja miejska” w art. 5 ust. 2 pkt 3 lit. a ustawy o ochronie 0séb i mienia
nalezy uznac jako stuszng o charakterze de lege ferenda. Ustawa ta bowiem, jako
akt funkcjonujacy w obiegu prawnym blisko 30 lat, zawiera szereg wyrazen,

a takze konstrukcji przepiséw, ktére niewatpliwie wymagaja dostosowania
zaréwno do obowigzujacych standardow jezykowych, jak i zasad techniki
prawodawczej.

Natomiast propozycja okreslenia zasad i kryteriéw uznawania zaktadéw, obiektéw
i urzadzen ,za istotne” dla zycia i zdrowia ludzi oraz Srodowiska na poziomie
ustawowym wydaje sie rozwigzaniem trudnym i z pewnoscia bedzie wymagata
przeprowadzenia pogtebionej analizy w tej sprawie. Nalezy zauwazy¢, ze katalog
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obszaréw, obiektéw i urzadzen, do ktérych takie kryteria miatyby by¢ stosowane
jest bardzo szeroki i w zwigzku z tym trudny do jednolitego zwymiarowania.

W tym kontekscie alternatywnym rozwigzaniem mogtoby by¢ ustanowienie takich
kryteridw w formie wytycznych, ktére z jednej strony utatwityby zaréwno
wojewodom, jak innym podmiotom, identyfikacje obszaréw, obiektéw i urzadzen,
ktére wymagajg obowigzkowej ochrony, a z drugiej strony, jako dokument
pozaustawowy, nie wykluczatyby mozliwosci dokonania odstepstw od przyjetych
schematow, jesli bytoby to wskazane np. ze wzgledéw na szczegdlne
uwarunkowania np. regionalne, czy sytuacyjne.

Ww. procedowane zmiany dotyczy¢ bedg rowniez obszaru planowania, w tym
podejscia co do opracowywania planéw reagowania kryzysowego wraz
Z poszerzong problematyka zarzadzania ryzykiem.

Z wyrazami szacunku

Wiestaw Szczepanski

Sekretarz Stanu

w Ministerstwie Spraw Wewnetrznych i Administracji
(podpisano kwalifikowanym podpisem elektronicznym)
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MARIAN BANAS

LLU.430.3.2024 Warszawa, 2025-05-09

Pan

Tomasz Siemoniak

Minister Spraw Wewnetrznych
i Administracji

OPINIA

Prezesa Najwyzszej Izby Kontroli

do stanowiska Ministra Spraw Wewnetrznych i Administracji do informacji o wynikach
kontroli P/24/071 Bezpieczenistwo zaktadow, obiektow i urzgdzen o istotnym znaczeniu dla
funkcjonowania aglomeracji miejskich w wojewédztwie lubelskim.

Stosownie do art. 64 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'
przedstawiam opinie do stanowiska Ministra Spraw Wewnetrznych i Administracji zawartego
w pismie z dnia 18 kwietnia 2025 r. (DK-KKN.0740.1.5.2025(11).

Najwyzsza Izba Kontroli pozytywnie ocenia przyjecie do realizacji wnioskow zawartych w informacji
o wynikach kontroli wyrazajgc réwnoczesnie nadzieje na niezwtoczne zakonczenie prac nad
rzagdowym projektem ustawy o zmianie ustawy o zarzgdzaniu kryzysowym oraz niektorych innych
ustaw (UC47). Wyeliminowanie wskazanych przez NIK niespdjnosci w ciggle jeszcze obowigzujacych
przepisach prawa w zakresie dotyczagcym ochrony takich obiektéw jak ujecia wody, wodociagi,
cieptownie, oczyszczalnie Sciekéw miast oraz uwzglednienie pozostatych rekomendacji NIK
powinno istotnie wplynag¢ na zmniejszenie zagrozenia uszkodzenia lub zniszczenia tej
infrastruktury w wyniku nieuprawnionej ingerencji z zewnatrz.

Prezes NIK

Marian Banas
/podpisano elektronicznie/

1Dz.U.z2022r. poz. 623.
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