DOI: 10.53122/ISSN.0452-5027,/2026.1.02 kontrola i audyt

Mozliwe zmiany w prawie

Cyberbezpieczenstwo w JST
— analiza wynikow kontroli NIK

Autor podejmuje problematyke poziomu cyberbezpieczeristwa w jed-
nostkach samorzadu terytorialnego (JST, samorzady) w Polsce, z wy-
korzystaniem wynikéw najnowszych kontroli Najwyzszej Izby Kontroli
oraz obowigzujacych regulacji prawnych. Stawia teze, ze samorzady
stanowia obecnie ,miekkie podbrzusze” systemu bezpieczefistwa pafi-
stwa, co wynika z niedostatku zasobéw, braku swiadomosci decyden-
téw, niewystarczajacych mechanizméw nadzoru oraz sankcji. W arty-
kule nakresla ramy prawne krajowego systemu cyberbezpieczefistwa,
kluczowe obowiazki administracji samorzadowej oraz najczeSciej wy-
stepujace nieprawidlowosci i luki wskazane przez NIK. Na podstawie
analizy empirycznej i przegladu literatury formutuje rekomendacje
de lege lata i de lege ferenda, wskazujac na potrzebe centralizacji wybra-
nych funkcji, wzmocnienia odpowiedzialnosci indywidualnej oraz roz-
woju kompetencji cyfrowych. Podkresla takze znaczenie wspétpracy
z zespotami reagowania na incydenty bezpieczefistwa komputerowego
(ang. Computer Security Incident Response Team — CSIRT) i platfor-
ma ISAC-JST.

KAMIL SYLWESTER MROCZKA

Wstep

Nie ulega watpliwosci, ze w ostatnich la-
tach istotna cze$¢ proceséw realizowanych
przez podmioty administracji publicz-
nej, w tym jednostki samorzadu teryto-
rialnego zostala przeniesiona do §wiata
cyfrowego. Z roku na rok rosnie liczba
dostepnych e-ustug publicznych. Polskie
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panstwo inwestuje srodki finansowe, aby
zwiekszy¢ sprawnos¢ i efektywnos¢ dzia-
ania administracji publicznej. Dziatania
te bez watpienia przynosza wymierne ko-
rzy$ci obywatelom, a w przyszlosci po-
zwola réwniez na wzrost standaryzacji
sposobu $wiadczenia ustug publicznych
na rzecz wszystkich interesariuszy. Ko-
rzy$ci wynikajace z informatyzacji nie
podlegaja dyskusji. Nalezy jednak mie¢
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nauwadze, Ze migracja ze §wiata  papiero-
wego” do §wiata cyfrowego doprowadzita
do powstania nowej kategorii zagrozen
i ryzyka dla pafistwa i jego instytucji.

W kontekscie funkcjonowania podmio-
téw publicznych technologie informacyj-
no-komunikacyjne (ang. Information and
Communications Technology — ICT) przy-
czyniaja sie do zwiekszenia efektywnosci
dziatania urzedéw oraz usprawniaja prze-
plyw informacji miedzy instytucjamii po-
prawiaja kontakt z obywatelami, a takze
innymi interesariuszami organéw wladzy
publicznej'. Nalezy jednak mie¢ §wiado-
mos¢, ze ,wraz ze wzrostem popularno-
$ci ustug cyfrowych i pojawianiem sie no-
wych technologii rozwija sie takze cyber-
przestepczo$é, co jest wyraznie widoczne
w statystykach zespotéw zajmujacych sie
reagowaniem na incydenty bezpieczefistwa
komputerowego. Dodatkowo sytuacja mie-
dzynarodowa sprawia, ze systematycznie
roénie liczba atakéw na instytucje publicz-
ne. W takich okoliczno$ciach wazne jest
—jak nigdy przedtem — zadbanie o cyber-
bezpieczefistwo podmiotéw $wiadczacych
ushugi publiczne i przetwarzajacych dane
obywateli”?. W doktrynie podkre§la sie,

ze ,wspOlczesnie cyberprzestrzen (...) ijej
ochrona staly sie (...) elementem systemu
ochrony bezpieczefistwa pafistwa i obron-
nosci”3. W rezultacie ochrona systeméw
IT jest obecnie kluczowa dla sprawnego
dziatania administracji publicznej, w tym
réwniez samorzadéw.

O prawdziwosci tego zatozenia Swiadcza
dostepne dane empiryczne oraz skala incy-
dentéw w cyberprzestrzeni. Minister Cy-
fryzacji Krzysztof Gawkowski prezentujac
roczne sprawozdanie o cyberbezpieczen-
stwie w Polsce, poinformowat, ze w 2024 r.
CSIRT poziomu krajowego zarejestrowaty
lacznie 111 660 incydentéw cyberbezpie-
czefistwa, co byto rekordowym wynikiem®*.
Wstepne dane za 2025 r. pokazujg, ze skala
incydentéw w cyberprzestrzeni niepokoja-
coroé$nie i do pazdziernika 2025 r. osiggne-
ta poziom ok. 170 000°, z czego duza cze$¢
dotyczyta wlasnie administracji samorza-
dowej. Zdaniem Ministra Cyfryzacji ,ataki
s3 prowadzone przez cyberprzestepcéw
(chca zarobic) oraz cyberterrorystéw (chca
wylaczy¢ podstawowe ustugi, np. wode,
kanalizacje, energetyke)”®.

Teza przyjeta na potrzeby prowa-
dzonych rozwazan jest twierdzenie,

Zob. szerzej: M. Szczegielniak: Dostep do informacji w administracji publicznej a rozwdj partycypacji

obywatelskiej w Polsce, Warszawa 2025, s. 125.

Cyberbezpieczny samorzad. Poradnik, Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut

Badawczy, Warszawa 2023, s. 16.

K. Chatubinska-Jentkiewicz, A. Brzostek: Wstep [w:] Modele rozwiazari prawnych w systemie cyberbezpieczeristwa

RP. Rekomendacje, K. Chatubinska-Jentkiewicz (red.), A. Brzostek, Warszawa 2021, s. 5.

Wzrost cyberatakéw o ponad 20 proc. Gawkowski pokazuje liczby i wskazuje na rosyjskich hakerdéw.

Czy jest tu drugie dno?, wPolityce.pl, 16.4.2025 r., <https://wpolityce.pl/polityka/726831-wzrost-cyberatakow-

gawkowski-pokazuje-liczby-drugie-dno> (dostep: 30.11.2025).

5 Gawkowski: miekkie podbrzusze systemu cyberbezpieczenstwa to samorzad, Serwis Samorzadowy
PAP, <https://samorzad.pap.pl/kategoria/aktualnosci/gawkowski-miekkie-podbrzusze-systemu-
cyberbezpieczenstwa-samorzad> (dostep: 30.11.2025).

6 Samorzadowa platforma cyberbezpieczeristwa zwigkszy cyfrowa odpornosé JST, Serwis Samorzadowy PAP,

<https://samorzad.pap.pl/kategoria/e-urzad/samorzadowa-platforma-cyberbezpieczenstwa-zwiekszy-

cyfrowa-odpornosc-jst> (dostep: 30.11.2025).
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ze jednostki samorzadu terytorialnego
stanowia ,miekkie podbrzusze pafistwa”
w wymiarze cyberbezpieczefistwa, dla-
tego ze JST nie posiadaja adekwatnych
zasobéw kadrowych i finansowych, a de-
cydenci samorzadowi nie maja odpowied-
niej Swiadomosci istotnosci kwestii zwia-
zanych z bezpieczefistwem informacji.
Czynnikiem, ktéry negatywnie wptywa
na ten stan rzeczy jest réwniez brak ade-
kwatnych mechanizméw sankcyjnych i kar
indywidualnych naktadanych na osoby
odpowiedzialne za zarzadzanie cyberbez-
pieczefistwem samorzadéw. Co prawda
istnieja mechanizmy odpowiedzialnosci
porzadkowej i pracowniczej, a takze kar-
nej (np. art. 231 kodeksu karnego’), lecz
—w mojej ocenie —w praktyce nie funkcjo-
nuja skutecznie, a sankcje nie odnoszg sie
wystarczajaco do naruszen obowigzkéw
w zakresie cyberbezpieczeristwa. Warto
w tym miejscu wskaza¢, ze prawodaw-
ca krajowy — implementujac rozporza-
dzenie w sprawie operacyjnej odporno-
$ci cyfrowej sektora finansowego (roz-
porzadzenie DORA®) — zdecydowat sie
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nawprowadzenie takich kar m.in. dla oséb
odpowiadajacych za zarzadzanie podmio-
tami finansowymi®.

Na potrzeby weryfikacji zalozonej tezy
sformutowano nastepujace pytania badaw-
cze: jak definiowane jest cyberbezpieczefi-
stwo w ujeciu prawa unijnego i krajowego?
Jakie podmioty tworza krajowy system
cyberbezpieczenistwa? Jakie sa zadania jed-
nostek samorzadu terytorialnego w tym
zakresie? Jak przedstawia sie ocena dziatar
JST w kontekscie wynikéw kontroli NTK?
Jakie s3 najwazniejsze wyzwania zwigzane
z cyberbezpieczeAstwem administracji
samorzadowej?

Przyjete zalozenia badawcze zdefinio-
waly warstwe metodologiczna artykutu.
Na potrzeby prowadzonych rozwazan wy-
korzystano analize instytucjonalno-prawng
oraz analize danych empirycznych zawar-
tych w wystapieniach pokontrolnych i ra-
portach wyspecjalizowanych podmiotéw
krajowego systemu cyberbezpieczefistwa.
Uzupelnieniem s3 obserwacje autora wy-
nikajace zjego do§wiadczer zawodowych
oraz publikowanych wczeéniej ustalen'’.

7 Ustawa z 6.7.1997 — Kodeks karny (t.j. Dz.U. z 2025 r. poz. 383, z p6zn. zm.).

8 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z 14.12.2022 w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego i zmieniajace rozporzadzenia (WE) nr 1060,/2009, (UE) nr648/2012,
(UE) nr600/2014, (UE) nr909/2014 oraz (UE) 2016/1011 (Dz. U. UE. L.22022r. nr 333, s. 1, z pdzn. zm.).

9

Ustawa z 25.6.2025 o zmianie niektdrych ustaw w zwiazku z zapewnieniem operacyjnej odpornosci cyfrowej

sektora finansowego oraz emitowaniem europejskich zielonych obligacji (Dz.U. poz. 1069).

10°W artykule wykorzystano wczesniejsze ustalenia autora publikowane w ciagu ostatnich kilku lat m.in.:
K. Mroczka, K. Maderak, K. Zielinski: Nadzér nad cyberbezpieczenstwem rynku finansowego w Polsce:
perspektywa nadzorcza, [w:] Finanse cyfrowe: informatyzacja, cyfryzacja i datafikacja, L. Gasiorkiewicz (red.),
J. Monkiewicz, Warszawa 2021; K. Mroczka, P. Piekutowski: Cyber Safe Place —ochrona cyberbezpieczenstwa
rynku finansowego jako zyskujace na znaczeniu zadanie Komisji Nadzoru Finansowego [w:] Bezpieczenstwo
terrorystyczne budynkdéw uzytecznosci publicznej. Tom 4. Bezpieczenstwo w cyberprzestrzeni oraz praktyczny
wymiar zabezpieczen technicznych, J. Stelmach (red.), Warszawa 2022; K. Mroczka, B. Biderman:
Uwarunkowania prawne nadzoru nad cyberbezpieczeristwem rynku finansowego w Polsce, ,Bezpieczny
Bank” nr 2/2022; K. Mroczka, M. Szczegielniak, J. Brzozowski: Kluczowe problemy i wyzwania w zakresie
budowania odpornosci cyfrowej i cyberbezpieczenstwa jednostek samorzadu terytorialnego w Polsce — analiza
empiryczna w Swietle wynikéw kontroli, ,Cybersecurity and Law” 2/2025; K. Mroczka, M. Groniewski: Krajobraz
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Warto w tym miejscu podkresli¢, ze
w styczniu 2026 r. Sejm Rzeczypospoli-
tej Polskiej uchwalil nowelizacje ustawy
o krajowym systemie cyberbezpieczen-
stwa!l. Na dzief finalizacji prac nad tek-
stem proces nie zostat zakoficzony. Wobec
powyzszego artykul skupia sie na regu-
lacjach obowigzujacych wedtug stanu
na 31 stycznia 2026 r. Nalezy jednak pod-
kresli¢, ze nowelizacja wprowadza szereg
istotnych zmian, ktére zostana zasygna-
lizowane na marginesie prowadzonych
rozwazaf zwigzanych z analizg ustaled
Najwyzszej Izby Kontroli.

Konceptualizacja
terminu cyberbezpieczenstwo

Dorobek doktryny zwigzany z konceptu-
alizacja terminu ,cyberbezpieczefstwo”
znaczaco powiekszylt sie w ostatnich latach.
Wynika to w duzej mierze z aktywnosci
legislatoréw poziomu zaréwno unijnego,
jak i krajowego oraz z dynamicznego roz-
woju sektora ustug ICT.

Z uwagi na ograniczenia objetosci arty-
kutu oraz zasadniczy cel badawczy przeglad
definicji zostanie ograniczony do wybra-
nych definicji prezentowanych w doktry-
nie oraz definicji legalnych.

Przedstawiciele doktryny prezentuija
rézne perspektywy badawcze, co bez wat-
pienia wptywa na definiowanie terminu
cyberbezpieczefistwo. Robert Siudak, re-
prezentujacy nauki o polityce i administra-
cjiuwaza, ze cyberbezpieczefistwo to pro-
ces, ktory ma za zadanie ,doprowadzenie
do stanu, w ktérym mozliwe niebezpie-
czefistwa nie przekraczaja akceptowalnego
poziomu ryzyka dla poszczegélnych pod-
miotéw bezpieczeristwa™'?. Z kolei z per-
spektywy prawnej podkresla sie trudnosci
interpretacyjne i nieostro$¢ pojecia cyber-
bezpieczenistwa (bezpieczefistwa w cyber-
przestrzeni) oraz jego ztozonos¢ i wielo-
aspektowy, niejednoznaczny charakter'.

Definicja terminu cyberbezpieczefi-
stwo zostata zawarta w art. 2 pkt 4 usta-
wy z 5 lipca 2018 r. 0 krajowym systemie
cyberbezpieczefistwa. Przepis ten stanowi,
ze jest to ,,odporno$¢ systeméw informa-
cyjnych na dziatania naruszajace poufnos¢,
integralno$¢, dostepnos¢ i autentyczno$é
przetwarzanych danych lub zwiazanych
z nimi ustug oferowanych przez te sys-
temy”'*. Przywolana definicja zwraca
uwage na naruszenia konkretnych atry-
butéw, ktére wymagaja szczegdlnej ochro-
ny: poufnosé, integralnoé¢, dostepnosé

cyberbezpieczeristwa rynku finansowego w Polsce a poziom edukacji finansowej — perspektywa organu
nadzoru nad rynkiem finansowym oraz jego interesariuszy, ,Studia Politologiczne” 2025, vol. 77.

Ustawa z 23.1.2026 o zmianie ustawy o krajowym systemie cyberbezpieczenstwa oraz niektérych innych ustaw,
Sejm Rzeczypospolitej Polskiej, <https://orka.sejm.gov.pl/opinie10.nsf/nazwa/1955_u/$file/1955_u.pdf>
(dostep: 5.2.2026). Tekst ustawy Senat przyjat bez poprawek. Warto w tym miejscu podkresli¢, ze ustawa
zostata podpisana przez Prezydenta RP i jednoczes$nie skierowana do Trybunatu Konstytucyjnego w trybie
kontroli nastepczej. Prezydent podat w watpliwo$¢: objecie ustawa az 18 branz gospodarki pogrupowanych
w podmioty kluczowe i wazne, uregulowanie zasad uznawania podmiotéw za dostawcow wysokiego ryzyka
oraz zasady wydawania tzw. polecen.

12 R. Siudak: Cyberbezpieczenstwo w Polsce. Od dyskurséw do polityk publicznych, Krakéw 2022, s. 280-281.
13 C. Banasinski: Pojecie cyberbezpieczenstwa [w:] Cyberbezpieczenstwo. Zarys wyktadu, C. Banasinski
(red.), Warszawa 2023, s. 31-37.

Ustawa z5.7.2018 o krajowym systemie cyberbezpieczenstwa (t.j. Dz. U. 22024 r. poz. 1077, z p6zn. zm., art. 2 pkt 4).
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i autentyczno$¢. Filip Radoniewicz precy-
zuje, ze w kontekscie ochrony systeméw
informacyjnych poufnoscig okresla sie do-
step do danych tylko przez osoby do tego
uprawnione®. Integralnos¢ z kolei oznacza
doktadnos¢ i kompletno$¢ danych i infor-
macji wraz z utrzymaniem ich w takim
stanie'. Dostepno$¢ jest tym atrybutem,
ktéry wiaze sie zmozliwoscig korzystania
z informacji przez uprawnione osoby, ile-
kro¢ zajdzie taka potrzeba'’. Autentyczno$¢
zdefiniowana jest w rozporzadzeniu Rady
Ministréw z 21 maja 2024 r. w sprawie Kra-
jowych Ram Interoperacyjnosci (KRI) jako
,whasciwos¢ polegajaca na tym, ze pocho-
dzenie lub zawartos¢ danych opisujacych
obiekt sg takie, jak deklarowane™'.
Warto w tym miejscu podkredli¢, ze kra-
jowy ustawodawca konstruujac definicje
w ustawie z lipca 2018 r., uwzglednit de-
finicje przyjeta na poziomie dyrektywy
NIS"¥. Co prawda dyrektywa nie definiu-
je wprost pojecia cyberbezpieczefistwo,
ale w art. 4 wprowadza pojecie ,bezpie-
czefistwa sieci i systeméw informatycz-
nych”. Okreéla je jako ,odpornos¢ sieci
i systemdéw informatycznych, przy danym
poziomie zaufania, na wszelkie dziatania
naruszajace dostepno$¢, autentycznosé, in-
tegralno$¢ lub poufnos¢ przechowywanych

kontrola i audyt

lub przekazywanych, lub przetwarzanych
danych, lub zwiazanych z nimi ustug ofe-
rowanych lub dostepnych poprzez te sieci
i systemy informatyczne”?°.

Samorzad terytorialny w Polsce

Na temat samorzadu terytorialnego w Pol-
sce powstaly setki warto$ciowych prac,
raportéw i analiz. Ich przytaczanie w tym
miejscu wykracza poza przyjete zatozenia
badawcze. Zamierzeniem autorajest przy-
wolanie najwazniejszych informaciji doty-
czacych struktury jednostek samorzadu
terytorialnego w ujeciu liczbowym wedtug
stanu na 1 stycznia 2025 1.

Zgodnie z brzmieniem art. 163 Kon-
stytucji Rzeczypospolitej Polskiej: ,sa-
morzad terytorialny wykonuje zadania
publiczne nie zastrzezone przez Konsty-
tucje lub ustawy dla organéw innych wiadz
publicznych”?'. W orzecznictwie i dok-
trynie podkresla sie, ze powotany prze-
pis stanowi ,pewng generalng deklaracje,
ktéra ma wzmocnié jego pozycje ustrojo-
wa. Polega ona na zalozeniu, ze spolecz-
nosci lokalne powinny mie¢ zapewniona
—w zakresie okre§lonym prawem — petna
swobode dzialania w kazdej sprawie, ktéra
nie jest wylaczona z ich kompetencji lub
nie wchodzi w zakres kompetencji innych

15 F. Radoniewicz: Objasnienie poje¢ [w:] Ustawa o krajowym systemie cyberbezpieczernstwa. Komentarz,
W. Kitler (red.), J. Taczkowska-Olszewska, F. Radoniewicz, Warszawa 2019, s. 31.

16 Tamze.
7 Tamze.

!® Rozporzadzenie Rady Ministréow z 21.5.2024 w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych (Dz.U. z 2024 r. poz. 773, §2, pkt 2).

19 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6.7.2016 w sprawie $rodkéw na rzecz
wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemoéw informatycznych na terytorium Unii (Dz.U.
UEL.z2016r., nr194).

0 Tamze, art. 4, pkt 2.

Konstytucja Rzeczypospolitej Polskiej z 2.4.1997 (Dz.U. nr 78 poz. 483, z pdzn. zm.).
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organéw wiadzy”?2. Przyjeta przez pra-
wodawce konstytucyjnego konstrukcja
prawna jest okreslana w doktrynie mianem
domniemania kompetencji (domniemania
kompetencyjnego), domniemania zada
lub domniemania wlasciwosci®®.

Od 1 stycznia 1999 r., na podstawie
ustawy z 24 lipca 1998 r. wprowadzono
zasadniczy tréjstopniowy podzial teryto-
rialny pafistwa?!. Zgodnie z art. 2 ust. 1
jego jednostkami sa: gminy, powiaty i wo-
jewddztwa. Ustawa okredlita strukture
podziatu terytorialnego, w ramach kt6-
rego funkcjonuja JST, natomiast same
jednostki zostaly powotane odrebnymi
ustawami ustrojowymi®®. Wedtug danych
Ministerstwa Spraw Wewnetrznych i Ad-
ministracji na 1 stycznia 2025 r. Polska
dzieli sie na 16 wojewddztw, 314 powiatéw
2479 gmin (302 miejskie w tym 66 miast
na prawach powiatu, 718 miejsko-wiej-
skich oraz 1459 wiejskich)?.

Krajowy

system cyberbezpieczenstwa
Zgodnie z intencja prawodawcy wyrazona
wart. 3ustawy zlipca 2018 r. celem kra-
jowego systemu jest ,zapewnienie cyber-
bezpieczefistwa na poziomie krajowym,
w tym niezakléconego $wiadczenia ustug

kluczowychiustug cyfrowych, przez osia-
gniecie odpowiedniego poziomu bezpie-
czefistwa systeméw informacyjnych stu-
zacych do $wiadczenia tych ustug oraz za-
pewnienie obstugi incydentéw”.

W ujeciu podmiotowym krajowy sys-
tem cyberbezpieczeristwa (KSC) obej-
muje szereg podmiotéw: operatoréw
ustug kluczowych; dostawcéw ustug cy-
frowych; CSIRT MON; CSIRT NASK;
CSIRT GOV; sektorowe zespoly cy-
berbezpieczefistwa; wybrane jednostki
sektora finanséw publicznych; instytuty
badawcze; Narodowy Bank Polski; Bank
Gospodarstwa Krajowego; Urzad Dozoru
Technicznego; Polskg Agencije Zeglugi Po-
wietrznej; Polskie Centrum Akredytaciji;
Narodowy Fundusz Ochrony Srodowiska
i Gospodarki Wodnej oraz wojewddzkie
fundusze ochrony srodowiska i gospodar-
ki wodnej; sp6tki prawa handlowego wy-
konujace zadania o charakterze uzytecz-
noSci publicznej; podmioty §wiadczace
ustugi z zakresu cyberbezpieczefistwa;
organy wilasciwe do spraw cyberbezpie-
czefistwa; Pojedynczy Punkt Kontaktowy
do spraw cyberbezpieczefistwa; Pelno-
mocnika Rzadu do spraw Cyberbezpie-
czenistwa; oraz Kolegium do spraw Cy-
berbezpieczefistwa.

22 Wyrok Wojewddzkiego Sadu Administracyjnego we Wroctawiu z 26.5.2010, Il SA/Wr 70/10, LEX nr 674616.

Zob. szerzej: H. Izdebski: Domniemanie zadar samorzadu terytorialnego i domniemanie zadari gminy w obrebie

samorzadu terytorialnego — klauzule generalne dotyczace zadan samorzadu, ,Samorzad Terytorialny”

nr1-2/2015, s. 69.

Ustawa z 24.7.1998 o wprowadzeniu zasadniczego tréjstopniowego podziatu terytorialnego panstwa (Dz.U.

nr 96 poz. 603, z pdzn. zm.).

% Ustawa z 8.3.1990 o samorzadzie gminnym (t.j. Dz.U. z 2025 . poz. 1153, z pdzn. zm.), ustawa z 5.6.1998
o samorzadzie powiatowym (t.j. Dz.U. 22025 r. poz. 1684), ustawa z 5.6.1998 o samorzadzie wojewodztwa.
(t.j. Dz.U. 22025 r. poz. 581, z pdzn. zm.).

% Baza JST. Samorzad terytorialny w Polsce, Ministerstwo Spraw Wewnetrznych i Administracji,
<https://www.gov.pl/web/mswia/baza-jst> (dostep: 19.10.2025).

26  KONTROLA PANSTWOWA - 26 -



Cyberbezpieczenstwo w JST — analiza wynikéw kontroli NIK

Juz pobiezna analiza tego katalogu pro-
wadzi do wniosku, ze krajowy system cy-
berbezpieczefistwa tworza najwazniejsze
podmioty §wiadczace ustugi na rzecz oby-
wateliiinnych interesariuszy systemu wla-
dzy publicznej. Co prawda JST nie stano-
wia odrebnej kategorii podmiotowej zdefi-
niowanej w art. 4 ustawy, lecz sg objete ta
regulacja jako wybrane jednostki sektora
finanséw publicznych.

Obowiazki JST

w zakresie cyberbezpieczenstwa
Nie ulega watpliwosci, ze dynamiczny roz-
woj technologii ICT oraz rosnace zagroze-
nia w cyberprzestrzeni wymuszajg na pod-
miotach publicznych, w tym jednostkach
samorzadu terytorialnego, wdrazanie sku-
tecznych mechanizméw ochrony danych
i systemow teleinformatycznych. Ustawa
o krajowym systemie cyberbezpieczenistwa
jest najwazniejszym aktem prawnym okre-
$lajacym kompetencje, obowigzkiizadania
w tym zakresie. Przywotana regulacja obej-
muje szeroki katalog podmiotéw realizuj-
cych zadania publiczne, w tym gminy, po-
wiaty, wojewddztwa, zwiazki JST, zwigzki
metropolitalne oraz samorzadowe zaklady
budzetowe?’. Bez watpienia ustawa z lipca
2018 r. ma charakter kompleksowy — okresla
zaréwno obowiazki zwigzane z zarzadza-
niem incydentami, jak i inne wymogi do-
tyczace ksztaltowania odpornosci cyfrowej
administracji samorzadowej.

kontrola i audyt

Obowiazki jednostek samorzadu te-
rytorialnego obejmuja kilka obszaréw.
Na podstawie art. 21 ustawy maja obo-
wigzek wyznaczenia osoby odpowiedzial-
nej za utrzymanie kontaktu z podmio-
tami krajowego systemu cyberbezpie-
czefistwa. Ustawodawca nie precyzuje
szczegblowych kompetencii tej osoby,
co w praktyce rodzi problemy interpre-
tacyjne. Dodatkowo powolany przepis
nie precyzuje, jakie wymagania musi
spetnia¢ taka jednostka kontaktowa, jak
réwniez nie jest powiedziane, ze wyzna-
czona musi by¢ osoba fizyczng. W prak-
tyce jednak takie jednostki wskazuja wta-
$nie osoby fizyczne o wlasciwych kompe-
tencjach?®. Podstawowym obowiazkiem
osoby wyznaczonej jest utrzymywanie
kontaktu z wlasciwym zespotem CSIRT
oraz zalozenie , punktu kontaktowego”,
w terminie 14 dni od daty jej wyznacze-
nia. Obejmuje ono przedstawienie kon-
kretnych danych wymienionych w arty-
kule 22 ust. 1 pkt 5 ustawy?. Informacje
o wskazaniu osoby kontaktowej w odnie-
sieniu do JST przekazuje sie do CSIRT
NASK (wysyltajac na adres ksc@cert.
pl), ktéry jest wlasciwy dla jednostek
samorzadu terytorialnego, z wyjatkiem
przypadku wynikajacegozart. 27 ustawy,
czyli w zakresie incydentéw zwigzanych
ze zdarzeniami o charakterze terrory-
stycznym, przedstawiajac niezbedne
dane wskazane w ustawie®®.

? F. Radoniewicz: Objasnienie poje¢ [w:] Ustawa o krajowym systemie cyberbezpieczeristwa. Komentarz,
W. Kitler (red.), J. Taczkowska-Olszewska, F. Radoniewicz, Warszawa 2019, s. 58-59.

28 W. Dziomdziora: Cyberbezpieczerstwo w samorzadzie terytorialnym. Praktyczny przewodnik, Warszawa 2021, s. 31.

2 Ustawa z 5.7.2018 o krajowym systemie cyberbezpieczenstwa (t.j. Dz.U. z 2024 r. poz. 1077, z p6zn. zm.,

art. 22, ust. 1, pkt 5).

30 W. Dziomdziora: Cyberbezpieczenstwo..., op.cit., s. 35.
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NaJST natozono réwniez obowiazki i za-
daniazwigzane z wlasciwym zarzadzaniem
incydentami. Obejmuja one m.in.: zglasza-
nie incydentéw, w tym krytycznych, ich
obstuge i dokumentowanie, podejmowanie
dziatan naprawczych i zapobiegawczych
oraz dzielenie sie wiedzg o zagrozeniach
zwlasciwymi CSIRT?!. Nalezy podkreslic,
ze obowiazki te maja charakter nie tylko
informacyjny, lecz takze operacyjny —wy-
magaja przywrdcenia petnej sprawnosci
systemu informacyjnego oraz wdrozenia
procedur minimalizujacych ryzyko po-
wtdrzenia incydentu. W doktrynie pod-
kresla sie, ze JST powinny réwniez ,,umiec¢
zaimplementowa¢ procedury i narzedzia
chronigce podmiot publiczny w przysztosci
przed zaistnieniem analogicznego incyden-
tu” oraz dokumentowac wszystkie, ktére
mialy miejsce w przesztosci®.

Przepis art. 24 ustawy daje podstawe
jednostkom samorzadowym do przekazy-
wania informacji o mozliwych zagrozeniach
w przyszlosci. Procedura nie zostala sfor-
malizowana, co moze prowadzi¢ do nie-
jednolitoéci praktyki. Informacje powinny
by¢ przekazywane w formie elektronicz-
nej i bez zbednej zwloki, aby umozliwi¢
CSIRT odpowiednia reakcje. Wymagania
te nalezy jednak doprecyzowac, aby obo-
wigzywal wspdlny standard zarzadzania

31

informacjami o incydentach. Warto pod-
kresli¢, ze zgodnie z art. 25 wobec pod-
miotu publicznego moze zostaé réwniez
wydana decyzja o uznaniu go za operato-
ra ustugi kluczowej, co naktada na pod-
miot dodatkowe obowigzki okreslone
w art. 8-16 ustawy®.

Podmioty wykonujace zadania publicz-
ne s3 réwniez zobowiazane do korzy-
stania z systeméw teleinformatycznych
spetniajacych minimalne wymagania
oraz zapewniajacych interoperacyjnos¢,
zgodnie z zasadami okreslonymi w Kra-
jowych Ramach Interoperacyjno$ci®.
Oznacza to, ze wykorzystywane przez
JST systemy teleinformatyczne oraz pro-
wadzone przez nie publiczne rejestry
danych muszg spetni¢ odpowiednie wy-
magania techniczne okreslone w rozpo-
rzadzeniu Rady Ministréw w sprawie
Krajowych Ram Interoperacyjno$ci>.
Naktada ono m.in. obowiazek zapewnie-
nia wlasciwych standardéw dotyczacych
bezpieczefistwa, dostepnosci oraz in-
tegralnos$ci danych, a takze stosowania
uzgodnionych standardéw komunikacji,
ktére pozwalajg na wspolprace z syste-
mami innych instytucji publicznych.

Specyfika dziatania jednostek samo-
rzadu terytorialnego sprawia, ze uzna-
je sie je za administratoréw danych

K. Czaplicki: Obowiazki w zakresie zgtaszania i obstugi incydentu w podmiocie publicznym [w:] Ustawa o krajowym

systemie cyberbezpieczenstwa. Komentarz, G. Szpor (red.), A. Gryszczyniska, Warszawa 2019, s. 199.

Tamze.
3 Cyberbezpieczny samorzad...., op.cit., s. 19.

w
¥

22024 r. poz. 1557, 1717, art. 13 ust. 1).

w
b

Ustawa z 17.2.2005 o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne (t.j. Dz.U.

> Rozporzadzenie Rady Ministréw z 21.5.2024 w sprawie Krajowych Ram Interoperacyjnosci, minimalnych

wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systeméw teleinformatycznych (Dz.U. z 2024 r. poz. 773).
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w rozumieniu RODO?*, Naktada to na nie
obowigzek przeprowadzenia analizy ry-
zyka i wdrazania srodkéw technicznych
i organizacyjnych, ktére owo ryzyko mi-
nimalizuja®’. Samorzady musza wiec nie-
ustannie chroni¢ systemy teleinforma-
tyczne przed zagrozeniami, zapewniac
integralnos¢, poufnos$¢ i dostepnos¢ da-
nych, a takze wdraza¢ procedury zarza-
dzania incydentami, mechanizmy kon-
troli dostepu oraz regularne szkolenia dla
pracownikéw w zakresie bezpiecznego
przetwarzania informacji zawierajacych
dane osobowe.

Cyberbezpieczenstwo JST
w $wietle kontroli NIK

W kwietniu 2025 r. NIK opublikowata
wyniki kontroli: ,Zapewnienie bezpie-
czefistwa informaciji oraz cigglosci dzia-
lania systeméw informatycznych w jed-
nostkach samorzadu terytorialnego”*®. Izba
ujawnila wiele probleméw i wyzwar. Kon-
trole przeprowadzono w 24 samorzadach
—w 17 gminach i 7 powiatach. Czynnosci
kontrolne obejmowaty okres od 1 stycznia
2023 r. do 24 wrzesnia 2024 r. Na potrze-
by gléwnego celu kontroli zdefiniowano
pytanie: ,Czy prawidlowo, rzetelnie i sku-
tecznie realizowano zadania zwiazane z za-
pewnieniem bezpieczefistwa informacji
oraz cigglosci dziatania systeméw infor-
matycznych w jednostkach samorzadu
terytorialnego?”*.

% Cyberbezpieczny samorzad...., op.cit., s. 17.

kontrola i audyt

W ujeciu szczegétowym zdefiniowano
nastepujace pytania:
1. Czy podjeto prawidlowe, rzetelne i sku-
teczne dzialania dla zapewnienia organiza-
cji bezpieczefistwa informacji oraz dla za-
pewnienia ciaglo$ci dziatania systeméw
informatycznych, tj. czy przeprowadzono
odpowiednie analizy oraz czy opracowano
i przyjeto do stosowania wlasciwe proce-
dury, polityki, instrukcje oraz okreslono
i zapewniono niezbedne zasoby osobowe
i techniczne?
2. Czy prawidlowo, rzetelnie i skutecznie
wdrozono przyjete rozwigzania organiza-
cyjneitechniczne, tj. czy sa one faktycznie
stosowane i egzekwowane?
3. Czy sa cyklicznie podejmowane pra-
widlowe dziatania majace na celu zapo-
bieganie incydentom bezpieczefistwa in-
formacji (szkolenia, analiza incydentéw,
audyty, analiza ryzyka)?

Kluczowe ustalenia

Ocena ogdlna sformutowana przez NIK
jednoznacznie wskazuje, ze w skontrolo-
wanych jednostkach poziom cyberbezpie-
czefistwa jest niewystarczajacy. Co prawda
wynikéw ustalefi nie mozna automatycznie
uogdlnia¢ w odniesieniu do wszystkich
JST, jednak wskazuja one na ryzyko sys-
temowe istotne z perspektywy pafistwa.
Jak stwierdzono w analizowanym wysta-
pieniu pokontrolnym, ,zadania w zakresie
zapewnienia bezpieczefistwa informacji

37 Rozporzadzenie Parlamentu Europejskiego i Rady 2016,/679 z 27.4.2016 w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (Dz. U. UEz2016 . L 119/1, art. 24 i 25).

3% Informacja o wynikach kontroli NIK, nr ewid. 123/2024/P/24,/004/KAP, Warszawa 2025.

3 Tamze, s. 7.
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Tabela 1. Najczesciej stwierdzane nieprawidtowosci w 24 kontrolowanych podmiotach

- . - Liczba
Lp. Rodzaj nieprawidtowosci jednostek
1 Brak ustanowionej polityki ciagtoéci dziatania 17
2 Brak planéw zapewnienia ciagtoéci dziatania oraz plandéw odtworzeniowych 12
3 Niepetna identyfikacja aktywdw informacyjnych lub brak przypisania 12
poziomu ochrony zbiorom danych
4 Niewystarczajgce zabezpieczenia fizyczne serwerowni 12
5 Nieprawidtowosci w zakresie tworzenia, przechowywania lub testowania 12
kopii zapasowych
6 Brak zapiséw dotyczacych bezpieczenstwa informacji w umowach zakupu 11
lub serwisu sprzetu komputerowego/oprogramowania
7 Brak szkolen dla pracownikéw zaangazowanych w proces przetwarzania 10
informacji
8 Nieprzestrzeganie wymogoéw dotyczacych haset dostepu do systemow 9
informatycznych
9 Brak obowiazkowego audytu bezpieczenstwa informacji w 2023 r. lub jego 9
nierzetelne przeprowadzenie
10 Brak opracowanego i wdrozonego Systemu Zarzadzania Bezpieczenstwem 8

Informacji (SZBI)

Zrédto: Opracowanie wtasne na podstawie Informacji o wynikach kontroli NIK: Zapewnienie bezpieczen-
stwa informacji oraz ciagfosci dziatania systeméw..., op.cit.

nie byly skutecznie, rzetelnie i prawidlo-
wo wykonywane w wiekszosci skontro-
lowanych urzedéw jednostek samorzadu
terytorialnego, a NIK negatywnie oceni-
ta przygotowanie do zapewnienia cigglo-
§ci dziatania systeméw informatycznych
w 71% tych urzedéw. Istotne nieprawi-
dtowosci ujawniono w 23 z 24 objetych
kontrola jednostek, w tym w przypadku
dwéch urzedéw sformutowano negatywna
ocene 0gdlng™°.

Co szczegblnie niepokojace — zdaniem
Izby — dziatania jednostek samorzadu
terytorialnego w kontekscie organizacji
zasad i mechanizméw zapewnienia bez-
pieczefistwa informacji nie byty w petni

0 Tamze, s. 8.
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skutecznie, nalezycie i prawidlowo realizo-
wane. Jak wynika zustalen kontroli, w 50%
skontrolowanych jednostek nie podjeto
odpowiednich analizi nie zidentyfikowano
czeéci posiadanych zbioréw danych i ich
wagi pod katem zapewnienia odpowied-
niej ochrony, co NIK ocenita jako dziata-
nie nierzetelne.

Katalog najczesciej wystepujacych nie-
prawidlowosci w kontrolowanych podmio-
tach prezentuje tabela powyzej.

Z ustalen kontroleré6w wynikaja szo-
kujace wrecz ustalenia w obszarze zarza-
dzania ciggloscig dziatania JST. W ponad
70% badanych urzedéw nie opracowano
zwiazanej z tym polityki — dokumentu
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kluczowego z perspektywy zarzadzania
ryzykiem w sytuacjach kryzysowych.
Brak takich polityk nalezy rozpatrywaé
lacznie z kolejna nieprawidlowoscia, po-
legajaca na niewdrozeniu planéw zapew-
nienia ciaglosci dziatania oraz planéw od-
tworzeniowych, co stwierdzono w poto-
wie kontrolowanych jednostek. Warto
w tym miejscu przywola¢ wyjasnienia
0s6b, o ktérych mowa w art. 40 ustawy
o Najwyzszej Izbie Kontroli. Przyktado-
wo, Starostwo Powiatowe w Sochaczewie
wskazalo, ze plany zapewnienia cigglosci
i plany odtworzeniowe nie zostaty sporza-
dzone w formie pisemnej. Nie przepro-
wadzono réwniez testéw. Stwierdzono,
ze ,taki stan rzeczy jest wynikiem braku
posiadania sprzetu, jaki mozna do takiej
symulacji wykorzysta¢, braku urzadzen
zapasowych o parametrach takich samych
jak posiadane lub lepszych”. W dalszej cze-
$ci wyjasnieri podkreslono, ze ,akcepto-
walny czas przywrocenia cigglosci dziata-
nia systeméw informatycznych nie zostat
okreslony w sposéb doktadny z powodu
braku mozliwosci przetestowania takiej
sytuacji, z uwagi na brak sprzetu zapaso-
wego. W przyblizeniu takie dziatanie za-
jeloby ok. 24 h w momencie posiadania
identycznego lub lepszego sprzetu, jaki
jest obecnie na wyposazeniu Urzedu™!.
W potowie badanych jednostek nie do-
konano petnej identyfikacji aktywoéw in-
formacyjnych wymagajacych ochrony lub
nie przypisano im odpowiedniego poziomu
zabezpieczen. Jak ustalili kontrolerzy NIK,
,pomijano na ogdtinformacje wymagajace

41 Tamze, s. 22.
2 Tamze, s. 23-24.
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ochrony —inne nizdane osobowe, takie jak
powierzone przez kontrahentéw tajemnice
przedsiebiorstwa, zasady bezpieczefistwa
fizycznegoiinformatycznego w jednostce,
informacje finansowe z deklaracji podat-
kowych”. Wicestarosta ostrotecki wskazat,
ze przyczyna nieprawidlowosci byly braki
kadrowe i finansowe w obszarze bezpie-
czefistwa informacii.

Informacja o kontroli NIK ujawnia réw-
niez, ze wdrozone rozwigzania w zakresie
bezpieczetistwa informacji nie byty wta-
$ciwie stosowane ani egzekwowane.
W 20 jednostkach (83%) stwierdzono
nieprawidlowosci dotyczace m.in. za-
bezpieczenia serwerowni, sporzadzania
kopii zapasowych oraz braku w umowach
na zakup ustug I'T zapiséw gwarantujacych
bezpieczenistwo informacji, co naruszato
przepisy rozporzadzenia KRI. W skrajnych
przypadkach az 5% pracownikéw miato
mozliwos¢ instalowania dowolnego opro-
gramowania na komputerach stuzbowych,
aw jednym z urzedéw wszyscy uzytkow-
nicy systeméw informatycznych —niebe-
dacy pracownikami dziatu I'T — posiadali
uprawnienia administratora, w zwiazku
zczym mogli samodzielnie instalowa¢ do-
wolne oprogramowanie *?. Kontrola objela
réwniez proces blokowania lub odbiera-
nia dostepu do systeméw informatycz-
nych. Na prébie 240 oséb stwierdzono,
ze 52 bylym pracownikom (22%) konta
nie zostaly zablokowane. Ponadto jedynie
w trzech urzedach wdrozono rozwiaza-
nia umozliwiajace monitorowanie opro-
gramowania na urzadzeniach mobilnych,
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co stanowi powazne ryzyko dla bezpie-
czefistwa danych.

Kolejne ustalenie NIK réwniez odnosito
sie do kwestii uméw na zakup ushug in-
formatycznych, zakup lub serwis sprzetu
komputerowego/oprogramowania. W wy-
niku przeprowadzonych czynnosci usta-
lono, ze w 11 urzedach (46%) w umowach
stwierdzono brak zapiséw gwarantujacych
zabezpieczenie poufnosci informacji uzy-
skanych przez wykonawcéw w zwiazku
zich realizacja. Na 101 zbadanych uméw
w 30 nie zawarto takich zapiséw. Dzia-
lanie to istotnie obniza poziom bezpie-
czefistwa jednostek samorzadowych. Za-
bezpieczenie intereséw JST na poziomie
umowy na zakup ustug informatycznych
lub oprogramowania jest fundamentem
budowania cyfrowej odpornosci zaréw-
no w ujeciu jednostkowym, jak i syste-
mowym.

Nieprawidlowosci dotyczyly takze
tworzenia i przechowywania kopii zapa-
sowych. W potowie kontrolowanych urze-
déw stwierdzono naruszenia § 19 ust. 2
pkt 12 lit. brozporzadzenia KRI, polegajace
m.in. na przechowywaniu kopii w serwe-
rowniach — miejscach wytwarzania danych
- co zwieksza ryzyko ich utraty w wypad-
ku zdarzen losowych. W kilku urzedach
kopie nie byty sporzadzane zgodnie z pro-
cedurami, a w sze$ciu nie przeprowadzano
testéw ich skutecznosci®. Istotnym pro-
blemem jest réwniez brak szkoleri dla pra-
cownikéw odpowiedzialnych za przetwa-
rzanie informacji —w 10 urzedach (42%)

B Tamze, s. 11.

nie zapewniono wymaganych szkoleq,
co narusza § 19 ust. 2 pkt 6 rozporzadze-
nia KRI.

Whioski pokontrolne

W wyniku przeprowadzonych czynno-
$ci kontrolnych NIK sformutowata sze-
reg wnioskéw zaadresowanych do réznych
podmiotéw odpowiedzialnych za cyber-
bezpieczeristwo. Wniosek skierowany do
Ministra Cyfryzacji dotyczyt konieczno-
$ci wspierania przez administracje rzado-
w3 jednostek samorzadu terytorialnego
w zakresie wdrazania rozwigzan organiza-
cyjnych i technicznych dotyczacych bez-
pieczefistwa informacji oraz zapewnienia
ciaglosci dziatania urzedéw. W stanowi-
sku Ministra Cyfryzacji do wystapienia
pokontrolnego (vide art. 64 ust. 2 ustawy
o Najwyzszej Izbie Kontroli) wskazano,
ze ,konsekwentnie buduje i rozwija kra-
jowy system cyberbezpieczefistwa, aby
zapewni¢ ochrone cyberprzestrzeni RP
na wla$ciwym poziomie”, a ,zapewnienie
cyberbezpieczefistwa jest jednym z gléw-
nych priorytetéw ministra cyfryzacji™*.
Zwrécono réwniez uwage, ze w 2024 .
uruchomiono program grantowy ,Cyber-
bezpieczny Samorzad”, ktéry obejmuje
wszystkie JST. Jego celem jest ,,zwieksze-
nie bezpieczefistwa informacji poprzez
wzmacnianie odpornosci jednostek sa-
morzadu terytorialnego orazich zdolnosci
do skutecznego zapobiegania incydentom
bezpieczefistwa teleinformatycznego, wy-
krywania ich i reagowania na nie”®.

# Pismo Ministra Cyfryzacji do Prezesa Najwyzszej Izby Kontroli, sygn.: BM.WN.0810.8.2025, Warszawa, 12.3.2025.

> Tamze.
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Minister Cyfryzacji zaktada, ze realiza-
cja projektu przyczyni sie do osiagniecia
wymiernych efektéw m.in.:

a) wdrozenia lub aktualizacji w jednost-
kach samorzadu terytorialnego polityk
bezpieczefistwa informacji w ramach SZBI,
b) wprowadzenia w JST $rodkéw zarza-
dzania ryzykiem w cyberbezpieczenstwie;
¢) wdrozenia w samorzadach mechani-
zméw i srodkéw zwiekszajacych odpor-
no$¢ na ataki z cyberprzestrzeni;

d) podniesienia poziomu wiedzy i kompe-
tencji personelu w jednostkach samorza-
du terytorialnego, kluczowego z punktu
widzenia SZBI wdrozonego w urzedzie;
€) przeprowadzenia w JST audytéw SZBI
potwierdzajacych uzyskanie wyzszego po-
ziomu odpornosci na cyberzagrozenia.

Minister Cyfryzacji podkreslit réw-
niez znaczenie podnoszenia kwalifikacji
zawodowych przez pracownikéw szeroko
pojetej administracji publicznej. Zwrdcit
uwage na dziatania zwiazane z opracowa-
niem pakietu edukacyjnego, ktéry zawiera
praktyczne wskazéwki dotyczace rozpo-
znawania i unikania najczestszych zagro-
zen, takich jak wiadomosci phishingowe,
zlosliwe oprogramowanie czy dezinforma-
cja. Zebrano w nim réwniez konkretne
porady dotyczace codziennych praktyk
cyberhigieny, takich jak zarzadzanie hasta-
mi, regularne aktualizacje oprogramowania
czy bezpieczne korzystanie z Internetu.

Do wéjtéw, burmistrzéw, prezydentéw
miast i starostéw zaadresowano acznie
12 wnioskéw. Dotyczyty one:

a) opracowania i wdrozenia SZBI, zgodnie
z§ 19 ust. 1 w zwiazku z ust. 3 rozporza-
dzenia KRI;

b) zapewnienia dokonywania okreso-
wego przegladu i aktualizacji Systemu
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Zarzadzania Bezpieczefistwem Infor-
macji zgodnie z § 19 ust. 2 pkt 1 rozpo-
rzadzenia KRI;

¢) ustanowienia polityk cigglosci dzia-
ania oraz opracowania i wdrozenia pla-
néw zapewnienia ciaglosci funkcjonowa-
nia urzedéw, planéw odtworzeniowych
orazich okresowego testowania;

d) zagwarantowania pracownikom zaangazo-
wanym w proces przetwarzania informacji
odpowiednich szkolef w tym zakresie, zgod-
nie z § 19 ust. 2 pkt 6 rozporzadzenia KRI;
e) prowadzenia okresowych analiz ryzyka
utraty integralnosci, poufnosci lub dostep-
nosci informacji zgodnie z § 19 ust. 2 pkt 3
rozporzadzenia KRI;

f) wdrozenia rozwiazan zapewniajacych
odpowiednie zabezpieczenie pomieszczen
serwerowni zgodnie z § 19 ust. 2 pkt 9
rozporzadzenia KRI;

g) regularnego testowania kopii zapaso-
wych oraz przechowywania ich poza miej-
scem wytworzenia;

h) zapewnienia prowadzenia przynajmniej
raz'w roku okresowego audytu wewnetrz-
nego zzakresu bezpieczenistwa informaciji
zgodnie z § 19 ust. 2 pkt 14 rozporzadze-
nia KRI;

i) przyznawania i odbierania pracownikom
urzedéw uprawnien w systemach infor-
matycznych adekwatnie do realizowanych
zadafi zgodnie z § 19 ust. 2 pkt 4 rozpo-
rzadzenia KRI;

j) egzekwowania wdrozonych rozwiazaf
organizacyjnych i technicznych w zakresie
bezpieczefistwa informaciji;

k) zawierania w umowach o $wiadczenie
ustug informatycznych postanowien gwa-
rantujacych odpowiedni poziom bezpie-
czefistwa informacji zgodnie z § 19 ust. 2
pkt 10 obowiazujacego rozporzadzenia KRI;
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1) objecia nadzorem oprogramowania in-
stalowanego na urzadzeniach mobilnych
(telefony komérkowe stuzbowe/tablety).

Whioski NIK nalezy oceni¢ jako nie-
zbedne do zwiekszenia poziomu odpor-
nosci cyfrowej administracji samorzado-
wej. Pozostaje jednak watpliwos¢, czy JST
dysponuja odpowiednimi zasobami,
aby je wlasciwie zaadresowac. W tym kon-
tekscie nalezy przywola¢ wcze$niejsze
ustalenia NIK. W latach 201446, 2016%
i2017*¢ Izba przeprowadzita tacznie trzy
kontrole dotyczace zarzadzania bezpie-
czefistwem informacji w urzedach admi-
nistracji publicznej*. W wyniku kontroli
z 2017 r. negatywnie oceniono wykony-
wanie przez blisko 70% skontrolowanych
urzedéw jednostek samorzadu terytorial-
nego zadan zwiazanych z zapewnieniem
bezpieczeristwa przetwarzania informacji
w okresie objetym kontrola. Kontrolerzy
stwierdzili wprost, ze brakuje systemo-
wego podejscia do zapewnienia bezpie-
czefistwa informacji w JST. W wyniku
kontroli sformutowano szereg wnioskéw.
Czes¢ znich nie zostata wdrozona. Trudno
zakladaé, ze w przyszlosci stan ten ulegnie
znaczacej poprawie.

4

>

Ustalenia Najwyzszej Izby Kontro-
li z 2024 r., wynikajace z kontroli prze-
prowadzonej w gminach wojewédztwa
zachodniopomorskiego®, ujawniaja po-
wazne uchybienia, ktére jednoznacznie
podwazaja skuteczno$¢ i adekwatnosé
mechanizmdw zarzadzania oraz nadzoru
w zakresie cyberbezpieczefistwa®. W wy-
stapieniu pokontrolnym wyraznie wska-
zano, ze ,wieloletnie zaniedbania dotycza-
ce cyberbezpieczefistwa, nieswiadomos¢
i brak skutecznych procedur reagowania
na zagrozenia, a takze wykorzystywanie
oprogramowania, ktére miato krytyczne
luki — to gléwne nieprawidlowosci wy-
kryte w urzedach gmin w wojewddztwie
zachodniopomorskim. W konsekwencji
samorzady te nie byly w stanie zapewni¢
skutecznej ochrony przed potencjalnymi
atakami cyberprzestepcéw”*.

Syntetyzujac te cze$¢ rozwazah warto
wskaza¢, ze w wyniku przeprowadzonej
kontroli do kierownikéw jednostek kon-
trolowanych skierowano 24 wystapienia
pokontrolne. L.acznie NIK zidentyfikowata
222 nieprawidlowosci, zktérych 51 zostato
usunietych juz w trakcie kontroli. [zba sfor-
mutowata 171 wnioskéw pokontrolnych.

Informacja o wynikach kontroli NIK: Wdrazanie wybranych wymagari dotyczacych systeméw teleinformatycznych,
wymiany informacji w postaci elektronicznej oraz Krajowych Ram Interoperacyjnosci na przyktadzie niektorych
urzedéw gmin miejskich i miast na prawach powiatu, nr ewid. 205/2014/P/14/004/KAP, Warszawa 2015.
Informacja o wynikach kontroli NIK: System rejestréw paristwowych — bezpieczenstwo, funkcjonowanie
i uzytecznosé, nr ewid. 208/2016/P/16/006/KAP, Warszawa 2017.

Informacja o wynikach kontroli NIK: Zarzadzanie bezpieczeristwem informacji w jednostkach samorzadu
terytorialnego, nr ewid. 187,/2018/P/18/006/KAP, Warszawa 2019.

A. Chodakowska, S. Kanduta, J. Przybylska: Jak polskie gminy radza sobie z cyberbezpieczernstwem,
+Kontrola Panstwowa” nr 1,/2022, s. 135.

Informacja o wynikach kontroli NIK: Zapewnienie bezpieczeristwa teleinformatycznego przez jednostki
samorzadu terytorialnego wojewddztwa zachodniopomorskiego, nr ewid. 1/23/001/LSZ, Warszawa 2024.
Zachodniopomorskie gminy nieprzygotowane na cyberzagrozenia, Najwyzsza |zba Kontroli, <https://www.
nik.gov.pl/aktualnosci/zachodniopomorskie-gminy-cyberzagrozenia.html> (dostep: 30.11.2025).

2 Tamze.
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Stan ich realizacji na 16 stycznia 2025 r.
prezentowal sie nastepujaco: 72 wnioski
zostaly zrealizowane, 99 bylo w trakcie
realizaciji.

Kluczowe wnioski
de lege lata i de lege ferenda
Nalezy wedtug mnie zwickszy¢ odpowie-
dzialno$¢ os6b zarzadzajacych jednostkami
samorzadu terytorialnego za wlasciwg re-
alizacje zadan z zakresu cyberbezpieczen-
stwa przez wprowadzenie przejrzystego
katalogu zadan oraz sankcji i kar za naru-
szenie obowigzkéw zwigzanych z zapew-
nieniem cyberbezpieczefistwa. Wzorem
dla ustawodawcy moga by¢ tu rozwiaza-
nia przyjete w odniesieniu do podmiotéw
rynku finansowego w ramach implemen-
tacji rozporzadzenia w sprawie operacyjnej
odpornosci cyfrowej sektora finansowego
(DORA)>. W prawie krajowym regulacje
te doprecyzowano w ustawie z 25 czerw-
ca 2025 r. o zmianie niektérych ustaw
w zwigzku z zapewnieniem operacyjnej
odpornosci cyfrowej sektora finansowego
oraz emitowaniem europejskich zielonych
obligacji**.

Drugi wniosek ma charakter calosciowy
i odnosi sie do kwestii organizacji systemu
cyberbezpieczeristwa w jednostkach samo-
rzadu terytorialnego. Niezbedne jest moim
zdaniem wprowadzenie rozwigzan cen-
tralizujacych realizacje zadan z zakresu
cyberbezpieczeristwa. Powotanie na po-
ziomie wojewddztw centréw reagowania
na incydenty cyberbezpieczefistwa oraz
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odpowiedzialnych za realizacje zadan zwia-
zanych z rozwijaniem odpornosci cyfrowej
wydaje sie pozadanym kierunkiem. Nie
ulega bowiem watpliwosci, ze pozyskiwa-
nie odpowiednich zasobéw finansowych
i kadrowych z perspektywy matych jed-
nostek samorzadowych jest utrudnione.
Mozna wrecz zaryzykowac stwierdzenie,
ze dzialanie takie jest niecelowe i niego-
spodarne. Odpowiedzialno$¢ za budowa-
nie odpornosci cyfrowej podmiotéw pu-
blicznych powinna by¢ przypisana do wy-
specjalizowanych podmiotéw podlegtych
ministrowi wlasciwemu do spraw infor-
matyzacji. Organ ten z kolei winien dys-
ponowac odpowiednimi sitami i srodkami
niezbednymi do planowania, organizowa-
nia i wdrazania adekwatnych rozwigzan
obejmujacych wszystkie JST.

Kolejny wniosek odnosi sie do sfery
standaryzacji. Zasadne wydaje sie opra-
cowanie rekomendowanych, standaryzo-
wanych wzorcéw polityk, procedur i pla-
néw ciggloéci dziatania, ktére moglyby
by¢ dobrowolnie adaptowane przez JST,
zzachowaniem ich konstytucyjnej samo-
dzielnosci. Takie dzialanie znaczaco uta-
twinadzér i kontrole, a tym samym moze
przyczyni¢ sie do zwiekszenia poziomu
odpornosci cyfrowej administracji rzado-
wej. Wazne w tym kontekscie jest réwniez
rozwijanie i zacie$nianie wspétpracy z kra-
jowymi zespotami CSIRT, w szczegdlno-
$ci w zakresie podnoszenia kwalifikacji
oraz wymiany informacji o zagrozeniach
iincydentach.

3 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2022/2554 z 14.12.2022, op.cit.
34 Ustawa z 25.6.2025 o zmianie niektérych ustaw w zwiazku z zapewnieniem operacyjnej odpornosci cyfrowej
sektora finansowego oraz emitowaniem europejskich zielonych obligacji (Dz.U. poz. 1069).
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Nowelizacja ustawy o KSC

Jak wspomniano we wstepie do artykutuy,
w styczniu 2026 r. uchwalono nowelizacje
ustawy o krajowym systemie cyberbez-
pieczefistwa implementujaca do polskiego
porzadku prawnego dyrektywe NIS 2%,
Nowelizacja zaktada szereg istotnych
zmian wplywajacych zaréwno na strone
podmiotows, jak i przedmiotows syste-
mu. Szczegblowa analiza przyjetych roz-
wiazafi wykracza poza ustalone zalozenia
badawcze, jednak warto zasygnalizowa¢
najwazniejsze zmiany.

Ustawa przewiduje nowe kompeten-
cje organéw odpowiedzialnych za cyber-
bezpieczefistwo, co ma przyczynic sie
do zwiekszenia ich skutecznosci i efek-
tywnosci realizacji zadad. Organy wiasciwe
do spraw cyberbezpieczenistwa poszcze-
gblnych sektoréw (tj. ministrowie, Komisja
Nadzoru Finansowego czy Prezes Urzedu
Komunikacji Elektronicznej) zyskaty moz-
liwo$¢ wydawania ostrzezen, wyznaczania
osoby monitorujacej wykonywanie obo-
wiazkéw przez dany podmiot kluczowry,
a takze nakazywania przeprowadzenia
oceny bezpieczefistwa systemu infor-
macyjnego badz audytu bezpieczefistwa.

Zgodnie z nowymi przepisami Minister
Cyfryzacji bedzie mie¢ prawo do wyda-
wania poleceri zabezpieczajacych, ktére
maja ograniczac skutki incydentu krytycz-
nego. Kompetencja tama zwiekszy¢ spraw-
no$¢ dziatania i efektywno$¢ wspétpracy
w reakcji na pojawiajace sie zagrozenia.

Trzeba réwniez odnotowaé, ze Minister
Cyfryzacji bedzie odpowiada¢ za prowa-
dzenie dziatas informacyjno-edukacyjnych
w zakresie cyberbezpieczefistwa.

Zmiany obejmuja réwniez kompeten-
cje Pelnomocnika Rzadu do spraw Cyber-
bezpieczeristwa. Katalog uprawnien tego
podmiotu zostal poszerzony. Pelnomocnik
zyska prawo do:

* wydawania rekomendacji majacych na
celu wzmocnienie poziomu cyberbezpie-
czenstwa;

e kierowaniazadat przekazania informacji
od organéw administracji rzadowej oraz
zlecania badan niezbednych do wykony-
wania jego zadan;

e zakupu oprogramowania dla uczestni-
kéw posiedzen Polaczonego Centrum Ope-
racyjnego Cyberbezpieczenstwa.

Ustawa zaktada réwniez poszerzenie
katalogu kompetencji zespotéw CSIRT
poziomu krajowego.

Istotna z perspektywy podmiotowej
krajowego systemu cyberbezpieczefistwa
jest zmiana katalogu podmiotéw zobowia-
zanych do stosowania przepiséw ustawy.
Uchwalony podziat podmiotowy —zgodnie
z dyrektywa NIS 2 — zaktada funkcjono-
wanie podmiotéw kluczowych i waznych
oraz Potaczonego Centrum Operacyjnego
Cyberbezpieczefistwa. Podmioty kluczo-
we oraz podmioty wazne beda zobligowane
do implementacji adekwatnych srodkéw
technicznych i organizacyjnych w zakresie
cyberbezpieczefistwa, ukierunkowanych

5 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z 14.12.2022 w sprawie $rodkéw na rzecz
wysokiego wspoélnego poziomu cyberbezpieczenstwa na terytorium Unii, zmieniajaca rozporzadzenie (UE)
nr910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajaca dyrektywe (UE) 2016,/1148 (dyrektywa NIS 2),

Dz. U. UE. L.z2022r. nr 333, s. 80, z p6zn. zm.
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na zapewnienie ochrony przetwarzanych
danych oraz utrzymywanej infrastruktu-
ry przed zidentyfikowanymi zagrozeniami
teleinformatycznymi. Dobér tych srodkéw
powinien pozostawac w proporcji do skali
dziatalnosci danego podmiotu oraz specyfiki
$wiadczonych przez niego ustug. W ramach
procesu dostosowawczego podmioty te beda
musialy przeprowadzi¢ kompleksowa analize
posiadanych zasobéw, dokona¢ identyfikacji
potencjalnych zagrozen cybernetycznych,
zweryfikowaé obowiazujace procedury
wewnetrzne oraz zapewni¢ odpowiednie
szkolenia dla personelu. Nowelizacja posze-
rza katalog podmiotéw objetych regulacia,
jednak z perspektywy jednostek samorza-
du terytorialnego nie wprowadza istotnych
zmian. Nadal bedg one objete regulacjami
w zakresie cyberbezpieczefstwa.

Uchwalona ustawa wprowadza réwniez
procedure uznania za dostawce wysokiego
ryzyka. Postepowanie w tej sprawie umoz-
liwi eliminacje niebezpiecznego sprzetu
i ustug z kluczowych systeméw paistwa.
Decyzje w tym zakresie bedzie podejmo-
wal Minister Cyfryzacji, przy udziale Ko-
legium do spraw Cyberbezpieczefistwa,
w ramach transparentnego i wieloetapo-
wego postepowania administracyjnego.
Podmioty istotne dla funkcjonowania pafi-
stwa nie beda mogly wprowadza¢ do swo-
ich systeméw produktéw pochodzacych
od dostawcy wysokiego ryzyka. Jezeli juz
z nich korzystaja, zostana zobowigzane
doich wycofania w terminie 7 lat. Dostaw-
ca, ktéry nie zgadza sie z decyzja, bedzie
mial mozliwo$¢ wniesienia skargi do sadu
administracyjnego.

W mojej ocenie nowelizacja moze
przynie$¢ wymierne korzysci dla bez-
pieczefistwa pafistwa, w tym jednostek
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samorzadu terytorialnego. Po pierwsze,
zwieksza odporno$¢ infrastruktury kry-
tycznej dzieki objeciu regulacja nowych
sektoréw, co ogranicza ryzyko efektu
domina w tadcuchach dostaw. Po dru-
gie, wzmacnia zdolno$ci instytucjonalne
panstwa, umozliwiajac szybsze wykrywa-
nie i neutralizowanie zagrozen dzieki roz-
szerzonym kompetencjom organéw wla-
$ciwych i sektorowych zespotéw CSIRT.
Po trzecie, podnosi poziom bezpieczefistwa
ustug cyfrowych $wiadczonych obywa-
telom i przedsiebiorstwom, wprowadza-
jac jednolite standardy zarzadzania ryzy-
kiem oraz odpowiedzialnos¢ kierownic-
twa za cyberbezpieczenistwo. Procedura
identyfikacji dostawcéw wysokiego ryzyka
zwicksza wreszcie strategiczng autonomie
panstwa i redukuje podatnos¢ na zagro-
zenia wynikajace z niepewnych techno-
logii. Nowelizacja moze wiec wzmocnic¢
stabilno$¢ systeméw ICT, poprawic jakos¢
ustug publicznych i komercyijnych, a w kon-
sekwencji zwiekszy¢ zaufanie spoteczne
do infrastruktury cyfrowej.

Zakonczenie

Przeprowadzona analiza jednoznacznie
potwierdza, ze JST w Polsce — mimo ro-
snacej roli w systemie bezpieczeristwa
pafistwa — pozostaja obecnie jego ,miek-
kim podbrzuszem” w wymiarze cyberbez-
pieczefistwa. Wyniki kontroli NIK oraz
przyktady udanych cyberatakéw wskazuja
na utrzymujace sie systemowe braki w za-
rzadzaniu bezpieczefistwem informacji,
ciaggloscia dziatania oraz $wiadomoscia
zagrozen cyfrowych. Pomimo obowig-
zywania regulacji prawnych i wielu ini-
cjatyw centralnych, praktyka funkcjono-
wania jednostek samorzadu terytorialnego
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ujawnia liczne nieprawidtowosci, wyni-
kajace zaréwno z niedostatku zasobdw,
jak i braku odpowiednich mechanizméw
nadzoru oraz sankgji. Przywotane w arty-
kule ich przyktady, zwiazane z realizacja
obowiazkéw w zakresie cyberbezpieczen-
stwa na poziomie jednostek samorzadu
terytorialnego, pozwalaja na stwierdze-
nie, ze mamy do czynienia zistotnym pro-
blemem w ujeciu systemowym. Ustawa
o krajowym systemie cyberbezpiecze-
stwa obowigzuje od kilku lat, a problemy,
ktére zdefiniowali kontrolerzy NIK maja
wymiar fundamentalny.

Wspétczesne wyzwania, takie jak cy-
fryzacja ustug publicznych, wzrost liczby
incydentéw oraz coraz bardziej zaawan-
sowane zagrozenia, wymagaja od samo-
rzadéw nie tylko formalnego wdrazania
przepiséw, lecz przede wszystkim konse-
kwentnego budowania realnej odpornosci
cyfrowej. Oznacza to koniecznos¢ inwesto-
wania w rozwéj kompetencji pracownikéw,
wdrazania nowoczesnych narzedzi zarza-
dzania bezpieczefistwem informacji oraz
systematycznego testowania i doskonalenia
procedur reagowania na incydenty. Klu-
czowe znaczenie ma réwniez budowanie
kultury bezpieczefistwa —zaréwno wéréd
decydentéw, jak i wszystkich pracownikéw
administracji samorzadowe;j.

W perspektywie strategicznej niezbedne
jest podjecie dziatan o charakterze syste-
mowym —zaréwno na poziomie legislacyj-
nym (wprowadzenie jasnych standardéw,
katalogu obowiazkéw i sankcji), jak i or-
ganizacyjnym (centralizacja wybranych

funkcji, wsparcie kompetencyjne, wdroze-
nie dobrych praktyk oraz efektywna wspét-
praca z administracja rzadowa i sektorem
prywatnym). Warto réwniez czerpac z do-
$wiadczen innych krajéw oraz sektoréw,
w ktérych wdrozono skuteczne mechani-
zmy nadzoru i odpowiedzialnosci.
Poziom cyberbezpieczenistwa w jednost-
kach samorzadu terytorialnego bezposred-
nio wptywa na bezpieczefistwo obywateli,
zaufanie do instytucji publicznych oraz
efektywnos¢ funkcjonowania catego sys-
temu wladzy publicznej. Przeksztalcenie
administracji samorzadowej z ,miekkiego
podbrzusza” w rzeczywisty filar odporno-
$ci cyfrowej pafistwa wymaga konsekwent-
nego wdrazania rekomendacji pokontrol-
nych, rozwoju kompetencji cyfrowych oraz
adaptacji rozwiazan sprawdzonych w in-
nych sektorach i krajach. Tylko wéwczas
samorzad terytorialny bedzie mdgt petnic¢
role wzorcowego modelu dziatania w za-
kresie cyberbezpieczefistwa, odpowiadajac
na wyzwania wspélczesnosci i przysztosci.
W tym kontekscie nalezy odnotowac
kolejne inicjatywy podejmowane przez de-
cydentéw na poziomie centralnym, ukie-
runkowane na wzmacnianie cyberbezpie-
czefistwa w samorzadach. W ostatnich
miesigcach podjeto wazna decyzje o uru-
chomieniu samorzadowej platformy wsp6t-
pracy w obszarze cyberbezpieczefistwa
ISAC-JST?®®. Jest to forum wymiany wie-
dzy i doswiadczeri na temat incydentéw cy-
berbezpieczefistwa oraz dobrych praktyk
pomiedzy nalezacymi do platformy samo-
rzadami, a takze dzielenia sie informacjami

% ISAC to skrot od angielskiej nazwy Information Sharing and Analysis Centre — centrum wymiany danych

i analiz.
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o cyberincydentach i sposobach ogranicza-
nia ryzyka®’. W mojej ocenie powolanie
tego forum to krok w dobrym kierunku,
bowiem szybka i efektywna wymiana in-
formacji w krajowym systemie cyberbez-
pieczefistwa jest fundamentalnie wazna.
Kluczowe znaczenie ma w tym wymiarze
przelozenie ustaler Najwyzszej Izby Kon-
troli na konkretne dziatania, prowadzace
do eliminacji lub ograniczania zidentyfiko-
wanych probleméw, luk i wyzwan.
Tylko kompleksowe podejscie, taczace
dziatania prawne, organizacyjne i eduka-
cyjne, pozwoli przeksztalci¢ JST z , miek-
kiego podbrzusza” w rzeczywisty filar od-
pornosci cyfrowej pafistwa. Wdrazanie
rekomendacji pokontrolnych, adaptacja
sprawdzonych rozwigzan z innych sek-
toréw i krajéw oraz budowanie kultury
bezpieczenistwa to warunki konieczne

kontrola i audyt

do zapewnienia bezpieczefistwa obywa-
teli i sprawno$ci administracji publicznej
w dobie transformacji cyfrowej. Pozostaje
mie¢ nadzieje, ze dziatania podejmowa-
ne w nastepstwie kontroli oraz wyzwar
dla krajowego systemu cyberbezpieczen-
stwa beda przedmiotem zainteresowania
kluczowych interesariuszy.
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ABSTRACT

Cybersecurity in Local Government Units - Significance of NIK’s Audit Findings

The article addresses the level of cybersecurity in local government units in Poland
(Polish: jednostki samorzadu terytorialnego, JST, also: self-governments) by analysing
the results of the most recent audits conducted by the Supreme Audit Office (NIK)
and the applicable legal regulations. The author presents the thesis that local self-go-
vernments currently constitute the “soft underbelly” of the state security system, due
to the lack of resources, insufficient awareness among decision-makers, and inadequa-
te oversight and sanctioning mechanisms. The article outlines the legal framework of
the national cybersecurity system, the key obligations of local self-government admi-
nistration, and the most frequent irregularities and gaps identified by NIK. On the
basis of an empirical analysis and a literature review, the author formulates de lege
lata and de lege ferenda recommendations, pointing to the need for centralisation of
selected functions, strengthening of individual accountability, and development of
digital competences. The importance of cooperation with the Computer Security

Incident Response Teams (CSIRTs) and the ISAC-JST platform is also emphasised.
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