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ACTA

Ataki ACTA

Atak DDoS

ARAKIS.GOV

Botnet

CERT

CERT.GOV.PL

CERT Polska

CRP

Cyberprzestrzen

Cwiczenia

Dyrektywa NIS

ENISA

Incydent

Wykaz stosowanych skrétéw i pojec

Miedzynarodowe porozumienie dotyczace walki z naruszaniem
wiasnosci intelektualnej.

Ataki wymierzone w styczniu 2012 r. w najwazniejsze strony
internetowe administracji publicznej w ramach kampanii protestu
spotecznego zwigzanej z pracami, majacymi na celu podpisanie
przez Polske porozumienia ACTA.

Atak na system komputerowy lub ustuge sieciowa w celu
uniemozliwienia dziatania poprzez generowanie bardzo duzej ilosci
fatszywych potaczen, skutkujacych przecigzaniem serwera,

ktéry np. obstuguje strone internetowa.

System wczesnego ostrzegania przed zagrozeniami w sieci Internet.

Sie¢ zainfekowanych komputeréw sterowanych centralnie
przez specjalne kontrolery, ktére sa uzywane do réznego rodzaju
wrogiej dziatalnosci, bez wiedzy ich wtascicieli.

Zespot ekspertéw do spraw bezpieczenstwa informatycznego,
ktoérych gtéwnym zadaniem jest reagowanie na incydenty z zakresu
bezpieczeristwa komputerowego. Swiadczy on ustugi niezbedne
do rozwigzania tego typu probleméw oraz umozliwienia
uzytkownikom wznowienia normalnej dziatalnosci.

Rzadowy zesp6t reagowania na incydenty komputerowe,
funkcjonujacy w Agencji Bezpieczenstwa Wewnetrznego.

Zespot reagowania na incydenty komputerowe funkcjonujacy

w ramach NASK petnigcy, zgodnie z terminologig wykorzystywana
przez ENISA, role nieformalnego -,De facto” narodowego Zespotu
CERT.

Cyberprzestrzeh Rzeczypospolitej Polskiej.

Przestrzen przetwarzania i wymiany informacji tworzona
przez systemy teleinformatyczne wraz z powigzaniami miedzy nimi
oraz relacjami z uzytkownikami.

Dziatania majace na celu praktyczna weryfikacje, w warunkach
zblizonych do rzeczywistych, stosowania przyjetych i opanowanych
procedur i metod postepowania w sytuacji zagrozenia lub wystgpienia
incydentu bezpieczenstwa.

Dyrektywa Parlamentu Europejskiego i Rady Unii Europejskiej

w sprawie srodkéw majacych na celu zapewnienie wspolnego
wysokiego poziomu bezpieczenstwa sieci i informacji w obrebie Unii
Europejskie;j.

Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji.

Pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych
zdarzen zwigzanych z bezpieczenstwem informacji, ktore stwarzaja
znaczne prawdopodobienstwo zaktécenia prowadzonych dziatan

i zagrazajq bezpieczenstwu informacgji.
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Systemy oraz wchodzace w ich skfad powiazane ze soba funkcjonalnie
obiekty (w tym budowlane), urzadzenia, instalacje, ustugi kluczowe
dla bezpieczenstwa panstwa i jego obywateli oraz stuzace
zapewnieniu sprawnego funkcjonowania organéw administracji
publicznej, a takze instytucji i przedsiebiorcow.

Miedzynarodowa Organizacja Normalizacyjna.
Krajowy Plan Zarzadzania Kryzysowego.

Systemy i sieci teleinformatyczne niezbedne dla prowadzenia
podstawowych dziatan gospodarczych i funkcjonowania instytucji
publicznych panstwa.

Wojskowy zespot reagowania na incydenty komputerowe,
funkcjonujacy w ramach resortu obrony narodowe;.

Naukowa i Akademicka Sie¢ Komputerowa - instytut badawczy.
Narodowy Program Ochrony Infrastruktury Krytycznej.

Podmiot bedacy wiascicielem, posiadaczem samoistnym
lub zaleznym obiektéw, instalacji, urzadzen i ustug wchodzacych
w sktad infrastruktury krytycznej.

Tworzenie stron podszywajacych sie pod banki, sklepy internetowe,
itp., majace na celu wprowadzenie w btad ich uzytkownika.

Stabos¢ systemu informacyjnego lub jego zabezpieczen, ktéra moze
by¢ wykorzystana przez napastnikow.

,Polityka Ochrony Cyberprzestrzeni RP” przyjeta przez Rade Ministrow
w dniu 25 czerwca 2013 r.

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan

dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych.

System reagowania na incydenty komputerowe resortu obrony
narodowe;j.

Zespot wspotpracujacych ze sobg urzadzen informatycznych

i oprogramowania zapewniajacy przetwarzanie, przechowywanie,

a takze wysytanie i odbieranie danych przez sieci telekomunikacyjne
za pomoca wiasciwego dla danego rodzaju sieci telekomunikacyjnego
urzadzenia koncowego.

Czynnosci weryfikujace funkcjonalnos¢ i poziom zabezpieczen,
np. systemu teleinformatycznego.

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne.



. WPROWADZENIE

Postepujacy rozwdj techniki i metod wymiany informacji, obok wielu niewatpliwych korzysci,
wymusza zmiane sposobu rozumienia pojecia bezpieczenstwa. Dotychczasowe ,fizyczne”
zagrozenia towarzyszace ludziom od zamierzchtych czaséw, postep nauki i technologii
uzupehnit o nowy ich rodzaj - zagrozenia teleinformatyczne. Gwaltowne i niespodziewane ich
powstanie spowodowato zachwianie istniejacego modelu bezpieczenstwa panstw, instytucji,
przedsiebiorcow oraz obywateli. Model ten ksztattowany i udoskonalany przez wieki obligowat:

= panstwa do tworzenia rozbudowanych struktur sitowych zdolnych do odparcia napasci
zewnetrznej oraz utrzymania tadu i porzadku wewnetrznego;

= instytucje i przedsiebiorcéw do wydzielania w swoich budzetach srodkéw na ochrone fizyczna,
systemy kamer i inne atrybuty bezpieczenstwa;

= zwyktych obywateli do ochrony i ubezpieczania swojego mienia oraz wspoéffinansowania
struktur sitowych panstwa.

Caty ten wypracowany i doskonalony przez stulecia mechanizm bezpieczenstwa zostat stosunkowo
niedawno postawiony w obliczu zupetnie nowego rodzaju zagrozen. Zagrozen tym bardziej
niebezpiecznych, ze oddziatywujg one skrycie, sa stosunkowo tatwe do wytworzenia, moga
pochodzi¢ z wielu réznych zrodet, a ich natura ulega ciagtym zmianom.

Analizujac polski system bezpieczenstwa tatwo mozna zidentyfikowac: wielotysieczng armie
postugujaca sie réznymi systemami uzbrojenia, Policje o strukturze obejmujacej caty kraj, szereg
innych stuzb i formacji, czy tez liczng grupe najemnych pracownikéw firm ochroniarskich. Widoczne
sg rowniez te wszystkie atrybuty bezpieczenstwa, z ktérymi obcujemy codziennie: ptoty, bramy,
kraty i zamki. Jednak préba wskazania struktur chronigcych przed zagrozeniami zwigzanymi
z wykorzystywaniem cyberprzestrzeni napotyka na trudnosci. Z jednej strony przyzwyczailismy
sie juz do rozpoczynania pracy poprzez podanie hasta do komputera — wpisujemy je tez
w wirtualnych sklepach, bankach, hotelach, czy kawiarenkach. Wigekszo$¢ z nas obawia sie wirusow
komputerowych i styszata kiedys stowo ,haker”. Czy jednak mamy poczucie, ze w przypadku realnej
szkody spowodowanej przez tegoz hakera lub wirus, mamy gdzie sie zwrdéci¢ o pomoc? Czy istnieje
jaki$ panstwowy ,komisariat”, ktéry przyjmie od nas zgtoszenie? Czy sa gdzies ,wirtualni strazacy”
gotowi nies¢ pomoc w przypadku informatycznej katastrofy? Czy jako panstwo jestesmy chronieni
przed wywotanym z zewnatrz wirtualnym paralizem, ktory spotkat juz kiedys jednego z naszych
sgsiadow?

W ramach niniejszej kontroli, NIK podjeta zatem probe szerszego spojrzenia na ten nowy
aspekt bezpieczenstwa oraz oceny funkcjonujacych w tym obszarze struktur panstwowych.
Przeprowadzona kontrola miata na celu zweryfikowanie istnienia systemu, za pomoca
ktorego panstwo jest gotowe ochraniac swoje kluczowe zasoby oraz swoich obywateli przed
zagrozeniami wystepujacymi w cyberprzestrzeni.



ZALOZENIA KONTROLI

Kontrola planowa nr P/14/043 - ,Realizacja przez podmioty panstwowe zadan w zakresie ochrony
cyberprzestrzeni Rzeczypospolitej Polskiej".

. Cel gtowny kontroli

Gtownym celem kontroli byto sprawdzenie, w jaki sposdéb administracja panstwowa zarzadza
ryzykiem zwigzanym z zagrozeniami wystepujacymi w cyberprzestrzeni RP.

. Cele czastkowe

Celami czastkowymi kontroli byto uzyskanie odpowiedzi na nastepujgce pytania:

1. Czy zostal opracowany spdjny system dziatan organéw administracji panstwowej, majacy
na celu monitorowanie zagrozen wystepujgcych w cyberprzestrzeni RP, przeciwdziatanie im
oraz minimalizowanie skutkéw incydentéw? W szczegdlnosci: czy okreslono ramy prawne
tego systemu, dokonano podziatu kompetencji miedzy jego uczestnikami, przydzielono im
niezbedne zasoby, okreslono mechanizmy koordynacji i wymiany informacji oraz sformutowano
krajowy zbior dobrych praktyk?

2. Czy funkcjonujace w Polsce rozwigzania instytucjonalno-prawne zapewniaja skuteczne
szacowanie ryzyk zwigzanych z zagrozeniami wystepujacymi w cyberprzestrzeni?

3. Czy obowigzujace obecnie regulacje prawne oraz dziatania realizowane przez podmioty
panstwowe w zakresie bezpieczenstwa systeméw teleinformatycznych sg spdjne, kompletne
oraz odwotuja sie do uznanych miedzynarodowych wzoréw dobrych praktyk?

. Podstawa prawna, kryteria

Kontrole przeprowadzono na podstawie art. 2 ust. 1 ustawy o NIK', zgodnie z kryteriami okreslonymi
w art. 5 ust. 1 ustawy, tj. legalnosci, gospodarnosci, celowosci i rzetelnosci.

. Zakres przedmiotowy kontroli

Kontrolg objeto realizacje zadan podmiotéw administracji panistwowej w zakresie bezpieczeristwa
teleinformatycznego, obejmujacych w szczegdélnosci: szacowanie ryzyka dla zdarzen
wystepujacych w cyberprzestrzeni, budowe krajowego systemu ochrony cyberprzestrzeni,
reagowanie na incydenty komputerowe, mechanizmy wspotpracy z innymi (w tym komercyjnymi)
uzytkownikami i administratorami cyberprzestrzeni, dziatania szkoleniowe i edukacyjne. Zadania
realizowane przez poszczegélne podmioty zostaty ocenione z zastosowaniem wyznacznikdéw
wynikajacych z przepisdw prawa oraz wzoréw dobrych praktyk wypracowanych miedzy innymi
przez wyspecjalizowane instytucje miedzynarodowe oraz podmioty komercyjne wiodace
w obszarze bezpieczenstwa teleinformatycznego®

Badania kontrolne nie dotyczyly bezpieczenstwa teleinformatyczneqo poszczegdlnych
podmiotdéw, ani wykorzystywanych przez nie systeméw informatycznych’.

T Ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli (Dz. U. z 2012 ., poz. 82 ze zm.), zwana dalej ,ustawa o NIK".

2 Zbior dobrych praktyk zdefiniowanych w obszarze ochrony cyberprzestrzeni zostat okreslony w Zatgczniku nr 1
do informacji.

3 Bezpieczenstwo danych, przetwarzanych w wybranych systemach teleinformatycznych wykorzystywanych do realizagji istotnych
zadan publicznych, bedzie przedmiotem kontroli przewidzianej w Planie Pracy NIK na 2015 .
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. Zakres podmiotowy kontroli

Kontrola objeto 8 podmiotéw panstwowych, ktédrym przypisano kluczowe zadania zwigzane
z bezpieczenstwem teleinformatycznym panstwa, tj.: Ministerstwo Administracji i Cyfryzacji,
Agencje Bezpieczenstwa Wewnetrznego, Ministerstwo Obrony Narodowej, Ministerstwo Spraw
Wewnetrznych, Naukowg i Akademicka Sie¢ Komputerowa, Urzad Komunikacji Elektronicznej,
Rzadowe Centrum Bezpieczenstwa oraz Komende Gtéwna Policji. W informacji uwzgledniono
rowniez wyniki analizy dokumentacji i wyjasnien uzyskanych na etapie analizy przedkontrolnej oraz
w trakcie kontroli, od podmiotéw niekontrolowanych, w trybie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK*

. Okres objety kontrolg

Kontrole przeprowadzono od 2 czerwca 2014 r. do 5 grudnia 2014 r. Badaniem objeto okres
od poczatku 2008 r. do dnia zakoriczenia czynnosci kontrolnych.

4 Informacje w ww. trybie uzyskano z: Kancelarii Prezesa Rady Ministrow, Ministerstwa Finanséw, Ministerstwa Infrastruktury
i Rozwoju, Ministerstwa Naukii Szkolnictwa Wyzszego, Narodowego Centrum Badar i Rozwoju, Rzadowego Centrum Legislacji oraz
od podmiotéw bedacych beneficjentami projektéw naukowo-badawczych dotyczacych bezpieczenstwa teleinformatycznego,
tj. Akademii Gérniczo-Hutniczej, Wojskowego Instytutu tacznosci oraz Instytutu £acznosci.
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m Ogolna ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia negatywnie realizacje zadan podmiotéw panstwowych
w zakresie ochrony cyberprzestrzeni RP.

Administracja panstwowa nie podjeta dotychczas niezbednych dziatan, majacych
na celu zapewnienie bezpieczenstwa teleinformatycznego Polski. Pomimo tego,
ze coraz wieksza czes¢ ustug publicznych oraz istotnych aspektow zycia spotecznego
i gospodarczego realizowanych jest obecnie w sieci Internet lub z wykorzystaniem
systemow teleinformatycznych, bezpieczenstwo Polski w dalszym ciggu jest postrzegane
jedynie w sposéb konwencjonalny’. Nie dostrzezono, ze powstata nowa kategoria zagrozen,
wymagajaca pilnej reakcji panstwa. Kierownictwo najwazniejszych instytucji publicznych
nie byto Swiadome niebezpieczenstw zwigzanych z funkcjonowaniem cyberprzestrzeni oraz
wynikajacych z tego faktu nowych zadan administracji panstwowej. W rezultacie:

* nie podjeto dotychczas spojnych i systemowych dziatan, majacych na celu monitorowanie
i przeciwdziatanie zagrozeniom wystepujacym w cyberprzestrzeni oraz minimalizowanie
skutkow incydentow;

* nie oszacowano ryzyk dla krajowej infrastruktury teleinformatycznej oraz nie
wypracowano narodowej strategii ochrony cyberprzestrzeni, stanowigcej podstawe dla
dziatan podnoszacych bezpieczenstwo teleinformatyczne;

= nie okreslono struktury i ram prawnych krajowego systemu ochrony cyberprzestrzeni, nie
zdefiniowano obowiazkow i uprawnien jego uczestnikow oraz nie przydzielono zasobow
niezbednych do skutecznej realizacji zadan;

* nie przygotowano procedur reagowania w sytuacjach kryzysowych zwigzanych
z cyberprzestrzenia.

Dzialania podmiotow panstwowych zwigzane z ochrong cyberprzestrzeni byly prowadzone
w sposob rozproszony i bez spdjnej wizji systemowej. Sprowadzaty sie one do doraznego,
ograniczonego reagowania na biezgce wydarzenia oraz biernego oczekiwania
na rozwiazania, ktore w tym obszarze zaproponuje Unia Europejska. Kluczowym czynnikiem
paralizujacym aktywnos¢ panstwa w tym zakresie byt brak jednego osrodka decyzyjnego,
koordynujacego dziatania innych instytucji publicznych.

Przedstawiona ocena dotyczy braku systemowych dziatan w zakresie ochrony
cyberprzestrzeni RP, natomiast nie odnosi sie¢ ona do stanu bezpieczenstwa
teleinformatycznego poszczegdlnych podmiotow, ani wykorzystywanych przez nie
systemow, ktore to zagadnienia nie byly przedmiotem niniejszej kontroli.

Odpowiedzialnos¢ za ustalony w toku kontroli brak, w latach 2008-2014, systemowych
dziatan w zakresie ochrony cyberprzestrzeni RP ponosza osoby kierujace w tym okresie
podmiotami realizujacymi zadania zwigzane z bezpieczenstwem teleinformatycznym
panstwa. W ocenie NIK, istotnym czynnikiem wplywajacym negatywnie na realizacje zadan
w tym obszarze, byto takze niewystarczajace zaangazowanie najwyzszego kierownictwa
administracji rzadowej, w tym w szczegdélnosci Prezesa Rady Ministrow. Byto ono szczegélnie
potrzebne do rozstrzygania kwestii spornych miedzy poszczegdlnymi urzedami, ujawnionych

5 Tj.jako dziatania z zakresu zapobiegania i reagowania na tradycyjne zagrozenia, takie np. jak: powodzie, pozary, akty terroru
zwykorzystaniem przemocy fizycznej, tradycyjne konflikty zbrojne, itd.
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w trakcie konsultacji miedzyresortowych kolejnych®, rzadowych projektéw narodowej
strategii ochrony cyberprzestrzeni oraz zapewnienia wspoétdziatania organéw i instytucji
zwigzanych z bezpieczenstwem teleinformatycznym panstwa.

Jako dziatania pozytywne w obszarze ochrony cyberprzestrzeni mozna wskazac jedynie

fragmentaryczne inicjatywy poszczegoélnych instytucji objetych kontrola, w tym

w szczegodlnosci:

» powofanie i utrzymywanie na wysokim poziomie zespotéw CERT przez takie instytucje jak NASK,
ABW oraz MON;

= utworzenie przez Ministra Obrony Narodowej systemu reagowania na incydenty komputerowe
w resorcie obrony narodowej oraz wyspecjalizowanej jednostki - Narodowego Centrum
Kryptologii;

= upowszechnianie przez RCB wytycznych i dobrych praktyk z zakresu ochrony teleinformatycznej
infrastruktury krytycznej;

= prowadzenie przez NASK i Policje aktywnych dziatan edukacyjnych dotyczacych m.in.
przestepczosci komputerowej i bezpieczenstwa w cyberprzestrzeni.

Oceny poszczegdlnych podmiotéw objetych kontrolg

Kontrola wykazatla, ze Minister Administracji i Cyfryzacji, bedacy w chwili obecnej jedynym
organem administracji publicznej, ktoremu bezposrednio przypisano obowiazki zwigzane
z ochrong cyberprzestrzeni, nie realizowat nalezacych do niego zadan w zakresie inicjowania
i koordynowania dziatan innych podmiotéw w obszarze bezpieczenstwa teleinformatycznego
panstwa. W zwigzku z powyzszym, NIK negatywnie ocenita’ dotychczasowa realizacje
zadan Ministra Administracji i Cyfryzacji we wszystkich trzech obszarach objetych kontrola,
tj. w zakresie:

=  budowy systemu ochrony cyberprzestrzeni RP;
= szacowania ryzyk zwigzanych ze zdarzeniami wystepujacymi w cyberprzestrzeni;
= realizacji zadan zwigzanych z ochrong cyberprzestrzeni.

Dokonujac oceny pozostalych 7 jednostek objetych kontrola®, NIK uwzglednita fakt,
iz nie zostaly dotychczas precyzyjnie przypisane i zdefiniowane zadania poszczegdéinych
instytucji publicznych dotyczace bezpieczenstwa teleinformatycznego panstwa. Ponadto
w dziatalnosci niektorych podmiotéw (np. UKE) stwierdzono problemy systemowe,
wystepujace niezalezne od dziatan Kierownictwa tych jednostek. W zwigzku z powyzszym
odstapiono od sformulowania ocen wg tradycyjnej trojstopniowej skali i zastosowano
tzw. oceny opisowe. W przypadku poszczegdlnych skontrolowanych podmiotéw NIK ocenita,
w szczegolnosci, iz:

6 W latach 2008-2011 opracowano siedem kolejnych, niezatwierdzonych projektéw narodowej strategii bezpieczenstwa
cyberprzestrzeni.

7 Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformutowanie oceny ogélnej wedtug proponowanej skali bytoby nadmiernie utrudnione, albo taka ocena
nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sie ocene
opisowa, badz uzupetnia ocene 0gding o dodatkowe objasnienie.

8  MSW, UKE, RCB, KGP, MON, ABW, NASK.



PODSUMOWANIE WYNIKOW KONTROLI

. Minister Spraw Wewnetrznych nie realizowat zadnych zadan zwigzanych z budowa
krajowego systemu ochrony cyberprzestrzeni. Dziatania Ministra w obszarze bezpieczeristwa
IT ograniczaty sie do whasnych sieci oraz systemoéw resortowych i byty prowadzone w sposéb
nierzetelny. Minister nie wykonywat rowniez swoich obowiagzkéw, wynikajacych z ustawy
o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne, dotyczacych kontroli
systemow teleinformatycznych oraz z,,Polityki Ochrony Cyberprzestrzeni Rzeczypospolitej
Polskiej” (zwanej dalej,,Polityka”).

. Obowiazujace obecnie przepisy Prawa telekomunikacyjnego sa wadliwie sformutowane
i nie moga by¢ w praktyce wykorzystywane w ramach realizacji zadan zwigzanych
z bezpieczenstwem IT, co byto przyczyna braku wykonywania obowiazkow Prezesa
Urzedu Komunikacji Elektronicznej, dotyczacych w szczegdlnosci pozyskiwania informacji
o incydentach wystepujacych w cyberprzestrzeni oraz informowania obywateli o zagrozeniach
zwigzanych z korzystaniem z Internetu.

. Koordynowany przez Rzadowe Centrum Bezpieczenstwa system zarzadzania
kryzysowego nie jest komplementarny i spdjny z dziataniami w zakresie bezpieczenstwa
teleinformatycznego oraz w niewystarczajacym stopniu uwzglednia nowe zagrozenia dla
infrastruktury krytycznej panstwa, jakimi sg zagrozenia wystepujace w cyberprzestrzeni.

. Jednostki organizacyjne Policji podejmowaty dziatania zwigzane ze zwalczaniem
przestepczosci komputerowej oraz aktywnie uczestniczyly w kampaniach edukacyjno-
informacyjnych dotyczacych bezpiecznego korzystania z Internetu. Komendant Gtéwny
Policji nie podjat natomiast rzetelnych dziatan w celu wdrozenia w Policji realnego
i kompleksowego systemu reagowania na zagrozenia i incydenty w cyberprzestrzeni.
Stwierdzono takze opdznienia oraz brak realizacji czesci zadan wynikajacych z,,Polityki”

. Minister Obrony Narodowej aktywnie realizowal zadania w zakresie budowy resortowego
systemu reagowania na incydenty komputerowe oraz uczestniczyt w budowie krajowego
systemu ochrony cyberprzestrzeni. W dziatalnosci MON zidentyfikowano jednak
liczne problemy i ryzyka o charakterze systemowym, wskazujace na brak rzetelnego
przygotowania dziatan Ministra oraz stwarzajace zagrozenie dla ich skutecznej realizacji.

. Kierownictwo Agencji Bezpieczenstwa Wewnetrznego realizowato zadania zwigzane
z zapobieganiem i reagowaniem na incydenty komputerowe w systemach podmiotéw
administracji panstwowej, polegajagce m.in. na stworzeniu i utrzymywaniu systemu
wczesnego ostrzegania ARAKIS.GOV oraz Zespotu CERT.GOV.PL. Aktywnos¢ ABW
podlegata istothnym ograniczeniom wynikajacym w szczegé6lnosci z niewystarczajacych
zasobow i braku formalnego umocowania Zespotu CERT.GOV.PL.

. Kierownictwo Naukowej i Akademickiej Sieci Komputerowej podejmowato liczne dziatania,
ktore NIK ocenita jako dobre praktyki w zakresie ochrony cyberprzestrzeni. Dotyczyty one
w szczegdblnosci powotania i utrzymywania zespotu CERT Polska. Dziatania NASK miaty
jednak charakter tymczasowy i nieformalny oraz byly scisle zwigzane z realizowanymi
przez ten podmiot procesami biznesowymi i podlegatly wynikajacym z tego faktu
ograniczeniom, w tym finansowym.



I P ODSUMOWANIE WYNIKOW KONTROLI

m Synteza wynikéw kontroli

1.

Rada Ministrow i kierownictwo podmiotow administracji panstwowej nie opracowaty
narodowej strategii ochrony cyberprzestrzeni Polski, ktora mogtaby by¢ podstawa
konkretnych, systemowych dziatan podnoszacych poziom bezpieczenstwa
teleinformatycznego panstwa. Prace nad strategiag byty prowadzone od 2008 r., natomiast
ze wzgledu na ich nierzetelne przygotowanie i sprzeczne interesy réznych instytucji bioracych
w nich udziat, kolejne wersje tego dokumentu nie byty zatwierdzone. Dopierow czerwcu 2013r.
Rada Ministrow przyjeta ,Polityke Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej”
- dokument bedacy wynikiem braku porozumienia i zle rozumianego kompromisu,
o niskiej jakosci, nieprecyzyjny i obarczony wieloma btedami merytorycznymi. Nieliczne
zadania wynikajace bezposrednio z ,Polityki” nie byly realizowane przez wiekszos¢
skontrolowanych przez NIK podmiotéw, co pozwala stwierdzi¢, ze jej praktyczne
zastosowanie w celu poprawy bezpieczenstwa teleinformatycznego panstwa bylo
jedynie symboliczne.

(szerzej str. 34-39)

. Kierownictwo wiekszosci objetych kontrola podmiotéow panstwowych, w tym

w szczegolnosci Minister Administracji i Cyfryzacji odpowiadajacy za koordynacje dziatan
w obszarze bezpieczenstwa teleinformatycznego, nie miato swiadomosci nalezacych
do nich zadan zwiazanych z ochrong cyberprzestrzeni RP, wynikajacych m.in. z kierowania
sprawami zarzadzania kryzysowego, informatyzacji, czy lacznosci. Zapewnienie
bezpieczenstwa panstwa w dalszym ciaggu postrzegane byto przez nich w sposéb konwencjonalny,
gtéwnie poprzez wdrozenie srodkéw ochrony fizycznej, bez uwzglednienia postepujgcych zmian
technologicznych i wzrostu zagrozen w cyberprzestrzeni. W rezultacie kontrolowane jednostki
nie realizowaly zadnych zadan w celu poprawy bezpieczenstwa teleinformatycznego
panstwa lub dziataly fragmentarycznie i z duzym opéznieniem, ograniczajac sie jedynie
do zabezpieczania wlasnych witryn internetowych, sieci i systemow teleinformatycznych.
(szerzej str. 39-40, 62-63, 65)

Do konca okresu objetego kontrola nie opracowano zalozen systemu finansowania
dziatan zwigzanych z ochrona cyberprzestrzeni RP. Zgodnie ze stanowiskiem Ministra
Finanséw wskazujagcym na koniecznos¢ ,bezkosztowego” wykonywania tych zadan, nie
zostaly réwniez przydzielone zadne dodatkowe srodki finansowe na ich realizacje,
co w ocenie NIK, praktycznie sparalizowato dziatania podmiotéw panstwowych
w zakresie bezpieczenstwa teleinformatycznego. Zasoby poszczegdlnych jednostek
objetych kontrola byly nieadekwatne do przypisanych im obowigzkéw. Nalezy przy tym
jednak zauwazyg¢, ze zaden z tych podmiotow nie przeprowadzit rzetelnego oszacowania
srodkow (ludzkich, rzeczowych i finansowych) niezbednych do efektywnej realizacji
dziatan w zakresie ochrony cyberprzestrzeni.

(szerzej str. 40-44)

Nie byly dotychczas prowadzone zadne prace legislacyjne majace na celu unormowanie
zagadnien zwigzanych z bezpieczenstwem teleinformatycznym panstwa. Nie
przeprowadzono inwentaryzacji rozproszonych w réznych aktach prawnych przepiséw
zwigzanych z cyberbezpieczeristwem oraz nie zdefiniowano pozadanych kierunkéw zmian
legislacyjnych. Nie przygotowano nawet zatozen aktu normatywnego okreslajgcego strukture
krajowego systemu ochrony cyberprzestrzeni i jego uczestnikow. Zadania podmiotow
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panstwowych zwigzane z bezpieczenstwem teleinformatycznym byly rozproszone,
aobowiazujace w tym zakresie przepisy nieprecyzyjne, nieadekwatne lub tez w ogdle nie
stosowane w praktyce. Brak dziatan administracji panstwowej w tym obszarze wynikat
m.in. z biernego oczekiwania na propozycje legislacyjne Unii Europejskiej.

(szerzej str. 44-46)
. Dziatania podmiotéw panstwowych w zakresie ochrony cyberprzestrzeni byly
prowadzone w sposob niespojny, bez rzetelnego planowania, przygotowania i jednolitej
wizji systemowej. W catym okresie objetym kontrola, zaréwno na szczeblu ogdlnokrajowym,
jak i w przypadku poszczegolnych jednostek objetych badaniem, nie zostaty okreslone cele,
produkty, mierniki i terminy realizacji zadan zwigzanych z ochrong cyberprzestrzeni RP.
Nie opracowano réwniez projektow szczegotowych, ktore zgodnie z zapisami ,Polityki’,
miaty stuzy¢ wdrazaniu tego dokumentu w poszczegdlnych obszarach zwigzanych z poprawa
bezpieczenstwa teleinformatycznego.

(szerzej str. 46-47)
. Podmioty administracji panstwowej nie prowadzilty rzetelnej i efektywnej wspétpracy
w zakresie ochrony cyberprzestrzeni RP oraz nie wdrozono skutecznych mechanizmow
koordynacji dziatan w tym obszarze. Kierownictwo kontrolowanych podmiotéw nie
prowadzito aktywnej wspétpracy zinnymiinstytucjami, ktérym przypisano obowigzki zwigzane
z bezpieczenstwem teleinformatycznym oraz w ograniczonym zakresie wspotpracowato
z Ministrem Administracji i Cyfryzacji, odpowiadajagcym za koordynacje tych dziatan. Minister
Administracji i Cyfryzacji nie dysponowat zasobami pozwalajacymi na realna realizacje
zadan dotyczacych zarzadzania krajowym systemem ochrony cyberprzestrzeni oraz nie
mialuprawnienwzakresie oddzialywanianainneinstytucje, ktéore odmawiaty wspoétpracy
lub nierzetelnieinieterminowo wywiazywaty sie zprzypisanychim obowigzkow. Istotnym
czynnikiem ograniczajacym efektywnosc wspoétpracy byto rowniez niepowotanie przez
Prezesa Rady Ministrow, ustanowionego w ,Polityce”, miedzyresortowego zespotu
majacego wspiera¢ Ministra Administracji i Cyfryzacji w koordynacji dziatan zwigzanych
z podnoszeniem bezpieczenstwa teleinformatycznego.

(szerzej str. 48-49)

. W catlym okresie objetym kontrola, pomimo podjecia licznych dziatan i zaangazowania
duzych zasobow, nie zostalo przeprowadzone rzetelne i kompleksowe oszacowanie
ryzyk zwigzanych ze zdarzeniami wystepujacymi w cyberprzestrzeni. Wyniki analiz
ryzyka prowadzonych w oparciu o przepisy dotyczace zarzadzania kryzysowego oraz
Prawa telekomunikacyjnego wykazaty, ze w dalszym ciagu zagrozenia zwigzane
z bezpieczenstwem teleinformatycznym nie sg postrzegane, jako istotne i majace
bezposredni wplyw nainfrastrukture panstwa.W przypadku proceséw szacowaniaryzyka
koordynowanych przez Ministra Administracji i Cyfryzacji, ze wzgledu na ich nierzetelne
przygotowanie i przeprowadzenie oraz zawezony zakres podmiotowy, uzyskane
wyniki byly niekompletne i w znacznym stopniu nieuzyteczne. Nie zapewnity one realnej
wiedzy na temat kluczowej infrastruktury teleinformatycznej panstwa, prawdopodobienstwa
wystapienia zagrozen oraz pozadanych metod zarzadzania ryzykiem. Brak kompleksowej
i rzetelnej analizy ryzyka, uniemozliwit planowanie oraz realizacje dalszych dziatan
majacych na celu ochrone cyberprzestrzeni.

(szerzej str. 50-52, 65)
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8. W Polsce nie funkcjonuje krajowy system reagowania na incydenty komputerowe.

10.

11.

Czynnosci z zakresu reagowania na incydenty s3 realizowane przez funkcjonujace
niezaleznie od siebie panstwowe i prywatne zespoty CERT, zajmujace sie swoimi witasnymi
obszarami oddziatywania. Kierownictwo administracji panstwowej nie podejmowato
natomiast dzialtan w celu wypracowania zalozen pozadanej struktury zespotow
reagowania, ustanowienia kanatléw wymiany informacji oraz powotania CERTu
narodowego, koordynujgcego dziatania tych podmiotéw i odpowiadajacego za wspdtprace
miedzynarodowa. Minister Administracji i Cyfryzacji, ktory zgodnie z zapisami Polityki
odpowiada za koordynacje krajowego systemu reagowania na incydenty komputerowe,
nie realizowat zadnych zadan w tym zakresie. Administracja painstwowa nie dysponuje
rowniez wiedza na temat skali i rodzaju incydentow wystepujacych w cyberprzestrzeni,
a ustanowiony w Prawie telekomunikacyjnym system zbierania i rejestrowania takich
informacji okazat sie by¢ catkowicie nieskuteczny.

(szerzej str. 53-59)

. Podmioty administracji panstwowej nie podejmowaly rzetelnych i adekwatnych

dziatan w celu ustanowienia wymogow w zakresie bezpieczenstwa cyberprzestrzeni.
Zdefiniowane w toku kontroli wytyczne i wzory dobrych praktyk dotyczace bezpieczenstwa
teleinformatycznego nie miaty spdjnego, systemowego charakteru i stanowity reakcje
ad hoc (np. na konkretne wydarzenia spoteczne) lub byty ograniczone do wtasnych witryn
internetowych, systemoéw i sieci resortowych. Nie podejmowano réowniez wymaganych
przepisamiprawadziatan dotyczacych kontroliprzestrzeganiaustanowionychwymogoéow
z zakresu bezpieczenstwa teleinformatycznego. Podmioty panstwowe w ogodle nie
wykonywaly w tym zakresie obowiazkéw wynikajacych z ustawy o informatyzacji
dziatalnosci podmiotow realizujacych zadania publiczne.

(szerzej str. 59-62)

Nie zostaly dotychczas opracowane plany reagowania kryzysowego i utrzymania
ciagtosci dziatania podstawowych procesow ekonomicznych oraz funkcji panstwa,
w sytuacjach zagrozen zwiagzanych z cyberprzestrzenia. Tworzone w Polsce plany
kryzysowe, w tym w szczegolnosci Krajowy Plan Zarzadzania Kryzysowego, odnosity
sie wylacznie do konwencjonalnych zdarzen, takich jak np. katastrofy naturalne i nie
uwzgledniatyzmianycharakteruzagrozenwynikajacejm.in.zposteputechnologicznego.
Obowigzujace przepisy dotyczace zarzadzania kryzysowego oraz Prawa telekomunikacyjnego
nie byty wykorzystywane w celu opracowania schematéw dziatania w sytuacjach kryzysowych
zwiagzanych z cyberprzestrzenig, a Kierownictwo odpowiedzialnych podmiotéw panstwowych
nie dostrzegato potrzeby podjecia dziatan w tym zakresie.

(szerzej str. 62-65)

Objete kontrolg podmioty, w tym w szczegé6lnosci Minister Administracji i Cyfryzacji
odpowiadajacy za koordynacje dziatan w zakresie ochrony cyberprzestrzeni, nie
podejmowaly dziatan w celu wdrozenia systemu stuzacego weryfikacji oraz poprawie
rozwigzan z zakresu bezpieczenstwa teleinformatycznego. Podmioty panstwowe nie
byly organizatorem ¢wiczen dotyczacych bezpieczenstwa cyberprzestrzeni i incydentalnie
uczestniczyly w tego typu wydarzeniach organizowanych przez instytucje pozarzadowe
oraz organizacje miedzynarodowe. ABW oraz NASK przeprowadzaty testy i audyty majace
na celu sprawdzenie poprawnosci rozwigzan z zakresu bezpieczenstwa teleinformatycznego,



12.

13.

14.
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natomiast dziatalno$¢ w tym obszarze nie byta w sposéb systemowy zaplanowana i podlegata
istotnym ograniczeniom wynikajacym z nieadekwatnych zasoboéw (ABW) oraz uwarunkowan
biznesowych (NASK).

(szerzej str. 66-67)

ABW we wspotpracy z NASK realizowata projekt dotyczacy wytworzenia, utrzymywania i rozbudowy
systemu wczesnego ostrzegania — ARAKIS.GOV. W ramach ww. przedsiewziecia, w kilkudziesieciu
instytucjach publicznych zainstalowano sondy systemu, dzieki ktérym uzyskiwano informacje
o zagrozeniach w sieci Internet. Ze wzgledu na braki finansowe, dobrowolnos¢ udziatu w projekcie
oraz instalowanie sond wylacznie w podmiotach publicznych, zasieg oddzialywania systemu
ARAKIS.GOV oraz pozyskiwanych za jego pomoca danych mialy ograniczony zakres.
Jednoczesnie nie zostaly podjete zadne dzialania systemowe, majace na celu budowe
ogolnokrajowego systemu wczesnego ostrzegania. Minister Administracji i Cyfryzagcji
nie dysponowat wiedza na temat systemu ARAKIS.GOV oraz nie wystepowat z inicjatywa
rozbudowy narzedzi stuzacych do monitorowania zdarzen w sieci Internet.

(szerzej str. 68-69)

Nie wypracowano dotychczas zalozen systemu dziatan edukacyjnych, skierowanych
do réznych grup administratoréw i uzytkownikéw cyberprzestrzeni, majacego na celu
podnoszenie kwalifikacji w zakresie bezpieczenstwa teleinformatycznego oraz
zwiekszanie Swiadomoscizagrozen wystepujacych winternecie. Kierownictwo podmiotéw
panstwowych, w tym w szczegdlnosci Minister Administracji i Cyfryzacji, nie planowato i nie
prowadzito zorganizowanych szkole pracownikéw administracji publicznej dotyczacych
bezpieczenstwa IT. Nie podejmowano réwniez dziatan w celu wypracowania alternatywnego
systemu zachet, ktory przy uwzglednieniu istniejgcych ograniczen finansowych, pozwolitby
instytucjom panstwowym pozyskiwac i utrzymywac wysokiej klasy specjalistéw do spraw
ochrony cyberprzestrzeni. Poza oddolnymi inicjatywami podmiotéw, takich jak NASK,
Policja, czy RCB nie byly prowadzone systemowe dziatania, majace na celu edukowanie
obywateli w zakresie zagrozen zwigzanych z korzystaniem z Internetu i mozliwych
metod zabezpieczenia przed nimi. Obowiazujace w tym zakresie przepisy Prawa
telekomunikacyjnego byly wadliwie skonstruowane i niewykorzystywane w praktyce.
(szerzej str. 69-71)

Nie zostato dotychczas wypracowane zintegrowane i systemowe podejscie dotyczace
wspierania przez panstwo badan i rozwoju w obszarze ochrony cyberprzestrzeni oraz
mozliwosci praktycznego zastosowania ich wynikow w celu poprawy bezpieczenstwa
teleinformatycznego. W okresie objetym kontrola, realizowano przy udziale srodkéw
publicznych, pojedyncze projekty naukowo-badawcze zwigzane z ochrong cyberprzestrzeni.
Byly to jednak przedsiewziecia niespdjne programowo, ukierunkowane przede wszystkim
na realizacje interesow beneficjentow projektow. Szczegdétowa analiza wynikow
5 projektow naukowo-badawczych, na ktérych realizacje wydatkowano dotychczas taczna
kwote 17,3 mIn zt wykazata, ze nie miaty one praktycznego zastosowania w realizacji zadan
dotyczacych bezpieczenstwa teleinformatycznego panstwa. Znaczna czes¢ objetych
kontrolg podmiotéw panstwowych, w tym w szczegdlnosci Minister Administracji i Cyfryzacji,
nie inicjowata i nie uczestniczyta w wypracowaniu zatozen projektéw naukowo-badawczych
zwigzanych z ochrong cyberprzestrzeni.

(szerzej str. 71-72)
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m Uwagi i wnioski

W ocenie NIK, ustalenia niniejszej kontroli wskazuja na koniecznos¢ bezzwlocznego
podjecia skoordynowanych, systemowych dziatan prowadzacych do wdrozenia realnych
mechanizmow ochrony cyberprzestrzeni RP. W celu wyeliminowania najpowazniejszej
przeszkody, ktéra sparalizowata aktywnos¢ panstwa w tym zakresie w latach 2008-2014,
tj. sprzecznych interesow poszczegélnych instytucji publicznych, konieczne jest bezposrednie
zaangazowanie w realizacje tych zadan najwyzszego kierownictwa administracji rzadowej
- Rady Ministrow i Prezesa Rady Ministrow. Kolejnymi warunkami efektywnej ochrony
cyberprzestrzeni, jest wdrozenie mechanizmow wspoétpracy podmiotow prywatnych
i panstwowych oraz zapewnienie odpowiedniego finansowania dziatan zwigzanych
z bezpieczenstwem IT.

W opinii NIK, najwazniejsze dziatania naprawcze, umozliwiajgce stworzenie i skuteczne
funkcjonowanie krajowego systemu ochrony cyberprzestrzeni powinny obejmowac:

1. Ukierunkowanie dziatan panstwa zwigzanych z utrzymaniem bezpieczenstwa
cyberprzestrzeni przede wszystkim na infrastrukture krytyczna. W pierwszej kolejnosci
nalezy zmodyfikowac istniejace obecnie kryteria identyfikacji infrastruktury krytycznej tak,
aby pozwalaty one na petng i skuteczng inwentaryzacje komponentéw teleinformatycznych.
W ocenie NIK, nalezy réwniez rozwazy¢ zmiane obecnie funkcjonujgcego modelu, w ktérym
identyfikacja infrastruktury krytycznej jest prowadzona przez ministrow i kierownikow urzedéw
centralnych, a RCB zasadniczo ogranicza sie do uporzadkowania i agregacji otrzymanych
informacji. Zasadne wydaje sie przypisanie tych zadan wyspecjalizowanemu organowi, ktéry
postugujac sie obiektywnymi kryteriami i wkasciwa metodyka bedzie aktywnie zbierat z wielu
zrodet i weryfikowat informacje pozwalajace na identyfikacje infrastruktury kluczowej dla
funkcjonowania panstwa.

2. Wiaczenie procesu szacowania ryzyka dotyczacego cyberprzestrzeni w realizowany juz
proces analizy ryzyka zwiagzany z bezpieczenstwem infrastruktury krytycznej, ktérego
przebieg powinien zosta¢ zdecydowanie usprawniony oraz zaopatrzony w odpowiednie
wytyczne i instrukcje okreslajace wymagania, co do tresci i jakosci wszystkich jego elementow.
Nalezycie przeprowadzona analiza ryzyka w obiektywny sposéb wskaze kierunki dziatan
zwigzanych z bezpieczenstwem teleinformatycznym panstwa.

3. Dokonanie dyslokacji ograniczonych zasobow budzetu przeznaczanych obecnie na rézne
aspekty bezpieczenstwa panstwa, adekwatnie do wynikow opisanej powyzej analizy ryzyka.
Niezbedne jest takze:

= przyjecie przez Rade Ministrow narodowej strategii zarzadzania zagrozeniami
wystepujacymi w cyberprzestrzeni okreslajacej: cele i strukture organizacyjng krajowego
systemu ochrony cyberprzestrzeni, zadania poszczegdlnych jego uczestnikédw i przypisane
do nich, precyzyjnie zdefiniowane produkty, mierniki i terminy realizacji;

= okreslenie systemu finansowania zadan zwigzanych z ochrona cyberprzestrzeni;

= przyjecie ram prawnych krajowego systemu ochrony cyberprzestrzeni, poprzez uchwalenie
odrebnej ustawy okreslajacej obowigzki oraz uprawnienia poszczegdlnych panstwowych
i prywatnych podmiotéw realizujacych zadania w zakresie bezpieczenstwa teleinformatycznego.
Konieczne jest rowniez dokonanie inwentaryzacji i nowelizacji istniejgcych obecnie regulacji
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prawnych dotyczacych m.in. zarzadzania kryzysowego, Prawa telekomunikacyjnego,
informatyzacji, tak aby mogty by¢ one skutecznie wykorzystywane w celu ochrony infrastruktury
teleinformatycznej panstwa;

* wyznaczenie krajowego organu koordynujacego dziatania innych podmiotow
w zakresie ochrony cyberprzestrzeni, bedacego jednoczesnie CERTem narodowym.
Zadania ww. organu powinny w szczegolnosci obejmowac: koordynacje dziatan w przypadku
cyberataku, wspotprace z partnerami zagranicznymi oraz uzytkownikami i administratorami
cyberprzestrzeni spoza infrastruktury krytycznej, wymiane informacji na temat zagrozen
z podmiotami panstwowymi i prywatnymi, monitorowanie zagrozen i wydawanie ostrzezen,
przygotowanie procesu szacowania ryzyka i agregacje jego wynikow, organizacje narodowych
¢wiczen i testow w zakresie cyberbezpieczenstwa, inwentaryzacje kluczowych, krajowych
zasobow IT. W celu skutecznej realizacji tych zadan konieczne jest wyposazenie krajowego
organu koordynujacego w odpowiednie zasoby techniczne, finansowe i ludzkie oraz
nadanie mu ustawowych uprawnien w zakresie zagdania informacji od podmiotow
prywatnych i panstwowych, a takze wydawania im wigzacych wytycznych’. W opinii
NIK, nalezy rozwazy¢ przypisanie zadan krajowego organu koordynujgcego ochrone
cyberprzestrzeni — Rzadowemu Centrum Bezpieczenstwa. Powyzsze wynika zaréwno z faktu,
ze RCB jest podmiotem majacym doswiadczenie w zakresie identyfikowania infrastruktury
krytycznej, szacowania ryzyka i reagowania na sytuacje kryzysowe, jak i z analiz wskazujacych,
ze incydenty teleinformatyczne stanowig obecnie jedno z najbardziej powszechnych zagrozen
infrastruktury panstwa. Alternatywna propozycja zostata przedstawiona w opracowaniu
przygotowanym dla NIK przez ekspertéw zewnetrznych', w ktérym zawarto postulat utworzenia
nowego organu odpowiadajgcego za bezpieczenstwo teleinformatyczne — Narodowego
Centrum Cyberbezpieczenstwa;

* wdrozenie krajowego systemu reagowania na incydenty komputerowe. W opinii NIK,
budowa ww. systemu powinna obejmowac w szczegdlnosci:

— ustanowienie obowiagzkéw w zakresie raportowania o incydentach, obejmujacych
co najmniej podmioty zarzadzajace infrastruktura krytyczna, przedsiebiorcow
telekomunikacyjnych i podmioty administracji paristwowej (w tym samorzadowej);

— ustanowienie kanatdw wymiany informacji miedzy réznymi rzadowymi, cywilnymi
i wojskowymi zespotami reagowania oraz klasyfikacji incydentéw i przypisanych do niej
procedur dziatania;

— rozbudowe zespotow CERT;

= ustanowienie podstawowych wymogow w zakresie bezpieczenstwa cyberprzestrzeni.
Zdaniem NIK, powinny zostac przyjete minimalne standardy bezpieczenstwa IT — obowigzujace
dla podmiotéw zarzadzajacych infrastrukturg krytyczna i catej administracji panstwowej.
Wytyczne w ww. zakresie powinny by¢ rowniez formutowane dla pozostatych uzytkownikéw
cyberprzestrzeni (mniejsze firmy, osoby prywatne);

9 Brak zasobdw i stosownych uprawnien, byty jednymi z wazniejszych przyczyn dotychczasowej, nierzetelnej realizacji zadan
w tym zakresie przez Ministra Administracji i Cyfryzacji.

10 Instytut Kosciuszki, ,Propozycja modelowych rozwigzan w zakresie budowania cyberbezpieczenstwa Polski”, Krakdw 2015.
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= opracowanie procedur reagowania kryzysowego i utrzymania ciggtosci dziatania
w sytuacji zagrozen lub zakldcenia dziatania infrastruktury panstwa spowodowanych
zdarzeniami wystepujacymi w cyberprzestrzeni;

= wdrozenie skoordynowanych, planowych dziatan administracji panstwowej w obszarze
podnoszenia kwalifikacji i Swiadomosci réoznych grup administratorow i uzytkownikéw
cyberprzestrzeni, a takze w zakresie wspierania badan i rozwoju dotyczacych
bezpieczenstwa IT.
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m Charakterystyka obszaru objetego kontrolg

Postepujacy rozwdj spoteczenstwa informacyjnego potaczony z doskonaleniem
i upowszechnianiem rozwigzan informatycznych i telekomunikacyjnych powoduje przenoszenie
kolejnych aspektow ludzkiej dziatalnosci ze $wiata rzeczywistego w cyberprzestrzen - wirtualny
obszar powstaly wewnatrz i w zasiegu oddziatywania urzadzen informatycznych oraz
telekomunikacyjnych. Gtéwne cechy cyberprzestrzeni, tj.: globalny zasieg, tatwy dostep,
wydajnos¢, uniwersalnosc i relatywna ,tanios¢’, powoduja, ze kolejne obszary dziatalnosci rzadow,
firm i os6b prywatnych sg przenoszone do cyberprzestrzeni. Oprécz takiego transferu obserwujemy
rowniez powstawanie, przy wykorzystaniu unikalnych cech cyberprzestrzeni, nieznanych wczeséniej
form dziatalnosci zwigzanych z ustugami, wypoczynkiem, produkcjg oraz realizacjg zadan
administracji publicznej. Coraz wiecej oséb nie wyobraza sobie codziennego funkcjonowania
bez korzystania z cyberprzestrzeni: réznorodnych portali, poczty elektronicznej, komunikatoréw,
cyfrowych bibliotek, powszechnej tacznosci bezprzewodowej oraz wirtualnych pieniedzy.
Dostep do tego réwnolegtego Swiata w ciggu niewielu lat awansowat z poziomu akademickiego
eksperymentu do podstawowego medium, réwnie istotnego jak biezaca woda, energia elektryczna,
czy gaz. Ten nieskrepowany dostep stat sie synonimem wolnosci obywatelskiej — wypowiadania
sie i wymiany pogladéw bez jakiejkolwiek instytucjonalnej kontroli — pozwalajac na dokonywanie
zmian spotecznych, obalanie rzadéw, organizowanie protestéw, omijanie niesprawiedliwych,
w ocenie niektérych grup, systemoéw dystrybucji débr i towaréw. Rosnacy stopien wykorzystania
cyberprzestrzeni przez biznes, instytucje rzadowe i administracje publiczna spowodowat oprocz
oferowania nowej jakosci towaréw i ustug stopniowe uzaleznianie ich dostepnosci od sprawnego
funkcjonowania systemoéw informatycznych i fgcznosci. Od wielu z tych zmian nie ma mozliwosci
odwrotu. Nowe ustugi i towary staty sie powszechne, a dotychczasowe metody ich swiadczenia
i dostarczania — przestarzate oraz nieoptacalne.

Niestety, do cyberprzestrzeni przeniknety rowniez negatywne zjawiska typowe dla swiata
rzeczywistego. Wszystkie cechy, ktore zadecydowaty o powstaniu nowej jakosci w komunikacji,
handlu, czy ustugach staty sie réwniez okolicznoscia sprzyjajaca powstawaniu zupetnie nowych
mozliwosci dla chuligandw, ztodziei, terrorystéw, czy szpiegéw. Poczucie anonimowosci,
brak geograficznych granic, fatwos¢ ukrywania i szyfrowania tresci, ogromna predkos$¢ zmian
technicznych sprzyjajaca wykorzystywaniu wynikajacych z niej ludzkich btedéw i pomytek
powodujg, ze zagrozenia ptynace z tej strony stajg sie coraz powazniejsze.

Cyberprzestrzen utworzona przed wielu laty, jako narzedzie pracy dla garstki naukowcow,
w wyniku dynamicznego rozwoju osiggneta obecny globalny i wszechstronny charakter. Odbyto
sie to praktycznie bez nadzoru i wspétpracy instytucji panstwowych. Wiele krajéow (z pominieciem
jedynie tych o totalitarnym systemie wtadzy), potraktowato rozwéj cyberprzestrzeni analogicznie
do istniejacych juz wczedniej rynkdw tacznosci telefonicznej i medidéw, pozostawiajac praktycznie
caty jej rozwdj, nadzor i kontrole w rekach firm prywatnych. Obecna konsekwencja tej decyzji
(lub moze zaniechania) jest dotyczaca praktycznie wszystkich krajéw demokratycznych
sytuacja, w ktoérej rzad i administracja panstwowa nie posiadaja mechanizméw pozwalajacych
na nadzorowanie i regulowanie funkcjonowania cyberprzestrzeni wykorzystywanej przez podmioty
i obywateli z danego kraju. Dodatkowym utrudnieniem jest globalny charakter cyberprzestrzeni,
w ktoérej podziaty biegna, nie wedtug granic panstwowych, czy administracyjnych, ale wedtug
zasiegu: rynkow, ustug, technologii oraz jezyka. Dynamika zmian zachodzacych w cyberprzestrzeni,
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ich innowacyjnos¢ i powigzanie z najnowoczesniejszymi technologiami powoduje powstawanie luki
prawnej — istotnego zakresu dziatalnosci niosgcej skutki prawne i ekonomiczne nieuwzglednionego
w petni w systemach prawnych, tak krajowych, jak i miedzynarodowych. Zupetnie nowym
zjawiskiem jest rozwijajaca sie obecnie gwattownie ,cyberprzestrzen przedmiotéow”, w ktérej
wymiana informacji nie jest prowadzona pomiedzy ludZzmi, ale pomiedzy przedmiotami
(urzadzeniami). Tego rodzaju dialog obejmujacy stopniowo telewizory, lodéwki, samochody,
inteligentne budynki, maszyny i urzadzenia a nawet silniki w lecacych samolotach, odbywajacy sie
praktycznie bez swiadomosci uzytkownikéw, poza utatwieniami w eksploatacji i zmniejszeniem
np. kosztéw serwisu, staje sie rowniez zrédtem rosngcego zagrozenia.

Zrédta zagrozen w cyberprzestrzeni

Podstawowy podziat zagrozen wystepujacych w cyberprzestrzeni zwigzany jest z celami, jakie
przyswiecaja pojedynczym ludziom, czy tez organizacjom. Wedtug tego kryterium mozna
wyodrebnic nastepujace zagrozenia:

1. Cyber-chuligani - pojedyncze osoby lub niewielkie grupy prowadzace dziatania w celu
sprawdzenia lub udowodnienia swoich umiejetnosci, dokonania odwetu, na przyktad
na adwersarzu lub bytym pracodawcy.

2. Cyber-aktywisci — grupy osob prowadzace dziatania w celu wsparcia jakiejs idei, dazace do jej
rozpowszechnienia za pomoca spektakularnych dziatan o duzym zasiegu i zakresie, ktére maja
godzi¢ w czyj$ wizerunek. Dziatania takie nie powinny, w mniemaniu atakujacych, powodowac
istotnych strat finansowych.

3. Cyber-przestepcy - pojedyncze osoby lub grupy oséb prowadzace dziatania w celu
uzyskania korzysci materialnej, dokonujace przewaznie klasycznego oszustwa lub wytudzenia
z wykorzystaniem srodkéw, metod i narzedzi dostepnych w cyberprzestrzeni.

4, Cyber-terrorysci - pojedyncze osoby, grupy oséb lub organizacje polityczne prowadzace
dziatania w cyberprzestrzeni dla wsparcia swoich celéw politycznych, dazace do ich osiggniecia
poprzez zastraszenie i wywotanie stanu zagrozenia. Wykorzystujace rowniez cyberprzestrzen,
jako narzedzie komunikacji, propagandy, gromadzenia srodkéw finansowych oraz werbunku
i szkolenia.

5. Cyber-szpiedzy - organizacje lub firmy pracujace na rzecz biznesu lub resortéw sitowych
prowadzace dziatania w cyberprzestrzeni w celu skrytego pozyskania wiedzy lub
wywarcia wptywu. Wiele panstw (w tym szczegdlnie Chiny, USA, czy tez Rosja) na szeroka
skala wykorzystujg cyberprzestrzen do zbierania informacji szczegélnie gospodarczych
i technologicznych. Jest to niezwykle tania, efektywna i tatwa do ukrycia forma dziatalnosci
wywiadowcze;j.

6. Cyber-zotnierze - organizacje najemnicze lub oddziaty wojskowe przeznaczone
do prowadzenia dziatan zbrojnych w cyberprzestrzeni traktowanej jako kolejny teatr dziatan
wojennych. Moga by¢ one prowadzone samodzielnie lub we wspodtpracy z innymi rodzajami
sit zbrojnych.

Nalezy podkresli¢, ze powyzszy podziat ma jedynie charakter umowny, a w wielu wypadkach

jednoznaczne zakwalifikowanie zrédet zagrozen jest utrudnione lub niemozliwe, co wynika

m.in. z celowych zabiegéw atakujgcego lub btedéw w przeprowadzonej analizie.
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Do najpopularniejszych zagrozen w cyberprzestrzeni naleza:

1. Uzycie szkodliwego oprogramowania (wirusy, robaki, konie trojanskie, tylne wejscia, programy
szpiegujace, procedury wykorzystujgce znane lub ukrywane luki w programach komercyjnych).

2. Kradziez i wykorzystywanie cudzych danych osobowych.
3. Wytudzanie, kradziez, fatszowanie lub niszczenie danych.

4. Blokowanie dostepu do ustug (bomby pocztowe, przecigzanie aplikacji i serwiséw, masowe
zawtaszczanie systemdw komputerowych w celu wykorzystywania ich do prowadzenia takich
przecigzen).

5. Przesyfanie niepotrzebnej lub niechcianej informacji.

6. Ataki socjotechniczne (wytudzanie informacji poprzez podszywanie sie pod instytucje lub osobe
zaufana).

7. Zaawansowane ataki celowane (prowadzone za pomoca wielu skoordynowanych
i zindywidualizowanych metod ataki skierowane precyzyjnie przeciwko konkretnej osobie,
organizacji lub firmie).

Zagrozenia dotyczace Polski

Przyspieszony w ciggu ostatnich kilkunastu lat postep, jaki nastapit w poziomie zycia Polakow
i w funkcjonowaniu polskiej gospodarki spowodowat, ze technologiczna luka, ktéra przez
dziesieciolecia odgradzata nas od swiatowego postepu i chronita przed zwigzanymi z nim
zagrozeniami zaczeta sie szybko kurczy¢. Polska cyberprzestrzen jest faktem. Korzystajg z jej
mozliwosci Polacy, polskie firmy, rzad i administracja publiczna. Jednoczesnie bedac elementem
cyberprzestrzeni globalnej umozliwia ona nieskrepowany dostep dla podmiotéw zagranicznych.
Faktem jest rowniez rosngca liczba atakéw znajdujacych swoje odzwierciedlenie w informacjach
medialnych. Ataki wymierzone w styczniu 2012 r. w najwazniejsze strony internetowe administracji
publicznej w domenie gov.pl staty sie fragmentem kampanii protestu spotecznego zwigzanej
z pracami, majagcymi na celu podpisanie przez Polske miedzynarodowego porozumienia
dotyczacego walki z naruszaniem wtasnosci intelektualnej (tzw. ACTA). Ataki dotyczyty stron
internetowych Kancelarii Sejmu RP, Kancelarii Prezydenta RP, Kancelarii Prezesa Rady Ministréw,
Ministerstwa Spraw Zagranicznych, Ministerstwa Sprawiedliwosci, Ministerstwa Edukacji Narodowej,
Kancelarii Senatu RP, Ministerstwa Kultury i Dziedzictwa Narodowego, Ministerstwa Obrony
Narodowej, Komendy Gtéwnej Policji oraz Centralnego Biura Antykorupcyjnego. Ich celem byto
przecigzenie serweréw udostepniajacych strony WWW tych instytucji. Z przeprowadzonych analiz
wynika, ze przewazajgca wiekszos¢ ruchu zwigzanego z tym atakiem pochodzita z polskich adreséw
IP. Kolejnym istotnym incydentem byto wykradzenie i opublikowanie w Internecie danych
z serwerow Ministerstwa Gospodarki. Wykradzione dokumenty, (w wiekszosci o mato istotnej
tresci), zawieraty kopie stron paszportéw (gtéwnie obcokrajowcéw, np. zapraszanych do Polski
w sprawach handlu przez Wydziat Promocji Handlu i Inwestycji Ambasady Rzeczypospolitej
Polskiej w Republice Biatorusi), dane skrzynek pocztowych wraz z brzmieniem ich haset oraz obrazy
rzagdowych dokumentéw. Oba powyzsze incydenty pomimo tego, ze nie spowodowaty istotnych
strat (poza wizerunkowymi) byty powodem doraznego podjecia przez administracje rzagdowa
szeregu dziatan zabezpieczajacych.

W trakcie trwania niniejszej kontroli dwukrotnie, w lipcu i pazdzierniku 2014 r., miaty miejsce
w Polsce cyberataki o charakterze terrorystycznym. Anonimowi nadawcy, postugujac sie
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narzedziami informatycznymi uniemozliwiajagcymi identyfikacje, przestali za pomoca Internetu
wiadomosci ostrzegajace o podtozeniu fadunkédw wybuchowych w siedzibach wielu instytucji.
Dzisiaj wiadomo, ze informacje te byty nieprawdziwe, co nie zmienia jednak ich terrorystycznego
charakteru oraz odpowiedzialnosci za koszty akcji ewakuacyjnych i utrudnien w funkcjonowaniu
instytucji.

W pazdzierniku 2014 r. miata takze miejsce kradziez danych z systemoéw informatycznych Gietdy
Papierow Wartosciowych (GPW). Wykradzione dane osobowe oraz wrazliwe informacje dotyczace
funkcjonowania systemoéw informatycznych GPW zostaty przez ztodziei anonimowo upublicznione
w Internecie wraz z informacja o politycznych i miedzynarodowych pobudkach ich kradziezy.
Opublikowane informacje techniczne umozliwity przeprowadzenie wtaman do kolejnych systemoéw
wykorzystywanych przez klientéw GPW.

W listopadzie 2014 r. wykradziono z systemu informatycznego dane dotyczace pracownikow

Panstwowej Komisji Wyborczej. Miato to miejsce w czasie, kiedy Komisja borykata sie z btedami

w oprogramowaniu stuzacym do obliczenia wynikéw przeprowadzonych wyboréw.

Opisane powyzej zdarzenia, ktére uzyskaty duzy rozgtos medialny nie wyczerpuja listy incydentéw,

jakie ostatnio dotyczyty uzytkownikéw polskiej cyberprzestrzeni, i tak np.:

= w listopadzie 2013 r. udostepniono w Internecie dane osobowe 400 000 abonentéw firmy
telekomunikacyjnej Hyperion z Katowic;

= w grudniu 2013 r. zaoferowano w sieci dane setek tysiecy abonentéw operatora
telekomunikacyjnego Orange: imiona i nazwiska, nr telefonéw, PESEL, NIP i dokumentéw
tozsamosci oraz adresy tradycyjne i e-mail;

= polscy uzytkownicy, w tym réwniez pracownicy administracji panstwowej, padaja takze ofiarami
incydentow dotyczacych firm obcych (zagranicznych), z ktérych powierzone im dane zostaty
skradzione lub skopiowane.

Nieznana pozostaje skala atakow, w przypadku ktérych nie ujawniono informacji o ich skutecznym
przeprowadzeniu — niejednokrotnie ofiary takich atakéw, ze wzgledéw wizerunkowych,
nie s zainteresowane udostepnianiem tych informacji.

Rola administracji pafstwowe;j

Watpliwosci moze budzi¢ rola administracji panstwowej w zwalczaniu zagrozen w cyberprzestrzeni.
Czy w sytuacji, gdy przewazajgca wiekszos$¢ infrastruktury obstugujacej polska cyberprzestrzen
jest w rekach podmiotéw komercyjnych (gtéwnie prywatnych) dysponujacych unikalng wiedza
i przygotowanymi pracownikami, istnieje mozliwos$¢ i potrzeba podejmowania przez panstwo
skutecznych dziatan dla podwyzszenia bezpieczenstwa? Wydaje sie, ze tak. Koniecznym jest
budowanie adekwatnego do zachodzacych przemian systemu prawnego, pozwalajacego
na powszechne wdrozenie i egzekwowanie wtasciwych zasad i praktyk, gwarantujacego
utrzymanie przez wszystkich kluczowych administratoréw oraz uzytkownikéow
cyberprzestrzeni niezbednego i spdjnego poziomu bezpieczenstwa, normalizujacego
procesy i procedury zwigzane z szacowaniem ryzyka, profilaktyka, obrong przed atakami
oraz minimalizowaniem ich skutkéw. Koniecznym jest rowniez podjecie przez panstwo
roli koordynatora i tacznika organizujacego wspotprace i wymiane informacji pomiedzy
wszystkimi podmiotami zagrozonymi atakami i podejmujacymi dziatania obronne
oraz stworzenie kanatéw dystrybucji informacji dotyczacych ewentualnych zagrozen
uzyskiwanych przez panstwo metodami niedostepnymi dla podmiotow komercyjnych
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(dyplomacja, wywiad, kontrwywiad i wspotpraca miedzynarodowa). Zasadnos¢
przedstawionego powyzej podejscia potwierdza fakt intensyfikowania w minionych latach dziatan
w zakresie ochrony cyberprzestrzeni przez rzady takich panstw jak np. USA, Wielka Brytania, Niemcy,
czy totwa (kraje nadbattyckie byty kilkakrotnie celem atakdédw o znaczacej dla nich skali).

Pojecie ,,cyberprzestrzeni” zostato wprowadzone do polskiego systemu prawnego na podstawie
ustawy z dnia 30 sierpnia 2011 r. 0 zmianie ustawy o stanie wojennym oraz o kompetencjach
Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom
Rzeczypospolitej Polskiej oraz niektérych innych ustaw'. Zgodnie z ww. definicja, przez
cyberprzestrzen nalezy rozumied przestrzen przetwarzania i wymiany informacji
tworzona przez systemy teleinformatyczne’ wraz z powigzaniami miedzy nimi oraz
relacjami z uzytkownikami. Zagrozenia panstwa zwigzane z dziataniami wystepujacymi
w cyberprzestrzeni zostaly uznane za jedna z przestanek wprowadzenia, wymienionych
w art. 228 ust. 1 Konstytucji RP", stanéw nadzwyczajnych, tj. stanu wojennego, stanu
wyjatkowego lub stanu kleski zywiotowej™.

Obowigzki zwigzane z ochrong cyberprzestrzeni spoczywaja w pierwszej kolejnosci na podmiotach
komercyjnych, co wynika z faktu, ze kontroluja one przewazajacg cze$¢ krajowych systemow
i sieci teleinformatycznych oraz realizujg za ich posrednictwem ustugi i transakcje handlowe.
Przyktadowymi regulacjami naktadajagcymi obowiagzki w ww. zakresie sa:

» art. 175 oraz art. 175c ust. 1 pkt 1-2 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne®™,
na podstawie ktérych przedsiebiorcy telekomunikacyjni sa zobowigzani podejmowac srodki
techniczne i organizacyjne w celu zapewnienia bezpieczenstwa i integralnosci sieci, ustug oraz
przekazu komunikatéw (obejmujgce m.in. eliminacje przekazu, ktéry zagraza bezpieczenstwu
sieci lub ustug oraz przerwanie swiadczenia ustugi telekomunikacyjnej na zakonczeniu sieci,
z ktérego nastepuje wysytanie komunikatéw zagrazajacych bezpieczenstwu) oraz informowac
uzytkownikdw o wystapieniu ryzyka naruszenia bezpieczenstwa, a takze o istniejgcych
mozliwosciach zapewnienia bezpieczenstwa. Na podstawie art. 176a ust. 2 ww. ustawy
przedsiebiorcy telekomunikacyjni zostali réwniez zobowigzani do posiadania aktualnych,
opracowanych w uzgodnieniu z wtasciwymi organami panstwowymi, planéw dziatania
w sytuacjach szczegdlnych zagrozen;

» art. 7 pkt 1 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczng'®, zgodnie
z ktérym ustugodawcy sg zobowigzani zapewnic korzystanie z ustugi swiadczonej droga
elektroniczng w sposéb uniemozliwiajacy dostep oséb nieuprawnionych do tresci przekazu

" Dz.U.Nr222, poz. 1323.Przedmiotowa definicja zostata wprowadzona do trzech ustaw, tj.: ustawy z dnia 29 sierpnia 2002 r. o stanie
wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom
Rzeczypospolitej Polskiej (Dz. U. z 2014 r., poz. 1815.), ustawy z dnia 21 czerwca 2002 r. o stanie wyjatkowym (Dz. U.z 2014 .,
poz. 1191.), ustawy z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej (Dz. U.z 2014 r,, poz. 333 ze zm.).

2 Na podstawie art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne
(Dz.U.z 2014, poz. 1114), ,system teleinformatyczny” oznacza zespdt wspotpracujacych ze soba urzadzen informatycznych
i oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie danych przez sieci
telekomunikacyjne za pomoca wtasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia koricowego.

13 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. Nr 78, poz. 483 ze zm.)

4 Art. 2 ust. 1 ustawy o stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podlegtosci
konstytucyjnym organom Rzeczypospolitej Polskiej, art. 2 ust. 1 ustawy o stanie wyjatkowym, art. 2 ustawy o stanie kleski
zywiotowe;j.

15 Dz.U.z2014r, poz. 243 ze zm.

16 Dz.U.z2013r, poz. 1422.
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sktadajacego sie na te ustuge oraz jednoznaczng identyfikacje stron ustugi i potwierdzenie faktu
ztozenia oswiadczen woli niezbednych do zawarcia droga elektroniczng umowy;

art. 50 ust. 2 ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe", na podstawie ktérego
banki powinny doktadac¢ szczegdlnej starannosci w zakresie zapewnienia bezpieczenstwa
przechowywanych srodkéw pienieznych;

art. 10 ust 1 pkt 3 oraz art. 10 ust. 2 ustawy z dnia 18 wrzesnia 2001 r. o podpisie elektronicznym™
nakfadajacy na podmioty $wiadczace ustugi certyfikacyjne zwigzane z podpisem elektronicznym
obowigzek zapewnienia srodkéw przeciwdziatajacych fatszerstwom certyfikatéw i innych
danych poswiadczanych elektronicznie przez te podmioty, w szczegdlnosci przez ochrone
urzadzen i danych wykorzystywanych przy swiadczeniu ustug certyfikacyjnych.

Dotychczas nie zostaty przyjete akty normatywne definiujgce w sposéb jednolity, spdjny
i precyzyjny katalog podmiotéw panstwowych odpowiadajgcych za ochrone cyberprzestrzeni RP
oraz okreslajace ich zadania. Nie oznacza to jednak, ze obszar ten jest zupetnie nieuregulowany.
Czynnosci zwigzane z ochrong cyberprzestrzeni powinny by¢ realizowane przez rézne
podmioty i jednostki panstwowe na podstawie ogéinych regulacji prawnych okreslajacych
ich zadania i kompetencje. Podmiotami tymi sq w szczegdlnosci:

1.

Rada Ministrow — na podstawie art. 146 ust. 4 pkt 7 i 11 Konstytucji RP - zapewnia
bezpieczenstwo wewnetrzne panstwa i porzadek publiczny oraz sprawuje ogélne kierownictwo
w dziedzinie obronnosci kraju.

Minister Administracji i Cyfryzacji - zgodnie z § 1 ust. 2 pkt 1-3 rozporzadzenia Prezesa Rady
Ministréw z dnia 22 wrzesnia 2014 r. w sprawie szczegétowego zakresu dziatania Ministra
Administracji i Cyfryzacji” — kieruje dziatami administracji rzadowej administracja publiczna,
informatyzacja i tacznos$¢. Dziat administracja publiczna obejmuje m.in. przeciwdziatanie
i usuwanie skutkéw klesk zywiotowych i innych podobnych zdarzen zagrazajacych
bezpieczenstwu powszechnemu (art. 6 ust. 1 ustawy z dnia 4 wrzesnia 1997 r. o dziatach
administracji rzadowej*), dziat informatyzacja obejmuje w szczegdlnosci sprawy: informatyzacji
administracji publicznej, systemoéw i sieci teleinformatycznych administracji publicznej,
standardoéw informatycznych, zastosowan technologii informatycznych w spoteczenstwie
informacyjnym, rozwoju ustug swiadczonych drogga elektroniczng, realizacji zobowigzan
miedzynarodowych w dziedzinie informatyzacji, koordynacji interoperacyjnosci (art. 12a
ww. ustawy), dziat tagcznos¢ obejmuje w szczegdlnosci sprawy telekomunikacji (art. 16 ust. 1
ww. ustawy).

Minister Spraw Wewnetrznych - zgodnie z § 1 ust. 2 rozporzadzenia Prezesa Rady Ministrow
z dnia 22 wrzes$nia 2014 r. w sprawie szczegétowego zakresu dziatania Ministra Spraw
Wewnetrznych® - kieruje dziatem administracji rzagdowej sprawy wewnetrzne obejmujgcym
m.in. sprawy ochrony bezpieczenstwa i porzadku publicznego oraz zarzadzania kryzysowego®.
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Dz.U.z 2015, poz. 128.

Dz.U.z 2013, poz. 262 ze zm.

Dz.U.z 2014, poz. 1254.

Dz.U.Nr 2013, poz. 743 ze zm.

Dz.U.z2014r, poz. 1265.

Art. 29 ust. 1 pkt 1i 3 ustawy o dziatach administracji rzagdowe;j.
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Agencja Bezpieczenstwa Wewnetrznego (ABW) — na podstawie art. 5 ust. 1 pkt 1 — 4 ustawy
z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu*
do zadan ABW nalezy m.in. rozpoznawanie, zapobieganie i zwalczanie zagrozen godzacych
w bezpieczenstwo wewnetrzne panstwa, rozpoznawanie, zapobieganie i wykrywanie
przestepstw szpiegostwa, terroryzmu, bezprawnego ujawnienia lub wykorzystania informacji
niejawnych i innych przestepstw godzacych w bezpieczenstwo oraz w podstawy ekonomiczne
panstwa, uzyskiwanie, analizowanie, przetwarzanie i przekazywanie wtasciwym organom
informacji mogacych miec istotne znaczenie dla ochrony bezpieczeristwa wewnetrznego
panstwa.

Na podstawie wspdlnego stanowiska Kierownictwa MSWiA i ABW ze stycznia 2008 r., w ramach
ABW zostat powotany Rzadowy Zespét Reagowania na Incydenty Komputerowe CERT.GOV.PL,
do ktérego zadan nalezy zapewnianie i rozwijanie zdolnosci jednostek organizacyjnych
administracji publicznej do ochrony przed zagrozeniami, ze szczegélnym uwzglednieniem
atakéw ukierunkowanych na infrastrukture obejmujaca systemy i sieci teleinformatyczne,
ktorych zniszczenie lub zaktécenie moze stanowi¢ zagrozenie dla zycia, zdrowia ludzi,
dziedzictwa narodowego oraz srodowiska w znacznych rozmiarach, albo spowodowac powazne
straty materialne, a takze zaktéci¢ funkcjonowanie panstwa®.

Minister Obrony Narodowej — zgodnie z rozporzadzeniem Rady Ministréw z dnia 9 lipca 1996 r.
w sprawie szczegotowego zakresu dziatania Ministra Obrony Narodowej*® - odpowiada m.in. za:
gromadzenie informacji oraz prowadzenie analiz i opracowywanie prognoz ksztattowania
sie warunkow bezpieczenstwa panstwa, przygotowywanie projektéw dokumentéw
strategicznych w zakresie polityki obronnej oraz planéw obrony panstwa, koordynowanie
przygotowan organdw administracji rzagdowej, organow jednostek samorzadu terytorialnego,
instytucji panstwowych, przedsiebiorcéw i innych podmiotéw do funkcjonowania w okresie
zewnetrznego zagrozenia bezpieczenstwa panstwa i w czasie wojny (§ 1 pkt 1 lit. a i b oraz
§ 1 pkt 3 lit. b ww. rozporzadzenia).

W resorcie obrony narodowej zorganizowano trzypoziomowy system reagowania na incydenty
komputerowe (SRnlK) ztozony z Centrum Koordynacyjnego, Centrum Technicznego
oraz administratoréw systemoéw i sieci teleinformatycznych w jednostkach i komérkach
organizacyjnych resortu®’. W ramach Centrum Technicznego funkcjonuje zespét reagowania
na incydenty komputerowe MIL-CERT.PL, odpowiadajacy za obstuge zdarzen wystepujacych
w resortowych sieciach informatycznych. Ponadto powotany zostat Peinomocnik Ministra
Obrony Narodowej ds. Bezpieczenstwa Cyberprzestrzeni”, do ktérego zadan nalezy m.in.:
koordynowanie przedsiewzie¢ przewidzianych dla Ministra w sprawach bezpieczenstwa
cyberprzestrzeni, inicjowanie oraz wspieranie dziatan w obszarze osiggania zdolnosci
do zapewnienia bezpieczenstwa cyberprzestrzeni resortu obrony narodowej, sprawowanie
nadzoru nad realizacjg zadan wynikajacych z aktéw prawnych, polityk i programoéw rzagdowych
dotyczacych zapewnienia bezpieczenstwa cyberprzestrzeni.
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Dz.U.z2010r.Nr 29, poz. 154 ze zm.

Zob. m.in.: http://www.cert.gov.pl/cer/o-nas/15,0-nas.html.

Dz.U.Nr 94, poz. 426 ze zm.

Decyzja Nr 243/MON Ministra Obrony Narodowej z dnia 18 czerwca 2014 r. w sprawie organizadji i funkcjonowania systemu
reagowania na incydenty komputerowe w resorcie obrony narodowej (Dz. Urz. MON z 2014 r,, poz. 203.).

Decyzja Nr 38/MON Ministra Obrony Narodowej z dnia 16 lutego 2012 r. w sprawie powofania Petnomocnika Ministra Obrony
Narodowej ds. Bezpieczenstwa Cyberprzestrzeni (Dz. Urz. MON z 2012 r,, poz., 52 ze zm.).
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Struktury MON dedykowane do realizacji zadan zwigzanych z ochrong cyberprzestrzeni
podlegaja dalszej rozbudowie. W 2010 r. utworzono Centrum Bezpieczenstwa Cybernetycznego
Sit Zbrojnych?, a z dniem 1 czerwca 2013 r. painstwowg jednostke budzetowg podlegty
Ministrowi Obrony Narodowej — Narodowe Centrum Kryptologii®.

Policja — zgodnie z art. 1 ust. 2 pkt 1-3 ustawy z dnia 6 kwietnia 1990 r. o Policji** do zadan
tej formacji nalezy m.in.: ochrona zycia i zdrowia ludzi oraz mienia przed bezprawnymi
zamachami naruszajagcymi te dobra, ochrona bezpieczenstwa i porzadku publicznego,
inicjowanie i organizowanie dziatan majacych na celu zapobieganie popetnianiu przestepstw
i wykroczen oraz zjawiskom kryminogennym. W Komendzie Gtéwnej Policji, zadania
zwiazane z nadzorowaniem i koordynowaniem przedsiewzie¢ wspierajgcych zwalczenie
cyberprzestepczosci realizuje Biuro Stuzby Kryminalnej*', w ramach ktérego funkcjonuje Wydziat
do Walki z Cyberprzestepczoscig®™.

CERT Polska jest zespotem reagowania na zdarzenia naruszajace bezpieczenstwo w sieci
Internet dziatajgcym od 1996 r. w strukturach Naukowej i Akademickiej Sieci Komputerowej
i finansowanym przez te instytucje. CERT Polska jest jednym z najwazniejszych tego rodzaju
zespotdéw w kraju a jego zakres dziatania obejmuje domeng internetowg ,pl.” oraz obstuge
incydentéw wystepujacych w polskich sieciach internetowych. Do gtéwnych zadan zespotu
nalezy: rejestrowanie i obstuga zdarzen naruszajacych bezpieczenstwo sieci, alarmowanie
uzytkownikéw o zagrozeniach, wspotpraca z innymi zespotami CERT, prowadzenie dziatan
zmierzajgcych do wzrostu swiadomosci bezpieczenstwa teleinformatycznego, prowadzenie
badan dotyczacych bezpieczenstwa Internetu, testowanie produktéw z dziedziny
bezpieczenstwa teleinformatycznego, prace w zakresie tworzenia wzorcéw obstugi i rejestracji
incydentéw?®,

NASK jest instytutem badawczym utworzonym na podstawie zarzadzenia Nr 5/93
Przewodniczacego Komitetu Badarn Naukowych z dnia 14 grudnia 1993 r. w sprawie utworzenia
jednostki badawczo-rozwojowej pod nazwa Naukowa i Akademicka Sie¢ Komputerowa,
funkcjonujagcym w oparciu o przepisy ustawy z dnia 30 kwietnia 2010 r. o instytutach
badawczych*’. Dziatalno$¢ Instytutu finansowana jest w przewazajacej czesci z przychodéw
wiasnych (uzyskiwanych z dziatalnosci komercyjnej) oraz w niewielkim stopniu z dotacji
podmiotowych udzielanych przez ministra nadzorujgcego. Podmiotem sprawujgcym nadzér
nad NASK jest Minister Nauki i Szkolnictwa Wyzszego®, ktéry na podstawie art. 37 ust. 1 ustawy
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Jednostka utworzona na podstawie decyzji Ministra Obrony Narodowej z dnia 26 kwietnia 2010 r., jako wyspecjalizowana
jednostka wojskowa, ktérej gtéwnym zadaniem jest obrona cyberprzestrzeni, poprzez prowadzenie dziatan w cyberprzestrzeni.
Narodowe Centrum Kryptologii zostato utworzone na podstawie zarzadzenia Nr 10/MON Ministra Obrony Narodowej
zdnia 29 kwietnia 2013 r. w sprawie utworzenia i nadania statutu panstwowej jednostce budzetowej - Narodowe Centrum
Kryptologii (Dz. Urz. MON z 2013 r., poz. 121 ze zm.).

Dz.U.z2015r, poz. 355.

§ 16 ust. 2 pkt 2 zarzadzenia Nr 8 Komendanta Gtéwnego Policji zdnia 15 marca 2013 . w sprawie regulaminu Komendy Gtéwnej
Policji (Dz. Urz. KGP z 2013 r,, poz. 25 ze zm.).

Na podstawie Decyzji Dyrektora BSK KGP z dnia 29 lipca 2014 r. w sprawie szczegdtowej struktury organizacyjnej i schematu
organizacyjnego Biura Stuzby Kryminalnej KGP, podziatu zadan miedzy dyrektorem a jego zastepcami oraz katalogu zadan
komorek organizacyjnych.

Zob. min.: http://www.cert.pl/o-nas oraz opis zespotu CERT Polska - http://www.cert.pl/txt/rfc2350.txt .

Dz.U.Nr 96, poz. 618 ze zm.

Pkt 100 zatgcznika do obwieszczenia Ministra Nauki i Szkolnictwa Wyzszego z dnia 20 stycznia 2014 r. w sprawie wykazu jednostek
organizacyjnych podlegtych Ministrowi Nauki i Szkolnictwa Wyzszego lub przez niego nadzorowanych (M.P.z 2014 ., poz. 51).
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o instytutach badawczych, moze réwniez zlecac tej jednostce realizacje zadan niezbednych
ze wzgledu na potrzeby obronnosci i bezpieczenstwa publicznego, w przypadku kleski zywiotowej
lub w celu wykonania zobowigzan miedzynarodowych.

Urzad Komunikacji Elektronicznej (UKE) — zgodnie z art. 175a ust. 1 oraz art. 175c ust. 2 ustawy
Prawo telekomunikacyjne, przedsiebiorcy telekomunikacyjni sa zobowiazani niezwtocznie
informowac Prezesa UKE o naruszeniach bezpieczenstwa lub integralnosci sieci lub ustug, ktére
miaty istotny wptyw na funkcjonowanie sieci lub ustug telekomunikacyjnych oraz o podjetych
przez nich dziataniach zapobiegawczych i sSrodkach naprawczych. Na podstawie informacji
otrzymanych od przedsiebiorcow Prezes UKE*®:

* informuje o wystapieniu naruszenia bezpieczenstwa lub integralnosci sieci lub ustug
organy regulacyjne innych panstw cztonkowskich UE i ENISA (jezeli uzna charakter tego
naruszenia za istotny) oraz publikuje informacje o zdarzeniu na stronie internetowej UKE lub
naktada na przedsiebiorce telekomunikacyjnego, w drodze decyzji, obowigzek jej podania
do publicznej wiadomosci (art. 175b ust. 112 ww. ustawy);

= w terminie do konca lutego kazdego roku, przekazuje Komisji Europejskiej oraz ENISA
sprawozdanie za rok poprzedni zawierajace informacje o naruszeniach bezpieczerstwa sieci
i ustug oraz o dziataniach podjetych przez przedsiebiorcéw telekomunikacyjnych (art. 175b
ust. 3 ww. ustawy);

* w terminie do dnia 30 kwietnia kazdego roku opracowuje i przekazuje ministrowi
wtasciwemu do spraw tgcznosci raport o zgtoszonych zagrozeniach i podjetych przez
przedsiebiorcéw telekomunikacyjnych dziataniach zapobiegawczych i naprawczych
(art. 175b ust. 4 ww. ustawy);

» publikuje na stronie internetowej UKE aktualne informacje dotyczace m.in.: zagrozen
zwigzanych z korzystaniem przez abonentéw z ustug telekomunikacyjnych,
rekomendowanych srodkéw ostroznosci i najbardziej popularnych sposobow
zabezpieczania przed oprogramowaniem ztosliwym lub szpiegujacym, konsekwencji
nieodpowiedniego zabezpieczenia telekomunikacyjnych urzadzen koncowych (art. 175e
ust. T ww. ustawy).

UKE jest réwniez organem uczestniczacym w procesie sporzadzania planéw dziatan przedsiebiorcow
telekomunikacyjnych dotyczacych sytuacji kryzysowych, wymaganych na podstawie art. 176a
ust. 2 Prawa telekomunikacyjnego. Zgodnie z rozporzadzeniem Rady Ministréw z dnia 4 stycznia
2010 r. w sprawie planu dziatah przedsiebiorcy telekomunikacyjnego w sytuacjach szczegélnych
zagrozen®” przedsiebiorcy sporzadzajacy przedmiotowe plany, dokonujg ich uzgodnienia
m.in. z Prezesem UKE®® (§ 8 ust. 1-3 rozporzadzenia) oraz przekazujg zatwierdzone plany do UKE
(§ 10 ust. 1 rozporzadzenia). W przypadku stwierdzenia braku kompletnosci planu, Prezes UKE
ma obowigzek zwrdcenia tego dokumentu przedsiebiorcy i wyznaczenia terminu jego uzupetnienia
(§ 10 ust. 2 ww. rozporzadzenia).
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Przedmiotowe obowiazki UKE zostaty wprowadzone do ustawy Prawo telekomunikacyjne zdniem 22 marca 2013 r. na podstawie
ustawy z dnia 16 listopada 2012 r. 0 zmianie ustawy — Prawo telekomunikacyjne oraz niektérych innych ustaw (Dz. U.z 2012,
poz. 1445 ze zm.).

Dz.U.Nr 15, poz. 77.

Uzgodnienia prowadzone sg réwniez z: Ministrem Obrony Narodowej, ministrem wtasciwym ds. wewnetrznych, ministrem

wihasciwym ds. zagranicznych, ministrem wiasciwym ds. finanséw publicznych, Ministrem Sprawiedliwosci oraz Szefami ABW
iAW.
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Réwnolegle do opisanych powyzej regulacji dotyczacych zadan przypisanych ré6znym
instytucjom panstwowym, powotywane byty dorazne struktury organizacyjne, majace na celu
reagowanie na zdarzenia i incydenty, ktére wystapity w cyberprzestrzeni. Podmiotami takimi byty
w szczegolnosci:

= Zespot zadaniowy do spraw ochrony portali rzadowych, powotany decyzja
Przewodniczacego Komitetu Rady Ministréw do spraw Cyfryzacji Nr 1/2012 z dnia 24 stycznia
2012 r. w reakcji na ataki ACTA. Celami dziatania Zespotu byto: wypracowanie wytycznych
ochrony portali rzagdowych, ustalenie standardow bezpieczenstwa i polityki bezpieczenstwa
dla stron rzadowych, rekomendowanie Komitetowi Rady Ministréow do spraw Cyfryzacji decyzji
strategicznych dla realizacji wytycznych i wdrozenia standardow bezpieczerstwa oraz jednolitej
polityki bezpieczerstwa®’;
= Zespdt do spraw incydentu bezpieczenstwa teleinformatycznego Kancelarii Prezesa Rady
Ministréw, powotany na podstawie zarzadzenia Nr 5 Szefa Kancelarii Prezesa Rady Ministréow
z dnia 7 marca 2013 r. Do zadan Zespotu nalezato okreslenie przyczyn oraz ocena skutkow
nieuprawnionego dostepu do informacji przetwarzanych w systemie teleinformatycznym KPRM
oraz przedstawienie propozycji dziatan korygujacych i naprawczych.
Kluczowym aktem normatywnym okres$lajgcym wymogi dla panstwowych systemow i rejestrow
informatycznych jest ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujacych zadania publiczne (zwana dalej ustawa o informatyzacji). Zakres przedmiotowy
ww. regulacji dotyczy przede wszystkim zapewnienia interoperacyjnosci (tj. wspoétdziatania
i wymiany danych) miedzy réznymi systemami i bazami danych wykorzystywanymi przez
podmioty panstwowe do realizacji zadan publicznych. Zagadnienia dotyczace bezpieczenstwa
danych przetwarzanych za pomoca systeméw informatycznych zostaty natomiast uwzglednione
w wydanym na podstawie tej ustawy rozporzadzeniu Rady Ministrow z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych®. Zgodnie z § 20 ww. rozporzadzenia, podmioty realizujace
zadania publiczne zostaty zobowigzane do wdrozenia i doskonalenia systeméw zarzadzania
bezpieczenstwem informacji zapewniajacych poufnos¢, dostepnos¢, integralnos¢ i rozliczalnos¢
przetwarzanych informacji. W ramach zarzadzania bezpieczenstwem informacji kierownicy
ww. podmiotow zostali zobowigzani w szczegélnosci do:

= przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci i poufnosci
informacji;

= zapewnienia, ze osoby zaangazowane w proces przetwarzania informacji posiadajg uprawnienia
adekwatne do realizowanych przez nie zadan;

= zapewnienia szkolenia 0s6b zaangazowanych w proces przetwarzania informacji;

39 W skfad Zespotu wchodzili przedstawiciele: ABW, MON, MSW, Ministra Sprawiedliwosci, Ministra Spraw Zagranicznych, Szefa
Kancelarii Prezesa Rady Ministrow oraz Rzagdowego Centrum Legislacji. Przewodniczacym Zespotu byt Minister Administracji
i Cyfryzacji, a podlegte mu Ministerstwo zapewniato obstuge administracyjno-biurowa Zespotu. Ww. Zespdl zostat formalnie
rozwigzany w dniu 13 czerwca 2014 .

40 Dz U.z2012r, poz. 526 ze zm., zwane dalej rozporzadzeniem w sprawie Krajowych Ram Interoperacyjnosci. Przedmiotowy akt
prawny, w okresie objetym kontrolg, byt poprzedzony rozporzadzeniem Rady Ministréw z dnia 11 pazdziernika 2005 r. w sprawie
minimalnych wymagan dla systeméw teleinformatycznych (Dz. U. Nr 212, poz. 1766).
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= zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostepem, uszkodzeniami lub zaktéceniami;

* ustanowienia podstawowych zasad gwarantujacych bezpieczna prace przy przetwarzaniu
mobilnym i pracy na odlegtos¢;

= zapewnienia odpowiedniego poziomu bezpieczenstwa systemow teleinformatycznych,
polegajacego w szczegdlnosci na: dbatosci o aktualizacje oprogramowania, minimalizowaniu
ryzyka utraty informacji w wyniku awarii, stosowaniu mechanizméw kryptograficznych
w sposéb adekwatny do zagrozen lub wymogdw przepisu prawa, zapewnieniu bezpieczenstwa
plikow systemowych;

» bezzwtocznego zgtaszania incydentdédw naruszenia bezpieczenstwa informacji w okreslony
i z gbéry ustalony sposdb, umozliwiajacy szybkie podjecie dziatan korygujacych
(w rozporzadzeniu nie okreslono adresata zgtoszen dotyczacych incydentéw, ani podmiotu
zobowigzanego do podjecia dziatan korygujacych);

= zapewnienia okresowego (tj. nie rzadziej niz raz na rok) audytu wewnetrznego w zakresie
bezpieczenstwa informacji.

Zgodnie z § 20 ust. 3 rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci, system
zarzadzania bezpieczenstwem informacji przetwarzanych w systemach teleinformatycznych
podmiotu publicznego spetnia wymogi tej regulacji, w przypadku gdy zostat opracowany
na podstawie Polskiej Normy PN-ISO/IEC 27001* oraz jest wdrazany w oparciu o normy: PN-ISO/IEC
17799 (w odniesieniu do zabezpieczen), PN-ISO/IEC 27005 (w odniesieniu do zarzadzania ryzykiem)
oraz PN-ISO/IEC 24762 (w odniesieniu do odtwarzania techniki informatycznej po katastrofie
w ramach zarzadzania ciagtoscia dziatania).

W art. 25 ustawy o informatyzacji wskazano podmioty uprawnione do przeprowadzania kontroli
projektow i systemow teleinformatycznych dedykowanych do realizacji zadan publicznych oraz
okreslono zakres przedmiotowy tych kontroli obejmujacy m.in. badanie pod wzgledem zgodnosci
z minimalnymi wymaganiami dla systemoéw teleinformatycznych okre$lonymi w rozporzadzeniu
w sprawie Krajowych Ram Interoperacyjnosci.

Zarzadzanie kryzysowe

Ze wzgledu na uzaleznienie znacznej czesci panstwowej infrastruktury krytycznej od technologii
informatycznych i elektronicznego przekazywania danych, ochrona cyberprzestrzeni jest integralnie
powigzana z procesem zarzgdzania kryzysowego.

Zgodnie z art. 2 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym®* termin zarzadzanie
kryzysowe obejmuje dziatalnos¢ organéw administracji publicznej bedaca elementem kierowania
bezpieczenstwem narodowym, ktéra polega na zapobieganiu sytuacjom kryzysowym, przygotowaniu
do przejmowania nad nimi kontroli w drodze zaplanowanych dziatan, reagowaniu w przypadku
wystgpienia sytuacji kryzysowych, usuwaniu ich skutkdéw oraz odtwarzaniu zasobow i infrastruktury
krytycznej. Pod pojeciem sytuacji kryzysowej nalezy rozumiec sytuacje wptywajaca negatywnie
na poziom bezpieczenstwa ludzi, mienia w znacznych rozmiarach lub srodowiska, wywotujaca
znaczne ograniczenia w dziataniu wtasciwych organéw administracji publicznej ze wzgledu
na nieadekwatnosc¢ posiadanych sit i sSrodkow (art. 3 pkt 1 ww. ustawy). Infrastrukture krytyczna

41 Okreslajacej wymagania dotyczace budowania systeméw zarzadzania bezpieczenstwem informacji oraz kryteria ich oceny.
42 Dz U.z2013r, poz. 1166.
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panstwa stanowia natomiast systemy oraz wchodzace w ich sktad powigzane ze soba funkcjonalnie
obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa
panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania organéw
administracji publicznej, a takze instytucji i przedsiebiorcow. Infrastruktura krytyczna obejmuje
systemy: zaopatrzenia w energie, surowce energetyczne i paliwa, tgcznosci, sieci teleinformatycznych,
finansowe, zaopatrzenia w zywnos¢, zaopatrzenia w wode, ochrony zdrowia, transportowe,
ratownicze, zapewniajace ciggtos¢ dziatania administracji publicznej, produkcji, sktadowania,
przechowywania i stosowania substancji chemicznych i promieniotwérczych, w tym rurociagi
substancji niebezpiecznych (art. 3 pkt 2 ww. ustawy). Wiasciciele oraz posiadacze samoistni i zalezni
obiektéw, instalacji lub urzadzen infrastruktury krytycznej (operatorzy infrastruktury krytycznej)
maja obowiagzek ich ochrony, w szczegélnosci przez przygotowanie i wdrazanie, stosownie
do przewidywanych zagrozen, planéw ochrony infrastruktury krytycznej oraz utrzymywanie wiasnych
systemow rezerwowych zapewniajacych bezpieczenstwo i podtrzymujacych funkcjonowanie tej
infrastruktury, do czasu jej petnego odtworzenia (art. 6 ust. 5 ww. ustawy).

Podstawga systemu zarzadzania kryzysowego jest opracowywany przez Rzadowe Centrum
Bezpieczenstwa (RCB)* i przyjmowany w drodze uchwaty przez Rade Ministréw - raport
o zagrozeniach bezpieczenstwa narodowego®. Przedmiotowy dokument zawiera w szczegdélnosci
mape ryzyk dotyczacych kluczowych zagrozen dla funkcjonowania panstwa i gospodarki oraz
rekomendacje dziatan wymaganych w celu ich ograniczenia. Raport podlega aktualizacji nie
rzadziej niz raz na dwa lata®.

W oparciu m.in. o wnioski zwarte w ww. raporcie opracowywany jest Narodowy Program Ochrony
Infrastruktury Krytycznej (zwany dalej NPOIiK), okreslajacy m.in. narodowe priorytety, cele,
wymagania i standardy, stuzace zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej
oraz ministréw kierujacych dziatami administracji rzadowej i kierownikéw urzedéw centralnych
odpowiedzialnych za poszczegdlne systemy infrastruktury krytycznej. Dyrektor RCB okresla
kryteria powalajgce na wyodrebnienie obiektéw, instalacji, urzadzen i ustug wchodzacych w sktad
systemow infrastruktury krytycznej oraz na podstawie informacji przedktadanych przez ministrow
i kierownikéw urzedéw centralnych, opracowuje jednolity wykaz infrastruktury krytycznej.
Nastepnie, w oparciu o szczegétowe informacje przekazywane przez ministrow i kierownikow
urzedow centralnych dotyczace bedacych w ich wtasciwosci zasobow infrastruktury krytycznej,
Dyrektor RCB opracowuje projekt NPOIK, ktory powinien zosta¢ uzgodniony z jego uczestnikami,
tj. zarbwno z organami administracji publicznej i stuzbami odpowiedzialnymi za bezpieczenstwo
narodowe, jak i operatorami infrastruktury krytycznej. Narodowy Program Ochrony Infrastruktury
Krytycznej jest przyjmowany w drodze uchwaty przez Rade Ministrow i podlega aktualizacji
nie rzadziej niz raz na dwa lata*®. Bezposrednio po przyjeciu Programu, Dyrektor RCB informuje
operatoréw infrastruktury krytycznej o ujeciu podlegtych im zasobdéw i systeméw w wykazie
infrastruktury krytycznej®.

43 Na podstawie raportédw czastkowych przedktadanych przez ministréw kierujacych dziatami administracji rzadowej, kierownikéw
urzedoéw centralnych oraz wojewodow.

44 Raport o zagrozeniach bezpieczenstwa narodowego zostat przyjety uchwatg Rady Ministréw z dnia 24 czerwca 2011 r. oraz
znowelizowany na podstawie uchwaty Rady Ministréw z dnia 12 lipca 2013 r.

45 Przedmiotowe zagadnienie reguluje art. 5a ustawy o zarzadzaniu kryzysowym oraz rozporzadzenie Rady Ministréw z dnia
30 kwietnia 2010 r. w sprawie Raportu o zagrozeniach bezpieczenstwa narodowego (Dz. U. Nr 83, poz. 540).

46 Narodowy Program Ochrony Infrastruktury Krytycznej zostat przyjety uchwatg Rade Ministréow z dnia 26 marca 2013 r.

47 Przedmiotowe zagadnienie reguluje art. 5b ustawy o zarzadzaniu kryzysowym oraz rozporzadzenie Rady Ministréw z dnia
30 kwietnia 2010 r. w sprawie Narodowego Programu Ochrony Infrastruktury Krytycznej (Dz. U. Nr 83, poz. 541).
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Operatorzy infrastruktury krytycznej sa zobowiazani do opracowania, w terminie dziewieciu
miesiecy od otrzymania od Dyrektora RCB informacji o ujeciu w ww. wykazie, planéw ochrony
infrastruktury krytycznej, a nastepnie uzgodnienia ich tresci z wtasciwymi organami*®.
Przedmiotowe plany zawierajg m.in.: informacje na temat danego obiektu infrastruktury
krytycznej, charakterystyke zagrozen oraz ocene ryzyka ich wystgpienia, warianty dziatania
w sytuacji zagrozenia lub zaktdcenia funkcjonowania infrastruktury, warianty zapewnienia ciggtosci
funkcjonowania oraz odtwarzania infrastruktury krytycznej. Plany ochrony infrastruktury krytycznej
s przekazywane do Dyrektora RCB, ktéry dokonuje zatwierdzenia tych dokumentéw®.

W oparciu o wnioski wynikajace z raportu o zagrozeniach bezpieczenstwa narodowego, w RCB

opracowywany jest rowniez we wspoétpracy z ministerstwami i urzedami centralnymi Krajowy Plan

Zarzadzania Kryzysowego®’, obejmujacy w szczegdlnosci:

= charakterystyke zagrozen, ocene ryzyka ich wystagpienia i zadania w zakresie monitorowania
zagrozen;

= zadania i obowiagzki uczestnikdw zarzadzania kryzysowego;

= zestawienie siti srodkéw planowanych do wykorzystania w sytuacjach kryzysowych;

* tryb uruchamiania niezbednych sit i sSrodkéw uczestniczacych w realizacji planowanych
przedsiewzie¢ na wypadek sytuacji kryzysowej;
= procedury reagowania kryzysowego, okreslajagce sposdb postepowania w sytuacjach
kryzysowych'.

Podmiotem odpowiedzialnym za zarzadzanie kryzysowe na terytorium Rzeczpospolitej Polskiej jest
Rada Ministrow. W przypadkach niecierpigcych zwtoki zarzadzanie kryzysowe sprawuje minister
wiasciwy do spraw wewnetrznych, zawiadamiajac niezwtocznie o swoich dziataniach Prezesa Rady
Ministrow (art. 7 ust. 1 i 2 ustawy o zarzadzaniu kryzysowym). Obstuge Rady Ministréw, Prezesa Rady
Ministréw i ministra wtasciwego do spraw wewnetrznych w sprawach zarzadzania kryzysowego
petni RCB, do ktérego zadan (oprécz wymienionych powyzej) nalezy m.in.: gromadzenie
informacji o zagrozeniach oraz analiza i ocena mozliwosci wystapienia zagrozen lub ich rozwoju,
wypracowywanie propozycji zapobiegania zagrozeniom (art. 11 ust. 1i 2 ww. ustawy). Organy
wiasciwe w sprawach zarzadzania kryzysowego oraz Dyrektor RCB majg prawo zadania udzielenia
informacji, gromadzenia i przetwarzania danych niezbednych do realizacji zadan okreslonych
w ustawie (art. 20a powotanej ustawy).

Miedzynarodowe regulacje prawne dotyczace przestepczosci i zagrozen w cyberprzestrzeni
Istniejgce miedzynarodowe regulacje prawne w zakresie szeroko rozumianych incydentow
wystepujacych w cyberprzestrzeni dotycza przede wszystkim harmonizacji prawa karnego
oraz ustanowienia mechanizmoéw wspotpracy miedzy wtasciwymi organami réznych panstw
odpowiadajacymi za zwalczanie przestepczosci, w celu umozliwienia $cigania przestepstw

48 M.in.zministrem lub kierownikiem urzedu centralnego, we wtasciwosci ktérego znajduje sie system, do ktérego zostata zaliczona
dana infrastruktura krytyczna.

49 Przedmiotowe zagadnienie reguluje art. 6 ust. 5 ustawy o zarzadzaniu kryzysowym oraz rozporzadzenie Rady Ministréw z dnia
30 kwietnia 2010 r. w sprawie planéw ochrony infrastruktury krytycznej (Dz. U. Nr 83, poz. 542).

50 Plany zarzadzania kryzysowego sa réwniez tworzone w ministerstwach i w urzedach centralnych oraz w poszczegdlnych
wojewodztwach, powiatach i gminach.

51 Art.5,art. 11 ust. 2 pkt 1 lit. b oraz art. 12 ust. 2 i 2a ustawy o zarzadzaniu kryzysowym. Krajowy Plan Zarzadzania Kryzysowego
zostat przyjety uchwatg Rady Ministréw z dnia 6 marca 2012 r. oraz znowelizowany na podstawie uchwaty Rady Ministréw z dnia
23 lipca 2013 r.
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popetnianych z wykorzystaniem systemow informatycznych oraz w stosunku do przechowywanych
w nich danych. Przyktadami takich regulacji sa:

= Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca
atakow na systemy informatyczne i zastepujgca decyzje ramowa Rady 2005/222/WSiSW>?;

= Konwencja Rady Europy o cyberprzestepczosci z dnia 23 listopada 2001 r.** (tzw. Konwencja
budapesztanska).

Bezpieczenstwo cyberprzestrzeni rozumiane jako zapobieganie i minimalizacja skutkéw incydentow
jest natomiast jednym z istotnych obszaréw zainteresowania Unii Europejskiej, o czym swiadczy
m.in. powotanie w 2004 r. wyspecjalizowanej Europejskiej Agencji do spraw Bezpieczenstwa Sieci
i Informacji.

W dniu 7 lutego 2013 r. Komisja Europejska przedstawita wspolny komunikat do Parlamentu
Europejskiego, Rady Unii Europejskiej oraz Komitetu Ekonomiczno-Spotecznego i Komitetu
Regiondéw dotyczacy Strategii bezpieczenstwa cybernetycznego Unii Europejskiej** razem

z wnioskiem legislacyjnym dotyczacym Dyrektywy Parlamentu Europejskiego i Rady

w sprawie srodkéw majacych na celu zapewnienie wspélnego wysokiego poziomu

bezpieczenstwa sieci i informacji w obrebie Unii (zwanej dalej dyrektywa NIS)*. W projekcie

dyrektywy zawarto precyzyjne i daleko idace zobowigzania panstw cztonkowskich dotyczace
w szczegdlnosci:
1. Przyjecia krajowej strategii w zakresie bezpieczenstwa sieci i informacji okreslajacej
cele strategiczne oraz konkretne srodki polityczne i regulacyjne majace na celu osiggniecie
wysokiego poziomu bezpieczenstwa sieci i informacji. Krajowa strategia powinna obejmowac
krajowy plan wspoétpracy w zakresie bezpieczenstwa sieci i informacji*®, zawierajacy
co najmniej*”:
= plan oceny zagrozen umozliwiajacy okreslenie zagrozen i ocene wptywu potencjalnych
incydentéw;

= okreslenie funkgji i obowigzkéw poszczegdlnych podmiotéw zaangazowanych w realizacje
planu;

= procedury wspotpracy i komunikacji zapewniajace zapobieganie, wykrywanie, reagowanie,
naprawe i przywrocenie stanu normalnego, dostosowane do poziomu stanu alarmowego;

= plan ¢wiczen i szkolen®® w zakresie bezpieczenstwa sieci i informacji, majacy na celu
ulepszenie, zatwierdzenie i sprawdzenie planu wspotpracy.

52 DzU.L218212.08.2013r.5.8. Przedmiotowa dyrektywa byta poprzedzona Decyzjg Ramowa Rady 2005/222/WSiSW z dnia 24 lutego
2005 r. w sprawie atakow na systemy informatyczne (Dz.U. L 69 z 24.02.2005 ., 5.67).

53 Konwencja weszta w zycie 1 lipca 2004 r.,, natomiast dopiero w listopadzie 2014 r. zostata ratyfikowana przez Polske.

54 JOIN(2013) 1 final.

55 COM(2013) 48 final.

56 Zgodnie z art. 5 ust 3 projektu dyrektywy, krajowa strategia w zakresie bezpieczenstwa sieci i informacji oraz krajowy plan
wspotpracy w zakresie bezpieczenstwa sieci i informacji powinny by¢ przekazywane do Komisji w ciggu jednego miesigca od ich
przyjecia.

57 Art. 5. projektu dyrektywy.

58 Whioski wyptywajace z przeprowadzanych ¢wiczen powinny by¢ dokumentowane i na biezaco wigczane do zaktualizowanych
wersji planu.
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Wyznaczenia wtasciwego krajowego organu ds. bezpieczenstwa sieci i systemow
informatycznych. Paristwa cztonkowskie powinny zapewni¢ wtasciwym organom odpowiednie
zasoby techniczne, finansowe i ludzkie oraz wyposazyc je w uprawnienia do*:

= otrzymywania od organéw administracji publicznej i podmiotéw gospodarczych®® zgtoszen
dotyczacych incydentéw;

* badania przypadkoéw niewypetniania przez organy administracji publicznej i podmioty
gospodarcze cigzacych na nich zobowigzan w zakresie zabezpieczenia systemoéw i sieci oraz
informowania o incydentach;

= 7zadania od podmiotéw gospodarczych i organéw administracji publicznej przekazywania
informacji potrzebnych do oceny bezpieczeristwa ich sieci i systemoéw informatycznych oraz
poddawania sie audytowi bezpieczenstwa;

» wydawania wigzacych instrukcji dla podmiotéw gospodarczych i organéw administracji
publiczne;j.

Ustanowienia zespotu CERT odpowiadajagcego m.in. za: monitorowanie incydentow
na poziomie krajowym, przekazywanie ostrzezen, ogtaszanie alarméw, reagowanie na incydenty
oraz prowadzenie wspotpracy z sektorem prywatnym. Zespot CERT powinien zapewnia¢ wysoka
dostepnos¢ swoich ustug oraz dziata¢ wedtug jasno okreslonej procedury. Obowigzkiem
panstw cztonkowskich jest zapewnienie zespotowi CERT odpowiednich zasobéw technicznych,
finansowych i ludzkich oraz bezpiecznej infrastruktury komunikacyjnej. CERT powinien
dziata¢ pod nadzorem witasciwego krajowego organu ds. bezpieczenstwa sieci i systeméw
informatycznych, ktéry regularnie dokonuje przegladu stosownosci jego zasobéw, mandatu
oraz skutecznosci postepowania w przypadku incydentéw®'.

Zapewnienia zastosowania przez organy administracji publicznej i podmioty gospodarcze
wiasciwych srodkéw technicznych i organizacyjnych w celu przeciwdziatania zagrozeniom,
na jakie narazone sg kontrolowane i wykorzystywane przez nie sieci i systemy informatyczne
oraz zobowiazanie tych podmiotéw do zgtaszania informacji o incydentach®.

W art. 8 — 11 projektu dyrektywy okreslono rowniez zatozenia aktywnego systemu wspoétpracy
i wymiany informacji panstw cztonkowskich w zakresie przeciwdziatania i reagowania
na zagrozenia i incydenty dotyczace sieci i systemoéw informatycznych.

Wg stanu na dzien podpisania niniejszej informacji, projekt dyrektywy NIS zostat przyjety
z poprawkami przez Parlament Europejski (13 marca 2014 r.) i oczekuje na pierwsze czytanie
w Radzie Unii Europejskiej. W toku dotychczasowych prac w Parlamencie Europejskim i w organach
Rady, zostaty zgtoszone poprawki w sposéb istotny ograniczajace oddziatywanie planowanej
dyrektywy, zarbwno w zakresie obowigzkéw poszczegdlnych panstw cztonkowskich, jak
i w odniesieniu do mechanizméw wspétpracy w ramach UE. Planowane jest takze wydtuzenie
okresu implementacji przepiséw dyrektywy z 18 do 30 miesiecy.

Art. 6, 14 ust. 2 oraz art. 15 ust. 1-3 projektu dyrektywy.

Tj. dostawcy ustug spoteczenstwa informacyjnego oraz operatorzy infrastruktury krytycznej.
Art. 7 oraz zatgcznik nr 1 do projektu dyrektywy.

Art. 14 projektu dyrektywy.
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m Istotne ustalenia kontroli

3.2.1. Budowa systemu ochrony cyberprzestrzeni RP
Opracowanie narodowej strategii ochrony cyberprzestrzeni

NIK ocenia negatywnie fakt, ze Rada Ministrow i kierownictwo podmiotow administracji
panstwowej nie opracowatly dotychczas narodowej strategii ochrony cyberprzestrzeni
Polski, ktora mogtaby by¢ podstawa konkretnych, systemowych dziatan podnoszacych
poziom bezpieczenstwa teleinformatycznego panstwa. W ocenie NIK, prowadzone w latach
2008-2014, dziatania majace na celu przygotowanie i uzgodnienie strategicznego
dokumentu dotyczacego bezpieczenstwa teleinformatycznego panstwa byly realizowane
w sposob nierzetelny i bez nalezytego przygotowania.

Od 2008 r., w 6wczesnym Ministerstwie Spraw Wewnetrznych i Administracji (MSWiA) oraz m.in.
w ABW prowadzone byty czynnos$ci majace na celu przygotowanie kompleksowej, narodowe;j
strategii przeciwdziatania zagrozeniom wystepujacym w cyberprzestrzeni. W toku ww. prac
powstato siedem kolejnych projektow strategii:

= ,Rzadowy program ochrony cyberprzestrzeni RP na lata 2008-2011" (listopad 2008 r.);

= ,Rzadowy program ochrony cyberprzestrzeni RP na lata 2009-2011" (styczer 2009 r.);

= ,Rzadowy program ochrony cyberprzestrzeni RP na lata 2009-2011" - zatozenia (marzec 2009 r);
= ,Rzadowy program ochrony cyberprzestrzeni RP na lata 2011-2015" (maj 2010 r.);

= ,Rzadowy program ochrony cyberprzestrzeni RP na lata 2011-2016" (czerwiec 2010 r.);

= ,Rzadowy program ochrony cyberprzestrzeni RP na lata 2011-2020" (kwieciert 2011 r.);

= Polityka bezpieczenstwa cyberprzestrzeni RP” (maj 2011 r.).

Zaden z wymienionych dokumentéw nie zostat zatwierdzony przez Rade Ministrow i przyjety
do realizacji, co wynikato przede wszystkim z ich niskiej jakosci oraz nierzetelnego przygotowania.
We wszystkich projektach nie zawarto precyzyjnie okreslonych celéw, miernikdéw oraz terminéw
realizacji zadan, a takze podmiotéw odpowiedzialnych za ich wykonanie. Nie oszacowano kosztéw
planowanych dziatan, ani nie wskazano zrédet ich finansowania. Nie opracowano takze konkretnych
projektow zmian legislacyjnych niezbednych do wprowadzenia w celu budowy krajowego systemu
ochrony cyberprzestrzeni.

Drugim czynnikiem, ktéry uniemozliwit efektywne prace nad narodowg strategig ochrony
cyberprzestrzeni byly sprzeczne interesy i stanowiska kierownictwa poszczegoélnych podmiotéw
uczestniczacych w uzgodnieniach miedzyresortowych kolejnych projektéw tego dokumentu.
Przedmiotem sporu byty w szczegdlnosci:

= postulaty Ministra Rozwoju Regionalnego dotyczace doprecyzowania zapisow strategii,
poprzez podanie szczegdtowych miernikéw, terminéw, kosztéw oraz zrédet finansowania
poszczegdlnych zadan;

= zdecydowane stanowisko Ministra Finanséw oraz przedstawicieli Kancelarii Prezesa Rady
Ministrow wskazujace na brak mozliwosci przeznaczenia jakichkolwiek dodatkowych srodkéw
finansowych na realizacje dziatan zwigzanych z bezpieczenstwem teleinformatycznym oraz
postulat wykreslenia kwestii finansowania zadan ze strategii;
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= watpliwosci prawne dotyczace pozadanej formy dokumentu okreslajacego narodowa strategie
ochrony cyberprzestrzeni (np. program, polityka itd.) oraz mozliwosci naktadania przez taki
dokument konkretnych obowigzkéw na podmioty spoza administracji rzadowej;

» rozbiezne stanowiska oraz wspotzawodnictwo kierownictwa MSWiA i ABW w zakresie pozadane;j
struktury koordynacji systemu ochrony cyberprzestrzeni, w tym spory personalne dotyczace
powotania i obsadzenia stanowiska Petnomocnika Rzagdu ds. Ochrony Cyberprzestrzeni RP.

W rezultacie, prowadzone przez kilka lat, miedzyresortowe uzgodnienia narodowej strategii
ochrony cyberprzestrzeni, zamiast poszukiwania optymalnych merytorycznie rozwigzan
podnoszacych bezpieczenstwo teleinformatyczne panstwa, koncentrowaly sie na wypracowaniu
Zle rozumianego kompromisu miedzy réznymi instytucjami publicznymi. Polegaty one na usuwaniu
wszystkich spornych fragmentéw tego dokumentu oraz takim przeredagowaniu jego tresci, aby ogélne
sformutowania nie wzbudzaty kontrowersji wsréd jego recenzentéw i potencjalnych wykonawcéw.
W ocenie NIK, opisane uzgodnienia stanowia modelowy przyktad zjawiska nazywanego potocznie
»Polska resortowq’; ktorego istota jest postrzeganie zadan publicznych wylacznie przez pryzmat
obowiagzkow i interesow poszczegolnych urzedéw (bez dostrzegania ich szerszego kontekstu)
oraz niezdolnos¢ do wspétdziatania ré6znych instytucji panstwowych. Brak rzetelnej i efektywnej
wspotpracy kluczowych podmiotéw odpowiadajacych za bezpieczenstwo teleinformatyczne, skutkowat
kilkuletnim opdzZnieniem w przyjeciu narodowej strategii ochrony cyberprzestrzeni oraz istotnym
i konsekwentnym spadkiem jakosci kolejnych projektéw rzgdowych dokumentéw opracowanych
w tym zakresie. O ile bowiem pierwsze projekty (w tym w szczeg6lnosci,,Rzadowy program ochrony
cyberprzestrzeni RP na lata 2011-2016"), stanowity przynajmniej probe kompleksowego podejsicia
do kwestii ochrony cyberprzestrzeni, to kolejne dokumenty przygotowywane w tym zakresie byty juz
tylko préba wypracowania zapiséw akceptowalnych dla poszczegdlnych instytucji.

W styczniu 2012 r., w reakcji na wydarzenia zwigzane z protestami ACTA, w nowo utworzonym
MAIC, wznowiono prace prowadzone wczes$niej w bytym MSWIiA, majace na celu przygotowanie
narodowej strategii ochrony cyberprzestrzeni. W wyniku ww. prac, przygotowano projekt
dokumentu pt. ,Polityka Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej”, ktory
we wrzesniu 2012 r. zostat przekazany przez Ministra Administracji i Cyfryzacji do konsultacji
miedzyresortowych i spotecznych, a nastepnie w marcu 2013 r., do rozpatrzenia przez Staty
Komitet Rady Ministrow. ,,Polityka” zostata przyjeta uchwata Rady Ministrow Nr 111/2013
z dnia 25 czerwca 2013 r., a koordynacje realizacji jej postanowien powierzono ministrowi
wtasciwemu ds. informatyzacji. W pkt 1.4. ,Polityki” wskazano, ze jest ona dokumentem
obowiazujagcym administracje rzagdowa oraz jest rekomendowana dla administracji samorzadowej
i innych panstwowych oséb prawnych i jednostek organizacyjnych. W przypadku pozostatych
uzytkownikéw cyberprzestrzeni (np. przedsiebiorcéw, prywatnych operatoréw infrastruktury
krytycznej) ,Polityka” ma stanowi¢ wskazéwke do prowadzonych przez nich dziatan.

Przeprowadzona kontrola wykazata, ze dziatania Ministra Administracji i Cyfryzacji majace
na celu opracowanie narodowej strategii ochrony cyberprzestrzeni byly realizowane
w sposob nierzetelny i bez wtasciwego przygotowania. Na etapie prac nad projektem
,Polityki”, nie przeprowadzono kluczowych analiz pozwalajacych na zapewnienie wysokiej jakosci
merytorycznej tego dokumentu oraz nie wykorzystywano dostepnych w tym zakresie wzoréw
dobrych praktyk®, i tak:

63 Zob. np.: European Network and Information Security Agency, National Cyber Security Strategies, Practical Guide on Development
and Execution, grudzier 2012 .
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= przygotowanie projektu,Polityki” nie zostato poprzedzone opracowaniem katalogu kluczowych
dla funkcjonowania panstwa systeméw teleinformatycznych, ktére powinny podlega¢ ochronie.
Minister Administracji i Cyfryzacji nie posiadat podstawowej wiedzy na temat najwazniejszych
wykorzystywanych w Polsce (przez podmioty panstwowe i prywatne) systemoéw
teleinformatycznych oraz nie wspdtpracowat z RCB, w celu okreslenia kryteriow identyfikacji
takich systeméw oraz ewentualnego wykorzystania opracowanego przez ten podmiot wykazu
infrastruktury krytycznej (w zakresie ujetych w tym wykazie systeméw teleinformatycznych).
Nie dysponowat rowniez wiedzg na temat systeméw teleinformatycznych wykorzystywanych
do realizacji zadan publicznych. Prowadzono wiec prace nad narodowa strategig ochrony
cyberprzestrzeni bez uprzedniego uzyskania odpowiedzi na fundamentalne pytanie, wynikajace
m.in. z uznanych miedzynarodowych wzoréw dobrych praktyk, tj. jakie zasoby i w jakim zakresie
nalezy w pierwszej kolejnosci chroni¢, zeby unikna¢ zaktécen w funkcjonowaniu panstwa
spowodowanych atakiem cybernetycznym;

= na etapie wyodrebnienia MAIC z bytego MSWiA, nie dokonano przejecia materiatow
i dokumentacji wytworzonych w ramach prowadzonych w tej instytucji w latach 2008-2011
prac, zwigzanych z bezpieczenstwem teleinformatycznym i przyjeciem narodowej strategii
ochrony cyberprzestrzeni. Skutkowato to brakiem ciggtosci realizacji zadan panstwa w tym
zakresie i potrzeba rozpoczecia wszystkich prac, po uptywie kilku lat, catkowicie od nowa;

* nie zostata przeprowadzona kompleksowa inwentaryzacja obowigzujacych aktéw prawnych
zwigzanych z ochrong cyberprzestrzeni oraz nie podjeto zadnych préb oszacowania zasobow
i kosztéw niezbednych do realizacji dziatan wskazanych w ,Polityce”.

Brak przeprowadzenia podstawowych analiz niezbednych do rzetelnego opracowania
narodowej strategii ochrony cyberprzestrzeni, wynikat w szczegdélnosci z faktu, ze MAiC
byto catkowicie nieprzygotowane kadrowo i organizacyjnie do realizacji tych zadan (kwestia
zasobdéw Ministerstwa zostata szczegdtowo opisana na str. 41 niniejszej informacji). W zwigzku
z powyzszym, gtdwny ciezar prac nad strategig ochrony cyberprzestrzeni oraz kluczowe decyzje
dotyczace jej tresci zostaty nieformalnie przejete®® przez funkcjonujacy przy Komitecie Rady
Ministrow ds. Cyfryzacji —,Zesp6t zadaniowy do spraw ochrony portali rzadowych”.

W ocenie NIK, przygotowanie ,Polityki” przez Zespot zadaniowy wptyneto negatywnie
na jakos¢ tego dokumentu. Wynikato to z faktu, iz zostat on powotany w reakcji na konkretne
wydarzenia zwigzane z atakami na strony rzgdowe w trakcie protestow ACTA i jego zadania
ograniczaty sie do ochrony portali oraz stron internetowych instytucji publicznych. Zadania
ww. Zespotu zdeterminowaty zatem w znacznym stopniu tres¢ i zakres podmiotowy ,Polityki”
oraz wptynety na ograniczenie jej obowigzywania do podmiotéw administracji rzadowe;j.
Ponadto, uwzgledniajac wieloletnie, bezskuteczne dziatania w celu przyjecia narodowe;j strategii
bezpieczenstwa cyberprzestrzeni, cztonkowie Zespotu zrezygnowali z wypracowania kompleksowej,
systemowej strategii i skoncentrowali sie na pospiesznym przygotowaniu kompromisowego,
ogodlnego dokumentu bedacego reakcja ad hoc na wydarzenia ACTA. Swiadczy o tym m.in. fakt
konsekwentnego usuwania z kolejnych projektéw ,Polityki” wszystkich spornych fragmentéw

64 Zgodniezart.7 ust. 2 ustawy z dnia 8 sierpnia 1996 r.o Radzie Ministréw (Dz. U.z 2012 ., poz. 392 ze zm.) oraz § 20 uchwaty Nr 190
Rady Ministréow z dnia 29 pazdziernika 2013 r. Regulamin pracy Rady Ministréw (M.P. z 2013 r,, poz. 979.), Minister Administracji
i Cyfryzacji byt organem uprawnionym do opracowania, prowadzenia uzgodnien i wniesienia projektu , Polityki” do rozpatrzenia
przez Rade Ministréw. Na wszystkich etapach prac nad ww. dokumentem organem wnioskujacym i prowadzacym proces jego
uzgodnien byt Minister Administracji i Cyfryzadji.
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wprowadzajacych jakiekolwiek precyzyjne zobowigzania podmiotéw panstwowych, dotyczacych
m.in. sporzadzenia i przekazania Prezesowi Rady Ministréw zbiorczego sprawozdania z szacowania
ryzyka zwigzanego z funkcjonowaniem cyberprzestrzeni oraz propozycji zmian legislacyjnych.

Nierzetelne przygotowanie, w ocenie NIK, spowodowato niska jakos¢ oraz liczne btedy
merytoryczne ,Polityki” dotyczace w szczegdlnosci:

* nieprecyzyjnego i ogélnego charakteru dokumentu - w ,Polityce” nie okreslono: celow,
produktow, miernikéw, termindw realizacji poszczegdlnych zadan, ani (poza pojedynczymi
przypadkami) podmiotéw odpowiedzialnych za ich wykonanie. Nie wskazano réwniez zadnych
propozycji zmian legislacyjnych koniecznych do wprowadzenia w celu budowy systemu
ochrony cyberprzestrzeni RP, ani projektéw szczegétowych, ktére zgodnie z zapisami,, Polityki’,
miaty stuzy¢ wdrazaniu tego dokumentu w poszczegdlnych obszarach zwigzanych z poprawa
bezpieczenstwa teleinformatycznego. Zapisy ,Polityki’; w wielu punktach, zostaty sformutowane
w sposOb nienormatywny i niejednoznaczny (z uzyciem trybu przypuszczajacego), w zwigzku
z czym nie okreslaty one jednoznacznie i precyzyjnie zobowigzan podmiotéw panstwowych.
Kierownictwo objetych kontrolag podmiotéw, w tym, co nalezy podkresli¢ - Minister
rozumiejg poszczegolnych zapiséw tego dokumentu i nie wiedzg, jakie zadania na jego
podstawie powinni realizowac. Zgtaszane kontrolujgcym watpliwosci interpretacyjne odnosity
sie do najwazniejszych punktéw tego dokumentu, dotyczacych m.in. krajowego systemu
reagowania na incydenty komputerowe oraz projektow szczegotowych;

* nieprawidlowego zakresu podmiotowego dokumentu - bezposredni zakres obowigzywania
,Polityki” zostat ograniczony do podmiotéw administracji rzadowej (bez adekwatnego
odniesienia do podmiotéw prywatnych, administracji samorzagdowej oraz innych uzytkownikéw
i administratoréw cyberprzestrzeni), co stanowito catkowite odstapienie od zatozen
przyjetych na poczatku prac nad narodowg strategig ochrony cyberprzestrzeni, wskazujacych
na priorytetowe znaczenie wdrozenia efektywnych mechanizméw ochrony krytycznej
infrastruktury teleinformatycznej oraz wspotpracy w tym zakresie miedzy podmiotami
prywatnymi i panstwowymi. Kierownictwo MAIC wyjasnito, ze zakres podmiotowy ,Polityki”
wynikat z faktu, ze nie mogta ona nakfadac¢ obowigzkéw na podmioty spoza administracji
rzadowej, a ponadto zagadnienia dotyczace ochrony infrastruktury krytycznej zostaty juz
uregulowane w ustawie o zarzadzaniu kryzysowym.

W ocenie NIK, nie ulega watpliwosci, ze zasobami IT, kluczowymi z punktu widzenia ciggtosci
dziatania panstwa, sa (publiczne i prywatne) systemy oraz sieci teleinformatyczne wchodzace
w skiad infrastruktury krytycznej. Skuteczny atak cybernetyczny wymierzony w teleinformatyczna
infrastrukture krytyczng (np. systemy: energetyczny, finansowy, ochrony zdrowia, itp.) mégtby
powodowac trudne do oszacowania straty gospodarcze i spoteczne, w tym bezposrednie zagrozenie
dla zycia i zdrowia wielu 0s6b (szacunkowa skala incydentow z ostatnich lat zostata wskazana
na str. 57-58 niniejszej informacji). Catkowite pominiecie tego obszaru i ograniczenie narodowe;j
strategii ochrony cyberprzestrzeni do zasobdéw IT administracji rzadowej (z ktérych istotna czesc
nie ma w rzeczywistosci krytycznego znaczenia, a tylko ,wizerunkowe” - tak jak w przypadku stron
rzadowych zaatakowanych w trakcie protestow ACTA), Swiadczy o btlednym i fragmentarycznym
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postrzeganiu kwestii bezpieczenstwa teleinformatycznego panstwa®. Nie jest rowniez
uprawnione stwierdzenie, ze zakres podmiotowy,Polityki” wynikat z ograniczen prawnych.,Polityka”
zostata przyjeta uchwatg Rady Ministréw, ktéra jest aktem prawa wewnetrznego obowigzujacym
podmioty administracji rzagdowej, natomiast w tresci tego dokumentu mogty by¢ wskazane konkretne,
proponowane przez rzad zmiany legislacyjne, zwigzane z ochrong cyberprzestrzeni, regulujace
obowiazki innych (panstwowych i prywatnych) podmiotéw np. z zakresu zarzadzania kryzysowego.

Ponadto, jak wskazano juz wczesniej, ograniczony zakres podmiotowy,, Polityki” wynikat w znacznym

stopniu z przestanek ,pozamerytorycznych’, tj. z dazenia do szybkiego i kompromisowego

wypracowania jakiegokolwiek dokumentu, bedacego reakcja na wydarzenia ACTA;

* niewskazania kosztow i Zzrédet finansowania zadan zwigzanych z ochrona
cyberprzestrzeni — w zwigzku ze stanowiskiem Ministra Finanséw wskazujagcym na koniecznosc
,bezkosztowego” prowadzenia dziatan w obszarze bezpieczenstwa teleinformatycznego,
w pkt 5.,Polityki” wskazano, ze jej wdrazanie, w pierwszym roku obowigzywania, nie bedzie
implikowac¢ dodatkowych wydatkéw oraz ustanowiono nieprecyzyjny mechanizm szacowania
tych kosztéw w latach kolejnych (tematyka zasobdéw przypisanych do ochrony cyberprzestrzeni
zostata szczegotowo opisana na str. 40-44 niniejszej informacji).

Stwierdzone przez NIK btedy merytoryczne ,Polityki” byty m.in. przedmiotem licznych uwag
instytucji pozarzagdowych®® zgtoszonych na etapie konsultacji spotecznych projektu tego
dokumentu. Przedmiotowe uwagi nie zostaty jednak wtasciwie wykorzystane przez Ministra
Administracji i Cyfryzacji. W rezultacie, w ocenie NIK, , Polityka” jest opracowaniem wadliwym,
pozbawionym podstawowych cech dokumentu strategicznego i ma jedynie charakter
propagandowy — manifestujgcy zaangazowanie rzadu polskiego w ochrone cyberprzestrzeni. Nie
istnieje natomiast mozliwos¢ wykorzystania,,Polityki” w celu rzeczywistej poprawy bezpieczenstwa
teleinformatycznego panstwa. Przedstawiong ocene potwierdzajg ustalenia niniejszej kontroli
wskazujace, ze dwa lata od wejscia w zycie, ,Polityka” jest dokumentem martwym i nierealizowanym
w praktyce. Stwierdzono takze, ze Minister Administracji i Cyfryzacji odpowiadajacy za wdrazanie
,Polityki’, nie podejmowat dziatarh wymienionych w pkt 1.5. oraz 6. tego dokumentu, dotyczacych
przegladow tresci, aktualizacji i poprawiania jego jakosci. W opinii Ministra ,Polityka” powinna
by¢ dokumentem nieprecyzyjnym, wyznaczajacym tylko ,ogoélne kierunki dziatan”,
a faktyczna budowa krajowego systemu ochrony cyberprzestrzeni, moze zostac rozpoczeta
dopiero po przyjeciu dyrektywy UE regulujacej te zagadnienia.

Niezaleznie od prac koordynowanych przez Ministra Administracji i Cyfryzacji®, czynnosci majace
na celu stworzenie dokumentu strategicznego, dotyczacego bezpieczenstwa teleinformatycznego
panstwa byty prowadzone réwniez przez Biuro Bezpieczenstwa Narodowego. Efektem tych prac
byto przyjecie w styczniu 2015 r. ,Doktryny Cyberbezpieczenstwa Rzeczypospolitej Polskiej”.
W ocenie NIK, ,Doktryna” stanowi wktad w zwiekszanie swiadomosci zagrozen wystepujacych
w cyberprzestrzeni, natomiast tak samo jak,Polityka” jest dokumentem ogdlnym, niewskazujacym
jasno okreslonych zadan, podmiotéw odpowiedzialnych za ich realizacje oraz kosztéw i zrodet
finansowania.

65 Analogiczne stanowisko zostato przedstawione w opracowanej dla NIK ekspertyzie zewnetrznej - Instytut Kosciuszki, ,Propozycja
modelowych rozwigzan w zakresie budowania cyberbezpieczenstwa Polski”, Krakéw 2015.

66 Podmiotami, ktére przekazaty do MAIC uwagi dot. tresci projektu , Polityki” byty m.in.: Polskie Towarzystwo Informatyczne, Polska
Konfederacja Pracodawcow Prywatnych Lewiatan, Instytut Kosciuszki, Polska Izba Informatyki i Telekomunikadcji, Stowarzyszenie
Euro-Atlantyckie, Fundacja Bezpieczna Cyberprzestrzen, Fundacja Instytut Mikromakro.

67 Poprzednio, w okresie objetym kontrolg — Ministra Spraw Wewnetrznych i Administracji.
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W ocenie NIK, nalezy podkresli¢, ze po uptywie 7 lat od rozpoczecia prac, w Polsce nie
stworzono dokumentu stanowigcego podstawe realnych dziatan w zakresie zarzadzania
i reagowania na zdarzenia wystepujace w cyberprzestrzeni. Konieczne jest zatem podjecie
pilnych, wiazacych decyzji dotyczacych ksztattu systemu ochrony cyberprzestrzeni w Polsce.

Identyfikacja zadan zwigzanych z ochrong cyberprzestrzeni

Kontrola wykazata, ze kierownictwo najwazniejszych instytucji publicznych nie posiada
swiadomosci zagrozen zwigzanych z funkcjonowaniem cyberprzestrzeni oraz wynikajacych
z tego faktu nowych zadan administracji panstwowej. Pomimo tego, ze coraz wieksza
czes¢ ustug publicznych oraz istotnych aspektéw zycia spotecznego i gospodarczego
odbywa sie obecnie w sieci Internet lub realizowana jest z wykorzystaniem systemow
teleinformatycznych, bezpieczenstwo panstwa w dalszym ciagu jest postrzegane
jedynie z punktu widzenia zagrozen konwencjonalnych, wymagajacych ochrony
fizycznej, bez uwzglednienia postepujacych zmian technologicznych i wzrostu zagrozen
w cyberprzestrzeni.

Ustalono w szczegdlnosci, ze Minister Administracji i Cyfryzacji, ktory w chwili obecnej jest
jedynym organem, ktéremu wprost przypisano zadania zwigzane z ochrona cyberprzestrzeni,
nie posiadal podstawowej sSwiadomosci obowigzkéw w tym zakresie. Minister nie zgodzit
sie, iz odpowiada za koordynacje dziatan pozostatych podmiotéw panstwowych zwigzanych
z bezpieczenstwem teleinformatycznym oraz wskazat, ze w jego ocenie, zadania te nie wynikaja
z kierowania dziatami administracji rzadowej ,informatyzacja” i ,facznos¢”, ani z uchwaty Rady
Ministrow w sprawie przyjecia,Polityki”. W ocenie Kierownictwa MAIC, réwniez przepisy dotyczace:
zarzadzania kryzysowego, ochrony infrastruktury krytycznej, informatyzacji, interoperacyjnosci, czy
elektronicznego $wiadczenia ustug nie facza sie bezposrednio z tematyka ochrony cyberprzestrzeni
i nie naktadaja na Ministra Administracji i Cyfryzacji zadnych zadan w tym obszarze. W opinii Ministra,
dziatalnos¢ MAIC w zakresie bezpieczenstwa teleinformatycznego ma charakter ,dobrowolny”
i powinna zasadniczo ograniczac sie tylko do zasobdéw IT administracji rzagdowej. Powyzsze
stanowisko, przedstawione w zwiazku z kontrolg NIK, znajdowato rowniez wyraz w oficjalnej
dziatalnosci oraz korespondencji MAIC. Przyktadowo, we wrze$niu 2012 r., w ramach realizacji
obowigzku wynikajacego z ustawy o zarzadzaniu kryzysowym, MAIiC przekazato do RCB i ABW
raport czastkowy o zagrozeniach bezpieczeristwa narodowego, obejmujacy dziaty administracji
rzagdowej kierowane przez Ministra Administracji i Cyfryzacji. W raporcie, zagrozenia wystepujace
w cyberprzestrzeni RP zostaty ograniczone do cyberterroryzmu, a ich potencjalny zasieg
oddziatywania odniesiono tylko do sieci teleinformatycznych przedsiebiorcow telekomunikacyjnych
i operatoréw pocztowych. Jednoczesnie wskazano, ze zagrozenia zwigzane z cyberterroryzmem
nie maja bezposrednich skutkéw dla gospodarki kraju oraz Srodowiska naturalnego, a Minister
Administracji i Cyfryzacji petni tylko role pomocniczg w zakresie zarzadzania tymi zagrozeniami.
W raporcie okreslono poziom ryzyka dla zagrozen ze strony cyberterroryzmu jako akceptowalny
uzasadniajac, ze: ,Istniejace rozwigzania zapewniaja wtasciwg ochrone przed zagrozeniami. (...)"
Raport czastkowy Ministra Administracji i Cyfryzacji o zagrozeniach bezpieczenstwa narodowego
nie zostat skorygowany, pomimo otrzymania od ABW uwag wskazujacych na braki merytoryczne
w przyjetej przez MAIC definicji zagrozen wystepujacych w cyberprzestrzeni oraz na koniecznos¢
jego dostosowania do zapiséw opracowanego w MAIC projektu ,Polityki’.
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Brak swiadomosci zagrozen zwigzanych z funkcjonowaniem cyberprzestrzeni oraz wynikajacych
z tego faktu obowigzkéw administracji panstwowej, stwierdzono takze w wyniku kontroli
przeprowadzonej w MSW. Ustalono, ze od momentu wyodrebnienia tego Ministerstwa z MSWiA,
w listopadzie 2011 r., Minister Spraw Wewnetrznych odpowiadajacy za sprawy bezpieczenstwa
i zarzadzania kryzysowego nie realizowat zadnych zadan zwigzanych z bezpieczenstwem
panstwa i jego infrastruktury w kontekscie ochrony teleinformatycznej. W szczegélnosci, Minister
nie podejmowat dziatann w celu zawarcia w Krajowym Planie Zarzadzania Kryzysowego procedur
reagowania na zdarzenia zwigzane z cyberprzestrzenia, co wyjasniano niezidentyfikowaniem przez
wiasciwe komorki Ministerstwa ryzyk w tym obszarze. MSW nie wspétpracowato réwniez efektywnie
z przedsiebiorcami telekomunikacyjnymi w realizacji natozonych na nich obowigzkéw, dotyczacych
przygotowania planéw dziatan w sytuacjach szczegélnych zagrozen. Minister Spraw Wewnetrznych,
przekazujac przedsiebiorcom informacje stuzace identyfikacji ryzyk dla ich dziatalnosci®,
nie wskazywat zadnych zagrozen zwigzanych z cyberprzestrzenia i rutynowo przedstawiat
coroczng ,Ocene zagrozenia bezpieczenstwa powszechnego w Polsce”, odnoszaca sie wytacznie
do zagrozen konwencjonalnych, takich jak powodzie, trzesienia ziemi, pozary itd. Minister wyjasnit,
ze nie informowano o ryzykach zwigzanych z bezpieczenstwem teleinformatycznym, poniewaz
obowigzujace przepisy nie naktadaja wprost obowigzku przekazywania przedsiebiorcom informacji
na temat tej konkretnej kategorii zagrozen. Dziatania Ministra Spraw Wewnetrznych w obszarze
bezpieczenstwa IT ograniczaty sie do wiasnych sieci oraz systeméw resortowych, natomiast byty one
prowadzone bez nalezytego przygotowania oraz bez wdrozenia w MSW zapiséw ,Polityki’.

W ocenie NIK, zagrozenia zwigzane ze zdarzeniami wystepujacymi w cyberprzestrzeni sg jednymi
z najbardziej powszechnych i realnych zagrozen dla bezpieczenstwa wspotczesnego panstwa.
Nie ulega zatem watpliwosci, ze zagadnienia zarzadzania kryzysowego, informatyzacji,
telekomunikacji, rozwoju ustug $wiadczonych droga elektroniczna, czy interoperacyjnosci
s integralnie zwigzane z kwestiami bezpieczenstwa teleinformatycznego i w zadnym przypadku
nie moga by¢ traktowane roztacznie. Stanowisko Ministra Administracji i Cyfryzacji, ze mozna
informatyzowac panstwo, czy chronic infrastrukture krytyczna z pominieciem aspektow
bezpieczenstwa teleinformatycznego wskazuje na ignorowanie wystepujacych w tym obszarze
ryzyk, ktérych potencjalne konsekwencje dla funkcjonowania painstwa nalezy oceni¢ jako
krytyczne. W ocenie NIK niezbedna jest zatem pilna zmiana podejscia kierownictwa
najwazniejszych podmiotéw publicznych do zagrozen zwiagzanych z funkcjonowaniem
cyberprzestrzeni i wynikajacych z tego faktu nowych zadan administracji panstwowej.
Brak swiadomosci zagrozen i ich konsekwencji w praktyce sparalizowat dotychczasowa
aktywnos¢ panstwa w tym obszarze.

Przypisanie zasobdéw do realizacji zadan zwigzanych z ochrong cyberprzestrzeni RP

NIK negatywnie ocenia fakt, ze nie zostaly dotychczas podjete zadne dziatania, majace
na celu opracowanie zatozen i wdrozenie systemu finansowania zadan zwigzanych
z bezpieczenstwem teleinformatycznym panstwa. W zwigzku ze stanowiskiem Ministra
Finansow oraz przedstawicieli Kancelarii Prezesa Rady Ministréw, wyrazanym m.in. w toku prac
nad ,Polityka’, dotyczacym koniecznosci,bezkosztowego” prowadzenia dziatarh w zakresie ochrony
cyberprzestrzeni, nie zostaty przydzielone zadne dodatkowe srodki finansowe na realizacje tych

68  Obowigzki w tym zakresie wynikaty z § 4 ust. 3 rozporzadzenia w sprawie planu dziatan przedsigbiorcy telekomunikacyjnego
w sytuacjach szczegdlnych zagrozen.
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zadan. W toku kontroli stwierdzono natomiast, ze w przypadku wiekszosci badanych jednostek,
zasoby przypisane do realizacji zadan zwigzanych z ochrong cyberprzestrzeni byty catkowicie
nieadekwatne i niewystarczajgce do efektywnego dziatania, i tak:

w MAIC nie przypisano zasobow oraz nie zbudowano potencjatu kadrowego
i merytorycznego pozwalajacego na realne wykonywanie zadan Ministra Administracji
i Cyfryzacji w zakresie koordynacji i inicjowania dziatan instytucji panstwowych
zwigzanych z bezpieczenstwem teleinformatycznym oraz koordynacji krajowego systemu
reagowania na incydenty komputerowe w cyberprzestrzeni RP. W okresie pierwszych
2 lat funkcjonowania Ministerstwa, ww. zadania byly doraznie wykonywane przez
pracownikéw Gabinetu Politycznego Ministra, a przez wiekszos¢ tego okresu przez
jedna osobe - Szefowa Gabinetu Politycznego. Dopiero od stycznia 2014 ., tj. po otrzymaniu
pierwszego pisma NIK w ramach przygotowania niniejszej kontroli, wyznaczono komérke
merytoryczng MAIC - Wydziat Unii Europejskiej i Spraw Miedzynarodowych Departamentu
Spoteczenstwa Informacyjnego — odpowiedzialna za realizacje zadan zwigzanych z ochrona
cyberprzestrzeni (poczatkowo nieformalnie - na podstawie polecenia wydanego przez
Podsekretarza Stanu w MAIC, a formalnie od sierpnia 2014 r., na podstawie zmienionego
regulaminu organizacyjnego Ministerstwa). Komodrka ta nie byta jednak przygotowana
kadrowo (2 pracownikéw), ani merytorycznie (m.in. brak oséb posiadajacych specjalistyczna
wiedze w zakresie funkcjonowania i ochrony systemow teleinformatycznych) do petnienia roli
krajowego osrodka koordynujacego dziatania w obszarze bezpieczenstwa teleinformatycznego.
Przyktadem niewystarczajacych kwalifikacji pracownikéw MAIC, byto m.in. ustalone
w trakcie kontroli przestanie, przez jedng z ww. oséb, z wykorzystaniem prywatnej,
darmowej poczty elektronicznej, niezaszyfrowanego pliku, zawierajacego dane stuzbowe
o wysokiej wrazliwosci, tj. wstepne zestawienie wynikow z audytu wewnetrznego
dotyczacego bezpieczenstwa systemow IT, przeprowadzonego w 314 jednostkach
administracji rzadowej. Dziatania majace na celu wzmocnienie kadrowe komoérki
organizacyjnej MAIC odpowiadajacej za ochrone cyberprzestrzeni RP zostaty podjete dopiero
w trakcie kontroli NIK i polegaty one na zatrudnieniu 2 dodatkowych pracownikéw, z ktérych
jedna osoba miata wyksztatcenie humanistyczne oraz nie posiadata (poza stazami) zadnego
doswiadczenia zawodowego i dopiero rozpoczeta doksztatcanie w zakresie tematyki zwigzanej
m.in. z bezpieczenstwem informacji.

Nieformalny charakter dziatan zwigzanych z bezpieczeistwem cyberprzestrzeni w pierwszych
latach funkcjonowania Ministerstwa, skutkowat catkowitym brakiem ciggtosci realizacji zadan
urzedu w tym zakresie. Od momentu przejecia zadan w styczniu 2014 r. przez Departament
Spoteczenstwa Informacyjnego, wiekszos¢ dziatann zwigzanych z ochrong cyberprzestrzeni
zostata rozpoczeta catkowicie od nowa — m.in. jednym z pierwszych zadan pracownikéw
i kierownictwa ww. Departamentu byta analiza tresci ,Polityki”. Nie kontynuowano czesci
zadan rozpoczetych wczesniej przez Gabinet Polityczny Ministra we wspotpracy z,Zespotem
zadaniowym do spraw ochrony portali rzadowych”, np. w zakresie monitorowania wydanych
przez ABW wytycznych bezpieczenstwa IT dla urzedéw administracji rzagdowej. Ustalono
réwniez, ze pracownicy oraz Cztonek Kierownictwa Ministerstwa odpowiadajacy za realizacje
,Polityki” nie mieli wiedzy o trwajacych w ABW od kilku miesiecy pracach zwigzanych
z przygotowaniem kompleksowej metodyki szacowania ryzyka wymaganej na podstawie
pkt 3.1. tego dokumentu. W zwigzku z powyzszym, pomimo otrzymania od ABW pisma
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zawierajacego przedmiotowg metodyke, w pospiechu, bez gruntownego rozpoznania
rynku i z wylagczeniem obowigzujgcych w MAIC procedur udzielania zaméwien publicznych,
zamoéwiono jg rownolegle u komercyjnego podmiotu zewnetrznego (szczegétowo opisano
na str. 50 informacji);

funkcjonujace w Polsce gtéwne panstwowe zespoty CERT nie posiadaty wystarczajacych
zasobow, pozwalajacych na skuteczne reagowanie na incydenty dotyczace wszystkich
podmiotow objetych ich zakresem oddziatywania. W kontrolowanym okresie, zatrudnienie
w rzagdowym Zespole CERT.GOV.PL funkcjonujagcym w ramach ABW, wahato sie pomiedzy
12 a 14 osobami, natomiast w ocenie kierownictwa Agencji do sprawnej realizacji zadan ochrony
cyberprzestrzeni administracji panstwowej oraz podstawowego zakresu ochrony systemoéw
infrastruktury krytycznej, niezbedne jest zaangazowanie w Zespole od 80 do 100 oséb.
Odrebny problem dla pozyskania i utrzymania w Agencji odpowiednio wykwalifikowanej kadry
stanowi réwniez system wynagradzania, ktory nie jest uzalezniony od posiadanych kwalifikacji,
czy umiejetnosci, a w gtownej mierze wynika z regulacji prawnych okreslajagcych grupy
uposazenia zasadniczego oraz dodatki. W przypadku Zespotu CERT Polska, petnigcego
role CERTu de facto narodowego, ograniczony zakres dziatalnosci wynikat z faktu, iz jest on
przede wszystkim Zespotem wspomagajacym konkretng dziatalno$¢ gospodarczg NASK,
podporzadkowanym interesom ekonomicznym tej instytucji. Ewentualne zwiekszenie
aktywnosci Zespotu, zgodnie ze stanowiskiem Kierownictwa NASK, mogtoby nastapic
po otrzymaniu adekwatnych srodkéw i zasobdw z budzetu panstwa;

w jednostkach organizacyjnych Policji nie zostat wdrozony kompleksowy system
reagowania na zagrozenia i incydenty wystepujace w cyberprzestrzeni oraz nie
zorganizowano wewnetrznego zespotu reagowania na incydenty komputerowe,
co wyjasniano ograniczeniami kadrowymi i finansowymi. W rezultacie, nie byty badane,
ani wyjasniane incydenty wystepujgce w jawnych systemach i sieciach teleinformatycznych
Policji®®. Ponadto, w ocenie Kierownictwa Policji, system wynagrodzen funkcjonariuszy
i pracownikow cywilnych nie pozwala na pozyskanie i utrzymanie wystarczajacej liczby
odpowiednio wykwalifikowanych specjalistdw w obszarze ochrony cyberprzestrzeni, co stwarza
ryzyko niedostosowania kadr Policji do wzrastajacej liczby skomplikowanych spraw z zakresu
przestepczosci komputerowej. Uwagi w ww. zakresie byty rowniez zgtaszane w trakcie
kontroli NIK, przez Kierownictwo Zespotu CERT Polska, ktére wskazywato na istotne problemy
komunikacyjne w zakresie wspotpracy z Policja i niewystarczajace przygotowanie merytoryczne
funkcjonariuszy zajmujacych sie sprawami przestepczosci komputerowej;

w resorcie obrony narodowej zbudowano ztozone struktury organizacyjne przeznaczone
do realizacji zadan zwigzanych z ochrong cyberprzestrzeni obejmujace rézne komorki
i jednostki organizacyjne, tj. w szczegdlnosci: trojpoziomowy system reagowania na incydenty
komputerowe, Petnomocnika Ministra Obrony Narodowej do spraw Bezpieczehstwa
Cyberprzestrzeni, Narodowe Centrum Kryptologii (NCK), Inspektorat Systemoéw Informacyjnych’,
Centrum Bezpieczenstwa Cybernetycznego Sit Zbrojnych. W ocenie Kierownictwa MON,
resort obrony narodowej nie dysponuje jednak odpowiednia liczbg specjalistow
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W latach 2012-2014, Biuro £acznosci i Informatyki Komendy Gtéwnej Policji otrzymato z Zespotu CERT.GOV.PL 1 807 informadji
na temat zagrozen i incydentéw zidentyfikowanych w jawnych, policyjnych systemach teleinformatycznych.

Wypetniajacy zadania: administratora sieci i kluczowych ustug teleinformatycznych, gestora korpusu osobowego facznosci
i informatyki, gestora sprzetu i oprogramowania informatycznego.
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posiadajacych wystarczajace kwalifikacje w obszarze ochrony cyberprzestrzeni - stan
ukompletowania jednostek odpowiadajgcych za bezpieczenstwo IT wynosit tylko 40%”".
Ponadto, caty system organizacyjny resortu powotany do ochrony cyberprzestrzeni, zostat
podporzadkowany NCK - nowej jednostce organizacyjnej zajmujacej sie tylko jednym
z aspektéw bezpieczenstwa informacji jakim jest,,poufnos¢” i bedacej dopiero na etapie
formowania. Z ustalen kontroli wynika, ze Kierownictwo NCK napotykato na istotne problemy
zwigzane z rekrutacjg wykwalifikowanego personelu (prawie péttora roku od utworzenia
jednostki stan jej ukompletowania wynosit tylko 36%) oraz nie dysponowato infrastrukturg
(baza lokalowa i zapleczem technologiczno-produkcyjnym) pozwalajacg na rozpoczecie
efektywnej dziatalnosci. Stworzyto to, w ocenie NIK, duze ryzyko dla ciagtosci dziatania
i efektywnosci struktur organizacyjnych resortu powotanych do ochrony cyberprzestrzeni.
Uwagi NIK dotyczyty takze, podporzadkowania catego systemu instytucjonalnego resortu
zwigzanego z bezpieczenstwem IT jednej osobie, bedacej jednoczesnie m.in. Petnomocnikiem
Ministra Obrony Narodowej do spraw Bezpieczenstwa Cyberprzestrzeni, Dyrektorem NCK oraz
Przewodniczacym (i zarazem Wiceprzewodniczacym) resortowego Zespotu ds. Opracowania
Projektu Zatozen do Planu Obrony Cyberprzestrzeni RP. Wskazane przez NIK ryzyko, dotyczace
odejscia ww. osoby z Ministerstwa, zmaterializowato sie bezposrednio po zakonczeniu kontroli,
w styczniu 2015 r., co skutkowato koniecznoscia dokonania istotnych zmian strukturalnych
i kadrowych w systemie ochrony cyberprzestrzeni MON;

=  w MSW, w wyniku zmian organizacyjnych i kadrowych, w okresie objetym kontrola, ulegta
zmniejszeniu liczebnos$¢ komorki organizacyjnej zajmujacej sie kwestiami bezpieczenstwa
teleinformatycznego (z 10 do 3 pracownikéw) oraz obnizyt sie poziom kwalifikacji zatrudnionych
w niej 0séb (brak oséb z wyksztatceniem informatycznym), co w ocenie NIK miato niekorzystny
wptyw na realizacje zadan Ministra Spraw Wewnetrznych w zakresie ochrony cyberprzestrzeni.

NIK negatywnie ocenia fakt, iz pomimo braku wystarczajacych i adekwatnych zasobéw
do realizacji zadan zwigzanych z ochronga cyberprzestrzeni RP, zaden z kontrolowanych
podmiotow nie podjat nawet proby oszacowania srodkow (ludzkich, rzeczowych
i finansowych) potrzebnych do efektywnego prowadzenia dziatan w tym obszarze.
W poszczegdlnych jednostkach wystapity problemy z precyzyjnym okresleniem kwoty wydatkow
poniesionych dotychczas na realizacje zadan zwigzanych z bezpieczenstwem teleinformatycznym,
poniewaz wydatki te nie byty odrebnie oznaczane i wykazywane w ewidencji ksiegowe;.
Kontrolowane jednostki nie wykonywaty w ogéle obowigzkéw wynikajacych z pkt 5 ,Polityki’,
dotyczacych przekazania Ministrowi Administracji i Cyfryzacji informacji na temat wydatkéw
poniesionych w latach ubiegtych i planowanych na lata 2014-2015 w zwiazku z ochrong
cyberprzestrzeni.

Stwierdzono takze, ze Minister Administracji i Cyfryzacji nie podjat dziatarh majacych na celu
oszacowanie zasobow (ludzkich, rzeczowych i finansowych) niezbednych do realizacji zadan
zwigzanych z wdrazaniem,,Polityki”i ochrong cyberprzestrzeni RP. W Ministerstwie nie sporzadzano
analiz, kalkuladji, itp. bedacych préba zwymiarowania tych zasobéw oraz nie dysponowano nawet
0g6Ing wiedzg na temat potrzeb i srodkéw bedacych w dyspozycji poszczegdlnych podmiotéw
zaangazowanych w ochrone bezpieczenstwa teleinformatycznego parstwa. Pomimo nieotrzymania
informacji okreslonych w pkt 5 ,Polityki’, Minister nie podjat zadnych dziatarh monitujacych w celu

71 Wg stanu na dzien 9 pazdziernika 2014 .
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wyegzekwowania od podmiotéw administracji rzadowej realizacji obowigzkéw okreslonych
w ww. dokumencie. Nie wydat réwniez wytycznych dotyczacych sposobu wykonania tych
obowigzkdéw, w szczegdlnosci w zakresie sposobéw ewidencjonowania i szacowania wydatkéw
na ochrone cyberprzestrzeni.

NIK ocenia jako nierzetelne, niepodjecie przez MAiC staran w celu uzyskania srodkow
finansowych pozwalajacych na wdrozenie realnych dziatan w obszarze ochrony
cyberprzestrzeni. Poza dwoma konkretnymi przypadkami (dotyczacymi systemu wczesnego
ostrzegania oraz skutkéw finansowych dyrektywy NIS), Minister Administracji i Cyfryzacji
nie prowadzit konsultacji z Ministrem Finanséw, dotyczacych finasowania zadan w obszarze
bezpieczehstwa teleinformatycznego. Nie informowat takze Prezesa Rady Ministréow
o ograniczeniach kadrowych i finansowych uniemozliwiajgcych rzetelna realizacje zadan MAIC
zwigzanych z wdrazaniem ,Polityki” oraz koordynacja krajowego systemu reagowania na incydenty
komputerowe w cyberprzestrzeni RP. Nie podjeto rowniez dziatan w celu przygotowania
konkretnych projektéw pozwalajagcych na uzyskanie dofinansowania tych zdan ze srodkow
zagranicznych. Z wyjasnien Kierownictwa MAIC wynika, ze zaakceptowano stanowisko Ministra
Finanséw dotyczace braku mozliwosci przeznaczenia dodatkowych naktadéw na bezpieczenstwo
teleinformatyczne.

Kontrola wykazatla, ze brak okreslenia zrédel finansowania i nieprzypisanie zasobéw praktycznie
sparalizowatly dziatania podmiotéw panstwowych w zakresie ochrony cyberprzestrzeni RP”.
Nie ulega watpliwosci, ze bezpieczenstwo teleinformatyczne (tak jak np. utrzymanie formacji
ochrony bezpieczenstwa i porzadku, czy tez sit zbrojnych) wymaga duzych naktadéw
finansowych’, adekwatnych do realizowanych zadan. Dalsze ignorowanie tego faktu, w ocenie
NIK, bedzie stwarzac istotne zagrozenie dla infrastruktury panstwa i wykluczy mozliwos¢
skutecznego reagowania struktur panstwowych na zdarzenia wystepujace w cyberprzestrzeni,
co moze pociagna¢ za soba znaczace konsekwencje, w tym finansowe.

Okreslenie ram prawnych systemu ochrony cyberprzestrzeni

NIK ocenia negatywnie fakt, ze w Polsce nie opracowano dotychczas przepisow kompleksowo
regulujacych kwestie bezpieczenstwa teleinformatycznego panstwa. Ze wzgledu na brak
ustawowego uregulowania krajowego systemu ochrony cyberprzestrzeni i jego uczestnikow,
nie zostaty dotychczas precyzyjnie okreslone obowiazki i kompetencje podmiotéw panstwowych
zwigzane z bezpieczenstwem teleinformatycznym. Zadania poszczegdlnych instytucji byty
rozproszone w réznych regulacjach prawnych. Wynikaty one przede wszystkim z przepiséow
dotyczacych: dziatéw administracji rzadowej, zarzadzania kryzysowego, Prawa telekomunikacyjnego,
informatyzacji, funkcjonowania organéw porzadku i bezpieczenstwa publicznego, zakreséw dziatania
poszczegolnych Ministrow, a takze z regulacji wewnetrznych réznych instytucji. W rezultacie, obowigzki

72 Zinformacji uzyskanych, w trybie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK, z Ministerstwa Infrastruktury i Rozwoju wynika, ze w ramach
perspektywy finansowej na lata 2007-2013 nie realizowano zadnych projektéw wspotfinansowanych ze srodkéw zagranicznych
zwigzanych bezposrednio z ochrong cyberprzestrzeni RP. Wskazano mozliwos¢ realizacji takich projektéw w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020, natomiast wg stanu na dzien 25 lutego 2014 r,, zadne tego typu projekty nie
otrzymaty jeszcze dofinansowania.

73 Dla kontrastu nalezy wskaza¢, ze w ramach Narodowego Program Ochrony Cyberprzestrzeni Wielkiej Brytanii na lata
2011-2014 zaplanowano wydatki w kwocie 650 min funtéw (réwnolegle do wydatkéw ponoszonych w ramach wtasnych
budzetéw podmiotédw uczestniczacych w ochronie cyberprzestrzeni).

74 Analogiczne stanowisko zostato przedstawione w opracowanej dla NIK ekspertyzie zewnetrznej - Instytut Kosciuszki, ,Propozycja
modelowych rozwigzan w zakresie budowania cyberbezpieczenstwa Polski”, Krakéw 2015.
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i kompetencje poszczegolnych podmiotéw byly niejasne, niespdjne oraz realizowane bez jednolitych
ram systemowych. Przeprowadzona kontrola wykazata takze, ze obowiagzujace obecnie, rozproszone
regulacje dotyczace bezpieczenstwa teleinformatycznego, tylko w niewielkim stopniu stanowity
podstawe realnych dziatan zwigzanych z ochrong cyberprzestrzeni RP. Wynikato to w szczegdlnosci
z wadliwego sformutowania czesci przepiséw oraz z braku $wiadomosci i zrozumienia wynikajacych
z nich obowiazkoéw ze strony kierownictwa kontrolowanych podmiotéw, i tak:

= obowiazujace regulacje dotyczace zarzadzania kryzysowego, w ograniczonym zakresie byty
wykorzystywane do wdrozenia efektywnych mechanizméw ochrony krytycznej infrastruktury
teleinformatycznej panstwa. W szczegdélnosci, w oparciu o te przepisy, nie opracowano
dotychczas procedur reagowania kryzysowego w sytuacjach incydentéw zwigzanych
z cyberprzestrzenia (szczegdtowo opisano na str. 62—-65 informacji);

= ustanowiony na podstawie Dziatu Vlla Prawa telekomunikacyjnego” system zbierania
przez Prezesa UKE zgtoszen o incydentach oraz informowania o nich konsumentéw
i whasciwych instytucji (krajowych i unijnych) byt catkowicie nieskuteczny oraz nie zapewniat
rzetelnej i wiarygodnej wiedzy o naruszeniach bezpieczenstwa sieci lub ustug zwigzanych
z cyberprzestrzenia. Stwierdzono takze, ze opracowywane przez przedsiebiorcow
telekomunikacyjnych’ plany dziatan w sytuacjach szczegélnych zagrozen, odnosity sie,
co do zasady, do konwencjonalnych niebezpieczehAstw i nie mogty by¢ wykorzystywane
jako analiza ryzyka oraz procedury reagowania kryzysowego zwigzane z bezpieczeristwem
teleinformatycznym (szczegétowo opisano na str. 57-58 oraz 65 informacji);

* podmioty administracji rzadowej nie realizowaty obowiazkéw kontrolnych wymienionych
w art. 25 ust. 1 pkt 3 ustawy o informatyzacji, dotyczacych m.in. weryfikacji przestrzegania
wymogow bezpieczenstwa systeméw teleinformatycznych wykorzystywanych do realizacji
zadan publicznych (szczegétowo opisano na str. 60-62 informacji).

Ustalenia kontroli wykazaty, ze pomimo opisanych powyzej istotnych brakéw oraz nieprzestrzegania
przepisdw dotyczacych ochrony cyberprzestrzeni, nie byty dotychczas prowadzone zadne
prace legislacyjne majace na celu unormowanie zagadnien zwigzanych z bezpieczenstwem
teleinformatycznym panstwa. Nie przeprowadzono inwentaryzacji rozproszonych przepiséw
zwiagzanych z cyberbezpieczehstwem oraz nie zdefiniowano pozadanych kierunkéw zmian
legislacyjnych. Nie przygotowano nawet zatozen aktu normatywnego okreslajagcego strukture
krajowego systemu ochrony cyberprzestrzeni i jego uczestnikéw. Nieliczne propozycje zmian
legislacyjnych zgtaszane w tym zakresie przez podmioty takie jak UKE, RCB i Policja”, napotykaty
biernosc¢ i brak rzetelnego rozpatrzenia ze strony organéw nadrzednych, tj. Ministra Administracji
i Cyfryzacji oraz Ministra Spraw Wewnetrznych.

7> Art. 175a - 175e Prawa telekomunikacyjnego.
76 Na podstawie art.176a Prawa telekomunikacyjnego.

77 Zgtaszane propozycje zmian legislacyjnych zwigzanych z ochrong cyberprzestrzeni dotyczyty: zmiany art. 175a ust. 1
Prawa telekomunikacyjnego poprzez natozenie na przedsiebiorcéow telekomunikacyjnych bezwzglednego obowigzku
informowania o naruszeniach wedtug okreslonego kryterium (progéw zgtoszen) oraz wypracowania jednej, wspolnej dla
wszystkich przedsiebiorcow metody szacowania liczby uzytkownikéw dotknietych naruszeniem (UKE), nowelizacji zarzadzenia
nr 74 Prezes Rady Ministréw w sprawie wykazu przedsiewzie¢ i procedur systemu zarzadzania kryzysowego, dotyczacej
m.in. ustanowienia czterech stopni alarmowych, wprowadzanych w razie wystgpienia zagrozen o charakterze terrorystycznym
lub sabotazowym dla systemow teleinformatycznych administracji panstwowej oraz infrastruktury krytycznej (RCB), zmiany
ustawy o swiadczeniu ustug drogga elektroniczng polegajacej m.in. na zobowigzaniu przedsiebiorcéw swiadczacych ustugi
droga elektroniczng do zatrzymywania i przechowywania danych o nawigzanych pofaczeniach, w tym bezptatnego
udostepniania tych danych Policji (Komendant Gtéwny Policji).
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Stwierdzono takze, ze Minister Administracji i Cyfryzacji, ktory zgodnie z pkt 3.3 ,Polityki”
byt zobowiagzany do przygotowania i niezwtocznego zainicjowania prac legislacyjnych
zwigzanych z budowa krajowego systemu ochrony cyberprzestrzeni, nie podjat zadnych
dziatan w tym zakresie. Powyzsze wynikato w szczeg6lInosci, z przyjecia przez Kierownictwo
Ministerstwa zatozenia, ze budowa krajowych struktur odpowiadajacych za bezpieczenstwo
teleinformatyczne i opracowanie stosownych regulacji w tym obszarze, powinny by¢
catkowicie wstrzymane do czasu wejscia w zycie dyrektywy NIS, ktora okresli konkretne
rozwigzania dla catej Unii Europejskiej. W zwigzku z powyzszym, aktywnos¢ Ministra
w zakresie dziatan legislacyjnych ograniczyta sie do udziatu w pracach instytucji UE, zwigzanych
z przygotowaniem projektu ww. dyrektywy. W trakcie prac, strona polska wspierata wprowadzenie
realnych mechanizméw wspétpracy operacyjnej miedzy paristwami UE w zakresie bezpieczeristwa
cyberprzestrzeni oraz sprzeciwiata sie dziataniom grupy panstw cztonkowskich, zmierzajacym
do radykalnego ograniczenia zakresu oddziatywania tworzonej regulacji.

W ocenie NIK, stanowisko Ministra Administracji i Cyfryzacji dotyczace niezasadnosci budowy
krajowych rozwiagzan instytucjonalnych w zakresie bezpieczenstwa teleinformatycznego
do czasu wejscia w zycie regulacji unijnych jest btedne i nie uwzglednia postepujacego
wzrostu zagrozen w obszarze cyberprzestrzeni dla infrastruktury panstwa i obywateli.
Z wynikéw analizy przedkontrolnej” oraz niezaleznej ekspertyzy przygotowanej dla NIK”® wynika
jednoznacznie, ze wiekszo$¢ panstw europejskich podjeta juz systemowe dziatania w zakresie
bezpieczenstwa teleinformatycznego, a Polska jest jednym z niewielu krajéw Europy, ktéry swoje
dziatania w tym zakresie catkowicie uzaleznit od inicjatyw zewnetrznych. Nalezy podkresli¢,
ze w zwigzku ze sprzecznymi interesami panstw cztonkowskich UE, na chwile obecng nie mozna
nawet okresli¢ przewidywanej daty wejscia w zycie dyrektywy NIS, a ponadto okres implementacji
tej regulacji ma wynosi¢ 2,5 roku. Dotychczasowe prace prowadzone w instytucjach UE nad
projektem dyrektywy wykazaty takze duze ryzyko, ze bedzie ona miata ogélny charakter i tylko
w niewielkim stopniu bedzie oddziatywac na poziom bezpieczenistwa teleinformatycznego
poszczegolnych krajow. W zwigzku z powyzszym, w ocenie NIK, istnieje pilna potrzeba zainicjowania
prac legislacyjnych, w celu przyjecia kompleksowych regulacji okreslajgcych strukture, zasady
funkcjonowania oraz obowiazki i kompetencje poszczegdlnych uczestnikéw krajowego systemu
ochrony cyberprzestrzeni.

Okreslenie wskaznikow realizacji zadan zwigzanych z ochrong cyberprzestrzeni RP

Kontrola wykazata, ze dziatania podmiotow panstwowych w zakresie ochrony
cyberprzestrzeni byly prowadzone w sposdb niespdjny, bez rzetelnego planowania,
przygotowania i jednolitej wizji systemowej.

W ,Polityce” nie okreslono szczegétowych celéw, produktéw, miernikéw oraz terminéw realizacji
dziatan zwigzanych z ochrong cyberprzestrzeni RP. Nie dokonano rowniez precyzyjnego podziatu
zadan miedzy poszczegdlnych uzytkownikéw i administratoréw cyberprzestrzeni. W celu
uzupetnienia ww. dokumentu, w pkt 6. i 6.3.,,Polityki”’, zawarto specjalng procedure, obejmujaca
dwa etapy, tj.:

78 W ramach analizy przedkontrolnej NIK wystgpita m.in. do najwyzszych organéw kontrolnych 12 panstw z prosba o przekazanie
informacji na temat funkcjonujacych w tych krajach rozwiazan systemowych w zakresie ochrony cyberprzestrzeni.

79 Instytut Kosciuszki, ,Propozycja modelowych rozwigzan w zakresie budowania cyberbezpieczenstwa Polski’, Krakow 2015.
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= opracowanie przez poszczegélne podmioty zaangazowane w ochrone cyberprzestrzeni
jednostkowych wskaznikéw realizacji zadan (w ciggu roku od wejscia w zycie ,Polityki”);

= opracowanie przez Ministra Administracji i Cyfryzacji globalnych, zagregowanych wskaznikéw
realizacji,Polityki” (po przeprowadzeniu szacowania ryzyka).

Ustalono, ze podmioty administracji rzadowej nie realizowaty obowigzkéw wynikajacych
z powyzszych punktéw,,Polityki’, polegajacych na przekazaniu Ministrowi Administracji i Cyfryzacji,
w ciggu roku od przyjecia tego dokumentu, informacji na temat przyjetych i osiagnietych
wskaznikéw realizacji dziatann zwigzanych z ochrong cyberprzestrzeni. W skontrolowanych
jednostkach®® nie przeprowadzono rzetelnych analiz pozwalajacych na zdefiniowanie ich
zadan w obszarze bezpieczenstwa teleinformatycznego panstwa oraz przypisanych do nich
miernikow. Obowigzek dotyczacy przekazania wskaznikéw do MAIC, zostat wykonany tylko
przez Dyrektora RCB, natomiast zdefiniowane przez niego zadania i mierniki dotyczyty wyfacznie
ochrony wewnetrznych zasobéw teleinformatycznych Urzedu - catkowicie pominieto podstawowe
zadania RCB, zwiazane z ochrong krytycznej infrastruktury teleinformatycznej panstwa. Pomimo
nieotrzymania informacji wymaganych na podstawie ,Polityki’, Minister Administracji i Cyfryzacji
nie podjat zadnych dziatan monitujagcych w celu wyegzekwowania realizacji obowigzkéw
okreslonych w pkt 6. i 6.3. tego dokumentu. W MAIC nie rozpoczeto réwniez prac zmierzajacych
do przygotowania globalnych, zagregowanych wskaznikéw realizacji zadan wymienionych
w ,Polityce”. Brak aktywnosci i wytycznych ze strony Ministra Administracji i Cyfryzacji, byty
wskazywane przez kierownictwo kontrolowanych jednostek, jako jedna z gtdwnych przyczyn
niezrealizowania okreslonych w ,Polityce” obowigzkéw, dotyczacych zdefiniowania miernikéw
realizacji zadan zwigzanych z ochrong cyberprzestrzeni.

NIK negatywnie ocenia rowniez fakt, ze do konca okresu objetego kontrola, nie zostaty
opracowane zadne, przewidziane w,,Polityce” projekty szczegétowe®', precyzujace zakres
i formy realizacji poszczegélnych, wskazanych w tym dokumencie zadan dotyczacych
bezpieczenstwa teleinformatycznego panstwa. Nalezy podkresli¢, ze Minister Administracji
i Cyfryzacji, odpowiadajacy za wdrazanie ,Polityki”, nie potrafit nawet wskaza¢ kto odpowiada
za przygotowanie i realizacje projektow szczegotowych, ani jaka powinna by¢ ich forma
i zawartos¢. Minister nie podejmowat zadnych dziatan w celu opracowania projektéw, stanowigcych
uszczegotowienie poszczegdlnych dziatan wymienionych w ,Polityce” oraz nie dysponowat
wiedzg, czy i jakie projekty sa realizowane przez inne podmioty zobowigzane do wdrazania tego
dokumentu. W rezultacie, instytucje panstwowe nie miaty precyzyjnie zdefiniowanych
zadan w obszarze bezpieczenstwa teleinformatycznego, a ich ewentualna aktywnos¢ w tym
obszarze byta wynikiem jedynie inicjatywy kierownictwa poszczegélnych jednostek oraz ich
indywidulanej interpretacji niejasnych zapisow,,Polityki”.

80 Z wyjatkiem MON, w ktérym okreslono mierniki realizacji zadan dotyczacych bezpieczenstwa resortowych sieci i systeméw
teleinformatycznych.

81 W, Polityce” przewidziano nastepujace projekty szczegdtowe: pkt 3.4 — dziatania proceduralno-organizacyjne, pkt 3.6. — dziatania
techniczne, pkt 3.6.1 - realizacja projektow badawczych, pkt. 3.6.3 — rozbudowa systemu wczesnego ostrzegania ARAKIS,
pkt 4. - projekty szczegdtowe dotyczace celdw i zatozen ,Polityki”.
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Koordynacja dziatan zwigzanych z ochrong cyberprzestrzeni RP

W ocenie NIK, podmioty administracji panstwowej nie prowadzily rzetelnej i efektywnej
wspotpracy w zakresie realizacji zadan zwigzanych z ochrona cyberprzestrzeni RP. Nie zostaly
takze wdrozone skuteczne mechanizmy koordynacji dziatan w tym obszarze.

Kontrola wykazata w szczegdlInosci, ze nie zostat powotany przez Prezesa Rady Ministrow,
przewidziany w pkt 3.4.1 ,Polityki”, miedzyresortowy Zespot majacy wspiera¢ Ministra
Administracji i Cyfryzacji w koordynacji dziatan zwigzanych z bezpieczenstwem
cyberprzestrzeni. MAIC pierwotnie wnioskowato o powotanie ww. Zespotu i przygotowato
projekt zarzadzenia w tej sprawie (przewidujacy m.in. przedktadanie Radzie Ministréw wynikéw
prac oraz okresowych sprawozdan z dziatalnosci Zespotu), natomiast w wyniku nieoficjalnych
uzgodnien miedzy éwczesnym Ministrem Administracji i Cyfryzacji — Panem Rafatem Trzaskowskim,
a Kierownictwem Kancelarii Prezesa Rady Ministréw, zrezygnowano z powotania odrebnego organu
pomochniczego Rady Ministréw zajmujacego sie tematyka ochrony cyberprzestrzeni. Szef Kancelarii
Prezesa Rady Ministréw wyjasnit*’, ze decyzja ta wynikata z dazenia do ograniczenia liczby zespotéw
miedzyresortowych oraz z przekonania o braku racjonalnosci powotania odrebnego Zespotu
odpowiadajacego za ww. zagadnienia. W ocenie NIK, przedstawiona argumentacja $wiadczy
o nieprzyktadaniu nalezytej wagi do kwestii bezpieczenstwa teleinformatycznego panstwa. Nalezy
zauwazy¢, ze w chwili obecnej funkcjonuje okoto 20 organéw pomocniczych Rady Ministréw®
zajmujacych sie zagadnieniami prawnymi, ekonomicznymi i spotecznymi o réznej wadze. Wsréd
ww. organéw mozna wymienic¢ Staty Komitet Rady Ministrow, Komitet Sterujacy ds. Projektu Terminal
LNG w Swinoujsciu, ale takze np. Zesp6t ds. obchodéw 600-lecia nawigzania polsko-tureckich
stosunkoéw dyplomatycznych. W ocenie NIK, nie ulega natomiast watpliwosci, ze uwzgledniajac
dynamike wzrostu i,powszechnos¢” zagrozen wystepujacych w cyberprzestrzeni, przedmiotowy
obszar wymaga pogtebionej wspotpracy i koordynacji dziatanh réznych podmiotéw panstwowych.
Rezygnacja z powotania Zespotu pomocniczego Rady Ministréw, ograniczyta w wysokim stopniu
biezacy udziat w dziataniach zwigzanych z ochrong cyberprzestrzeni Rady Ministréw i Prezesa
Rady Ministréw odpowiadajacych, zgodnie z Konstytucjg RP, za bezpieczenstwo panstwa oraz
posiadajacych uprawnienia w zakresie egzekwowania obowigzkéw od poszczegdlnych ministrow
i szeféw urzedow centralnych.

W miejsce Zespotu wymienionego w pkt 3.4.1,,Polityki’, Minister Administracji i Cyfryzacji®*, powotat
podmiot o znacznie nizszej randze, tj.,Zespot zadaniowy do spraw bezpieczenstwa cyberprzestrzeni
Rzeczypospolitej Polskiej”, bedacy zespotem zadaniowym Komitetu Rady Ministréw do spraw
Cyfryzacji®. Przedmiotowa decyzja byta niezgodna z uchwatg Rady Ministréw w sprawie przyjecia
,Polityki”, w zakresie formy prawnej ww. Zespotu oraz w sposéb nieuprawniony wydtuzyta o 60 dni
termin realizacji kluczowego zadania okreslonego w pkt 3.4.1,Polityki’, dotyczacego opracowania

82 Szef Kancelarii Prezesa Rady Ministréw — Pan Jacek Cichocki, udzielit wyjasnien na pytanie zadane w tej sprawie Prezesowi Rady
Ministrow.

83 Wg stanu na dzien 25 marca 2015 .

84 Dziatajac jako Przewodniczacy Komitetu Rady Ministrow do spraw Cyfryzacji.

85 W sktad Zespotu weszli: Minister Administracji i Cyfryzacji, Minister Spraw Wewnetrznych (wspétprzewodniczacy Zespotu), Minister
Infrastruktury i Rozwoju oraz cztonkowie Komitetu Rady Ministréow do spraw Cyfryzacji z nastepujacych resortow: Ministerstwa
Edukacji Narodowej, Ministerstwa Finanséw, Ministerstwa Gospodarki, Ministerstwa Infrastruktury i Rozwoju, Ministerstwa Nauki
i Szkolnictwa Wyzszego, Ministerstwa Obrony Narodowej, Ministerstwa Sprawiedliwosci, Ministerstwa Spraw Zagranicznych,
Ministerstwa Zdrowia, Ministerstwa Spraw Wewnetrznych, Ministerstwa Administracji i Cyfryzacji. W pracach Zespotu mogg bra¢
udziat, z gtosem doradczym, inne osoby zaproszone przez Przewodniczacego.
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,Planu dziatan w zakresie zapewnienia bezpieczenstwa cyberprzestrzeni RP” (zwanego dalej
+Planem dziatan”). W decyzji nie okreslono trybu zatwierdzania wynikéw prac Zespotu, w zwigzku
z czym przygotowany przez niego ,Plan dziatan” oraz inne wytyczne moga nie uzyskac charakteru
wigzacego i beda stanowic tylko og6lng rekomendacje dla pozostatych instytucji publicznych.
Ustalono tez, ze dotychczasowa wspoétpraca podmiotow uczestniczacych w pracach
Zespotu byta nierzetelna, nieefektywna i nie wptywata realnie na podnoszenie poziomu
bezpieczenstwa teleinformatycznego panstwa, i tak:

= |, Zespotzadaniowy do spraw bezpieczenstwa cyberprzestrzeni Rzeczypospolitej Polskiej” zostat
powotany dopiero rok od wejscia w zycie ,Polityki” (w dniu 13 czerwca 2014 r.), a do konca
okresu objetego kontrolg odbyto sie tylko jedno jego posiedzenie, pomimo ze zgodnie z decyzja
powotujaca, posiedzenia Zespotu powinny sie odbywac, co najmniej raz na kwartat;

» do konca kontroli nie zostato zrealizowane podstawowe zadanie ww. Zespotu, dotyczace
przygotowania w terminie do dnia 13 wrze$nia 2014 r.,,Planu dziatann w zakresie zapewnienia
bezpieczenstwa cyberprzestrzeni RP"*%. Nie rozpoczeto takze nawet prac zwigzanych
z realizacja pozostatych, istotnych zadan Zespotu dotyczacych m.in. opracowania propozycji
dziatarh majacych na celu ochrone systemoéw teleinformatycznych i ustug przed cyberatakami
oraz propozycji standardéw bezpieczenstwa dla systemoéw teleinformatycznych jednostek
administracji rzadowej (zgodnie z decyzjg powotujacag Zespot, przedmiotowe zadania powinny
byly zosta¢ wykonane do dnia 13 grudnia 2014 r.);

» dokumentacja przekazywana przez poszczegdlne instytucje uczestniczace w pracach Zespotu,
jako wktady do ,Planu dziatan” w wielu przypadkach byta niekompletna®, nierzetelnie
przygotowana oraz przedstawiona w innej szczegoétowosci, niz wymagana przez MAIC
(np. Dyrektor Narodowego Centrum Kryptologii przekazat propozycje dziatan w uktadzie
catkowicie odbiegajacym od wytycznych MAIC). Czes¢ podmiotoéw przekazata dane odnoszace
sie wytacznie do wewnetrznych systemoéw teleinformatycznych, bez uwzglednienia wktadu tych
instytucji w krajowy system ochrony cyberprzestrzeni (Minister Spraw Wewnetrznych, Minister
Sprawiedliwosci, Komendant Gtéwny Policji, Minister Zdrowia), a niektore organy panstwowe
w ogole nie wywiazaty sie z obowigzku przekazania wktadéw do MAIC (Minister Edukac;ji
Narodowej, Generalny Inspektor Ochrony Danych Osobowych).

Minister Administracji i Cyfryzacji nierzetelnie i z opéznieniem przygotowywat prace ww. Zespotu
oraz nie podejmowat zadnych dziatann w celu wyegzekwowania od pozostatych jego cztonkéw
przekazania wymaganej dokumentacji lub uzupetnienia nienalezycie przygotowanych materiatéw.
Powyzsze wynikato zaréwno z braku przygotowania organizacyjnego i kadrowego MAIC
do koordynacji dziatan zwigzanych z ochrong cyberprzestrzeni (szczegétowo opisano na str. 41
informacji), jak réwniez z braku uprawnien do egzekwowania jakichkolwiek obowigzkéw od innych
ministréw, szeféw urzedéw centralnych i kierownictwa podmiotéw publicznych. W zwigzku
z powyzszym, NIK ocenita takze jako nierzetelne, zaakceptowanie przez Ministra Administracji
i Cyfryzacji, odstapienia od powotania Zespotu pomocniczego Rady Ministréw okreslonego
w pkt 3.4.1. ,Polityki”, ktéry mégtby stanowi¢ faktyczne forum koordynacji dziatan organéw
panstwowych zwigzanych z ochrong cyberprzestrzeni RP.

86 W MAIC opracowano wstepny projekt tego dokumentu, ktéry miat by¢ przedtozony cztonkom Zespotu na kolejnym posiedzeniu.

87 M.in.w wiekszosci przypadkéw podmioty nie wskazywaty zasobdw (ludzkich, finansowych i rzeczowych) niezbednych do realizagji
zadan zgtaszanych do ,Planu dziatant”.
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3.2.2. Szacowanie ryzyk zwigzanych ze zdarzeniami wystepujgcymi w cyberprzestrzeni

Do konca kontroli nie przeprowadzono rzetelnej i kompleksowej analizy ryzyk zwigzanych
ze zdarzeniami wystepujacymi w cyberprzestrzeni. Podejmowano rézne proby oszacowania
ryzyka w tym obszarze (m.in. w oparciu o przepisy dotyczace zarzadzania kryzysowego oraz
postanowienia, Polityki”), natomiast ze wzgledu na brak komplementarnosci tych dziatan
i ich nienalezyte przygotowanie, osiagniete rezultaty nie pozwolity na prawidtowe okreslenie
podstawowych niebezpieczenstw dla teleinformatycznej infrastruktury panstwa oraz metod
zarzadzania tymi zagrozeniami.

Kontrola wykazata w szczegdInosci, ze nie zostato rzetelnie przygotowane i zrealizowane
zadanie wymienione w pkt 3.1 ,Polityki”, dotyczace oszacowania przez jednostki
administracji rzadowej ryzyka zwigzanego z funkcjonowaniem cyberprzestrzeni. Ustalono,
ze Minister Administracji i Cyfryzacji, przez okres ponad p6t roku od wejscia w zycie ,Polityki”
nie podjat zadnych dziatan w celu przygotowania analizy ryzyka za 2013 r., a czynnosci majace
na celu wytworzenie metodyki niezbednej do wykonania tego zadania, zostaty podjete dopiero
pod koniec stycznia 2014 r., tj. w momencie, w ktdrym analiza ryzyka powinna by¢ juz zakoriczona.
MAIC nie przeprowadzito takze zadnych konsultacji z innymi administratorami i uzytkownikami
cyberprzestrzeni, pozwalajacych na wykorzystanie doswiadczen tych podmiotéw oraz opracowanie
poprawnej merytorycznie i skutecznej metodologii szacowania ryzyka. W szczegdlnosci nie
podjeto wspotpracy z ABW oraz z Zespotem CERT.GOV.PL., posiadajacym specjalistyczng wiedze
na temat zagrozen i incydentéw teleinformatycznych. Pracownicy i Cztonkowie Kierownictwa
Ministerstwa nie dysponowali nawet wiedza na temat prac prowadzonych od kilku miesiecy
przez ABW nad projektem kompleksowej metodyki szacowania ryzyka dla podmiotow
administracji panstwowej. W rezultacie, pomimo otrzymania od ABW pisma zawierajacego
przedmiotowa metodyke, zamowiono ja rownolegle u komercyjnego podmiotu
zewnetrznego®’. Nie dokonano przy tym gruntownego rozpoznania rynku, a Kierownictwo
i pracownicy Ministerstwa nie byli w stanie oceni¢ jakosci merytorycznej zakupionego
i wykorzystywanego opracowania. Przeprowadzona analiza wykazata natomiast istotne braki
zakupionej przez MAIC metodyki, polegajace na nieokresleniu precyzyjnych (poréwnywalnych)
kryteriéw identyfikacji krytycznych zasobow teleinformatycznych, ktére miaty by¢ objete analizg
w poszczegolnych podmiotach. Powyzsze, w ocenie NIK, utrudnito agregacje danych z szacowania
ryzyka oraz zaplanowanie adekwatnych i wspdlnych dla instytucji panstwowych metod
przeciwdziatania i reagowania na zagrozenia. W MAIC nie opracowano réwniez wykazu instytucji
zobowigzanych do wdrazania ,Polityki”, w zwigzku z czym Minister Administracji i Cyfryzacji,
odpowiadajacy za koordynacje procesu szacowania ryzyka, nie dysponowat precyzyjna wiedza
na temat liczby i rodzaju podmiotéw administracji rzadowej (w szczegélnosci wchodzacych w sktad
administracji zespolonej i niezespolonej), zobowigzanych do wykonania tego zadania.

W ocenie NIK, nierzetelna byta rowniez wspoétpraca podmiotow panstwowych w zakresie
szacowania ryzyka cyberprzestrzeni oraz koordynacja tego procesu przez MAIC. Stwierdzono
bowiem, ze cze$¢ podmiotéw administracji rzadowej (w tym organy administracji zarzadzajace
kluczowymi zasobami teleinformatycznymi panstwa, takie jak: Minister Spraw Wewnetrznych,
Minister Spraw Zagranicznych, Minister Sprawiedliwosci, Minister Zdrowia, Prezes Urzedu
Lotnictwa Cywilnego) nie wywigzata sie z obowigzku okreslonego w pkt 3.1 ,Polityki”, tj. nie

88  \Wydatki na zakup metodyki wyniosty 3,7 tys. z., a wskazany w umowie termin realizacji zamodwienia - 4 dni.
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przekazata Ministrowi Administracji i Cyfryzacji sprawozdan z analizy ryzyka. W przypadku
niektérych podmiotow sprawozdania byty niekompletne, zawieraty btedy, zostaty sporzadzone
w oparciu o inng metodyke i na niewtasciwym formularzu oraz zostaty przekazane z opéznieniem
(np. sprawozdanie Komendanta Gtéwnego Policji oraz sprawozdanie Ministra Administracji
i Cyfryzacji w zakresie wtasnych zasobéw informatycznych®). Ze wzgledu na ograniczone zasoby
komorki organizacyjnej MAIC odpowiadajacej za zagadnienia cyberprzestrzeni, nie pozwalajace
na rzetelna analize wszystkich otrzymanych materiatéw, Minister Administracji i Cyfryzacji nie
wystepowat z monitami do podmiotéw, ktére nie zrealizowaty obowigzkéw z zakresu szacowania
ryzyka lub przestaty niekompletne (btednie przygotowane) sprawozdania. Powyzsze uniemozliwito
agregacje tych danych oraz opracowanie spéjnych i kompletnych wynikéw szacowania ryzyka
dla catej administracji panstwowej. Do konca kontroli nie zostata réwniez opracowana metodyka
szacowania ryzyka za 2014 r., co m.in. moze skutkowac opdznieniem w realizacji tego zadania
w roku kolejnym®.

Nalezy rowniez wskaza¢, ze niezaleznie od opisanych powyzej nieprawidtowosci,
ustanowiony na podstawie pkt 3.1.,Polityki” mechanizm szacowania ryzyka zwigzanego
z funkcjonowaniem cyberprzestrzeni jest wadliwy i niekompletny, co wynika z faktu
ograniczenia obowigzywania tego dokumentu, tylko do instytucji administracji rzadowej.
W opinii NIK, konieczne jest wprowadzenie obowigzku cyklicznego przeprowadzania analiz ryzyka
z zakresu bezpieczenstwa IT, obejmujacego co najmniej operatoréw infrastruktury krytycznej oraz
podmioty administracji panstwowej (w tym jednostki samorzadu terytorialnego)®'. Powyzsze,
pozwolitoby na uzyskanie rzetelnych informacji o zagrozeniach dla kluczowej teleinformatycznej
infrastruktury panstwa oraz zaplanowanie adekwatnych metod zarzadzania tymi zagrozeniami.

Ustalono natomiast, ze do czasu kontroli NIK, Kierownictwo RCB i MAIC nie podejmowato
wspotpracy w celu zapewnienia spojnosci procesow zarzadzania kryzysowego i ochrony
cyberprzestrzeni, w tym w szczego6lnosci poprzez zapewnienie poréwnywalnosci
i komplementarnosci metodyk analizy ryzyka wykorzystywanych przez te podmioty
oraz wynikow identyfikacji kluczowych, krajowych zasobéw teleinformatycznych
przeprowadzanej przez RCB i MAiIC. W sporzadzanych przez RCB cyklicznych raportach
o zagrozeniach bezpieczenstwa narodowego, zagrozenia zwigzane z cyberprzestrzenia opisywane
byty w sposéb ogdlny i ramowy, co wynikato m.in. z braku wytycznych ze strony MAIC oraz
nierzetelnego przygotowania raportu czastkowego Ministra Administracji i Cyfryzacji (szczegétowo
opisano na str. 39 informacji). Uzgodnienia dotyczace okre$lenia mozliwych ram wspotpracy miedzy
RCB a MAIC, m.in. w zakresie komplementarnosci wykorzystywanych metodyk szacowania ryzyka,
zostaly rozpoczete dopiero w trakcie niniejszej kontroli NIK. Propozycje dotyczace ww. zagadnien
zostaty zgtoszone przez Dyrektora RCB do ,Planu dziatah w zakresie zapewnienia bezpieczenstwa
cyberprzestrzeni RP”.

89 Sprawozdanie z analizy ryzyka dla systeméw teleinformatycznych MAIC zostato sporzadzone dopiero po otrzymaniu pisma
kontrolujagcego w ww. sprawie (tj. z pdtrocznym opdznieniem), a ponadto nie byto ono w petni zgodne z metodyka i wzorem
przekazanymi przez Ministra Administracji i Cyfryzacji innym podmiotom.

90 Czynnosci kontrolne zakoriczono w dniu 5 grudnia 2014 r,, natomiast sprawozdania z szacowania ryzyka za 2014 r., zgodnie
z pkt 3.1, Polityki”, powinny zosta¢ przekazane do MAIC w terminie do dnia 31 stycznia 2015 .

91 Analogiczne stanowisko zostato przedstawione w opracowanej dla NIK ekspertyzie zewnetrznej - Instytut Kosciuszki, ,Propozycja
modelowych rozwigzan w zakresie budowania cyberbezpieczenstwa Polski”, Krakéw 2015.
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NIK ustalita, ze w ramach analizy zagrozen zwigzanych z cyberprzestrzenia nie zostaty
rowniez wykorzystane wyniki zleconego audytu wewnetrznego, dotyczacego bezpieczenstwa
teleinformatycznego, przeprowadzonego na polecenie Prezesa Rady Ministrow, w okresie
wrzesien - pazdziernik 2013 r., w 314 jednostkach administracji panstwowej.

Zatozenia merytoryczne i organizacyjne ww. audytu zostaty wypracowane m.in. przez ,Zesp6t
zadaniowy do spraw ochrony portali rzagdowych’, przy udziale pracownikéw Gabinetu Politycznego
Ministra Administracji i Cyfryzacji. Dokumentacja Zzrédtowa z audytu zostata zgromadzona
w Ministerstwie Finanséw, a nastepnie w listopadzie 2013 r., przekazana Ministrowi Administracji
i Cyfryzacji, ktéry odpowiadat za sporzadzenie zbiorczego sprawozdania audytowego. Stwierdzono
natomiast, ze wg stanu na dzien zakonczenia kontroli, nie zostato sporzadzone i przekazane
podmiotom realizujgcym zadania zwigzane z ochrong cyberprzestrzeni RP, w tym w szczegolnosci
Prezesowi Rady Ministrow, zbiorcze sprawozdanie, obejmujgce m.in. wnioski i rekomendacje
z realizacji ww. audytu zleconego. W MAIC opracowano tylko — w oparciu o elektroniczne dane
zagregowane przez Ministerstwo Finanséw — wstepne, sumaryczne zestawienie, wybranych
odpowiedzi z poszczegdlnych ankiet audytowych. Nie przeprowadzono przy tym zadnej analizy
obszernej dokumentacji zrédtowej z audytu wewnetrznego — obejmujacej 19 kartonéw: ankiet,
arkuszy z wyjasnieniami oraz opinii, wnioskéw i rekomendacji przygotowanych przez audytoréow
z poszczegodlnych jednostek, a takze elektroniczne bazy danych zawierajace np. informacje
dotyczace systemow teleinformatycznych wykorzystywanych przez podmioty panstwowe.
To przygotowane pobieznie, wstepne zestawienie danych z audytu zostato przedstawione podczas
pierwszego posiedzenia ,Zespotu zadaniowego do spraw bezpieczenstwa cyberprzestrzeni
Rzeczypospolitej Polskiej"

NIK ocenita jako nierzetelne, brak kompleksowego wykorzystania przez Ministra Administracji
i Cyfryzacji wynikéw ww. audytu. W zwigzku z uptywem ponad roku od badan audytowych,
dopuszczono do dezaktualizacji uzyskanych w ich wyniku informacji i ograniczono mozliwos¢
ich realnego wykorzystania w ramach planowania i realizacji dziatanh zwigzanych z ochrong
cyberprzestrzeni RP. Powyzsze S§wiadczy takze o razaco niegospodarnym zarzadzaniu
zasobami, poniewaz w praktyce zmarnowano wyniki skomplikowanej i dlugotrwatej pracy
kilkuset osob - audytorow wewnetrznych oraz pracownikéw MF i MAiC zaangazowanych
w zorganizowanie i przeprowadzenie audytu zleconego.

W opinii NIK, brak wykorzystania wynikow audytu dotyczacego bezpieczenstwa
teleinformatycznego, wskazuje rowniez na niewystarczajace zaangazowanie w realizacje
zadan zwiazanych z ochrona cyberprzestrzeni najwyzszego kierownictwa administracji
rzadowej. Ustalono bowiem, ze Prezes Rady Ministrow, ktory byt inicjatorem tego audytu,
pomimo nieotrzymania jego wynikow, nie podjat zadnych dziatan w celu wyegzekwowania
od Ministra Administracji i Cyfryzacji sporzadzenia i przekazania zbiorczego sprawozdania
audytowego. Na zadane w tej sprawie Prezesowi Rady Ministréw pytanie odpowiedziat Szef
Kancelarii Prezesa Rady Ministréw, ktéry wyjasnit, iz nie podjeto dziatarh w tym zakresie, poniewaz
to Minister Administracji i Cyfryzacji odpowiada za realizacje zadan zwigzanych z ochrong
cyberprzestrzeni. Wskazat rowniez, ze koordynacja audytu wewnetrznego nalezy do Ministra
Finansow.
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3.2.3. Realizacja zadan zwigzanych z ochrong cyberprzestrzeni
System reagowania na incydenty w cyberprzestrzeni

Kontrola NIK wykazata, ze w Polsce nie funkcjonuje krajowy system reagowania na incydenty
komputerowe, a przyjete w tym zakresie zapisy ,Polityki” sa martwe i nieegzekwowane
w praktyce. W kontrolowanym obszarze stwierdzono przyktady dobrych praktyk - powotanie
i utrzymywanie przez niektore podmioty zespotéw CERT - co jednak, w ocenie NIK, nie
rekompensowato braku systemowych dziatan panstwa w tym zakresie.

Na podstawie pkt 4.2 ,Polityki”, Rada Ministrow ustanowita Krajowy System Reagowania
na Incydenty Komputerowe w Cyberprzestrzeni RP obejmujacy:

= Poziom | - poziom koordynacji — zadania przypisano ministrowi wiasciwemu ds. informatyzacji;

= Poziom Il - poziom reagowania na incydenty komputerowe — zadania przypisano zespotom
reagowania na incydenty komputerowe;

» Poziom Ill - poziom realizacji - zadania przypisano administratorom odpowiadajacym
za poszczegdlne systemy teleinformatyczne funkcjonujgce w cyberprzestrzeni.

W, Polityce”, zaplanowano réwniez rozbudowe zespotéw reagowania na incydenty komputerowe,
unifikacje ich zakreséw obowigzkéw i procedur reagowania (pkt 3.6.2 i 3.6.5) oraz budowe systemu
wymiany informacji miedzy réznymi zespotami (pkt 4.2 — 4.3).

W ramach kontroli, szczegétowym badaniem objeto funkcjonowanie 3 panstwowych zespotéow
reagowania na incydenty komputerowe, powotanych przez ABW, NASK i MON?% Ustalono, ze kazdy
z tych zespotéw dziata niezaleznie, na rzecz odrebnej grupy uzytkownikdéw cyberprzestrzeni, i tak:

= Zespot CERT.GOV.PL, powotany w Departamencie Bezpieczenstwa Teleinformatycznego
ABW, obejmujacy swoim dziataniem uzytkownikéw z administracji publicznej. Informacja
0 jego powotaniu zostata opublikowana w Internecie. Zakresem dziatania Zespotu sg wszystkie
systemy informatyczne funkcjonujace w domenie ,gov.pl” oraz pozostate, nalezace do polskiej
infrastruktury krytycznej. Misjg Zespotu jest wytworzenie, utrzymywanie i wykorzystywanie
zdolnosci do reagowania na incydenty bezpieczenistwa, majgce miejsce w tych domenach
oraz prowadzenie dziatan zapobiegajacych takim incydentom. CERT.GOV.PL nie wykonywat
innych dziatan i ustug wykraczajacych poza okreslony powyzej zakres, w szczegoélnosci nie
realizowat zadan na rzecz podmiotéw prywatnych (spoza infrastruktury krytycznej) oraz nie
petnit roli krajowego punktu kontaktowego do spraw wymiany informacji z innymi zespotami.
CERT.GOV.PL nie byt cztonkiem zadnej organizacji miedzynarodowej zrzeszajacej zespoty
reagowania. Nie uczestniczyt rowniez w procesach identyfikowania polskiej infrastruktury
krytycznej, szacowania ryzyk oraz opracowywania planow ciggtosci dziatania w tym obszarze.
W przypadku wystapienia sytuacji kryzysowej, Zespot zostat wskazany przez Szefa ABW jako
wiasciwy w zakresie przyjmowania zgtoszen incydentéw bezpieczenstwa teleinformatycznego
wykrywanych w systemach teleinformatycznych polskiej infrastruktury krytycznej. Zespot
postuguje sie opracowang samodzielnie klasyfikacjg zagrozen, podatnosci oraz zbiorem
procedur okreslajgcych sposoby obstugi poszczegdlnych typow incydentéw. W latach

92 Pozatrzema ww. panistwowymi zespotami CERT, w Polsce funkcjonuja prywatne zespoty reagowania na incydenty komputerowe
dziatajgce w ramach poszczegoélnych firm, np. CERT Orange Polska lub $wiadczace ustugi z zakresu bezpieczenstwa
teleinformatycznego.
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2012-2014%, CERT.GOV.PL obstuzyt 11 969 incydentéw dotyczacych gtéwnie naczelnych
i centralnych organéw administracji panstwowej. Incydenty te nie byty klasyfikowane pod
katem istotnosci. W kontrolowany okresie zatrudnienie w Zespole wahato sie pomiedzy
12 a 14 osobami, a informacje o kosztach funkcjonowania nie byty upubliczniane. W ocenie
ABW, do sprawnej realizacji zadan ochrony cyberprzestrzeni administracji paristwowej oraz
podstawowego zakresu odnoszacego sie do systemdw polskiej infrastruktury krytycznej,
niezbedne jest zaangazowanie w Zespole od 80 do 100 oséb. CERT.GOV.PL dysponuje danymi
kontaktowymi do administratoréow systemow teleinformatycznych z okoto 400 instytucji oraz
danymi kontaktowymi ponad 170 os6b wskazanych przez operatoréw infrastruktury krytycznej.
Przeprowadzona w trakcie kontroli weryfikacja tych danych kontaktowych wykazata jednak ich
niska jakos¢ i w wielu przypadkach brak aktualnosci;

= Zespot CERT Polska, powotany w ramach struktury organizacyjnej NASK, obejmujgcy swoim
dziataniem przede wszystkim klientow i uzytkownikéw sieci NASK, a w ramach posiadanych
sit i sSrodkéw rowniez uzytkownikéw innych sieci w domenie ,pl., w szczegolnosci w zakresie
incydentéw o istotnym znaczeniu - niosgcych za sobg straty dla zaatakowanych (gtéwnie
finansowe). Oprocz bezposredniego reagowania na incydenty, Zespét prowadzi réwniez staty
analize aktualnych zagrozen i podatnosci dostosowujgc do nich swoje metody dziatania.
Wieloletnia obecnos$¢ Zespotu CERT Polska na arenie miedzynarodowej (powigzana z brakiem
innych polskich przedstawicieli) spowodowata, ze w wielu sytuacjach, majac na wzgledzie
wazny interes spoteczny, Zespét podejmowat role polskiego CERTu narodowego. Starat sie
on, w ramach posiadanych zasobéw, wypetni¢ luke w cztonkostwie w miedzynarodowych
organizacjach i wspélnych przedsiewzieciach. Powyzsze rozwigzanie jest jednak, w ocenie
kierownictwa NASK jedynie tymczasowym — Zespdt w obecnej sytuacji prawnej i ekonomicznej
nie planuje podejmowania krokéw dla potwierdzenia swojego de facto narodowego
charakteru. NASK i zespot CERT Polska nie uczestniczyt formalnie w procesach szacowania
ryzyka zwigzanego ze zdarzeniami wystepujagcymi w cyberprzestrzeni, realizowanych przez
inne podmioty panstwowe. Zesp6t CERT Polska opiera stosowang przez siebie klasyfikacje
incydentow na publicznej wersji opracowanej w ramach projektu eCSIRT.net. W Zespole
zostata opracowana jedna procedura obstugi incydentéw — jej zastosowanie nie jest zwigzane
zrodzajem lub waga incydentu. W latach 2012-2013 pracownicy Zespotu CERT Polska obstuzyli
bezposrednio 2 301 incydentdw, z ktorych 8 uznano za powazne. W trakcie kontroli, w CERT
Polska byto zatrudnionych 16 oséb. Zespdt CERT Polska nie dysponuje danymi kontaktowymi
petnomocnikéw do spraw bezpieczenstwa powotanych w jednostkach administracji rzadowej
oraz nie gromadzi w sposéb scentralizowany danych kontaktowych administratoréw systemow
teleinformatycznych, ktére pozwalajg na wymiane informacji i biezace koordynowanie dziatan
w sytuacji zagrozenia lub wystgpienia incydentu. W trakcie kontroli zidentyfikowano trzy
rozproszone zrodfa takich danych obejmujace tacznie 180 kontaktéw. Nie podlegaty one jednak
zadnej selekcji ani weryfikacji;

= Zespot MIL-CERT.PL, powotany jako element Systemu Reagowania na Incydenty Komputerowe
resortu obrony narodowej, obejmujacy swoim dziataniem uzytkownikéw z sit zbrojnych.
Informacje o jego powotaniu zostaty opublikowane za posrednictwem resortowych sieci
informatycznych - jawnej i niejawnej oraz rozpowszechnione korespondencyjnie. Zakres

93 Wg stanu na dzien 29 wrze$nia 2014 .
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dziatania Zespotu MIL-CERT.PL stanowig systemy informatyczne funkcjonujace w domenach
+<mon.gov.pl’, ,wp.mil.pl” oraz innych wykorzystywanych przez Sity Zbrojne RP. Misjg Zespotu
jest wytworzenie, utrzymywanie i wykorzystywanie zdolnosci do reagowania na incydenty
bezpieczenstwa majgce miejsce w tych domenach oraz prowadzenie dziatah zapobiegajacych
takim incydentom. MIL-CERT.PL nie wykonywat innych dziatan i ustug wykraczajacych poza
okreslony powyzej formalny zakres, nie petnit rowniez roli krajowego punktu kontaktowego
do spraw wymiany informacji z innymi zespotami CERT. Zesp6t nie uczestniczyt w procesach:
identyfikacji krytycznej infrastruktury informatycznej panstwa, szacowania ryzyka oraz
opracowywania planéw ciagtosci dziatania. MIL-CERT.PL nie otrzymat zadnych zadan
na wypadek wystapienia sytuacji kryzysowej zwigzanej z funkcjonowaniem infrastruktury
teleinformatycznej panstwa. Zespo6t wykorzystuje opracowang w resorcie obrony narodowej
klasyfikacje incydentéw pozwalajaca na ich identyfikacje oraz przyporzadkowanie adekwatnych
procedur dziatania. W latach 2012-2014%%, MIL-CERT.PL obstuzyt 11 174 incydenty, z ktérych
najpowazniejszy dotyczyt poczty elektronicznej w systemie INTER-MON. Obecnie Zespét
posiada 21 etatéw. Koszty zwigzane z zakupem, wdrozeniem i utrzymaniem systemow
bezpieczenstwa w Zespole, w latach 2012-2014, wyniosty okoto 15,6 mIn zt. Zespét MIL-CERT.PL
utrzymuje kontakty z innymi zespotami CERT w kraju wykorzystujac rowniez, w wymagajacych
tego przypadkach, komunikacje szyfrowana. Zesp6t dysponuje danymi kontaktowymi okoto
900 administratoréow systeméw teleinformatycznych w resorcie obrony narodowe;j.

W ocenie NIK, najwiekszym problemem polskiego systemu reagowania na incydenty
komputerowe jest brak narodowego zespotu CERT, zarzadzajacego obstuga incydentéow
na terenie calej krajowej sieci i infrastruktury teleinformatycznej, dokonujacego rozstrzygnie¢
w przypadkach watpliwosci co do kompetencji i zakreséw dziatania poszczegolnych zespotow
krajowych, koordynujgcego ich aktywnos$¢ w skomplikowanych przypadkach, wymagajacych
zaangazowania duzych zasobdéw lub powigzania prowadzonych poczatkowo réwnolegle dziatan.
Brakuje zespotu petnigcego role krajowego punktu kontaktowego, bedacego z jednej strony
miejscem miedzynarodowej wymiany informacyjnej z zespotami z innych panstw, a z drugiej
przekazujacego wazne sygnalty i ustalenia do wiasciwych organéw panstwowych. Podstawowym
wymogiem dla stworzenia takiego zespotu jest jego formalne wskazanie i opisanie w krajowym
dokumencie strategicznym dotyczacym ochrony cyberprzestrzeni. Jego powstanie powinno zostac
publicznie ogtoszone oraz zgtoszone do organizacji miedzynarodowych. Obecna sytuacja, w ktorej
cze$¢ zadan zespotu narodowego jest wykonywana na zasadach dobrowolnego zastepstwa przez
CERT Polska, z jednej strony zabezpiecza przed skutkami istotnej luki w systemie reagowania
na incydenty, ale z drugiej utwierdza utomne, prowizoryczne rozwiazanie, niepozwalajgce
np. wykorzystac¢ w petni wspotpracy z organizacjami miedzynarodowymi, ktérej nawigzanie wymaga
formalnego potwierdzenia przez administracje rzadowg odpowiedniego statusu zespotu. W ocenie
NIK, zapisy ,Polityki” wprowadzity w tym zakresie tylko dodatkowy chaos informacyjny
wskazujac, ze CERT.GOV.PL ,petni role gldwnego zespotu CERT w obszarze administracji
rzagdowej i obszarze cywilnym”. Powyzsze sformutowanie, wpisujace sie w nieprecyzyjny jezyk
catej ,Polityki’; bylo dla czesci jej czytelnikow rownoznaczne ze wskazaniem Zespotu z ABW,
jako CERTu narodowego. Wyniki kontroli wykazaty natomiast, ze w chwili obecnej w Polsce
nie ma CERTu narodowego, a rola taka nie zostata w ogole zdefiniowana w polskim systemie
prawnym.

94 Wg stanu na dzien 22 sierpnia 2014 r.
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Analiza przyjetych w Polsce rozwigzan z zakresu reagowania na incydenty komputerowe
oraz dziatalnosci kontrolowanych zespotéw CERT wykazata rowniez problemy systemowe
wplywajace negatywnie na ich funkcjonowanie, dotyczace:

= ograniczonych mozliwosci organizacyjnych w zakresie reagowania na incydenty
- wszystkie kontrolowane zespoty pracowaty jedynie w dni robocze, w standardowych
godzinach pracy (np. od 7:30 do 15:30). Tylko Zesp6t CERT.GOV.PL przygotowany jest,
na wypadek sytuacji kryzysowej, do utrzymania dostepnosci swoich ustug w trybie ciggtym
- 24 godziny przez 7 dni w tygodniu;

= braku jednolitej klasyfikacji incydentéw pozwalajacej na poréwnywanie i korelowanie
rejestréw prowadzonych przez poszczegdlne zespoty oraz przypisanych do nich ujednoliconych
procedur dziatania i reagowania - jednoznacznos¢ klasyfikacji oraz precyzyjne oznaczanie
czasu dla poszczegdlnych informacji zapisywanych w rejestrach incydentéw moze miec istotne
znaczenie dla wykrywania atakdw prowadzonych rownolegle na wielu kierunkach oraz takich,
w ktoérych podatnos¢ w jednym systemie pozwala uzyskac atakujgcym informacje umozliwiajace
atak na inny system;

= ograniczen organizacyjnych wynikajacych z umiejscowienia danego Zespotu: Zespét
MIL-CERT.PL dziatfa jedynie w obszarze Sit Zbrojnych, CERT Polska jest przede wszystkim Zespotem
wspomagajacym konkretng dziatalnos$¢ gospodarcza NASK, a CERT.GOV.PL usytuowany, w opinii
wielu uzytkownikéw cyberprzestrzeni, kontrowersyjnie w stuzbie specjalnej, nie posiada
wystarczajgcych zasobow oraz umocowania prawnego pozwalajagcego na egzekwowanie
konkretnych dziatan od kierownictwa podmiotéw objetych jego zakresem oddziatywania;

= niewdrozenia zapisow pkt 4.2 4.3,,Polityki” dotyczacych ustanowienia systemu tacznosci
i wymiany informacji miedzy réznymi rzadowymi, cywilnymi i wojskowymi zespotami
reagowania — Minister Administracji i Cyfryzacji nie podejmowat dziatarn w celu wypracowania
systemu tgcznosci wspomagajacego funkcjonowanie krajowego systemu reagowania
na incydenty komputerowe w cyberprzestrzeni RP, nie dysponowat wiedza na temat kanatéw
wymiany informacji wykorzystywanych przez ré6zne zespoty CERT oraz wskazywat watpliwosci
interpretacyjne i brak zrozumienia zadan wynikajacych w tym zakresie z pkt 4.2 i 4.3 ,Polityki".

W ocenie NIK, w Polsce jest zbyt mato panstwowych zespotéw reagowania na incydenty
komputerowe, a ich organizacja nie jest postrzegana przez wiascicieli systemow, jako dobra
inwestycja w bezpieczenstwo. W trakcie kontroli nie stwierdzono m.in. powotania takich zespotow
w Ministerstwach Spraw Wewnetrznych oraz Administracji i Cyfryzacji. Nie powotano go réwniez
w Policji, ktory to przykfad jest szczegdlnie istotny przy poréwnaniu z realnie funkcjonujacym
systemem reagowania na incydenty w Sitach Zbrojnych - liczebnos¢, sitowy charakter oraz ryzyko
incydentéw sa dla obu formacji zblizone. Nalezy jednoczesnie podkresli¢, ze ustalona w trakcie
kontroli wieloletnia praktyka funkcjonowania zespotéw CERT wskazuje na silne powiazanie ich
skutecznosci z wiedzg, doswiadczeniem, zaufaniem i osobistymi kontaktami kazdego pracownika,
ktérych stopniowe zdobywanie jest niezbednym wymogiem dla efektywnego podejmowania
dziatan. Ten proces, z powodu swojej dtugotrwatosci, silnie wptywa na mozliwos$¢ modyfikacji
istniejacych i powotywania nowych zespotéw reagowania — nie moga one powstawac szybko,
a budowa ich potencjatu wymaga czasu. Stawia to szczegdlne wymagania przed procesem
ewentualnych zmian w systemie ochrony cyberprzestrzeni RP. Nalezy zwréci¢ szczeg6lng uwage
na utrzymanie obecnego poziomu ochrony i zaangazowanych w nig pracownikéw. Ewentualne
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budowanie nowych struktur powinno uwzglednia¢ uwarunkowania czasowe i organizacyjne
zwigzane z osiggnieciem niezbednej sprawnosci oraz w maksymalnym zakresie utrzymac
dotychczasowy potencjat.

Kontrola wykazata takze, ze nie zostat dotychczas zorganizowany system zbierania
i rejestrowania informacji o incydentach wystepujacych w cyberprzestrzeni. Nie
wprowadzono prawnego obowiazku zgtaszania incydentéw skierowanego do wszystkich
najwazniejszych uzytkownikow i administratorow cyberprzestrzeni’, a jedyne istniejace
w tym zakresie przepisy, zawarte w Prawie telekomunikacyjnym, byly wadliwie sformutowane
i catkowicie nieskuteczne.

W okresie od dnia wejscia w zycie art. 175a ust. 1 Prawa telekomunikacyjnego®, nakltadajacego
obowiazek informowania o naruszeniach bezpieczenstwa lub integralnosci sieci lub ustug,
do dnia 30 czerwca 2014 r., przedsiebiorcy telekomunikacyjni przekazali Prezesowi UKE
tylko 5 zgtoszen dotyczacych incydentow bezpieczenstwa zwigzanych z cyberprzestrzenia.
Zdecydowana wiekszos¢ zgtoszen przekazywanych przez przedsiebiorcow na podstawie
ww. przepisu”, dotyczyta awarii technicznych oraz zdarzen losowych uniemozliwiajgcych korzystanie
z ustug telefonii stacjonarnej. Z ustalen kontroli wynika natomiast, ze w porownywalnym
okresie’’, NASK byta w posiadaniu informacji o okoto 40 milionach incydentéw dotyczacych
sieci 9 najwiekszych krajowych przedsiebiorcow telekomunikacyjnych. Catkowita
rozbieznos$¢ danych w tym zakresie wynikata m.in. z wadliwej konstrukgji art. 175a ust. 1 Prawa
telekomunikacyjnego, ktéry daje przedsiebiorcom telekomunikacyjnym swobode w zakresie
oceny istotnosci incydentéw i zasadnosci ich zgtaszania do UKE. Szczegétowe dane liczbowe w tym
obszarze zostaty przedstawione na zatagczonych ponizej wykresach:

95 Zgodnie zopinia przedstawiong w opracowanej dla NIK przez Instytut Kosciuszki ekspertyzie ,Propozycja modelowych rozwigzan
w zakresie budowania cyberbezpieczenstwa Polski”, obowigzek raportowania o incydentach powinien dotyczy¢ przynajmniej
operatoréw infrastruktury krytycznej. Zobowigzania w tym zakresie powinny by¢ zawarte m.in. w ustawie o zarzadzaniu
kryzysowym.

% Tj,o0d 22 marca2013r.

97 W okresie od 22 marca 2013 r. do 30 czerwca 2014 r. przedsiebiorcy telekomunikacyjni poinformowali Prezesa UKE o 474
naruszeniach bezpieczenstwa lub integralnosci sieci i ustug.

98 Informacje o incydentach dotycza okresu 1 lipca 2013 r. — 30 czerwca 2014 .
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50000000 Na zataczonych wykresach przedstawiono
porownanie danych liczbowych za okres
12 miesiecy (1 lipca 2013 r. - 30 czerwca
2014 r.) dotyczacych szacunkowej liczby

45000000 4= [ incydentow w sieciach przedsiebiorcow
telekomunikacyjnych, zgtoszen
o incydentach przekazanych do UKE
401000 000 4— | Orange Polska S.A. oraz incydentéw obstuzonych przez
_ poszczegodlne, objete kontrola panstwowe
NetiaS.A. zespoly CERT (zestawienia stanowia
opracowanie wtasne NIK, sporzadzone
m Polkomtel Sp. z 0.0. . .
35000000 — na podstawie danych liczbowych
= T-Mobile Polska S.A. z poszczegollnych jednostek objetych
kontrolg).
30000000 | ~ HEExatel SA

Zsumowane na wykresie incydenty
B Multimedia PolskaSA. |w sieciach przedsiebiorcow
telekomunikacyjnych dotyczytly adresow
25000000 | ___ HEmiTel Sp.zo.0. internetowych obstugiwanych przez te
podmioty, zainfekowanych ztosliwym

m Ttcomm S.A. oprogramowaniem, wykorzystywanych:
= jako elementy sktadowe botnetéw - 55%;
20000000 7 [ * do przeprowadzania atakow DDos - 43%;
= winnych celach (np. phishing) - 2%.
15000 000 —
1,000 000
10 000 000 ——
100 000
10 000
5000 000 -
1000
0 - 100
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Przedstawione dane wskazuja, ze administracja panstwowa nie dysponuje nawet ogélna
wiedza na temat skali i rodzaju incydentow wystepujacych w cyberprzestrzeni oraz
m.in. ze wzgledu na opisane wczesniej niewystarczajace zasoby panstwowych zespotow CERT
i brak CERTu narodowego, nie ma mozliwosci koordynowania reakgji na incydenty.

Ustalono natomiast, ze Minister Administracji i Cyfryzacji, odpowiadajacy zgodnie z pkt 4.2
»~Polityki” za krajowy system reagowania na incydenty komputerowe nie realizowat
zadnych zadan w tym zakresie. Minister nie podjat dziatan w celu zorganizowania systemu
wymiany informacji miedzy MAIC a Zespotami CERT i innymi administratorami cyberprzestrzeni
oraz w celu ustanowienia w Polsce narodowego Zespotu CERT. W Ministerstwie nie pozyskiwano
i nie ewidencjonowano informacji na temat incydentéw komputerowych wystepujacych
w cyberprzestrzeni. Nie realizowano i nie inicjowano dziatan wymienionych w pkt 3.6.2 oraz
3.6.5 ,Polityki”, dotyczacych rozbudowy zespotéw reagowania na incydenty komputerowe
oraz ujednolicenia zakresow obowiagzkéw tych zespotéw i procedur reagowania. Minister
Administracji i Cyfryzacji nie przeprowadzat analiz pozwalajacych na oszacowanie niezbednych
zasobow zespotéw CERT - nie dysponowat nawet wiedzga o strukturze, zasobach oraz o ustugach
$wiadczonych przez funkcjonujgce panstwowe zespoty CERT. Pomimo otrzymania od Prezesa
UKE informacji na temat wadliwosci przepiséw dotyczacych informowania przez przedsiebiorcéw
telekomunikacyjnych o incydentach, w Ministerstwie nie przygotowano réwniez projektu
nowelizacji wtasciwych przepiséw Prawa telekomunikacyjnego.

W ocenie NIK, ustalenia kontroli wskazujg na konieczno$¢ podjecia niezwtocznych dziatarh w celu
budowy krajowego systemu reagowania na incydenty komputerowe oraz wdrozenia realnych
mechanizméw jego koordynacji. Swiadczy o tym zaréwno duza liczba incydentéw i zagrozen,
jakiich potencjalne, daleko idace skutki.

Ustanowienie i kontrola wymogoéw w zakresie bezpieczenstwa cyberprzestrzeni

W obowigzujacym obecnie w Polsce porzadku prawnym, wymogi dotyczace bezpieczenstwa
informacji przetwarzanych w systemach teleinformatycznych zostaty okreslone w § 20
rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci. Przedmiotowa regulacja ma jednak
ramowy charakter i ogranicza sie tylko do systeméw wykorzystywanych do realizacji zadan
publicznych.

Stwierdzono natomiast, ze kierownictwo podmiotéow administracji panstwowej, w tym
w szczegolnosci Minister Administracji i Cyfryzacji, nie podejmowato dotychczas
dziatan w celu ustanowienia i wdrozenia kompleksowych wymogow bezpieczenstwa
teleinformatycznego, dotyczacych réznych grup uzytkownikow i administratoréw
cyberprzestrzeni, w tym podmiotéw prywatnych. Jedynymi, zdefiniowanymi w trakcie kontroli
wytycznymi bezpieczenstwa IT byty:

» wytyczne Ministra Administracji i Cyfryzacji w zakresie ochrony portali informacyjnych

administracji publicznej z dnia 26 stycznia 2012 r,;

= wytyczne bezpieczenstwa dla administracji (wydane przez ABW).

Przedmiotowe wytyczne zostaty przygotowane w wyniku prac,Zespotu zadaniowego do spraw
ochrony portali rzadowych”i stanowity odpowiedz na ataki ACTA, co potwierdza ustalenia niniejszej
kontroli, ze dziatania administracji panstwowej zwigzane z ochrong cyberprzestrzeni nie miaty
charakteru systemowego i stanowity tylko dorazng reakcje na biezgce wydarzenia. Wytyczne
miaty bardzo ograniczony zakres oddziatywania (odnosity sie tylko do podmiotéw administracji
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panstwowej), a ich wdrazanie nie byto obowigzkowe - z okresowych analiz sporzadzanych przez
ABW, obejmujacych ministerstwa i urzedy wojewddzkie wynika, ze znaczna czesc zalecen nie
zostata uwzgledniona i wdrozona przez kierownictwo tych podmiotéw. Minister Administracji
i Cyfryzacji, ktéry pierwotnie wspoétpracowat z ABW w zakresie przygotowania i monitorowania
stanu wdrozenia tych wytycznych, od momentu przekazania zadan zwigzanych z cyberprzestrzenia
do Departamentu Spoteczenstwa Informacyjnego, nie podejmowat dalszych dziatan w tym zakresie.
Do konca kontroli, w MAIC nie rozpoczeto nawet prac zwigzanych z przygotowaniem projektow
standardow bezpieczenstwa oraz propozycji dziatan dla jednostek administracji rzadowej, majacych
na celu ochrone systemow teleinformatycznych przed cyberatakami, pomimo iz ww. wytyczne,
powinny byty zosta¢ przygotowane przez ,Zesp6t zadaniowy do spraw bezpieczenstwa
cyberprzestrzeni Rzeczypospolitej Polskiej” w terminie do dnia 13 grudnia 2014 .

Brak systemowych dziatan ze strony Ministra Administracji i Cyfryzacji, tylko w niewielkim stopniu
byt rekompensowany oddolng aktywnoscia innych kontrolowanych podmiotéw, dotyczaca
tworzenia regulacji z zakresu bezpieczenstwa IT oraz upowszechniania w tym obszarze wzoréw
dobrych praktyk. Stwierdzonymi przyktadami pozytywnych dziatan byty:

= wdrazanie i monitorowanie przez kierownictwo MON szczegétowych wymogéw dotyczacych
zarzadzania bezpieczenstwem sieci i systemow teleinformatycznych resortu obrony narodowej;

= zamieszczenie przez RCB w Zataczniku nr 2 do Narodowego Programu Ochrony Infrastruktury
Krytycznej ogdlnych zasad i rekomendacji dotyczacych ochrony teleinformatycznej obiektow
infrastruktury krytycznej.

Kontrola wykazata takze, ze catkowicie martwe i niewykorzystywane w praktyce byty
przepisy art. 25 ust. 1 pkt 3 ustawy o informatyzacji, naktadajace na ministrow i wojewodow
obowiazki w zakresie przeprowadzania kontroli dziatania systemow teleinformatycznych
uzywanych do realizacji zadan publicznych, obejmujacych m.in. weryfikacje wymogoéw
bezpieczenstwa tych systemow wynikajacych z § 20 rozporzadzenia w sprawie Krajowych
Ram Interoperacyjnosci. Ustalono bowiem, ze w calym okresie objetym badaniem:

= 14z 16 wojewoddw w ogdle nie realizowato obowiagzkéw okreslonych w art. 25 ust. 1
pkt 3 lit. a ustawy o informatyzacji, dotyczacych kontroli systeméw teleinformatycznych
wykorzystywanych przez jednostki samorzadu terytorialnego i ich zwigzki oraz w tworzonych
lub prowadzonych przez te jednostki samorzadowych osobach prawnych i innych
samorzadowych jednostkach organizacyjnych®’

= Minister Administracji i Cyfryzacji oraz Minister Spraw Wewnetrznych nie planowali oraz nie
przeprowadzali, wymaganych na podstawie art. 25 ust. 1 pkt 3 lit. b ww. ustawy, kontroli
systemow teleinformatycznych wykorzystywanych przez podmioty podlegte lub nadzorowane;

= Minister Administracji i Cyfryzacji nie planowat i nie przeprowadzat kontroli wymaganych
na podstawie art. 25 ust. 1 pkt 3 lit. c ww. ustawy, tj. we wszystkich pozostatych podmiotach
publicznych wykorzystujgcych systemy teleinformatyczne;

Z wyjasnien wojewoddéw oraz Kierownictwa MAIC i MSW wynikato, ze gtéwnymi powodami

odstapienia od realizacji zadan wymienionych w art. 25 ust. 1 pkt 3 ustawy o informatyzacji byt brak

99 Informacje i wyjasnienia w ww. zakresie zostaty uzyskane od wszystkich wojewodoéw, w trybie art. 29 ust. 1 pkt 2 lit. f ustawy
o NIK, w ramach kontroli nr P/14/004 pt. ,Wdrazanie wybranych wymagan dotyczacych systeméw teleinformatycznych,
wymiany informacji w postaci elektronicznej oraz Krajowych Ram Interoperacyjnosci na przykfadzie niektérych urzedéw
gmin miejskich i miast na prawach powiatu”.
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kadr posiadajacych certyfikaty uprawniajace do prowadzenia kontroli systeméw teleinformatycznych
oraz ograniczenia budzetowe, nie pozwalajgce na zatrudnienie dodatkowych kontroleréw lub
skierowanie pracownikéw na wymagane kursy i egzaminy. Wskazywano réwniez, ze w wyniku
nowelizacji ustawy o informatyzacji z 2010 r."°, ktéra zniosta obowiazek rejestrowania systemoéw
teleinformatycznych, nie dysponowano wiedza na temat katalogu systeméw wykorzystywanych
do realizacji zadan publicznych. Przedmiotowe problemy zostaty zgtoszone przez wojewoddw, w lipcu
2012 r.,, Ministrowi Administracji i Cyfryzacji z pros$ba o podjecie stosownych dziatar oraz o wydanie
jednolitych wytycznych precyzujacych sposéb realizacji obowigzkéw w zakresie kontroli systeméw
teleinformatycznych wykorzystywanych do realizacji zadan publicznych.

Stwierdzono natomiast, ze Minister Administracji i Cyfryzacji, do czasu kontroli NIK, nie podjat
zadnych dziatan organizacyjnych pozwalajacych na realizacje zadan okreslonych w art. 25
ust. 1 pkt 3 ustawy o informatyzacji. W szczegdlnosci, nie opracowat wytycznych dla innych
podmiotéw i nawet nie udzielit odpowiedzi na pytania skierowane w tym zakresie w imieniu
innych wojewodow przez Wojewode Podlaskiego. Nie wystgpit rowniez do Ministra Finanséw
o przydzielenie dodatkowych srodkéw finansowych na realizacje zadan przewidzianych
w ww. przepisach. Jedyne dziatania, rozpoczete dopiero w trakcie kontroli NIK, dotyczyty
przygotowania wtasnej komorki kontrolnej i polegaty na skierowaniu 2 oséb na szkolenia
uprawniajace do kontroli systeméw teleinformatycznych oraz uruchomieniu procedury naboru
dodatkowego pracownika z wymaganymi uprawnieniami.

W ocenie NIK, catkowite odstapienie od przeprowadzania kontroli systemow
teleinformatycznych, wymaganych na podstawie ustawy o informatyzacji, Swiadczy
o tolerowaniu przez Kierownictwo MAIC i MSW sytuacji niestosowania przepisow i braku
wykorzystania gotowych rozwigzan ustawowych do realizacji zadan zwigzanych z ochrong
cyberprzestrzeni panstwa. NIK, nie podziela stanowiska przedstawionego w wyjasnieniach,
ze brak formalnej ewidencji systemoéw wykorzystywanych do realizacji zadan publicznych
catkowicie uniemozliwiat realizacje obowigzkéw kontrolnych. Nalezy podkresli¢, ze kierownictwo
badanych jednostek nie podjeto zadnych dziatah w celu wykorzystania powszechnie dostepnych
baz danych i Zzrédet informacji na temat systemoéw teleinformatycznych, takich jak:

* informacje o systemach teleinformatycznych administracji publicznej dostepne na stronach
internetowych Gtéwnego Urzedu Statystycznego'™’;

» przekazana do MAIC, baza danych panstwowych systemoéw teleinformatycznych, przygotowana
w formie elektronicznej przez Ministra Finanséw po przeprowadzonym w 2013 r., zleconym
audycie wewnetrznym bezpieczenstwa IT;

» informacje o systemach teleinformatycznych jednostek podlegtych i nadzorowanych przez
poszczegdlnych Ministréw.

Ponadto, na podstawie art. 13 ustawy likwidujacej Krajowg Ewidencje Systemoéw

Teleinformatycznych'®, minister wtasciwy ds. informatyzacji miat mozliwos¢ dalszego wykorzystywania

zgromadzonych w niej danych, w celu ustalania stanu panstwowych systemoéw teleinformatycznych.

100 Ustawa z dnia 12 lutego 2010 r. 0 zmianie ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
oraz niektoérych innych ustaw (Dz. U. Nr 40, poz. 230).

101 http://bip.stat.gov.pl/dzialalnosc-statystyki-publicznej/polska-statystyka-publiczna/

102 Ustawa z dnia 12 lutego 2010 r. o zmianie ustawy o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne oraz
niektérych innych ustaw.
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W ocenie NIK, jako catkowicie btedne nalezy réwniez uzna¢ stanowisko Ministra Administracji
i Cyfryzacji, ktory wskazat w wyjasnieniach, ze w jego ocenie mechanizmy kontrolne ustanowione
na podstawie art. 25 ustawy o informatyzacji (obejmujace m.in. weryfikacje wymogéw
bezpieczenstwa systemow teleinformatycznych) nie sa bezposrednio zwigzane z ochrong
cyberprzestrzeni i stanowig tylko element ogélnie rozumianej kontroli zarzadczej. Przedstawiona
opinia $wiadczy o braku swiadomosci i nieprawidtowym zdefiniowaniu zadan Ministra zwigzanych
z bezpieczenstwem teleinformatycznym.

Rozwdj narodowych planéw kryzysowych zwigzanych ze zdarzaniami wystepujgcymi
w cyberprzestrzeni

W toku kontroli zidentyfikowano nastepujace procedury reagowania kryzysowego, wynikajace
z obowigzujacych przepiséw, ktore powinny okresla¢ schematy dziatania, pozwalajace na skuteczng
i adekwatng reakcje na zagrozenia zwigzane z cyberprzestrzenia:

» plany zarzadzania kryzysowego, sporzadzane na podstawie ustawy o zarzadzaniu kryzysowym;

= plany ochrony infrastruktury krytycznej, sporzadzane na podstawie ww. ustawy przez
operatoréw obiektéw wymienionych w wykazie infrastruktury krytycznej;

» plany dziatah w sytuacjach szczegdlnych zagrozen, sporzadzane przez przedsiebiorcéw
telekomunikacyjnych, na podstawie art. 176a ust. 1 i 2 Prawa telekomunikacyjnego.

Analiza, wymienionych powyzej procedur reagowania kryzysowego wykazata jednak,
Ze nie zostaly one dotychczas dostosowane do postepujacych zmian technologicznych
i wynikajacych z nich nowych niebezpieczenstw. Poszczegoélne, objete kontrolg plany
kryzysowe odnosily sie do zagrozen konwencjonalnych i nie obejmowaty reakcji na zdarzenia
zwigzane z bezpieczenstwem IT. W zwigzku z powyzszym, w ocenie NIK, w chwili obecnej
brak jest kompleksowych procedur reagowania kryzysowego i utrzymania ciaggtosci dziatania
podstawowych procesow ekonomicznych oraz funkcji panstwa w sytuacji zagrozen lub
zaklocenia dziatania infrastruktury panstwa spowodowanych zdarzeniami wystepujacymi
w cyberprzestrzeni, i tak:

* w Krajowym Planie Zarzadzania Kryzysowego (zwanym dalej KPZK lub Planem), ktéry
zostat przyjety przez Rade Ministréw 6 marca 2012 r. w ogodle nie uwzgledniono zagrozen
zwigzanych ze zdarzeniami wystepujacymi w cyberprzestrzeni. W czesci | zaktualizowanego
Planu z 2013 r. zawarto 0g6lng definicje zagrozen wystepujacych w cyberprzestrzeni, natomiast
nie wykazano zdarzen kryzysowych zwigzanych z cyberprzestrzenia w siatce bezpieczenstwa
okreslajacej zadania i obowiazki uczestnikow zarzadzania kryzysowego w podziale
na poszczegodlne fazy zarzadzania kryzysowego'®. W zwiazku z powyzszym w ww. dokumencie
w ogole nie zawarto zadan i podmiotow odpowiedzialnych za zarzadzanie zdarzeniami
kryzysowymi wystepujacymi w cyberprzestrzeni oraz catkowicie pominieto wiodaca
role Ministra Administracji i Cyfryzacji w tym zakresie. Propozycja uzupetniania KPZK
o zdarzenia wystepujace w cyberprzestrzeni zostata zgtoszona przez Biuro Bezpieczenstwa
Narodowego w trakcie miedzyresortowej konferencji uzgodnieniowej poswieconej aktualizacji
Planu, w styczniu 2013 r., natomiast wg stanu na dzief podpisania niniejszej informacji,
przedmiotowe korekty nie zostaty wprowadzone. Konieczno$¢ aktualizacji KPZK, pod katem
procedur reagowania kryzysowego zwigzanych z ochrong cyberprzestrzeni, nie byta zgtaszana

103 Zapobieganie, przygotowanie, reagowanie, odbudowa.
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przez Ministra Administracji i Cyfryzacji koordynujacego dziatania w zakresie bezpieczenstwa
teleinformatycznego, ani przez Ministra Spraw Wewnetrznych odpowiadajacego za zarzagdzanie
kryzysowe. Kierownictwo MAIC i MSW wyjasniato, ze niepodjecie dziatan w tym zakresie
wynikato m.in. z braku wiedzy i Swiadomosci dotyczacych koniecznosci aktualizacji
KPZK o tematyke dotyczaca bezpieczenstwa IT. Dyrektor Departamentu Spoteczenstwa
Informacyjnego MAIC, odpowiadajgcego za ochrone cyberprzestrzeni wskazat takze,
ze w jego opinii, tematyka planow kryzysowych zwigzanych z zagrozeniami dla systeméw
teleinformatycznych, nie wchodzi w zakres zadan podlegtej mu komorki organizacyjne;j.

W trakcie kontroli NIK, z inicjatywy RCB, zostata rozpoczeta, wymagana przepisami, okresowa
aktualizacja KPZK, w ramach ktérej przygotowano m.in. siatke bezpieczenstwa dotyczaca
zagrozen w cyberprzestrzeni. Projekt ww. dokumentu, zostat przygotowany w sposoéb
niepoprawny merytorycznie oraz z niezgodnie z uchwata Rady Ministrow w sprawie przyjecia
,Polityki”, poniewaz pominieto w nim wiodaca role Ministra Administracji i Cyfryzacji w zakresie
koordynacji dziatarn zwigzanych z ochrona cyberprzestrzeni — dla wszystkich faz zarzadzania
kryzysowego, jako podmiot wiodacy wskazano ABW. Projekt aktualizacji KPZK byt opiniowany
przez MAIC, natomiast Minister Administracji i Cyfryzacji nie wniést uwag odnoszacych sie
do nieprawidtowego przygotowania tego dokumentu. Z udzielonych wyjasnien wynika,
ze zaakceptowano przypisanie zadan Ministra Administracji i Cyfryzacji dotyczacych
ochrony cyberprzestrzeni ABW, poniewaz MAIC nie ma zasobéw wymaganych do realnego
podejmowania dziatarh w tym obszarze.

Kontrola wykazata takze, ze procedury reagowania na zdarzenia wystepujace
w cyberprzestrzeni nie zostaly wdrozone w Urzedzie obstugujacym Ministra Administracji
i Cyfryzacji. Od momentu utworzenia Ministerstwa do dnia zakonczenia kontroli, nie zostat
opracowany Plan Zarzadzania Kryzysowego (PZK) MAiC. W projekcie ww. dokumentu,
przygotowanymw lutym 2014 r.,, wymieniono zagrozenia zwigzane z cyberprzestrzenia,
natomiast nie wskazano dla tych zagrozen, zagadnien wymienionych w art. 12 ust. 2 pkt 2
ustawy o zarzadzaniu kryzysowym, tj. szczegotowych sposobéw i sSrodkéw reagowania
oraz ograniczania i likwidacji ich skutkéw. Nie uwzgledniono réwniez wiodacej roli
Ministra Administracji i Cyfryzacji w koordynacji dziatan zwigzanych z bezpieczenstwem
teleinformatycznym i nie wskazano w siatce bezpieczenstwa - Departamentu Spoteczenstwa
Informacyjnego odpowiadajagcego w Ministerstwie za realizacje tych zadan. Na etapie
wewnatrzresortowych uzgodnien projektu PZK MAIC, zaréwno Cztonek Kierownictwa
Ministerstwa odpowiadajacy za ochrone cyberprzestrzeni, jak i Kierownictwo Departamentu
Spoteczenstwa Informacyjnego nie zgtosili zadnych uwag dotyczacych nieprawidtowego
przygotowania tego dokumentu. Dopiero w trakcie kontroli NIK, rozpoczeto prace nad nowg
wersjg Planu Zarzadzania Kryzysowego Ministerstwa, uwzgledniajaca ww. zagadnienia;

» do konca kontroli'*%, dla zadnego z obiektéw wymienionych w wykazie infrastruktury
krytycznej nie zostal zatwierdzony, wymagany na podstawie art. 6 ust. 5 ustawy
o zarzadzaniu kryzysowym - plan ochrony infrastruktury krytycznej. Powyzsze wynikato
m.in. z nieprecyzyjnego brzmienia §§ 3 i 4 rozporzadzenia Rady Ministrow w sprawie planéw
ochrony infrastruktury krytycznej, w ktérych wskazano termin sporzadzenia planéw' oraz

104 Wg stanu na dzien 21 pazdziernika 2014 r.
105 9 miesiecy od daty otrzymania od Dyrektora RCB informacji o ujeciu danego obiektu w wykazie infrastruktury krytyczne;j.
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terminy ich uzgodnienia przez poszczeg6lne podmioty, natomiast w zaden sposéb nie
okreslono ram czasowych na korekte nieprawidtowo przygotowanych planéw oraz facznego,
nieprzekraczalnego terminu na zatwierdzenie tych dokumentéw. Powyzsze skutkowato
mozliwoscig praktycznie nieograniczonego czasowo opdzniania przyjecia planéw ochrony dla
poszczegdlnych obiektéw infrastruktury krytycznej.

Ustalono, ze objete kontrola organy administracji rzadowej, w tym w szczegolInosci
Dyrektor RCB oraz Minister Administracji i Cyfryzacji, nie podjety rzetelnych dziatan
w celu zapewnienia wysokiej jakosci planow ochrony infrastruktury krytycznej
i nalezytego uwzglednienia w tych dokumentach tematyki ochrony cyberprzestrzeni. Poza
0gdélnymi rekomendacjami zawartymi w Zatgczniku nr 2 do Narodowego Programu Ochrony
Infrastruktury Krytycznej, nie wydano zadnych wytycznych dotyczacych bezpieczenstwa
systemow teleinformatycznych, ktére mogtyby zosta¢ wykorzystane przez operatoréw
infrastruktury krytycznej w celu opracowania planéw ochrony - pozostawiono w tym
zakresie dowolnos¢ podmiotom zarzadzajagcym tymi obiektami i uzalezniono ich ewentualne
dziatania od indywidulanej swiadomosci ich kierownictwa. W RCB oraz w skontrolowanych
Ministerstwach nie wypracowano réwniez kryteriow i metodyki oceny kompletnosci
oraz merytorycznej poprawnosci planéw ochrony infrastruktury krytycznej w zakresie
bezpieczenstwa teleinformatycznego. Uzgadnianie ww. dokumentéw polegato w znacznym
stopniu na formalnym sprawdzeniu ich kompletnosci pod katem przepiséw rozporzadzenia'®
i nie zapewniato realnej wiedzy na temat adekwatnosci wdrozonych zabezpieczen i przyjetych
procedur dziatania w sytuacji zagrozen lub zaktécenia dziatania infrastruktury krytycznej
spowodowanych zdarzeniami wystepujacymi w cyberprzestrzeni. W zwigzku z powyzszym,
w ocenie NIK, istnieje ryzyko, ze opracowane plany ochrony infrastruktury krytycznej,
tylko w niewielkim stopniu beda mogty by¢ wykorzystywane w ramach realizacji zadan
zwigzanych z ochrona cyberprzestrzeni.

Nalezy rowniez podkresli¢, ze Dyrektor RCB, ktory jest uprawniony do zatwierdzania
planéw ochrony oraz Minister Administracji i Cyfryzacji odpowiadajacy za koordynacje
dziatan w zakresie ochrony cyberprzestrzeni, nie dysponowali wiedzg na temat
liczby, nazw i rodzaju systemow teleinformatycznych wchodzacych w sktad krajowej
infrastruktury krytycznej'”. Powyzsze wynikato z faktu, ze obowiazujgce obecnie kryteria
konstruowania wykazu infrastruktury krytycznej nie pozwalaja na identyfikacje poszczegdlnych
systemoéw teleinformatycznych wchodzacych w sktad krytycznej infrastruktury panstwa.
Ustalono natomiast, ze Minister Administracji i Cyfryzacji oraz kierownictwo innych instytucji
panstwowych nie zgtaszali do RCB zadnych uwag lub propozycji majacych na celu wykorzystanie
danych zbieranych w zwiazku z tworzeniem wykazu infrastruktury krytycznej oraz ewentualnej
modyfikacji kryteriow konstruowania tego wykazu. Dzialania zwigzane z bezpieczenstwem IT
byly zatem prowadzone bez fundamentalnej wiedzy, jakie sg krytyczne panstwowe zasoby
teleinformatyczne, co swiadczy o catkowitym braku spojnosci oraz komplementarnosci

106 Rozporzadzenie Rady Ministréow w sprawie plandw ochrony infrastruktury krytycznej.

107 Obecnie obowigzujacy jednolity wykaz obiektéw, instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury krytycznej, zostat
sporzadzony i podpisany przez Dyrektora RCB 14 lipca 2014 r. Zawiera on 689 pozycji podzielonych na 11 systemow infrastruktury
krytycznej. Systemy teleinformatyczne wchodzace w sktad krajowej infrastruktury krytycznej zawarte sa w szczegélnosci
w pozycjach: ,Systemytacznosci”, , Systemy sieci teleinformatycznych” oraz,, Systemy zapewniajace ciggtos¢ dziatania administracji
publicznej”, natomiast niewskazane wprost, wystepuja one takze w pozostatych systemach jako oddzielne obiekty, lub jako czes¢
sktadowa poszczegdlnych obiektdw, instalacji, urzadzen i ustug wchodzacych w sktad infrastruktury krytycznej.
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procesow zarzadzania kryzysowego i ochrony cyberprzestrzeni. Dopiero w trakcie kontroli
NIK, MAIC i RCB rozpoczety wspoétprace dotyczaca m.in. przegladu kryteriow pozwalajacych
na wyodrebnianie obiektéw infrastruktury krytycznej pod katem ich wykorzystania dla
zapewnienia bezpieczenstwa cyberprzestrzeni RP. Podjete w tym zakresie dziatania wynikaty
m.in. z ustalen niniejszej kontroli wskazujacych na nieuwzglednienie w wykazie infrastruktury
krytycznej, w ramach ,systemu sieci teleinformatycznych’, za ktéry odpowiada Minister
Administracji i Cyfryzacji — obiektéw kluczowych dla funkcjonowania Internetu w Polsce;

* wwyniku badania 9 planéw dziatan w sytuacjach szczegélnych zagrozen sporzadzonych
i przekazanych do UKE przez najwiekszych przedsiebiorcéw telekomunikacyjnych®
ustalono, ze w ww. dokumentach w ogdle nie wskazywano zagrozen zwigzanych
ze zdarzeniami wystepujacymi w cyberprzestrzeni (4 plany) lub wskazywano takie
zagrozenia, ale nie zawarto adekwatnych do nich zabezpieczen infrastruktury
telekomunikacyjnej, procedur reagowania oraz struktur organizacyjnych przedsiebiorcy
obowigzujacych w przypadku wystapienia zagrozen zwigzanych ze zdarzeniami
wystepujacymi w cyberprzestrzeni (4 plany)'”. Ponadto, jeden z przedsiebiorcéw wskazat,
ze ataki cybernetyczne nie stanowia zagrozenia dla jego infrastruktury, poniewaz jego
zdaniem zostata ona fizycznie odseparowana od innych sieci i Internetu. Analizy zagrozen
sporzadzane przez przedsiebiorcow telekomunikacyjnych odnosity sie do konwencjonalnych
niebezpieczenstw pochodzenia naturalnego (powodzie, pozary, $niezyce, silne wiatry), katastrof
technologicznych (skazenia przemystowe i promieniotwoércze), katastrof komunikacyjnych
(drogowe, budowlane), napadéw, wtaman oraz aktéw terroru z wykorzystaniem przemocy
fizycznej. Adekwatnie do tych zagrozen, w planach dziatahh opisywano tradycyjne, fizyczne
zabezpieczenia infrastruktury telekomunikacyjnej oraz standardowe procedury reagowania
nie odnoszace sie bezposrednio do bezpieczenstwa teleinformatycznego.

Kierownictwo objetych kontrolg podmiotdéw, uczestniczacych w uzgodnieniach planéw dziatah
przedsiebiorcéw telekomunikacyjnych, nie podejmowato dziatan w celu podniesienia jakosci
tych dokumentoéw. W szczegdlnosci, Szef Agencji Bezpieczenstwa Wewnetrznego i Minister
Spraw Wewnetrznych, ktérzy powinni przekazywac przedsiebiorcom telekomunikacyjnym
informacje stuzace identyfikacji ryzyk dla ich dziatalnosci"’, w petni Swiadomie, nie wskazywali
im zadnych zagrozen zwigzanych ze zdarzeniami wystepujacymi w cyberprzestrzeni,
co wyjasniano brakiem obowigzkéw prawnych w tym zakresie. Powyzsze, w ocenie NIK, $wiadczy
o postrzeganiu ww. planéw dziatania, wytacznie jako formalny obowigzek wynikajacy z Prawa
telekomunikacyjnego, a nie jako realne narzedzia mozliwe do wykorzystania w sytuacjach
zagrozenia przedsiebiorcow telekomunikacyjnych, zarzadzajacych kluczowa infrastruktura

panstwa.

108 Badaniem objeto wszystkie plany ogdine sporzadzone przez najwiekszych ogélnopolskich przedsiebiorcédw telekomunikacyjnych,
wymienionych w czesci V zalacznika do rozporzadzenia Rady Ministréw z dnia 4 pazdziernika 2010 r. w sprawie wykazu
przedsiebiorcéw o szczegdlnym znaczeniu gospodarczo-obronnym (Dz. U. z 2014 r,, poz. 303 ze zm.).

109 Tj. elementéw wymienionych w § 5 pkt 11 i 12 Rozporzadzenie Rady Ministréw w sprawie planu dziatai przedsiebiorcy
telekomunikacyjnego w sytuacjach szczegélnych zagrozen.

10 Przedmiotowy obowiazek wynika z § 4 ust. 3 Rozporzadzenia Rady Ministréw w sprawie planu dziatan przedsiebiorcy
telekomunikacyjnego w sytuacjach szczegdlnych zagrozen.
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Organizacja ¢wiczen i testéw systemu bezpieczenstwa cyberprzestrzeni RP

W pkt. 3.6.4,,Polityki” podkreslono koniecznos$¢ prowadzenia okresowych ¢wiczen i testéw systemu
bezpieczenstwa cyberprzestrzeni RP. Wskazano rowniez, ze ,wyniki ¢wiczen beda stuzy¢ ocenie
aktualnej odpornosci cyberprzestrzeni na ataki, natomiast wnioski stanowi¢ beda podstawe
do przygotowania zalecen do dalszych dziatar prewencyjnych”. W trakcie kontroli sprawdzono,
w jakim zakresie poziom bezpieczenstwa cyberprzestrzeni jest faktycznie weryfikowany poprzez
prowadzenie ¢wiczen i testow.

Cwiczenia pozwalaja dokonaé, w warunkach zblizonych do rzeczywistych, weryfikacji zatozonych
sposobdéw zapobiegania i minimalizowania skutkédw réznorodnych incydentéw oraz sprawdzic
skutecznos$¢ metod wspoétpracy i kanatéw wymiany informacji dedykowanych dla sytuacji
nadzwyczajnych. Moga by¢ rowniez miejscem spotkan oséb zaangazowanych w réznych
instytucjach i firmach w zapewnienie bezpieczenstwa. Istotnym jest sposéb wykorzystania
pozytywnych i negatywnych efektéw prowadzonych ¢wiczen i testéw pozwalajacy na doskonalenie
procedur i metod ochrony.

W kontrolowanym okresie, podmioty panstwowe nie byly organizatorami zadnych ¢wiczen
dotyczacych bezpieczenstwa cyberprzestrzeni. W ograniczonym zakresie, problematyka
bezpieczenstwa teleinformatycznego byta uwzgledniona w wewnetrznych ¢wiczeniach
dotyczacych systemoéw tacznosci i dowodzenia organizowanych przez jednostki resortu
obrony narodowej. Sposréd kontrolowanych jednostek, najwieksza aktywnoscia w zakresie
uczestnictwa w ¢wiczeniach wykazaty sie zespoty CERT, biorgce udziat (réwniez z sukcesami)
w tego typu wydarzeniach organizowanych przez podmioty zagraniczne i polskie instytucje
prywatne (np. organizacje pozarzadowe). Analizujac ich wyniki nalezy jednak stwierdzi¢, ze poza
podwyzszeniem kompetencji i specjalistycznej wiedzy pracownikéw oraz nawigzaniem kontaktéw
osobistych, kontrolowane jednostki nie wskazaty, na wynikajace z udziatu w ¢wiczeniach,
inne korzysci np. organizacyjne, legislacyjne lub zwigzane z definiowaniem dobrych praktyk.
W ocenie NIK, jest to sytuacja nieprawidtowa, wskazujgca na niewystarczajgce wykorzystywanie
i upowszechnienie wynikéw ¢wiczen lub brak realnego zainteresowania nimi przez uczestnikow
oraz inne podmioty zwigzane z budowaniem systemu bezpieczenstwa cyberprzestrzeni
w Polsce. Przyktadowo w raportach z przeprowadzenia ¢wiczen Cyber-EXE Polska 2012i 2013,
organizowanych przez podmioty prywatne, zapisano nastepujace, istotne w opinii Izby i godne
wdrozenia rekomendacje:

= jistnieje potrzeba stworzenia standardowej procedury operacyjnej dotyczacej wspotpracy
w obstudze ataku z cyberprzestrzeni, powinna ona zawierac elementy (...) odnoszace
sie do wspotpracy pomiedzy podmiotami administracji publicznej i podmiotami sektora
prywatnego;

= procedury zarzadzania kryzysowego nalezy uzupetni¢ o procedury na wypadek ataku
z cyberprzestrzeni;

= konieczne jest upowszechnienie wiedzy o obszarach dziatania zespotéw CERT funkcjonujgcych
w Polsce;

* nalezy powotac do zycia forum wymiany doswiadczen dla operatoréw infrastruktury krytycznej
w obszarze ochrony teleinformatycznej;

» zdobywanie aktualnej wiedzy na temat wszelkich aspektéow specyfiki cyberatakow moze
miec kluczowe znaczenie dla skutecznej obrony przed nimi, dlatego personel odpowiedzialny




WAZNIEJSZE WYNIKI KONTROLI

za te zadania powinien miec¢ peten dostep do wiedzy oraz szkolenh w tym zakresie. Szkolenia
powinny dotyczy¢ nie tylko oséb bezposrednio odpowiedzialnych za bezpieczenstwo
teleinformatyczne, ale réwniez wszystkich pracownikéw, ktérych nieprawidtowe dziatanie moze
istotnie wptyna¢ na poziom bezpieczenstwa (...).
Jednym z najbardziej skutecznych sposobdéw weryfikacji poziomu ochrony w odniesieniu
do systeméw teleinformatycznych jest prowadzenie testéw bezpieczenstwa. Sposrod
kontrolowanych jednostek, testy wykonywane byty przez NASK, ABW oraz jednostki resortu
obrony narodowej". Poréwnujac taczna liczbe 25 testéw przeprowadzonych przez te podmioty
w okresie objetym kontrola, do liczby ponad 500 systemoéw informatycznych eksploatowanych
w tym samym okresie w polskiej administracji publicznej"* nalezy stwierdzi¢, ze ten sposéb
weryfikacji poziomu bezpieczenstwa jest stosowany w bardzo ograniczonym zakresie. Mata liczba
przeprowadzanych testéw, wynikata ze wskazanych juz wczesniej ograniczen w funkcjonowaniu
panstwowych zespotéw reagowania na incydenty komputerowe, tj.: niewystarczajacych zasobéw
CERT.GOV.PI,, uwarunkowan dziatalnosci gospodarczej NASK oraz w przypadku resortu obrony
narodowej — weryfikacji jedynie systeméw Sit Zbrojnych.
Znacznie wiekszy byt zakres testéw dotyczacych bezpieczenstwa witryn internetowych instytucji
panstwowych. W kontrolowanym okresie, ABW przeprowadzita ponad 130 tego rodzaju testéw.
Byty one zwigzane przede wszystkim z weryfikacjg ,Wytycznych Ministra Administracji i Cyfryzacji
w zakresie ochrony portali informacyjnych administracji publicznej” opracowanych w wyniku
incydentow zwigzanych z protestami ACTA. NIK nie neguje zasadnosci przeprowadzania
i uzytecznosci tego rodzaju testéw. Nalezy jednak wskaza¢, ze duza dysproporcja w liczbie
testow witryn i systemow teleinformatycznych, sSwiadczy o wybidrczym postrzeganiu kwestii
bezpieczenstwa cyberprzestrzeni. Potwierdza ona réwniez ocene NIK, ze dziatania zwigzane
z ochrong cyberprzestrzeni RP nie miaty charakteru systemowego i polegaty gtéwnie na doraznym
reagowaniu na biezace wydarzenia, takie jak protesty ACTA.

Kontrola wykazata, ze Minister Administracji i Cyfryzacji, odpowiadajacy za realizacje
~Polityki”, nie podejmowat zadnych dziatan w celu opracowania zatozen oraz wdrozenia
systemu ¢wiczen bezpieczenstwa cyberprzestrzeni RP. W catym okresie objetym kontrolga,
pracownicy Ministerstwa, dwukrotnie uczestniczyli w ¢wiczeniach (z tego tylko jeden raz w formie
aktywnego uczestnika) i poza tymi przypadkami nie otrzymywali nawet zaproszen do udziatu
w tego rodzaju wydarzeniach. Swiadczy to o marginalnej roli Ministra Administracji i Cyfryzacji
w obszarze bezpieczenstwa cyberprzestrzeni, ktory nie byt dotychczas postrzegany jako wazny
partner, przez podmioty prywatne i organizacje miedzynarodowe bedace organizatorami
¢wiczen. W MAIC nie wypracowano takze zatozen okreslajacych pozadany model testéw
penetracyjnych, majacych na celu weryfikacje prawidtowosci rozwiazan w zakresie bezpieczenstwa
teleinformatycznego. Ministerstwo nie dysponowato wiedza na temat skali testow penetracyjnych
prowadzonych w jednostkach administracji paristwowej przez rzagdowe Zespoty CERT oraz przez
podmioty komercyjne.

™M Poza kontrolowanymi jednostkami testy bezpieczenstwa systemdw administracji publicznej byty réwniez prowadzone przez
podmioty prywatne.

"2 Dane liczbowe o systemach informatycznych administracji publicznej uzyskano ze stron internetowych GUS.
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System wczesnego ostrzegania przed zagrozeniami w sieci Internet

W trakcie kontroli, jako system wczesnego ostrzegania przed zagrozeniami w sieci Internet
wykorzystywany byt, wdrazany od 2005 r. przez ABW wraz z Zespotem CERT Polska,
ARAKIS-GOV'™, Jego architektura oparta zostata na rozproszonych sensorach instalowanych
w wybranych instytucjach, w punktach styku ich wewnetrznej sieci komputerowej z Internetem.
Centralna czes$¢ systemu dokonuje korelacji informacji o zdarzeniach otrzymywanych
z poszczegdlnych sensorow, okresla ich zwigzki czasowe, poszukuje anomalii (wskazujacych
na potencjalne zagrozenia) i prezentuje wyniki tych analiz w przystepnej formie. Wyniki
pracy systemu, po analizie przez specjalistow ABW, pozwalaja na wczesne wykrywanie prob
nieautoryzowanego logowania oraz prob badania sieci przed planowanym atakiem lub
pozyskiwania danych. Postugujac sie systemem ARAKIS.GOV mozna identyfikowa¢ znane
i stosowane po raz pierwszy metody atakéw, okreslac ich skale oraz ocenia¢ sprawnos¢
stosowanych $rodkoéw zabezpieczajacych. W trakcie kontroli, system posiadat okoto
70 sensorow zlokalizowanych w instytucjach waznych z punktu widzenia funkcjonowania
struktur panstwowych.

Ustalono, ze zasieg oddzialywania systemu ARAKIS.GOV oraz pozyskiwanych za jego pomoca
informacji mialy ograniczony zakres, co wynikato w szczegélnosci z:

= objecia nadzorem systemu jedynie administracji panstwowej — ograniczato to mozliwos¢
wykrycia anomalii dotyczacych innych obszaréw, np. infrastruktury krytycznej, bankowosci,
ochrony zdrowia lub telekomunikacji;

= mozliwosci technicznych infrastruktury NASK, pozwalajacych na obstuge maksymalnej liczby
100 sensordéw, co stanowito niewielki procent istotnych uzytkownikéw i administratoréw
cyberprzestrzeni;

= finansowania sprzetu wchodzacego w sktad systemu w catosci z ograniczonego budzetu ABW
(byt on nastepnie wypozyczany wspotpracujagcym instytucjom);

= nieaktualnej i przestarzatej architektury systemu, co wynikato z postepujacej w ciggu 10 lat
jego wykorzystywania ewolucji zagrozen i metod ich wykrywania potagczonej z ograniczonymi
mozliwos$ciami jego modernizacji;

= utrudnionego zarzadzania rozproszona na terenie catego kraju infrastruktura;

= serwisowania systemu jedynie przez ABW - koszty serwisu byty dodatkowo podwyzszone
poprzez znaczne wyeksploatowanie systemu, ktérego elementy w wiekszosci zakupiono
w latach 2005-2007.

Postepujace techniczne ,starzenie” sie systemu, spowodowato koniecznos$¢ rozpoczecia prac
nad jego nowgq wersjg — ARAKIS 2.0. Dzieki zastosowaniu nowej architektury mozliwa bedzie
rozbudowa tego narzedzia poprzez dotgczanie kolejnych sensoréw o rozszerzonych mozliwosciach
oraz unowoczesnionych algorytmoéw wykrywania anomalii. W trakcie kontroli, prace projektowe
zwigzane z ARAKIS 2.0 byty juz zakonczone, uruchomiono prototyp tego systemu i rozpoczeto jego
wdrazanie. Planowany termin zakonczenia projektu to pazdziernik 2015 r.

Kontrola wykazata, ze rozbudowa systemu wczesnego ostrzegania byta jedynym realnie
prowadzonym, sformalizowanym przedsiewzieciem majacym zwigzek z wymienionymi w ,Polityce”

"3 Odrebny system ostrzegania o zagrozeniach funkcjonuje w resorcie obrony narodowe;j.
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dziataniami na rzecz podnoszenia bezpieczenstwa teleinformatycznego panstwa. Ten niewielki
sukces w realizacji tego dokumentu wynikat z faktu, ze prace projektowe dotyczace ARAKIS 2.0
rozpoczeto juz w roku 2011, a wiec na dtugo przed przyjeciem ,Polityki”. Znamiennym jest takze,
ze modernizacja systemu wczesnego ostrzegania przebiegata bez praktycznego zwigzku z,, Polityka”
- zapisany w pkt 3.6.3 tego dokumentu projekt szczegétowy dotyczacy rozbudowy ARAKIS.GOV
nie zostat nawet formalnie rozpoczety, a Minister Administracji i Cyfryzacji odpowiadajacy
za wdrazanie ,Polityki” nie uczestniczyt w realizacji tego przedsiewziecia i nie dysponowat zadng
wiedza na jego temat. Nalezy takze wskaza¢, ze pomimo podjetych dziatan w celu rozbudowy
i modernizacji ARAKIS.GOV, nie zostalo wyeliminowane podstawowe ograniczenie tego
systemu, dotyczace objecia jego nadzorem jedynie administracji panstwowej. Nie zostaty
natomiast podjete zadne dziatania, majace na celu zaplanowanie budowy ogdlnokrajowego
systemu wczesnego ostrzegania, zapewniajacego rzetelna wiedze o zagrozeniach w sieci
Internet, dotyczacych krytycznej infrastruktury panstwa.

Szkolenia i dziatania edukacyjne

Wiekszos¢ kontrolowanych jednostek wskazywata na problemy z pozyskiwaniem
wykwalifikowanych specjalistow z zakresu ochrony cyberprzestrzeni. Podkreslano, ze utrzymujacy
sie obecnie w obszarze teleinformatyki wysoki popyt na pracownikéw skutkuje wzrostem stawek
wynagrodzen funkcjonujacych na rynku, zwtaszcza w sytuacji, gdy nie jest on ograniczony
przez regulacje prawne. W efekcie wynagrodzenia informatykéw w sferze komercyjnej
znacznie przewyzszaja stawki pracownikéw sfery budzetowej, ograniczone utrzymywanym
od 2006 r. zamrozeniem i brakiem waloryzacji ptac. System wynagradzania stosowany
w administracji panstwowej nie pozwala takze na zastosowanie odrebnych siatek ptac dla
pracownikéw posiadajacych szczegdlne umiejetnosci. Instytucje panstwowe starajg sie zatem
stosowac inne niz ekonomiczne zachety dla pracownikéw — mozliwos¢ uczestnictwa w szkoleniach,
dostep do ekskluzywnej wiedzy oraz udziat w ¢wiczeniach i wspétpracy miedzynarodowej. Jest
to jednak metoda utomna, powodujaca realnie wzrost fluktuacji kadr — pracownicy po kilku latach
i uzyskaniu wiedzy, kwalifikacji i kontaktéw na rynku, odchodzili do lepiej ptatnej pracy w firmach
prywatnych.

W trakcie kontroli nie stwierdzono funkcjonowania systemu szkolen pozwalajacego
na uzyskiwanie i podnoszenie kwalifikacji pracownikéw w obszarze ochrony cyberprzestrzeni,
w tym w szczego6lnosci pelnomocnikéw do spraw bezpieczenstwa cyberprzestrzeni, w sktad
ktorego powinny wchodzic:

= katalog rél oséb odpowiedzialnych za ochrone cyberprzestrzeni oraz uzytkownikéw

cyberprzestrzeni wraz z wymaganiami dotyczacymi ich wyksztatcenia i kwalifikacji;

= programy szkolen przypisanych do poszczegolnych rol;

* wymagania dotyczace podmiotow prowadzacych szkolenia i czestotliwosci szkolen;
* wymagania dotyczace egzamindéw i weryfikacji jakosci szkolen;

» ewidencja 0séb przeszkolonych.

Minister Administracji i Cyfryzacji nie podejmowat dziatan w celu stworzenia takiego
systemu. Nie opracowat réwniez zadnych wytycznych, ani zaleceh dotyczacych szkolen z zakresu
bezpieczenstwa teleinformatycznego. Aktywnos$¢ Ministra w tym obszarze ograniczyta sie




B A ZNIEJSZE WYNIKI KONTROLI

do zorganizowania w 2014 r. trzech szkolern™ skierowanych przede wszystkim do petnomocnikéw
do spraw bezpieczenstwa cyberprzestrzeni.

Sposréd kontrolowanych jednostek, w ABW, MON i Policji byty prowadzone wewnetrzne kursy
i szkolenia specjalistyczne z zakresu réznych aspektow cyberbezpieczenstwa. Dotyczyty one
przede wszystkim o0séb realizujgcych zadania zwigzane z zagrozeniami w cyberprzestrzeni, w tym,
sciganiem wystepujacych w niej przestepstw. Na pozytywna ocene zastuguja, w szczegdlnosci,
dziatania w zakresie edukacji podejmowane w resorcie obrony narodowej. W zwigzku
ze stworzeniem Narodowego Centrum Kryptologii i zidentyfikowaniem wynikajacych z tego
potrzeb w zakresie pozyskania specjalistéow, na Wydziale Cybernetyki Wojskowej Akademii
Technicznej utworzono nowy kierunek studidow Kryptologia i Cyberbezpieczenstwo, ktérego
zadaniem jest ksztatcenie specjalistow na potrzeby jednostek MON w tym NCK.

Uwagi NIK, dotyczyty natomiast NASK, w przypadku ktérej stwierdzono, ze pomimo petnionej
przez ten instytut szczegolnej roli w zakresie zapewnienia cyberbezpieczenstwa na poziomie
ogodlnokrajowym, nie zostat w nim wprowadzony system wewnetrznych szkolen z zakresu
bezpieczenstwa IT dedykowany dla poszczegdlnych grup pracownikéw. W ocenie Izby, pomimo
dysponowania przez niektérych pracownikéw NASK unikalnym poziomem wiedzy w obszarze
bezpieczenstwa teleinformatycznego, brak powszechnych szkolen, w istotny sposob zwiekszyt
ryzyko wystagpienia incydentu bezpieczenstwa.

Kontrola wykazata rowniez brak systemowego podejscia do dziatan edukacyjnych
dotyczacych zagrozen wystepujacych w cyberprzestrzeni. Stwierdzono w szczegélnosci,
Ze przepisy art. 175e ust. 1 Prawa telekomunikacyjnego, nie stanowity podstawy rzetelnych
i aktualnych informacji kierowanych do konsumentéw na temat zagrozen zwigzanych
z korzystaniem z Internetu oraz podstawowych, rekomendowanych srodkéw ostroznosci
w tym zakresie. W okresie od wejscia w zycie ww. przepiséw, do konca kontroli', Prezes UKE
opublikowat tylko jeden poradnik zawierajacy ww. informacje, ktéry nie podlegat aktualizacjom,
a ponadto byt trudno dostepny dla abonentéw - jego odnalezienie wymagato otworzenia szeregu
kolejnych zaktadek na stronach internetowych Urzedu. W zwiazku z powyzszym, NIK zwrécita
uwage na niewystarczajaca aktywnosc Prezesa UKE, ktéry w obowigzujagcym obecnie porzadku
prawnym, jest jedynym organem panstwowym, docierajacym bezposrednio do konsumentow
z informacjami na temat zagrozen zwigzanych z korzystaniem z Internetu, ich potencjalnych
skutkéw oraz srodkéw ochrony. Innym stwierdzonym problemem byto niedysponowanie przez UKE
rzetelng wiedzg o incydentach wystepujacych w sieciach przedsiebiorcow telekomunikacyjnych,
ktéra to wiedza mogtaby by¢ wykorzystywana na potrzebe przygotowywania komunikatéw dla
konsumentow (szczegétowo opisano na str. 57-58 informacji).

Pomimo braku systemowego podejscia do edukacji w zakresie cyberbezpieczenstwa
i nieopracowania w tym zakresie przez MAiIiC wytycznych lub zalecen, w trakcie kontroli
zidentyfikowano przyktady réznorodnych dobrych praktyk, dotyczacych dziatan edukacyjnych
prowadzonych przez kontrolowane jednostki, i tak:

"4 Dwa szkolenia jednodniowe i jedno dwudniowe.
"5 Tj.od 22 marca 2013 r.do 25 lipca 2014 .
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NASK

= projekt Saferinternet.pl — ktérego celem jest zwiekszanie spotecznej Swiadomosci na temat
zagrozen, jakie niosg ze sobg najnowsze techniki komunikacji;

= projekt Helpline.org.pl - w ramach ktérego udzielana jest pomoc mtodym internautom,
rodzicom i profesjonalistom w przypadkach zagrozen zwigzanych z korzystaniem z Internetu
oraz telefonéw komorkowych przez dzieci i mtodziez;

= projekt Dyzurnet.pl - punkt kontaktowy, tzw. hotline, do ktérego mozna anonimowo zgtaszac
przypadki wystepowania w Internecie tresci zabronionych prawem, takich jak pornografia
dziecieca, pedofilia, tresci o charakterze rasistowskim i ksenofobicznym;

»  SECURE - coroczna konferencja na temat bezpieczenstwa teleinformatycznego.
ABW

» serfujbezpiecznie.pl - witryna przeznaczona dla wszystkich uzytkownikow cyberprzestrzeni
propagujaca zasady bezpiecznego korzystania z Internetu;

= cykl bezptatnych szkolen dla administratorow systemoéw teleinformatycznych administracji
publicznej;

= codzienny biuletyn Zespotu CERT.GOV.PL, zawierajacy syntetyczng informacje o aktualnych
incydentach i zagrozeniach.

RCB

= CIIP focus — opracowywany kwartalne informator o ochronie teleinformatycznej, w ktérym
umieszczane s aktualnosci z obszaru cyberbezpieczenstwa, artykuty dotyczace zagadnien
ochrony teleinformatycznej oraz relacje i wywiady zwigzane z zagadnieniami bezpieczenstwa
cyberprzestrzeni;

= konferencja Ochrona Teleinformatyczna Infrastruktury Krytycznej — skierowana do operatoréw
infrastruktury krytycznej oraz podmiotow sektora elektroenergetycznego.

MON

= projekt profilaktyczny ,Bezpieczenstwo uzytkownikow w sieci” - cykl szkolen skierowanych
do $rodowiska wojskowego realizowany przez Zandarmerie Wojskowa.

Wspieranie badan i rozwoju w obszarze ochrony cyberprzestrzeni

W trakcie kontroli dokonano analizy dziatan podejmowanych przez Narodowe Centrum Badan
i Rozwoju™® (NCBIiR) w zakresie wspierania i koordynowania projektéw badawczo-rozwojowych
dotyczacych ochrony cyberprzestrzeni. Ustalono, ze ww. problematyka jest uwzgledniana w ramach
organizowanych przez NCBiR konkurséw na finansowanie z budzetu panstwa projektéw w ramach
tak zwanych ,Strategicznych programéw badan naukowych i prac rozwojowych” - obecnie dotyczy
to siedmiu strategicznych, interdyscyplinarnych kierunkéw w tym ,bezpieczenistwa i obronnosci
panstwa”. Dziatania NCBIiR dotyczace tej tematyki sg realizowane w porozumieniu z Ministrem
Obrony Narodowej, Ministrem Spraw Wewnetrznych, Agencja Bezpieczenstwa Wewnetrznego oraz
Policja.

16 NIK nie przeprowadzita kontroli w Narodowym Centrum Badar i Rozwoju. Informacje i wyjasnienia dotyczace realizacji projektow
naukowo-badawczych zwigzanych z ochrong cyberprzestrzeni zostaty uzyskane w trybie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK
z Ministerstwa Nauki i Szkolnictwa Wyzszego, Narodowego Centrum Badar i Rozwoju oraz od beneficjantéw tych projektow
- Akademii Gérniczo-Hutniczej, Wojskowego Instytutu £acznosci oraz Instytutu tgcznosci.
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W okresie objetym kontrolag NCBiR wspoétfinansowato 5 projektow zwigzanych tematycznie
z ochrona cyberprzestrzeni RP, z ktorych cztery zostaly juz zakonczone. taczna wartos¢
ich dofinansowania ze srodkéw budzetu panstwa wyniosta 17,3 min zt. Analiza celow
osiagnietych w ramach ww. projektow wskazata na ograniczony zakres ich praktycznych
wdrozen i aplikacji. Projekty, zgodnie z planami, zakoriczono na etapie weryfikacji prototypoéw,
ramowej architektury lub opracowaniu wymagan i koncepcji dla kolejnych etapéw. Jedynie
jeden z nich osiggnat poziom eksploatacji probnej, jednak prowadzono jg w prywatnej spotce.
Zdaniem NIK, nalezy zatem wskaza¢, ze realizowana z wykorzystaniem panstwowych dotacji
dziatalno$¢ naukowo-badawcza ograniczata sie praktycznie do rozwoju potencjatu jej wykonawcéw.
Prowadzone projekty nie byly ze sobg powiazane, ich cele nie wpisywaty sie w jednolitg strategie.
Brakowato réwniez realnych potrzeb dla ich praktycznego zastosowania w celu podnoszenia
poziomu bezpieczenstwa teleinformatycznego panstwa.

Kontrolowane jednostki w r6znym zakresie braty udziat w realizacji badan i rozwoju w zakresie
ochrony cyberprzestrzeni:

* MAIC - nie sktadato propozycji tematéw naukowo-badawczych dotyczacych ochrony
cyberprzestrzeni RP i w ograniczonym zakresie wspotuczestniczyto tylko w jednym z projektow
koordynowanych przez NCBIiR;

=  NASK - poza udziatem w projektach koordynowanych przez NCBIR, realizowata 7 projektow,
finansowanych ze srodkéw wtasnych oraz pochodzacych z programéw miedzynarodowych;

= MON - poza udziatem w programach koordynowanych przez NCBIR, realizowano 10 projektéw
finansowanych w ramach programéw badawczych resortu. Prowadzone je we wspotpracy
z uczelniami i instytutami wojskowymi oraz cywilnymi. W zwigzku z utworzeniem NCK
zaproponowano utworzenie w NCBIR odrebnego programu strategicznego badan naukowych
i prac rozwojowych, dotyczacego kryptologii i cyberbezpieczenstwa, zaktadajac zrealizowanie
33 projektéw w latach 2015-2025;

= Policja - Wyzsza Szkota Policji w Szczytnie prowadzita samodzielnie lub we wspotpracy
z podmiotami prywatnymi prace naukowo-badawcze zwigzane z ochrona przed
cyberprzestepczoscia i cyberterroryzmem.

Pozostate jednostki: RCB, MSW oraz UKE nie uczestniczyty w realizacji i wdrazaniu projektow
naukowo-badawczych zwigzanych z ochrong cyberprzestrzeni.
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m Organizacja i metodyka kontroli

W zwiazku z brakiem jednolitych regulacji prawnych, okreslajacych w sposéb spdjny i precyzyjny

ramy krajowego systemu ochrony cyberprzestrzeni, przygotowanie kontroli obejmowato przede

wszystkim zdefiniowanie zbioru dobrych praktyk, stanowigcego wyznacznik kontrolowane;j

dziatalnos$ci. W ramach poszukiwania dobrych praktyk przeprowadzono w szczegoélnosci

nastepujace analizy:

= wystgpiono o przekazanie dokumentacji oraz przeprowadzono konsultacje z przedstawicielami
nastepujacych instytucji panstwowych i miedzynarodowych zaangazowanych w proces ochrony
cyberprzestrzeni: ENISA, MAIC, ABW, MF, KPRM, RCB, MSW, MON, NCBIR, Rzagdowe Centrum
Legislacji, Biuro Bezpieczenstwa Narodowego, Ministerstwo Nauki i Szkolnictwa Wyzszego,
Ministerstwo Infrastruktury i Rozwoju;

= zwrécono sie do najwyzszych organéw kontrolnych z kilkunastu wybranych panstw z prosba
o przekazanie doswiadczen i dokumentacji z przeprowadzonych dotychczas kontroli
zwigzanych z cyberbezpieczenstwem (m.in. USA, Wielka Brytania, Niemcy, Francja, Hiszpania,
totwa, Szwajcaria);

» przeprowadzono szereg konsultacji z niezaleznymi ekspertami i przedstawicielami nauki,
m.in. z Fundacja Bezpieczna Cyberprzestrzen oraz Instytutem Kosciuszki;

» podjeto prébe kontaktu z funkcjonujacymi w Polsce painstwowymi i prywatnymi zespotami
CERT, przedstawicielami biznesu zaangazowanego w bezpieczenstwo IT oraz uczestnikami
ABUSE Forum';

= przeprowadzono panel ekspertéw z udziatem przedstawicieli instytucji parnstwowych oraz
niezaleznych ekspertéw zajmujacych sie tematyka bezpieczenstwa teleinformatycznego.

Przeprowadzone dziatania, pomimo napotkanej w niektérych przypadkach niecheci do dialogu
oraz trudnosci komunikacyjnych, pozwolity na przygotowanie tematyki kontroli oraz okreslenie
podstawowego katalogu zadan, ktére powinny by¢ realizowane przez podmioty panstwowe
w zwigzku z ochrong cyberprzestrzeni.

m Postepowanie kontrolne i dziatania podjete po zakonczeniu kontroli

Przeprowadzona kontrola miata charakter krzyzowy, tzn. informacje i ustalenia uzyskane w jednej
jednostce, byty na biezagco weryfikowane w innych podmiotach objetych badaniem. Ostatnim
podmiotem, w ktérym zakonczono czynnosci kontrolne byto MAIC.

W wystapieniach pokontrolnych, skierowanych do kierownikéw jednostek objetych kontrola,
Najwyzsza Izba Kontroli sformutowata 20 wnioskéw pokontrolnych, zwigzanych z bezpieczeristwem
teleinformatycznym i budowa krajowego systemu ochrony cyberprzestrzeni:

Do Ministra Administracji i Cyfryzacji o:
= przeprowadzenie, w trybie pilnym, kompleksowej analizy zadarn Ministra zwigzanych z ochrong
cyberprzestrzeni RP, obejmujacej m.in. kwerende aktéw prawnych dotyczacych bezpieczenstwa

teleinformatycznego oraz inwentaryzacje kluczowych, panstwowych zasobéw [T, ktére powinny
by¢ poddane szczegdlnej ochronie;

"7 Abuse Forum to nieformalna organizacja zrzeszajaca przedstawicieli roznych podmiotéw dziatajacych na rzecz poprawy
bezpieczenstwa teleinformatycznego w Polsce, m.in. operatoréw telekomunikacyjnych, dostawcow Internetu, bankéw i CERT-
6w, stuzgca wymianie informacji i doswiadczen w zakresie prewengji i reagowania na zagrozenia wystepujace w cyberprzestrzeni.
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rzetelne oszacowanie zasobdw (ludzkich, finansowych i rzeczowych) Ministerstwa oraz innych
instytucji panstwowych niezbednych do budowy i skutecznego funkcjonowania krajowego
systemu ochrony cyberprzestrzeni;

poinformowanie, w trybie pilnym, Prezesa Rady Ministréw o faktycznych uwarunkowaniach
i ograniczeniach realizacji zadan Ministra Administracji i Cyfryzacji zwigzanych
z bezpieczenstwem teleinformatycznym, w celu podjecia wigzacych, strategicznych decyzji
dotyczacych ksztattu systemu ochrony cyberprzestrzeni w Polsce oraz zrédet jego finansowania;

bezzwtoczne podjecie dziatan organizacyjnych w celu ustanowienia w MAIC o$rodka
koordynacji dziatan zwigzanych z ochrong cyberprzestrzeni RP oraz krajowego systemu
reagowania na incydenty komputerowe, bedacego w stanie zarzadza¢ aktualnymi zagrozeniami
w cyberprzestrzeni, do czasu wdrozenia docelowego, kompleksowego systemu bezpieczenstwa
teleinformatycznego panstwa.

Do kierownikow pozostatych jednostek objetych kontrola, w szczegolnosci o:

podjecie, w uzgodnieniu z Ministrem Administracji i Cyfryzacji, dziatan majacych na celu
zdefiniowanie roli i zadan kierowanych przez nich podmiotéw, w ramach budowanego systemu
ochrony cyberprzestrzeni RP";

realizacje zadan wynikajacych z,Polityki’, dotyczacych m.in. przeprowadzenia analizy ryzyka dla
wiasnych zasobow teleinformatycznych™ oraz oszacowania zasobéw niezbednych do realizacji
zadan zwigzanych z ochrong cyberprzestrzeni RP™;

wdrozenie efektywnych procedur dotyczacych raportowania i ewidencjonowania
incydentéw bezpieczenstwa odnoszacych sie do wszystkich policyjnych sieci i systemow
teleinformatycznych oraz podjecie dziatarn w celu utworzenia w Policji wewnetrznego zespotu
reagowania na incydenty komputerowe™’;

podjecie, we wspotpracy z Ministrem Administracji i Cyfryzacji, dziatan majacych na celu
opracowanie projektu zmian legislacyjnych, pozwalajacych na praktyczne wykorzystanie
przepiséw Prawa telekomunikacyjnego w ramach realizacji zadan zwigzanych z ochrong
cyberprzestrzeni RP, w szczegd6lnosci w zakresie uzyskiwania informacji o incydentach oraz
tworzenia przez przedsiebiorcow telekomunikacyjnych planéw dziatania w sytuacjach
kryzysowych zwigzanych ze zdarzeniami wystepujacymi w cyberprzestrzeni'

przeprowadzenie analizy w zakresie mozliwosci zintensyfikowania dziatan informacyjnych UKE
skierowanych do konsumentéw w obszarze zagrozen zwigzanych z korzystaniem z Internetu
oraz rekomendowanych srodkéw ochronnych'?;

podjecie dziatann w celu realizacji obowigzkéw kontrolnych, wynikajacych z art. 25 ust. 1 pkt 3

1124

lit. b ustawy o informatyzacji**.
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Minister Spraw Wewnetrznych, Minister Obrony Narodowej, Dyrektor RCB, Prezes UKE.

Minister Spraw Wewnetrznych.

Minister Spraw Wewnetrznych, Minister Obrony Narodowej, Prezes UKE, Komendant Gtéwny Policji.
Komendant Gtéwny Poliji.

Prezes UKE.

Prezes UKE.

Minister Spraw Wewnetrznych.
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Kierownicy siedmiu jednostek objetych kontrolg' nie skorzystali z prawa do zgtoszenia zastrzezen
do wystapienia i poinformowali NIK o sposobie wykorzystania uwag i wykonania wnioskéw
pokontrolnych. Z udzielonych odpowiedzi wynika, ze wg stanu na dziert 25 marca 2015 r., wszystkie
whnioski pokontrolne skierowane do tych podmiotéw (16 wnioskdw) znajdowaty sie w trakcie
realizacji.

Zastrzezenia do wystgpienia pokontrolnego zostaty zgtoszone w dniu 12 lutego 2015 r. przez
Ministra Administracji i Cyfryzacji. W zastrzezeniach Minister zanegowat w szczegdlnosci fakt, ze jest
on organem administracji rzadowej odpowiadajacym za koordynacje dziatari zwigzanych z ochrong
cyberprzestrzeni RP oraz za utworzenie krajowego systemu reagowania na incydenty komputerowe.
W zwigzku z powyzszym wskazat rowniez na brak mozliwosci realizacji sformutowanych przez NIK
whnioskéw pokontrolnych.

Uchwatg Nr 16/2015 Kolegium NIK z dnia 25 marca 2015 r. zastrzezenia Ministra Administracji
i Cyfryzacji zostaty oddalone w catosci.

125 MSW, RCB, UKE, ABW, NASK, MON, KGP.
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Wzory dobrych praktyk w zakresie ochrony cyberprzestrzeni

W zwigzku z brakiem precyzyjnych i kompleksowych norm prawnych okreslajacych dziatania
zwigzane z ochrong cyberprzestrzeni panstwa, kluczowe znaczenie ma wykorzystywanie dobrych
praktyk wypracowanych przez instytucje posiadajgce w tym zakresie bogate doswiadczenia.
Wzorami takich dobrych praktyk wykorzystywanymi na etapie planowania kontroli byty:

Wytyczne ENISA dotyczace budowy i wdrazania narodowych strategii bezpieczenstwa
cyberprzestrzeni®,

Wytyczne firmy Microsoft dotyczace budowania narodowych strategii bezpieczenstwa
cyberprzestrzeni'”,

Wytyczne ENISA dotyczace podstawowych wymogéw dla narodowych/rzagdowych zespotow
CERT™;

doswiadczenia innych panstw budujacych krajowe systemy ochrony cyberprzestrzeni™.

Zgodnie z wymienionymi powyzej wzorami dobrych praktyk tworzenie i wdrazanie narodowe;j
strategii w zakresie ochrony cyberprzestrzeni powinno obejmowac w szczegdlnosci nastepujace
zadania i procesy:

1. Okreslenie wizji, zakresu, celéow i priorytetow narodowej strategii ochrony

2.

cyberprzestrzeni, tj.:

= zdefiniowanie gtéwnych celéw, ktére maja by¢ osiggniete w wyniku realizacji strategii
w okreslonych ramach czasowych (z requty 5-10 lat);

= okreslenie zakresu oddziatywania strategii oraz jej adresatéw;

= opracowanie hierarchii celow szczegotowych strategii;

= okreslenie,,mapy drogowej” wdrozenia strategii (zadania, struktura zarzadzania, konkretne
plany dziatania dla poszczegdlnych obszardéw, mierniki realizacji celéw i zadan).

Oszacowanie ryzyka na poziomie narodowym - jest podstawg okreslenia celéw i zakresu
narodowej strategii ochrony cyberprzestrzeni oraz pozwala skoncentrowac ograniczone
krajowe zasoby na najpowazniejszych zagrozeniach. Szacowanie ryzyka powinno obejmowac:

= okreslenie jednolitej metodologii szacowania ryzyka;

= okreslenie krytycznych sektoréw z punktu widzenia funkcjonowania panstwa i gospodarki;

= identyfikacje i szacowanie ryzyk;

= okreslenie sposobu zarzadzania poszczegolnymi grupami ryzyk, tj. takich ktére bedzie
sie ogranicza¢, akceptowac i tych w stosunku, do ktérych nie beda podejmowane zadne
dziatania™%;
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European Network and Information Security Agency, “National Cyber Security Strategies, Practical Guide on Development and
Execution”, grudzien 2012 r. - thumaczenie wiasne NIK.

Cristin Flynn Goodwin, J. Paul Nicholas, “Developing a National Strategy for Cybersecurity, Foundations for Security, Growth, and
Innovation”, pazdziernik 2013 r. - ttumaczenie wiasne NIK.

European Network and Information Security Agency, “Baseline Capabilities of National/Governmental CERTs, Updated
Recommendations 2012", pazdziernik 2012 r. - ttumaczenie wiasne NIK.

W ramach analizy przedkontrolnej NIK wystapita do najwyzszych organéw kontrolnych 12 panstw z prosba o przekazanie
informacji na temat funkcjonujacych w tych krajach rozwiazan systemowych w zakresie ochrony cyberprzestrzeni.

Wytyczne ENISA i Microsoft klada nacisk na swiadome podejmowanie decyzji dotyczacych reakcji na poszczegdine grupy ryzyk.
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* utworzenie narodowego rejestru ryzyk;

= ustanowienie procesu biezacego aktualizowania wynikéw analizy ryzyka.

Zgodnie z wytycznymi ENiSA i Microsoft szacowanie ryzyka powinno by¢ procesem ciggtym
oraz obejmowac jak najszerszy proces konsultacyjny. W szczegélnosci, wymagany jest udziat
w ww. procesie podmiotow sektora komercyjnego i operatoréw infrastruktury krytycznej, ktérzy
maja najwieksza wiedze na temat specyfiki funkcjonowania poszczegdlnych sektoréw gospodarki,
potencjalnych zagrozen i koniecznych dziatan zaradczych. Na podstawie przeprowadzonego
szacowania ryzka mozliwe jest okreslenie pozadanego poziomu zabezpieczen poszczegdlnych
elementéw infrastruktury panstwa.

3.

Analiza istniejacych i funkcjonujacych juz w obszarze ochrony cyberprzestrzeni zasobow

(np. CERTYy), regulacji (np. obowigzek informowania przez operatoréw telekomunikacyjnych

o incydentach), przypisanych zadan i kompetencji poszczegdlnych podmiotéw — weryfikacja

na ile funkcjonujace juz rozwigzania sg kompletne, a gdzie wymagaja uzupetnienia.

Identyfikacja i zaangazowanie uczestnikow systemu ochrony cyberprzestrzeni. Zgodnie

z wytycznymi ENiSA i Microsoft skuteczne wdrozenie systemu ochrony cyberprzestrzeni

wymaga biezacej wspotpracy panstwowych i prywatnych uczestnikéw tego systemu. W zwigzku

z powyzszym konieczne jest:

= zidentyfikowanie operatoréw (wtascicieli) krytycznej infrastruktury i ustug w panstwie;

» zidentyfikowanie podmiotéw panstwowych realizujgcych zadania w zakresie ochrony
cyberprzestrzeni;

= ustanowienie mechanizméw wspoétdziatania podmiotéw panstwowych i prywatnych;

» wiaczenie panstwowych i prywatnych podmiotéw w caty proces tworzenia narodowej
strategii ochrony cyberprzestrzeni, co zapewni ich odpowiednie zaangazowanie
i wspotprace;

= okreslenie wktadu poszczegdlnych uczestnikéw w realizacje strategii;

* przypisanie instytucjom panstwowym roli posrednika, podmiotu porzadkujgcego
i utatwiajacego wspodtprace na poziomie ogélnonarodowym — np. zapewniajacego przeptyw
informacji, zbierajgcego ogdélnonarodowe wyniki analizy ryzyka;

» zaangazowanie najwyzszych ranga przedstawicieli uczestnikéw (podmiotéw realizujgcych
strategie) w celu wykreowania poczucia odpowiedzialnosci za ten proces;

» zaangazowanie istniejgcych zespotéw CERT;

* bezposrednie zaangazowanie przedstawicieli poszczegdlnych operatoréw (wtascicieli)
infrastruktury krytycznej (np. firm), a nie tylko przedstawicieli poszczegolnych sektoréw,
co powoduje zwiekszenie poczucia odpowiedzialnosci za proces;

» zaangazowanie indywidulanych (prywatnych) uzytkownikéw cyberprzestrzeni,
w szczegolnosci poprzez zwiekszanie ich sSwiadomosci zagrozen.

. Ustanowienie precyzyjnej struktury zarzadzania krajowym systemem ochrony

cyberprzestrzeni, tj. okreslenie jasnego systemu rél, zadan i odpowiedzialnosci wszystkich
istotnych uczestnikéw tego procesu. W ramach ww. zadania wytyczne ENISA i Microsoft
wskazujg na potrzebe:
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* wyznaczenia podmiotu publicznego, bedacego gtéwnym krajowym koordynatorem
strategii ochrony cyberprzestrzeni (np. zesp6t miedzyresortowy, koordynator wskazany
przez Premiera/Prezydenta) oraz precyzyjnego opisania jego struktur i zasobéw;

= wyznaczenia podmiotu doradczego wspodtpracujacego z koordynatorem (np. narodowa
rada bezpieczenstwa cybernetycznego) obejmujgcego szeroka reprezentacje uczestnikéw
procesu (w tym koniecznie przedstawicieli sektora prywatnego) oraz okre$lenie mandatu
i zadan ciata doradczego;

= okre$lenia mandatu i zadan jednostek odpowiedzialnych za: zbieranie informacji
dotyczacych zagrozen i podatnosci, odpowiadajacych na ataki, realizujgcych zarzadzanie
kryzysowe, itd. oraz okreslenie zasad ich wspodtpracy i komunikacji z ciatem doradczym;

* analizy i zdefiniowania roli CERTow funkcjonujacych w sektorze prywatnym i rzadowym.

6. Ustanowienie bezpiecznych i zaufanych mechanizméw wymiany informacji miedzy
prywatnymi i publicznymi uczestnikami systemu ochrony cyberprzestrzeni. Zgodnie
z wytycznymi ENISA i Microsoft wymiana informacji miedzy podmiotami prywatnymi
i panstwowymi stanowi podstawe skutecznego wdrazania narodowej strategii ochrony
cyberprzestrzeni. Operatorzy infrastruktury krytycznej mogliby dostarczac¢ instytucjom
panstwowym dane dotyczace wystepujacych ryzyk, zagrozen, podatnosci, podczas gdy
podmioty panstwowe powinny dostarczac informacje dotyczace globalnych zagadnien
bezpieczenstwa narodowego, np. dane uzyskane przez wywiad, policje, itd. Potagczenie
dwodch ww. zrédet informacji zapewnitoby kompleksowe spojrzenie na kwestie zagrozen
i cyberbezpieczenstwa.

Kluczowe zadania w ramach konstruowania systemu wymiany informacji obejmuja:
= zdefiniowanie mechanizmoéw i regut systemu wymiany informacji;
= zorganizowanie sektorowych punktéw wymiany informacji np. dla energetyki,
telekomunikacji, itp.;
= wspieranie wymiany informacji w ramach poszczegdlnych sektoréw, miedzy prywatnymi
uczestnikami systemu;

= weryfikowanie, czy osoby uczestniczace w procesie wymiany informacji maja wystarczajace
kwalifikacje;

= regularne organizowanie bezposrednich spotkan i utrzymywanie relatywnie waskiego kregu
uczestnikow systemu informacji w celu wzbudzenia wiekszego zaufania.

Wytyczne Microsoft podkreslaja, ze system wymiany informacji musi zapewnia¢ uczestnikom
bezzwtocznie informacje na temat nowo pojawiajgcych sie zagrozen i podatnosci. Wskazuja
réwniez, ze powinien by¢ on koordynowany przez posiadajacy wtasciwe uprawnienia organ
panstwowy.

7. Rozwdj narodowych planoéw kryzysowych - ciggtosci dziatania obejmujacych reagowanie
na powazne incydenty dotyczace krytycznej infrastruktury informatycznej oraz przywracanie ich
normalnego funkcjonowania. Narodowy plan ciggtosci dziatania infrastruktury informatycznej
powinien by¢ elementem krajowego systemu zarzadzania kryzysowego i integralng czescia
strategii ochrony cyberprzestrzeni. Celami planu sa:

= okresdlenie kryteriow stuzacych zdefiniowaniu sytuacji jako kryzysowa;
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= zdefiniowanie gtéwnych proceséw i zadan zwigzanych z zarzadzaniem kryzysem;

= precyzyjne okre$lenie zadan poszczegdlnych uczestnikéw podczas kryzysu
cybernetycznego.

Zgodnie z wytycznymi ENISA, przygotowywanie planéw kryzysowych dotyczacych funkcjonowania
cyberprzestrzeni jest zadaniem ciggtym, obejmujacym w szczegélnosci: szacowanie ryzyk,
zagrozen, podatnosci i potencjalnych skutkéw, przypisanie rél uczestnikom i opracowanie procedur
do zastosowania w réznych sytuacjach kryzysowych, szkolenie personelu, testowanie, ¢wiczenia
i ulepszanie opracowanych schematéw dziatania w wyniku wnioskéw z przeprowadzonych testow.

8. Organizacja ¢wiczen systemu bezpieczenstwa cyberprzestrzeni pozwalajacych
na testowanie procedur awaryjnych, kanatéw wymiany informacji, wykrywanie stabosci systemu
oraz poprawe wspotpracy miedzy poszczegdlnymi sektorami i uczestnikami (panstwowymi
i prywatnymi). W celu organizacji ¢wiczenh zasadne jest np. utworzenie narodowego
zespotu odpowiadajgcego za ich planowanie. Cwiczenia powinny mie¢ sprecyzowane cele,
tj. obejmowac sprawdzenie funkcjonowania konkretnych elementéw planu ciagtosci dziatania
infrastruktury informatycznej oraz strategii ochrony cyberprzestrzeni.

9. Ustanowienie podstawowych wymogow w zakresie bezpieczenstwa cyberprzestrzeni,
tj. minimalnego poziomu bezpieczenstwa dla réznych sektoréw publicznych i prywatnych,
bazujacych na wynikach przeprowadzonej wczesniej analizy ryzyka (uwzgledniajac réznice
miedzy tymi sektorami w profilach ich dziatania, mozliwosci finansowe itd.). Zadania
realizowane w zwigzku z opracowywaniem wymogow obejmujg m.in.: identyfikacje
istniejacych juz zabezpieczen i wystepujacych w nich luk, propozycje poprawy standardow
bezpieczenstwa w oparciu o opinie ekspertow i istniejace normy (ISO, COBIT, ITIL) oraz w wyniku
analizy wystepujacych incydentéw. Zgodnie z wytycznymi Microsoft, zalecenia w zakresie
bezpieczenstwa powinny obejmowac nie tylko infrastrukture krytyczna i systemy rzagdowe,
ale réwniez pozostatych uzytkownikéw cyberprzestrzeni (mate firmy, osoby prywatne), ktérzy
rowniez maja wptyw na poprawe ogdlnego poziomu bezpieczenstwa cyberprzestrzeni panstwa.

10.Ustanowienie systemu raportowania o incydentach. Zadania zwigzane z budowa systemu
obejmujg m.in.:
= sprawdzenie czy funkcjonuja juz jakie$ procedury raportowania o incydentach i okreslenie

ewentualnych potrzeb w zakresie ich rewizji i uzupetnienia;
= okreslenie rodzajéw incydentéw, ktére powinny podlegac raportowaniu oraz struktury
raportowania (kto-komu);
= okreslenie procedur raportowania, tj. okreslenie hierarchii (katalogu incydentow)
i wprowadzenie obowiazku zgtaszania dla konkretnych grup incydentéw™'.
11.Ustanowienie systemu reagowania na incydenty w cyberprzestrzeni.

Zgodnie z wytycznymi ENISA i Microsoft, kluczowa role w koordynowaniu zarzadzania incydentami

przez uczestnikdw systemu ochrony cyberprzestrzeni odgrywaja narodowe/rzadowe zespoty

CERT. Zakres zadan takiego zespotu obejmuje trzy gtdwne obszary:

131 Przyktadem w ww. zakresie moze byc¢ procedura postepowania w sytuacji wystapienia incydentéw okreslona w totewskiej ustawie
dotyczacej bezpieczenstwa technologii informacyjnych z 2010 r., ktéra naktada na administracje panstwowa, samorzadowg
i operatoréw (wtascicieli) infrastruktury krytycznej obowiagzek informowania o incydentach narodowego zespotu CERT.
W przypadku incydentéw zagrazajacych bezpieczenstwu panstwa, zesp6t CERT informuje kolejne instytucje, w tym Ministra
Transportu, whasciwego ministra odpowiadajacego za dany sektor gospodarki oraz organy bezpieczenstwa panstwa.
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= zarzadzanie incydentami (wspieranie zarzadzania incydentami) dotyczacymi sieci i systeméw
na terenie danego panstwa;

= ochrone krytycznej infrastruktury informatycznej panstwa;

= wykonywanie zadan krajowego punktu kontaktowego umozliwiajgcego m.in. wymiane
informacji z narodowymi zespotami CERT z innych panstw.

Potencjalnymi odbiorcami ustug narodowego/rzadowego zespotu CERT sg wszyscy uzytkownicy
i administratorzy cyberprzestrzeni z danego panstwa, ktorzy zaleznie od zakresu odpowiedzialnosci
i ustug swiadczonych przez CERT moga by¢ podzieleni na trzy gtéwne grupy:

= instytucje rzadowe i inne podmioty publiczne, wobec ktérych narodowy/rzadowy CERT
Swiadczy nieograniczony zakres ustug;

= operatorzy infrastruktury krytycznej — zakres ustug swiadczonych w stosunku do tych
podmiotow bedzie zalezat od faktu, czy posiadaja one swoje whasne wyspecjalizowane stuzby
odpowiadajace za bezpieczenstwo IT. W takim przypadku, zadania narodowego/rzagdowego
CERT beda polegac przede wszystkim na koordynowaniu i wspieraniu dziatan tych jednostek.
Nalezy jednak podkresli¢, ze niezaleznie od zakresu ustug $wiadczonych przez narodowy/
rzgdowy CERT wobec operatoréw infrastruktury krytycznej, musi istnie¢ precyzyjnie okreslona
struktura wspotpracy i komunikacji miedzy tymi podmiotami. Ponadto narodowy/rzadowy CERT
powinien by¢ zaangazowany w proces budowy systemu zarzadzania kryzysowego panstwa,
tj. w szczegdlnosci bra¢ aktywny udziat w identyfikacji informatycznej infrastruktury krytycznej
oraz w szacowaniu ryzyk dla tej infrastruktury;

= pozostali uzytkownicy i administratorzy cyberprzestrzeni - zakres ustug swiadczonych
wobec tej grupy przez narodowy/rzagdowy CERT jest ograniczony jego zasobami. W przypadku
stwierdzenia, ze dany incydent wykracza poza zakres dziatalnosci zespotu, jego zatatwienie
moze by¢ przekazane wtasciwemu podmiotowi (np. komercyjnemu/branzowemu zespotowi
CERT).

Niezaleznie od przedstawionego powyzej podziatu, specjalna rola narodowego/rzagdowego zespotu
CERT wynika réowniez z faktu, ze wykonuje on zadania krajowego punktu kontaktowego ds.
wymiany informacji z narodowymi zespotami CERT z innych panstw. Oznacza to, ze narodowy/
rzagdowy CERT odpowiada za przekazywanie informacji o incydentach do innych wtasciwych
organéw panstwowych. Powinien takze zarzadza¢ incydentami, ktére (np. z powodu watpliwosci
kompetencyjnych, czy niewystarczajacych zasobow) nie zostaty zatatwione przez inne, krajowe
zespoty CERT.

W celu zapewnienie skutecznej realizacji zadan, panstwa powinny wyposazy¢ narodowe/rzagdowe
Zespoty CERT w odpowiednie zasoby oraz okresli¢ dla nich®

132 Na podstawie obowiazujacej na Lotwie ustawy dotyczacej bezpieczenstwa technologii informacyjnych z 2010 r. powotany
zostat narodowy CERT (Security Incidents Response Institution), ktory jest obstugiwany przez krajowego regulatora w obszarze
komunikacji oraz Instytut Matematyki i Informatyki Uniwersytetu totewskiego. Zadania ww. podmiotu obejmuja: koordynacje
dziatan prewencyjnych w zakresie ochrony cyberprzestrzeni, publikowanie wytycznych w zakresie bezpieczenstwa bazujacych
na aktualnej analizie zagrozen, realizacje programéw badawczych, edukacyjnych, szkolen, sprawowanie nadzoru nad
przestrzeganiem ustawy dotyczacej bezpieczenstwa technologii informacyjnych przez rzad, samorzady, dostawcéw ustug
telekomunikacyjnych oraz wspotpraca miedzynarodowa. Narodowy CERT Lotwy jest uprawniony do: zadania informacji
od podmiotéw panstwowych, samorzadowych i prywatnych oséb prawnych informacji na temat incydentéw, wykonywania
testéw systemdw informatycznych infrastruktury krytycznej oraz wydawania decyzji administracyjnych w stosunku do podmiotéw
panstwowych, samorzadowych i prywatnych oséb prawnych.
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a) Mandat i strategie, tj. uprawnienia i kompetencje danego zespotu CERT. Zgodnie
z rekomendacjami ENISA:

b)

<)

uprawnienia i kompetencje narodowego/rzadowego CERT powinny by¢ precyzyjnie opisane
w narodowej strategii ochrony cyberprzestrzeni;

narodowy/rzadowy zespo6t CERT powinien posiadac formalnie nadany mandat, wyczerpujaco
i jasno okreslajacy zadania, zakres odpowiedzialnosci oraz odbiorcow jego ustug;

mandat zespotu CERT powinien by¢ publicznie ogtoszony;

w przypadku wystepowania w danym panstwie kilku narodowych/rzagdowych zespotéw
CERT kluczowe znaczenie ma unikanie naktadania zadan i precyzyjne okreslenie mandatow
tych zespotéw;

powinna by¢ prowadzona biezaca ewaluacja (zarowno wewnatrz zespotu jak i w konsultacji
z jego otoczeniem zewnetrznym, np. klientami) pozwalajgca na ocene adekwatnosci
mandatu danego zespotu CERT.

Zakres dziatalnosci, tj. katalog ustug realizowanych przez dany Zespét dla jego klientéw.
Zgodnie z rekomendacjami ENISA powinien on obejmowac w szczegolnosci:

dziatania prewencyjne majace na celu poprawe bezpieczenstwa infrastruktury
informatycznej, zapobieganie incydentom i minimalizowanie ich ewentualnych skutkéow
(monitorowanie i wymiana informacji na temat bezpieczenstwa IT, ocena poziomu
zabezpieczen i podatnosci, wydawanie wytycznych w zakresie zabezpieczen IT, budowa
systemow wczesnego ostrzegania);

reagowanie na incydenty i zagrozenia (zarzadzanie incydentami, alarmowanie
i wydawanie komunikatéw o zagrozeniach, zarzadzanie podatnosciami, poszukiwanie luk
w systemach i identyfikowanie ztosliwego oprogramowania);

pozostate ustugi wpltywajace na podniesienie ogélnego poziomu bezpieczenstwa
(np. organizowanie kampanii spotecznych uswiadamiajacych zagrozenia IT, organizowanie
¢wiczen, opracowywanie planéw zarzadzania kryzysowego odnosnie krajowej krytycznej
infrastruktury informatycznej).

Wymagania organizacyjne, tj. techniczne, kadrowe i operacyjne wymagania dla danego
zespotu. Zgodnie z rekomendacjami ENISA:

zasoby (ludzkie, finansowe, sprzetowe) narodowego/rzagdowego zespotu CERT musza by¢
adekwatne do przypisanych mu zadan, wynikajacych z okreslonego mandatu oraz pozwalac
na efektywne dziatanie w sytuacjach kryzysowych;

narodowy/rzagdowy zespot CERT powinien swiadczy¢ ustugi 24 godziny na dobe przez 7 dni
w tygodniu;

niezbedne jest ustanowienie kliku alternatywnych (zabezpieczonych) kanatéw komunikacji
z zespotem i udostepnienie informacji na ten temat wspotpracownikom i potencjalnym
klientom;

zespot CERT powinien posiadac system ewidencjonowania i sledzenia stanu incydentéw;
konieczne jest wdrozenie standardowych procedur dziatania zespotu;

zespot CERT powinien opracowac i na biezgco monitorowac wskazniki realizacji gtéwnych
zadan, np. czas reakcji na incydent.
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d) Zdolnosci w zakresie wspotpracy, tj. wymogi dotyczace wymiany informacji z innymi zespotami
typu CERT oraz pozostatymi uzytkownikami i administratorami cyberprzestrzeni. Zgodnie
z rekomendacjami ENISA:

= wymagane jest upowszechnianie wsréd uzytkownikéw i administratorow cyberprzestrzeni
informacji na temat istnienia i zadan narodowego/rzagdowego zespotu CERT;

= wystepuje potrzeba zmian prawnych naktadajacych obowigzek (np. na przedsiebiorcow
telekomunikacyjnych, dostawcéw ustug internetowych) przekazywania do narodowego/
rzgdowego zespotu CERT informacji na temat incydentéw;

= zespdt CERT powinien mie¢ dostep do danych dot. naruszen bezpieczenstwa zbieranych
od przedsiebiorcow telekomunikacyjnych przez narodowy organ regulacyjny (w Polsce UKE);

= rzagdowy/narodowy zesp6t CERT powinien aktywnie wspotpracowac z partnerami
miedzynarodowymi (np. fora wspoétpracy narodowych zespotéw CERT), regionalnymi
i krajowymi (Policja, przedsiebiorcy telekomunikacyjni, operatorzy infrastruktury krytycznej,
dostawcy ustug internetowych itd.);

= w celu usprawnienia wspotpracy z ww. podmiotami powinny by¢ tworzone rézne fora
konsultacyjne oraz kanaty wymiany informacji. Dobra praktyka stosowana przez wiekszosc¢
zespotéw CERT jest réwniez podpisywanie uméw i porozumien, o wspodtpracy, ktére
w pewnej mierze rekompensujg brak kompleksowych regulacji prawnych (np. porozumienie
0 wspotpracy narodowego/rzadowego zespotu CERT z Policja).

Zgodnie z Wytycznymi ENISA i Microsoft krajowy system reagowania na incydenty
w cyberprzestrzeni powinien bazowac¢ na katalogu incydentéw, rozumianym jako oznaczenie
ich wagi (tj. poziomu zagrozenia — np. incydent kluczowy dla bezpieczehstwa narodowego) wraz
ze wskazaniem podmiotu zobowigzanego do reagowania oraz procedur dziatania. Wymagane
jest rowniez okreslenie roli administracji panstwowej w zakresie reagowania na incydenty
kluczowe dla bezpieczenstwa narodowego zwigzane z prywatna infrastruktura krytyczna. Zadania
panstwa w ww. zakresie mogga przybierac r6zng postac (np. bezposrednia obrona, posrednie
wsparcie) zaleznie od panujacego w danym panstwie modelu relacji miedzy prywatnymi
operatorami infrastruktury krytycznej a rzadem. Jako zasadne wskazano takze zainicjowanie
narodowego projektu budowy systemu wczesnego ostrzegania dla krytycznej infrastruktury
informatycznej, ktéry ma oddziatywac m.in. jako forum wzmacniania biezacej wspotpracy miedzy
réznymi podmiotami panstwowymi i prywatnymi.

12.Wspieranie szkolen i programoéw edukacyjnych, w zwigzku z niewystarczajaca liczba

ekspertéw w zakresie ochrony cyberprzestrzeni. Gtéwne zadania w tym obszarze obejmuija:

= opracowanie narodowych programoéw ksztatcenia i praktyk w obszarze ochrony
cyberprzestrzeni;

= wspieranie certyfikacji personelu zajmujacego kluczowe stanowiska zwigzane z ochrong
cyberprzestrzeni;
= okres$lenie katalogu funkcji oséb odpowiedzialnych za ochrone cyberprzestrzeni

i przypisanie do tych zadan adekwatnych wymogéw dotyczacych wyksztatcenia
i kwalifikacji™?;

133 Formalny system ksztatcenia i certyfikacji uprawnien zostat wprowadzony np. na podstawie obowigzujacej na Lotwie ustawy
dotyczacej panstwowych systemdw informatycznych z 2002 r. w przypadku tzw. menadzeréw bezpieczenstwa panstwowych
systemow informatycznych.
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wprowadzenie elementéw wiedzy z zakresu cyberbezpieczenstwa do réznych programéw
studiéw (nie tylko studidow informatycznych);

stworzenie krajowego rejestru akredytowanych wyktadowcéw posiadajacych odpowiednie
kwalifikacje w zakresie ochrony cyberprzestrzeni.

13.Zwiekszanie poziomu swiadomosci indywidulanych i korporacyjnych uzytkownikow
cyberprzestrzeni m.in. poprzez prowadzenie kampanii informacyjno-edukacyjnych.

14.Wspieranie badan i rozwoju w obszarze ochrony cyberprzestrzeni.

koniecznos$¢ takich dziatan powinna by¢ podkreslona w narodowej strategii ochrony
cyberprzestrzeni;

stworzenie forum pozwalajgcego na wymiane informacji o mozliwosciach i potrzebach
pomiedzy przemystem i administracja.

15.Zwalczanie przestepczosci w cyberprzestrzeni poprzez:

wprowadzenie wymaganych regulacji prawnych i ratyfikacje istniejgcych traktatéow
miedzynarodowych;

powotanie specjalnych panstwowych organéw odpowiadajacych za zwalczanie
przestepczosci w sieci;

zapewnienie ciggtych, specjalistycznych szkolen dla policjantéw i sedziéw.

16.Zaangazowanie we wspotprace miedzynarodowa.

aktywna identyfikacja krajow, z ktérymi chce sie nawigza¢ wspétprace poprzez sktadanie
propozycji zawierajacych przyczyny i cel wspétpracy;

wyznaczenie jednej krajowej organizacji jako odpowiedzialnej za promowanie i wsparcie
organizacyjne takiej wspotpracy;

udziat w regionalnych, europejskich i miedzynarodowych ¢wiczeniach dla intensyfikacji
wspotpracy z partnerami strategicznymi.

Zgodnie z wytycznymi ENISA i Microsoft, warunkiem skutecznego wdrazania narodowej
strategii w zakresie ochrony cyberprzestrzeni jest biezagce monitorowanie stopnia
realizacji zapisanych w tym dokumencie celéow. Ewaluacja efektywnosci strategii powinna by¢
prowadzona bezposrednio od momentu rozpoczecia jej wdrazania przy wykorzystaniu precyzyjnie
zdefiniowanych wskaznikéw realizacji zadan.
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Wykaz oséb zajmujacych w okresie objetym kontrolg stanowiska kierownicze
w badanych jednostkach

Osoby kierujace kontrolowang dziatalnoscia

Okres sprawowania funkgcji

Minister Administracji
i Cyfryzacji

Michat Boni

18.11.2011 r . — 27.11.2013 r.

Rafat Trzaskowski

03.12.2013 r. — 22.09.2014 .

Andrzej Halicki

22.09.2014 r. — obecnie

Dyrektor Rzagdowego
Centrum Bezpieczenstwa

Antoni Podolski

02.08.2008 r. — 01.09.2009 r.

Przemystaw Guta (petnigcy
obowigzki)

22.09.2009 r. — 28.12.2009 .

Marcin Samsonowicz-Gorski

29.12.2009 r. — 21.12.2010 r.

Marek Komorowski (petnigcy
obowigzki)

22.12.2010 r. — 14.06.2012 r.

Marek Komorowski

15.06.2012 r. — 14.04.2014 .

Krzysztof Malesa (petniacy
obowigzki)

15.04.2014 r. — 28.04.2014 r.

Janusz Skulich

29.04.2014 r. — obecnie

Minister Spraw
Wewnetrznych

Jacek Cichocki

18.11.2011 r. — 25.02.2013 r.

Barttomiej Sienkiewicz

25.02.2013 r. — do konca
okresu objetego kontrolg

Minister Obrony
Narodowej

Bogdan Klich

16.11.2007 r. — 02.08.2011 r.

Tomasz Siemoniak

02.08.2011 r. — obecnie

Komendant Gtéwny Policji

nadinsp. Tadeusz Budzik

08.08.2007 r. — 05.03.2008 r.

gen. insp. Andrzej Matejuk

06.03.2008 r. — 09.01.2012 .

gen. insp. Marek Dziatoszynski

10.01.2012 r. — do konca
okresu objetego kontrolg

Dyrektor Naukowej
i Akademickiej Sieci

Maciej Koztowski

28.10.2005 r. — 15.11.2009 r.

Michat Chrzanowski

16.11.2009 r. — obecnie

Komputerowej
Krzysztof Bondaryk 16.11.2007 r. — 15.01.2013 r.
Szef Agencji 1k Dariusz £ K (petni
Bezpieczenstwa p a””si “.Czak. (petniacy 16.01.2013 r. — 15.04.2013 .
Wewnetrznego obowiazki)

ptk Dariusz tuczak

16.04.2013 r. — obecnie

Prezes Urzedu Komunikacji
Elektronicznej

Anna Strezynska

14.01.2006 r. — 26.01.2012 r.

Magdalena Gaj

27.01.2012 r. — obecnie
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Wykaz podstawowych aktow prawnych dotyczacych kontrolowanej dziatalnosci

1. Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. (Dz. U. Nr 78, poz. 483 ze zm.)

10.
1.

12.

13.
14.
15.
16.
17.

18.

19.

20.

21.

22.

23.

Ustawa z dnia 29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach Naczelnego
Dowddcy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej
Polskiej (Dz. U.z 2014 r., poz. 1815).

Ustawa z dnia 21 czerwca 2002 r. o stanie wyjatkowym (Dz. U.z 2014 r., poz. 1191).

. Ustawa z dnia 18 kwietnia 2002 r. o stanie kleski zywiotowej (Dz. U.z 2014 r., poz. 333 ze zm.).

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotdéw realizujacych zadania
publiczne (Dz. U.z 2014 r., poz. 1114).

Ustawa z dnia 12 lutego 2010 r. o zmianie ustawy o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne oraz niektérych innych ustaw (Dz. U. Nr 40, poz. 230).

Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U.z 2014 r.,, poz. 243 ze zm.).

. Ustawa z dnia 18 lipca 2002 r. o swiadczeniu ustug drogg elektroniczng (Dz. U. z 2013 r,,

poz. 1422).
Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (Dz. U. z 2015, poz. 128).
Ustawa z dnia 18 wrzes$nia 2001 r. o podpisie elektronicznym (Dz. U.z 2013 r., poz. 262 ze zm.).

Ustawa z dnia 4 wrzesnia 1997 r. o dziatach administracji rzadowej (Dz. U. Nr 2013, poz. 743
zezm.).

Ustawa z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu
(Dz.U.z2010r. Nr 29, poz. 154 ze zm.).

Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2015 r., poz. 355).

Ustawa z dnia 30 kwietnia 2010 r. o instytutach badawczych (Dz. U. Nr 96, poz. 618 ze zm.).
Ustawa z dnia 26 kwietnia 2007 r. 0 zarzadzaniu kryzysowym (Dz. U.z 2013 r., poz. 1166).
Ustawa z dnia 8 sierpnia 1996 r. o Radzie Ministréw (Dz. U.z 2012 1., poz. 392 ze zm.).

Rozporzadzenie Prezesa Rady Ministréw z dnia 22 wrzes$nia 2014 r. w sprawie szczegdtowego
zakresu dziatania Ministra Administracji i Cyfryzacji(Dz. U.z 2014 r., poz. 1254).

Rozporzadzenie Prezesa Rady Ministrow z dnia 22 wrzesnia 2014 r. w sprawie szczegétowego
zakresu dziatania Ministra Spraw Wewnetrznych (Dz. U.z 2014 r., poz. 1265).

Rozporzadzenie Rady Ministrow z dnia 9 lipca 1996 r. w sprawie szczeg6towego zakresu
dziatania Ministra Obrony Narodowej (Dz. U. Nr 94, poz. 426 ze zm.).

Rozporzadzenie Rady Ministréw z dnia 4 stycznia 2010 r.w sprawie planu dziatan przedsiebiorcy
telekomunikacyjnego w sytuacjach szczegélnych zagrozen (Dz. U. Nr 15, poz. 77).

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych
(Dz.U.z2012r., poz. 526 ze zm.).

Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie Raportu o zagrozeniach
bezpieczenstwa narodowego (Dz. U. Nr 83, poz. 540).

Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie Narodowego Programu
Ochrony Infrastruktury Krytycznej (Dz. U. Nr 83, poz. 541).
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24.
25.
26.

27.
28.
29.

30.

31.

32.

Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie planéw ochrony
infrastruktury krytycznej (Dz. U. Nr 83, poz. 542).

Rozporzadzenie Rady Ministrowzdnia4 pazdziernika2010r.w sprawie wykazu przedsiebiorcéw
0 szczego6lnym znaczeniu gospodarczo-obronnym (Dz. U. z 2014 r., poz. 303 ze zm.).

Uchwata Nr 190 Rady Ministrow z dnia 29 pazdziernika 2013 r. Regulamin pracy Rady Ministréw
(M.P.z2013 r,, poz. 979).

Decyzja Nr 243/MON Ministra Obrony Narodowej z dnia 18 czerwca 2014 r. w sprawie
organizacji i funkcjonowania systemu reagowania na incydenty komputerowe w resorcie
obrony narodowej (Dz. Urz. MON z 2014 r., poz. 203).

Decyzja Nr 38/MON Ministra Obrony Narodowej z dnia 16 lutego 2012 r. w sprawie powotania
Petnomocnika Ministra Obrony Narodowej ds. Bezpieczenstwa Cyberprzestrzeni (Dz. Urz. MON
z2012r., poz., 52 ze zm.).

Zarzadzenie Nr 10/MON Ministra Obrony Narodowej z dnia 29 kwietnia 2013 r. w sprawie
utworzenia i nadania statutu panstwowej jednostce budzetowej - Narodowe Centrum
Kryptologii (Dz. Urz. MON z 2013 r.,, poz. 121 ze zm.).

Zarzadzenia Nr 8 Komendanta Gtéwnego Policji z dnia 15 marca 2013 r. w sprawie regulaminu
Komendy Gtéwnej Policji (Dz. Urz. KGP z 2013 r,, poz. 25 ze zm.).

Dyrektywa Parlamentu Europejskiego i Rady 2013/40/UE z dnia 12 sierpnia 2013 r. dotyczaca
atakdow na systemy informatyczne i zastepujaca decyzje ramowa Rady 2005/222/WSiSW
(Dz.U.L218212.08.20135.8.).

Konwencja Rady Europy o cyberprzestepczosci z dnia 23 listopada 2001 .
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Wykaz organow, ktérym przekazano informacje o wynikach kontroli
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Prezydent Rzeczypospolitej Polskiej

Marszatek Sejmu Rzeczypospolitej Polskiej
Marszatek Senatu Rzeczypospolitej Polskiej
Prezes Rady Ministréw Rzeczypospolitej Polskiej
Prezes Trybunatu Konstytucyjnego

Rzecznik Praw Obywatelskich

Minister Obrony Narodowej

Minister Administracji i Cyfryzacji

Minister Spraw Wewnetrznych

Prokurator Generalny

. Komendant Gtéwny Policji
. Szef Agencji Bezpieczenstwa Wewnetrznego
. Prezes Urzedu Komunikacji Elektronicznej

Dyrektor Rzadowego Centrum Bezpieczenistwa

. Sejmowa Komisja Administracji i Cyfryzacji
. Sejmowa Komisja Innowacyjnosci i Nowoczesnych Technologii

Sejmowa Komisja Obrony Narodowej

. Sejmowa Komisja Spraw Wewnetrznych

Sejmowa Komisja do Spraw Kontroli Panstwowe;j




